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RESUMO

GUIMARAES, Luiz Sérgio. Processo de adequagao do site do Mercado Livre a Lei Geral
de Protecao de Dados Pessoais (LGPD) . 2026. 34 f. Monografia — (Curso de Bacharel em
Ciéncia da Computagao), Instituto Federal Goiano - Campus Rio Verde. Rio Verde, GO.

A Lei Geral de Protecao de Dados Pessoais (LGPD) estabeleceu diretrizes para o tratamento
de dados pessoais no Brasil, exigindo que organizacoes adotem medidas para garantir a
privacidade, a seguranga da informacao e os direitos dos titulares. Nesse contexto, este
trabalho teve como objetivo analisar o processo de adequagao do site do Mercado Livre
as exigéncias da LGPD, identificando as principais praticas implementadas, os desafios
encontrados e seus impactos na conformidade legal e na experiéncia do usuario.

A pesquisa caracteriza-se como qualitativa, exploratoria e descritiva, utilizando pesquisa
bibliografica, documental, estudo de caso e pesquisa de campo com empresas da regiao de
Acretina (GO). A andlise contemplou aspectos como politica de privacidade, gerenciamento
de cookies, mecanismos de consentimento, seguranca da informacao, atendimento aos
direitos dos titulares e governanca de dados. Os resultados demonstram que o Mercado Livre
apresenta elevado nivel de aderéncia aos principios da LGPD, por meio da implementacao
de politicas de privacidade acessiveis, mecanismos de gerenciamento de consentimento e
investimentos em seguranca da informagao.

Em contrapartida, a pesquisa realizada com empresas locais evidenciou dificuldades relaci-
onadas ao desconhecimento da legislacao, limitagoes financeiras, caréncia de ferramentas
especificas e desafios técnicos para implementacao das exigéncias legais. Conclui-se que
a adequacao a LGPD constitui um processo continuo, que demanda investimentos em
tecnologia, governanga, capacitacao e conscientizagao organizacional, contribuindo para
fortalecer a protecao dos dados pessoais, a confianca dos usudarios e a responsabilidade
digital das organizacoes.

Palavras-chave: LGPD; protecao de dados pessoais; Mercado Livre; comércio eletronico;
privacidade; seguranca da informagao; governanca de dados.



ABSTRACT

GUIMARAES, Luiz Sérgio. . 2026. 34 f. Trabalho de Concluséo de Curso — Bacharel em
Ciéncia da Computagao, Instituto Federal Goiano - Campus Rio Verde. Rio Verde, GO,
2026.

The Brazilian General Data Protection Law (LGPD) established guidelines for the pro-
cessing of personal data in Brazil, requiring organizations to adopt measures that ensure
privacy, information security, and the protection of data subjects’ rights. In this context,
this study aimed to analyze the process of adapting Mercado Livre’s website to the
requirements of the LGPD, identifying the main practices implemented, the challenges
encountered, and their impacts on legal compliance and user experience.

The research is characterized as qualitative, exploratory, and descriptive, based on bi-
bliographic and documentary research, a case study, and field research conducted with
companies located in the region of Acretina, Goids, Brazil. The analysis addressed aspects
such as privacy policies, cookie management, consent mechanisms, information security,
data subjects’ rights, and data governance. The results indicate that Mercado Livre
demonstrates a high level of compliance with the principles established by the LGPD
through accessible privacy policies, consent management mechanisms, and investments in
information security.

On the other hand, the field research revealed that local companies still face significant
challenges, including limited knowledge of the legislation, financial constraints, lack of
specific tools, and technical difficulties in implementing compliance measures. It is conclu-
ded that compliance with the LGPD is a continuous process that requires investments
in technology, governance, organizational training, and awareness, contributing to the
protection of personal data, strengthening users’ trust, and promoting responsible digital
governance.

Keywords:LGPD; personal data protection; Mercado Livre; e-commerce; privacy; informa-
tion security; data governance.
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1 INTRODUCAO

Nas ultimas décadas, a sociedade tem vivenciado uma transformacao profunda
impulsionada pelo avanco das tecnologias digitais e pela crescente digitalizacao das relagoes
humanas, comerciais e institucionais. Em meio a esse cenario, dados pessoais passaram
a ser ativos valiosos, amplamente coletados, processados e compartilhados por empresas
e organizacoes de diversos setores. No entanto, essa realidade também trouxe a tona
preocupagoes legitimas sobre privacidade, seguranca da informagao e uso ético dos dados
dos cidadaos.(BRASIL, 1988)

A crescente demanda por uma regulamentacao clara e eficaz culminou na pro-
mulgacao da Lei Geral de Protecao de Dados Pessoais (LGPD) no Brasil, por meio da
Lei n® 13.709, de 14 de agosto de 2018. Inspirada em legislacoes internacionais, como o
Regulamento Geral sobre a Prote¢ao de Dados (GDPR) da Uniao Europeia, a LGPD veio
para estabelecer regras sobre a coleta, o armazenamento, o tratamento e o compartilha-
mento de dados pessoais, com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade do individuo.(BRASIL, 2018)

Nesse contexto, a adequacao a LGPD nao deve ser vista apenas como uma
obrigacao legal, mas como um compromisso com a ética, a transparéncia e o respeito
aos titulares de dados. No caso dos sites, que frequentemente atuam como portas de
entrada para o tratamento de informacoes sensiveis, a conformidade com a lei assume
um papel ainda mais relevante. Desde formularios de cadastro e uso de cookies até o
compartilhamento de dados com terceiros, todos os pontos de contato com o usuario
precisam ser revistos a luz das diretrizes estabelecidas pela legislagao.

A conformidade nao apenas reduz os riscos de sanc¢oes administrativas e danos
reputacionais, como também fortalece a confianca do consumidor e consolida boas préticas
de governanca digital. A LGPD convida empresas e desenvolvedores a adotarem uma
postura proativa diante da protecao de dados, promovendo uma cultura organizacional
orientada pela responsabilidade e pelo cuidado com a informacao.

Diante dessa realidade, este trabalho tem como objetivo analisar, de forma prética,
como ocorre o processo de adequacao de um site a LGPD, com foco no estudo de caso
da plataforma de e-commerce Mercado Livre. Serao exploradas as estratégias adotadas
pela empresa para atender as exigéncias da lei, bem como os desafios enfrentados nesse
processo de conformidade. A escolha do Mercado Livre se justifica por sua relevancia
no comércio eletronico nacional e pelo volume expressivo de dados tratados diariamente
em sua operacao. A andlise visa compreender nao apenas os aspectos técnicos e juridicos
envolvidos, mas também os impactos dessa adequacgao na experiéncia do usudrio e na
relagdo da empresa com seus clientes.(LIVRE., 2025)

1.1 Justificativa

A protecao de dados pessoais tornou-se uma pauta prioritaria no cenario juridico,
tecnoldgico e social contemporaneo. Com a promulgacao da LGPD, o Brasil deu um
passo significativo na regulamentacao da privacidade digital, exigindo que empresas e
organizacoes revejam seus processos e tecnologias para garantir o cumprimento da legislacgao.
Essa mudanca normativa impacta diretamente o ambiente online, onde sites e plataformas
digitais sdo protagonistas na coleta e no tratamento de dados dos usudrios.(BRASIL,
1988)(BRASIL, 2018)(MANTELERO, 2014)
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A escolha pelo estudo da adequagao do site do Mercado Livre a LGPD se justifica
por diversos fatores. Primeiramente, trata-se de uma das maiores plataformas de comércio
eletronico da América Latina, com uma vasta base de usuarios e uma intensa dinamica
de tratamento de dados pessoais. Além disso, por operar em diferentes paises e lidar
com legislacoes diversas, o Mercado Livre é uma referéncia relevante para entender como
grandes corporacoes se organizam frente as exigéncias da protecao de dados.

Ao analisar esse caso especifico, pretende-se contribuir para o debate académico e
pratico sobre os desafios e estratégias de conformidade a LGPD no contexto do comércio
eletronico. A investigacao busca ainda oferecer subsidios para empresas, desenvolvedores,
juristas e gestores compreenderem a importancia de adotar uma postura responsavel
diante do tratamento de dados pessoais, promovendo uma internet mais ética, segura e
transparente.

1.2 Problema de Pesquisa

Diante das exigéncias impostas pela LGPD, empresas de diferentes setores tém
sido obrigadas a adaptar seus processos internos e interfaces digitais. No entanto, o processo
de adequacao nem sempre é claro ou linear, especialmente quando se trata de plataformas
complexas e com grande volume de dados(TURILLI MATTEO; FLORIDI, 2009)(KLOZA
DARIUSZ; DE HERT, 2012)

Com base nisso, a pergunta norteadora desta pesquisa é: De que forma o site do
Mercado Livre tem se adequado as diretrizes da Lei Geral de Prote¢ao de Dados (LGPD)
e quais impactos essa adequacao gera na experiéncia do usuario e na conformidade legal
da empresa?

1.3 Objetivos

1.3.1 Objetivo Geral

Analisar o processo de adequagao do site do Mercado Livre a Lei Geral de Protegao
de Dados Pessoais (LGPD), com foco nas medidas adotadas, nos desafios enfrentados e
nos efeitos dessa adequagdo na relagdo com os usudrios. (BRASIL, 1988)(PECK, 2021)

1.3.2 Objetivos Especificos

e Compreender os principais fundamentos e exigéncias legais estabelecidos pela LGPD
no que se refere ao tratamento de dados em ambientes digitais; (BRASIL, 2018)

e Investigar quais praticas o site do Mercado Livre implementou para atender aos
requisitos da LGPD, especialmente no que diz respeito a coleta de consentimento,
politicas de privacidade e seguranga da informagao; (NISSENBAUM, 2009)

e Identificar os desafios enfrentados pela empresa durante o processo de adequacao
legal;(ZUBOFF, 2019)

e Avaliar os impactos dessa conformidade na experiéncia do usudario e na imagem
institucional da plataforma.(TAVARES, 2021)



2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo apresentar os conceitos fundamentais relacionados
a protecao de dados pessoais, contextualizar o surgimento da Lei Geral de Protegao de
Dados Pessoais (LGPD) no Brasil e destacar a importancia da adequacao de sites a
legislagao vigente. Serao abordados os principais principios da LGPD, a defini¢ao de dados
pessoais, os direitos dos titulares, as obrigacoes dos agentes de tratamento e os impactos
da lei no ambiente digital.

2.1 Privacidade e protecao de dados na sociedade da informacao

A evolucao tecnoldgica e a crescente digitalizacao das relagoes sociais transforma-
ram profundamente a maneira como informacoes pessoais sao produzidas, armazenadas e
compartilhadas (DONEDA, 2006) (NISSENBAUM, 2009). Com o uso massivo da internet,
redes sociais, aplicativos e plataformas digitais, a exposicao de dados pessoais tornou-se
uma realidade cotidiana, muitas vezes naturalizada pelos usuarios.

Nesse contexto, a privacidade, tradicionalmente compreendida como o direito
de estar s6 ou de controlar o acesso a prépria intimidade, passou a englobar também o
direito de cada individuo de ter controle sobre seus dados pessoais. A protecao de dados
surge, assim, como um desdobramento e um reforco do direito a privacidade, adaptado aos
desafios da era digital.(NISSENBAUM, 2009)

A sociedade da informagao exige uma nova perspectiva sobre direitos fundamentais,
na qual o cidadao assume o papel de titular e proprietario de suas informacgoes. Proteger
esses dados nao é apenas garantir seguranca técnica, mas também promover dignidade,
autonomia e liberdade individual.(DONEDA, 2006) (MENDES LAURA SCHERTEL; DO-
NEDA, 2018)

2.2 O Marco Civil da Internet e a Protecao de Dados

Antes da promulgagao da Lei Geral de Protecao de Dados Pessoais (LGPD), o
principal marco regulatério brasileiro voltado ao ambiente digital era a Lei n® 12.965/2014,
conhecida como Marco Civil da Internet. Considerada a "Constituicao da Internet”brasileira,
essa legislacao estabeleceu principios, garantias, direitos e deveres para o uso da internet
no pais, disciplinando aspectos relacionados a liberdade de expressao, neutralidade da rede,
protecao da privacidade e tratamento de registros de conexao e de acesso a aplicacoes.
(BRASIL, 2014)

O Marco Civil da Internet representou um importante avango na protegao dos
direitos dos usuarios, ao reconhecer a privacidade e a protecao dos dados pessoais como
direitos fundamentais no ambiente digital. Além disso, determinou que a coleta, o armaze-
namento e o fornecimento de dados somente poderiam ocorrer mediante hipéteses previstas
em lei e com respeito aos direitos dos titulares.(PECK, 2021)

Embora tenha estabelecido importantes diretrizes sobre privacidade e seguranga
da informacao, o Marco Civil nao regulamentou de forma detalhada o tratamento de dados
pessoais. Essa lacuna foi posteriormente preenchida pela Lei Geral de Protecao de Dados
Pessoais (LGPD), que passou a definir principios, bases legais, direitos dos titulares e
obrigacoes dos agentes de tratamento, complementando o sistema juridico brasileiro de
protecao de dados. Dessa forma, o Marco Civil da Internet e a LGPD constituem normas
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complementares, sendo o primeiro responsavel por estabelecer os fundamentos da protecao
dos direitos no ambiente digital e a segunda por disciplinar especificamente o tratamento
de dados pessoais.(MENDES LAURA SCHERTEL; DONEDA, 2018)

2.3 O surgimento e os fundamentos da LGPD

Antes de abordar os principios da LGPD, é importante compreender que os prin-
cipios juridicos constituem diretrizes fundamentais que orientam a criacao, interpretacgao e
aplicacao das normas, funcionando como base de todo o ordenamento juridico e garantindo
coeréncia, justiga e seguranca juridica. (MELLO, 2015)

O Regulamento Geral sobre a Prote¢ao de Dados (GDPR), aprovado pela Uniao
Europeia em 2016, tornou-se uma das principais referéncias internacionais em matéria de
protecao de dados pessoais ((GDPR)., 2016). Inspirada em seus principios e diretrizes,
a LGPD foi promulgada no Brasil em 2018 para regulamentar o tratamento de dados
pessoais em territério nacional (PECK, 2021) (DONEDA, 2006).

A lei estabelece principios fundamentais para o tratamento adequado de dados,
entre os quais se destacam: a finalidade, a adequacao, a necessidade, a livre acesso, a
qualidade dos dados, a transparéncia, a seguranga, a preven¢ao, a nao discriminacao e
a responsabilizacao. Esses principios orientam todas as operagoes que envolvem dados
pessoais, desde sua coleta até seu descarte.(BRASIL, 2018)

Além disso, a LGPD cria direitos especificos para os titulares dos dados, como o
direito a informacao, a correcao, a exclusao, a portabilidade e a revogagao do consentimento,
fortalecendo o poder do cidadao frente as empresas e instituicoes que manipulam suas
informagoes.(TAVARES, 2021) (TEIXEIRA TARCiSIO; ARMELIN, 2020)

2.4 Principios e conceitos fundamentais da LGPD

Antes de abordar os conceitos especificos da Lei Geral de Protecao de Dados Pes-
soais (LGPD), é importante compreender o conceito de principio no ambito do Direito. Os
principios juridicos constituem diretrizes, valores e mandamentos fundamentais que servem
de base para todo o ordenamento juridico. Eles orientam a elaboracao das leis, direcionam
sua interpretacao pelos operadores do Direito e auxiliam no preenchimento de eventuais
lacunas da legislagao, contribuindo para que o sistema juridico seja aplicado de forma
coerente, ética e justa. Diferentemente das regras, que disciplinam situagoes especificas,
os principios apresentam maior grau de abstracao e funcionam como fundamentos para a
criagdo, interpretacao e aplicagdo das normas juridicas. (MELLO, 2015)

Nesse contexto, a LGPD estabelece, em seu art. 6°, um conjunto de principios
que orientam todo o tratamento de dados pessoais, entre os quais se destacam a finalidade,
a adequacao, a necessidade, o livre acesso, a qualidade dos dados, a transparéncia, a
seguranca, a prevencao, a nao discriminacao e a responsabilizacao e prestacao de contas.

Para melhor compreensao da aplicacao da LGPD, é essencial compreender alguns
conceitos-chave definidos pela legislagao: (BRASIL, 2018)(PECK, 2021)(GONCALVES,
2022)

e Dado pessoal: qualquer informagao relacionada a pessoa natural identificada ou
identificavel, como nome, e-mail, CPF, endereco IP, entre outros.

e Dado pessoal sensivel: categoria especial de dados que inclui informacoes sobre
origem racial ou étnica, convicgao religiosa, opiniao politica, saide, vida sexual, entre
outros, exigindo tratamento mais rigoroso.
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e Titular de dados: pessoa natural a quem se referem os dados pessoais objeto do
tratamento.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes sobre o tratamento de dados pessoais.

e Operador: pessoa natural ou juridica que realiza o tratamento de dados em nome do
controlador.

2.5 A aplicagao da LGPD em ambientes digitais

A LGPD aplica-se a todas as operagoes de tratamento de dados realizadas por
pessoas fisicas ou juridicas, publicas ou privadas, desde que a atividade envolva dados
pessoais coletados no Brasil ou relacionados a individuos localizados no pais. Isso inclui,
naturalmente, sites, plataformas e aplicagoes online que coletam dados por meio de
formulérios, cookies, cadastros, compras, entre outros.(TAVARES, 2021) (BRASIL, 2018)

Sites devem garantir que o tratamento dos dados de seus usudrios esteja em
conformidade com os principios da lei. Isso inclui, por exemplo, oferecer informacoes
claras sobre a coleta e o uso dos dados, disponibilizar politicas de privacidade acessiveis,
permitir que o usuario aceite ou recuse cookies, e implementar medidas de seguranca
digital.(TURILLI MATTEO; FLORIDI, 2009) (PECK, 2021)

Além disso, é imprescindivel que os sites contem com mecanismos para atender
aos direitos dos titulares, como solicitacoes de acesso, correcao e exclusao de dados. Tais

medidas nao apenas evitam sancoes legais, como também promovem maior confianca por
parte dos usudrios.(ZUBOFF, 2019) (DONEDA, 2020)

2.6 Governanca de dados e responsabilidade digital

A LGPD introduz a necessidade de uma cultura organizacional voltada a gover-
nanca de dados, com processos bem definidos, mapeamento de riscos e politicas internas de
conformidade. Essa governanca envolve todos os setores da empresa e exige treinamento,
monitoramento e atualiza¢do continua dos processos.(MANTELERO, 2014)

A responsabilidade digital vai além do cumprimento da lei: trata-se de um com-
promisso ético com os usuarios, no qual o respeito a privacidade e a transparéncia deve
ser prioridade. Empresas que se posicionam de maneira responsavel diante da protecao de
dados fortalecem sua reputacao e constroem relagoes mais sélidas e sustentaveis com seus
publicos.(DONEDA, 2020)

Dessa forma, observa-se que a conformidade com a Lei Geral de Protecao de Dados
Pessoais nao depende exclusivamente da existéncia de normas internas ou de politicas
institucionais, mas também da implementacao de estruturas técnicas e operacionais capazes
de garantir a efetividade da protecao de dados no ambiente digital.

Nesse contexto, torna-se necessaria a construcao de uma arquitetura de adequa-
¢ao a LGPD que contemple todas as etapas do ciclo de vida das informacoes pessoais,
incluindo coleta, armazenamento, controle de consentimento, seguranca e descarte dos
dados. A integracao entre governanca organizacional e mecanismos tecnoldgicos representa
elemento essencial para a consolidacao de praticas efetivas de privacidade, transparéncia e
responsabilizagao no tratamento de dados pessoais. (PECK, 2021)
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2.7 Arquitetura de Adequagao a LGPD

A adequagao de sistemas digitais a Lei Geral de Protecao de Dados Pessoais
(LGPD) exige a implementagao de uma arquitetura organizacional e tecnoldgica capaz de
garantir que o tratamento de dados pessoais ocorra de forma segura, transparente e em
conformidade com os principios estabelecidos pela legislacao. Essa arquitetura envolve nao
apenas mecanismos técnicos, mas também politicas internas, processos administrativos e
préticas de governanga voltadas & protegao das informagcoes dos titulares. (BRASIL, 2018)
(PECK, 2021)

No contexto dos ambientes digitais, a arquitetura de adequacao a LGPD deve ser
estruturada considerando todas as etapas do ciclo de vida dos dados pessoais, desde a
coleta até a exclusao definitiva das informagoes. Dessa forma, torna-se possivel assegurar
o cumprimento dos principios da finalidade, necessidade, seguranca, transparéncia e
responsabilizagao previstos na Lei n® 13.709/2018.

2.7.1 Coleta de Dados

A coleta de dados pessoais representa a etapa inicial do tratamento das informacoes
e deve ocorrer de maneira limitada, transparente e compativel com a finalidade informada
ao titular. Segundo a LGPD, apenas os dados estritamente necessarios para a execucao da
atividade proposta devem ser solicitados, observando o principio da necessidade. (BRASIL,
2018)

Nos ambientes digitais, a coleta pode ocorrer por meio de formulérios de cadastro,
cookies, sistemas de autenticacao, registros de navegacao e plataformas de atendimento.
Nesse contexto, torna-se fundamental que o usudrio seja informado, de forma clara e
acessivel, sobre quais dados estao sendo coletados, para qual finalidade serao utilizados e
se haverd compartilhamento com terceiros. (DONEDA, 2020)

Além disso, a arquitetura de adequacao deve prever mecanismos capazes de
registrar a base legal utilizada para cada tratamento realizado, especialmente nos casos em
que a coleta depender do consentimento do titular. Conforme destaca (DONEDA, 2006),
a protecao de dados exige que o titular possua controle efetivo sobre suas informagoes
pessoais, fortalecendo a autodeterminacao informativa.

2.7.2 Armazenamento de Dados

Apéds a coleta, os dados pessoais devem ser armazenados de forma segura, garan-
tindo protecao contra acessos nao autorizados, perdas, vazamentos ou alteracoes indevidas.
A LGPD estabelece que os agentes de tratamento devem adotar medidas técnicas e admi-
nistrativas aptas a proteger os dados pessoais, considerando o estado da tecnologia e os
riscos envolvidos no tratamento. (BRASIL, 2018)

A arquitetura de armazenamento deve incluir mecanismos como criptografia,
controle de acesso por autenticacao, backups periédicos, segmentacao de permissoes e
monitoramento continuo dos sistemas. Tais medidas reduzem os riscos de incidentes de
seguranca e contribuem para a integridade e confidencialidade das informagoes. (DONEDA,
2006)

Além da seguranca técnica, é necessario definir politicas de retencao de dados,
estabelecendo prazos adequados de armazenamento conforme a finalidade do tratamento
e as exigéncias legais aplicaveis. Segundo (PECK, 2021), o armazenamento excessivo ou
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desnecessario de informagoes aumenta os riscos juridicos e operacionais relacionados a
protecao de dados.

2.7.3 Consentimento do Titular

O consentimento é uma das principais bases legais previstas na LGPD para o
tratamento de dados pessoais. Ele deve ser obtido de forma livre, informada, inequivoca e
especifica, permitindo que o titular compreenda claramente quais informagoes estao sendo
coletadas e para quais finalidades serao utilizadas. (BRASIL, 2018)

Na arquitetura de adequacao, os mecanismos de consentimento devem ser imple-
mentados de forma transparente e acessivel, evitando praticas abusivas ou ambiguidades.
Banners de cookies, caixas de selecao em formularios e painéis de preferéncias de priva-
cidade sao exemplos de recursos frequentemente utilizados para garantir a manifestacao
vélida do titular. (DONEDA, 2020)

Além da obtengao inicial do consentimento, a LGPD assegura ao usuario o direito
de revoga-lo a qualquer momento. Dessa forma, os sistemas devem possuir funcionalidades
que permitam alteracao das preferéncias de privacidade e interrupgao do tratamento
quando solicitado pelo titular. Conforme (MANTELERO, 2014), o consentimento deve ser
entendido como processo continuo de controle do usuario sobre seus dados, e nao apenas
como autorizagao isolada.

2.7.4 Seguranca da Informacao

A seguranca da informagao constitui um dos pilares fundamentais da adequacao
a LGPD, sendo responsavel pela protecao dos dados pessoais contra acessos indevidos,
ataques cibernéticos, vazamentos e destruigdo nao autorizada das informacgoes. (BRASIL,
2018)

A implementacao de uma arquitetura segura envolve a adocao de controles téc-
nicos e administrativos capazes de minimizar vulnerabilidades e garantir a continuidade
operacional dos sistemas. Entre as principais medidas aplicadas destacam-se a criptografia
de dados, autenticacao em multiplos fatores, firewalls, monitoramento de acessos, testes
de vulnerabilidade e planos de resposta a incidentes. (PECK, 2021)

Além dos aspectos tecnoldgicos, a seguranca também depende da conscientizacao
organizacional. Treinamentos internos, politicas de uso adequado das informagoes e defini¢ao
de responsabilidades contribuem para reduzir falhas humanas, consideradas uma das
principais causas de incidentes de seguranca. Segundo (KLOZA DARIUSZ; DE HERT,
2012), a protegao de dados deve ser estruturada a partir de uma abordagem preventiva e
continua de gestao de riscos, integrando seguranca técnica, governanca e responsabilidade
organizacional.

2.7.5 Exclusao e Descarte de Dados

A exclusao de dados pessoais representa a etapa final do ciclo de vida das infor-
macoes dentro da arquitetura de adequacao a LGPD. A legislacao estabelece que os dados
devem ser eliminados apds o término de sua finalidade ou mediante solicitagao do titular,
salvo hipéteses legais que autorizem sua manutencao. (BRASIL, 2018)

Nesse contexto, os sistemas devem possuir mecanismos capazes de realizar exclusao
segura e definitiva das informagoes, evitando recuperacao indevida ou armazenamento
residual nao autorizado. O descarte inadequado pode representar riscos significativos de
vazamento e responsabilizagao juridica. (PECK, 2021)
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A arquitetura de exclusao deve incluir procedimentos automatizados de eliminacao,
revisao periddica de bases armazenadas e politicas de retencao alinhadas as exigéncias
legais e regulatorias. Além disso, é importante manter registros das operacoes de descarte
realizadas, fortalecendo a rastreabilidade e a accountability organizacional.(DONEDA,
2020)

De acordo com (TAVARES, 2021), a exclusao adequada dos dados demonstra
comprometimento com os principios da necessidade e da responsabilizacao, reforcando a
confianca dos usuarios e a conformidade institucional perante a LGPD.



3 METODOLOGIA

3.1 Delineamento da Pesquisa

A presente pesquisa caracteriza-se como qualitativa, de natureza exploratoria e
descritiva, tendo como objetivo analisar o processo de adequagao do site do Mercado Livre
a Lei Geral de Protegao de Dados Pessoais(BRASIL, 2018) e compreender as dificuldades
enfrentadas por empresas locais no processo de conformidade normativa. (YIN, 2015)

A abordagem qualitativa foi adotada por possibilitar andlise aprofundada de
fendmenos sociais e organizacionais em seu contexto real, priorizando a interpretacao
dos dados em vez da mensuragao estatistica (GIL, 2008). Esse tipo de abordagem é
particularmente adequado quando se pretende compreender praticas institucionais, niveis
de maturidade organizacional e processos de implementacao normativa.

Quanto aos objetivos, a pesquisa ¢ classificada como exploratéria, pois busca
ampliar a compreensao de um tema ainda em consolidagao no contexto organizacional
regional, e também descritiva, por registrar e analisar sistematicamente as praticas obser-
vadas sem interferéncia nas variaveis estudadas (LAKATOS EVA MARIA; MARCONI,
2017). A combinagao desses dois tipos de pesquisa permite maior flexibilidade analitica e
aprofundamento interpretativo.

3.2 Procedimentos Técnicos Utilizados

Para a consecugao dos objetivos propostos, foram utilizados como procedimentos
técnicos a pesquisa bibliografica, a pesquisa documental, o estudo de caso e o levantamento
de campo.

A pesquisa bibliografica constituiu a base tedrica do trabalho, sendo realizada
por meio da andlise da legislacao vigente — especialmente a Lei n® 13.709/2018 (LGPD)
— além da Constitui¢ao Federal de 1988, do Regulamento Geral de Protecao de Dados
da Uniao Europeia (GDPR) e de obras académicas especializadas em direito digital,
privacidade e governanca da informacao. Segundo (GIL, 2008), a pesquisa bibliogréfica
permite ao pesquisador situar o tema no estado atual do conhecimento cientifico, fornecendo
fundamentos para interpretacao critica dos dados empiricos.

A pesquisa documental, por sua vez, foi desenvolvida a partir da analise de
documentos publicos disponibilizados pelo Mercado Livre, tais como Politica de Privacidade,
Termos de Uso, mecanismos de consentimento de cookies e canais destinados ao exercicio
dos direitos dos titulares. Conforme (LAKATOS EVA MARIA; MARCONI, 2017), a
pesquisa documental distingue-se da bibliografica por utilizar fontes priméarias ainda nao
analisadas cientificamente, o que se aplica a documentacao institucional examinada neste
estudo.

3.3 Estudo de Caso

O método do estudo de caso foi adotado como estratégia central de investigacao
empirica. Segundo (YIN, 2015), o estudo de caso é indicado quando se pretende investigar
fenomenos contemporaneos inseridos em contextos reais, especialmente quando os limites
entre o fenomeno e o contexto nao estao claramente definidos.
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A escolha do Mercado Livre como objeto do estudo fundamentou-se em sua rele-
vancia no comércio eletronico nacional, no elevado volume de dados pessoais tratados e na
complexidade de sua estrutura digital. A andlise buscou examinar como a plataforma estru-
tura seus mecanismos de adequacao a LGPD, considerando aspectos juridicos, tecnoldgicos
e organizacionais.

O procedimento consistiu na observagao sistematica da interface digital da plata-
forma, na navegagao em funcionalidades relacionadas a privacidade e na leitura integral
da documentagao institucional pertinente. Essa estratégia permitiu verificar a operaciona-
lizagao prética dos principios previstos na legislagdo (BRASIL, 2018).

3.4 Critérios de Andlise do Estudo de Caso

A andlise do estudo de caso foi orientada pelos principios e dispositivos previstos
na LGPD, especialmente aqueles relacionados a transparéncia, finalidade, necessidade,
seguranga e responsabilizagao, bem como aos direitos dos titulares previstos no artigo 18
da lei (BRASIL, 2018).

Cada funcionalidade observada foi confrontada com esses parametros normativos,
buscando identificar nivel de aderéncia formal e efetividade prética. Segundo (YIN, 2015),
a utilizacao de critérios tedricos previamente definidos fortalece a validade interna do
estudo de caso, pois permite andlise sistematica e estruturada dos dados coletados.

A avaliagdo considerou nao apenas a existéncia documental das medidas, mas
também sua acessibilidade e inteligibilidade ao usuario, alinhando-se a concepc¢ao de
transparéncia substantiva discutida por (TURILLI MATTEO; FLORIDI, 2009).

3.5 Pesquisa de Campo com Empresas Locais

Além do estudo de caso principal, realizou-se levantamento empirico junto a cinco
empresas localizadas na regiao de Acretna (GO). A pesquisa de campo é caracterizada,
segundo (LAKATOS EVA MARIA; MARCONTI, 2017), como método de coleta direta de
dados no ambiente natural em que o fenémeno ocorre.

Participaram do estudo doze respondentes, entre gestores e colaboradores envol-
vidos no tratamento de dados pessoais. A inclusao dessas empresas possibilitou analise
comparativa entre uma grande plataforma digital e organizacoes regionais de menor
porte, contribuindo para compreensao das diferengas estruturais no processo de adequacao
normativa.

3.6 Instrumento de Coleta de Dados

A coleta de dados foi realizada por meio de questionario semiestruturado, composto
por perguntas objetivas e discursivas relacionadas ao conhecimento da LGPD, existéncia de
politica de privacidade formalizada, praticas de coleta e armazenamento de dados pessoais,
controle de consentimento, treinamento interno e principais dificuldades enfrentadas.

O uso de questionario semiestruturado permitiu padronizagao das respostas, ao
mesmo tempo em que possibilitou obtencao de informacoes qualitativas complementares.
Segundo (GIL, 2008), esse tipo de instrumento é adequado quando se deseja conciliar
analise quantitativa simples com interpretacao qualitativa contextualizada.

O instrumento completo encontra-se apresentado no Apéndice A.
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3.7 Procedimentos de Tabulagao e Analise dos Dados

Apés a coleta, as respostas foram organizadas em planilha eletronica para tabulacao
das questOes objetivas, permitindo andlise percentual das frequéncias observadas. As
respostas discursivas foram submetidas a técnica de anélise de contetido por categorizagao
tematica.

A andlise de contetido, conforme proposta por (BARDIN, 2011), consiste em
procedimento sistematico de organizacao e interpretacao das comunicagoes, permitindo
identificar categorias relevantes e padroes recorrentes. No presente estudo, foram iden-
tificadas categorias relacionadas a desconhecimento da legislacao, limitagoes financeiras,
complexidade técnica e auséncia de ferramentas especificas.

A combinacao entre analise quantitativa simples e interpretacao qualitativa forta-
leceu a confiabilidade dos resultados apresentados no capitulo seguinte.

3.8 Elaboracgao de Prototipos Graficos

Como complemento metodoldgico, foram elaborados protétipos graficos conceituais
representando possiveis estruturas de adequagao a LGPD em ambientes digitais. Segundo
(LAKATOS EVA MARIA; MARCONTI, 2017), a utilizagdo de modelos ilustrativos pode
auxiliar na compreensao pratica de fenomenos analisados teoricamente. Os protétipos
incluiram modelo de banner de consentimento, tela de configuragao de preferéncias, pagina
estruturada de politica de privacidade, area do usuario com controle de dados e formulario
de cadastro adaptado ao principio da minimizacao. Tais modelos

foram desenvolvidos com finalidade académica e ilustrativa, nao correspondendo a
implementagao funcional real. (PECK, 2021)

3.9 Limitacoes da Pesquisa

A pesquisa apresenta limitagoes que devem ser consideradas na interpretacao
dos resultados. A analise do Mercado Livre baseou-se exclusivamente em informagcoes
publicas disponibilizadas pela plataforma, nao sendo possivel realizar auditoria técnica
interna dos sistemas de seguranca. Ademais, o levantamento realizado junto as empresas
locais envolveu amostra reduzida e delimitada regionalmente, o que impede generalizacao
estatistica ampla.

Segundo Y(YIN, 2015), estudos de caso priorizam profundidade analitica em
detrimento da generalizacao estatistica, sendo a generalizagao tedrica mais adequada a
esse tipo de pesquisa. Assim, os resultados obtidos devem ser compreendidos no contexto
especifico em que foram analisados.

Apesar dessas limitagoes, os procedimentos metodolégicos adotados foram con-
siderados adequados aos objetivos da investigacao, permitindo analise estruturada e
fundamentada do fenomeno estudado.
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4 ESTUDO DE CASO: ADEQUACAO DO SITE DO MERCADO LIVRE A LGPD

Este capitulo tem como objetivo analisar de forma pratica como a plataforma
digital Mercado Livre tem implementado agoes para se adequar as exigéncias da Lei Geral
de Protecao de Dados Pessoais (LGPD). A escolha da empresa se fundamenta em sua
relevancia no comércio eletronico nacional, sua forte presenca digital e o grande volume de
dados pessoais que circulam diariamente em sua operacao. O estudo busca identificar as
principais medidas adotadas pela empresa, avaliar sua aderéncia aos principios da LGPD
e refletir sobre os impactos dessa conformidade na experiéncia do usuario, na governanca
de dados e na imagem institucional da plataforma.

4.1 Breve historico e relevancia do Mercado Livre

O Mercado Livre foi fundado em 1999 na Argentina e, desde entao, consolidou-se
como uma das maiores plataformas de comércio eletronico da América Latina. No Brasil,
figura como uma das lideres do setor, reunindo milhoes de usuérios entre compradores e
vendedores. O modelo de negdcios da empresa envolve marketplace, servicos de pagamento
(Mercado Pago), logistica (Mercado Envios) e, mais recentemente, servigos financeiros.
(LIVRE., 2025)

Por lidar com diversas operagoes digitais, a empresa trata diariamente um volume
significativo de dados pessoais e sensiveis, como nome, CPF, endereco, dados bancarios,
historico de compras, localizacao, entre outros. Essa realidade impoe a plataforma uma
responsabilidade ampliada quanto & protecao e a gestao desses dados. (ZUBOFF, 2019)

4.2 A politica de privacidade como instrumento de transparéncia

Um dos principais elementos de adequacao a LGPD é a publicacao de uma Politica
de Privacidade clara, acessivel e atualizada. O Mercado Livre disponibiliza esse documento
em seu site, abordando de forma detalhada os seguintes aspectos: (BRASIL, 2018)

e Quais dados sao coletados;
De que forma esses dados sao utilizados;
Com quem os dados podem ser compartilhados;
Quais sao os direitos dos usudrios sobre suas informagoes;
Como exercer esses direitos e entrar em contato com o responsavel pela protecao de
dados.

A linguagem utilizada no documento busca ser compreensivel, embora ainda
apresente trechos com certa complexidade juridica. A presenca de secoes organizadas
por temas facilita a navegacao e a compreensao geral, alinhando-se com o principio da
transparéncia, previsto na LGPD. (TURILLI MATTEO; FLORIDI, 2009)(NISSENBAUM,
2009) (DONEDA, 2020)

4.3 Consentimento e gerenciamento de cookies

O consentimento é um dos fundamentos mais relevantes da LGPD, sendo exigido
sempre que o tratamento de dados nao estiver respaldado por outra base legal prevista na lei.
No caso do Mercado Livre, observa-se a implementacao de banners de cookies que permitem
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ao usudrio escolher quais tipos de cookies deseja permitir ou recusar.(MANTELERO, 2014)
(BRASIL, 2018)

A plataforma também oferece uma secao especifica onde é possivel gerenciar
preferéncias de privacidade, permitindo que o titular dos dados tenha maior controle sobre
a coleta e o uso de suas informacoes. Essa pratica estd em conformidade com os principios
da liberdade de escolha e da necessidade, além de reforcar o direito a autodeterminacao
informativa.(NISSENBAUM, 2009)

4.4 Seguranca da informacao e protecao contra vazamentos

Outro aspecto fundamental da LGPD é a adocao de medidas técnicas e admi-
nistrativas de seguranga para proteger os dados pessoais contra acessos nao autorizados,
vazamentos ou destruicao indevida. O Mercado Livre informa, em sua politica, que utiliza
tecnologias avancadas de criptografia, autenticacao em duas etapas e monitoramento
constante de seus sistemas.(BRASIL, 2018)

Embora nao seja possivel verificar internamente os protocolos adotados, a empresa
ja comunicou publicamente seu compromisso com a ciberseguranca e a prevencao de
incidentes, além de disponibilizar orientacoes aos usuérios sobre boas préticas de seguranca.
(DONEDA, 2006)

Cabe destacar que, como qualquer grande plataforma, o Mercado Livre também
estd sujeito a riscos e ja enfrentou, no passado, questionamentos relacionados a vazamentos
de dados. No entanto, a resposta da empresa a esses episddios, incluindo notificacoes
aos usuarios e acoes corretivas, evidencia uma preocupagao com a responsabilizagao e a
prevencao, conforme previsto na LGPD.(PECK, 2021) (KLOZA DARIUSZ; DE HERT,
2012)

4.5 Canal de tendimento ao titular de dados

A LGPD exige que o titular de dados tenha meios facilitados para exercer seus
direitos. O Mercado Livre disponibiliza um canal especifico para que o usudrio possa
acessar, corrigir ou excluir seus dados, bem como solicitar informacgoes sobre o tratamento
que esta sendo realizado.(BRASIL, 2018)

Esse canal, normalmente acessado através do menu de configuragoes da conta, é
integrado a Central de Ajuda e permite o envio de solicitagoes diretamente ao Encarregado
pelo Tratamento de Dados (DPO). A existéncia e o funcionamento desse canal refletem o
compromisso com a efetividade dos direitos dos titulares.(TAVARES, 2021)

4.6 Desafios e oportunidades de melhoria

Apesar dos avancos, é possivel identificar alguns desafios e limitagoes na adequacao
da plataforma. A complexidade das informacoes fornecidas, o excesso de termos técnicos
e a dificuldade de localizagao de certas funcionalidades podem dificultar a plena com-
preensao dos usudarios, especialmente daqueles com menor letramento digital.(TURILLI
MATTEO; FLORIDI, 2009) (NISSENBAUM, 2009)

Outro desafio é garantir que toda a cadeia de parceiros, anunciantes e terceiros
também esteja em conformidade com a legislacao, evitando que dados coletados pelo site
sejam utilizados de maneira indevida por empresas externas.(ZUBOFF, 2019)

Por outro lado, a adequacgao a LGPD representa uma oportunidade de fortaleci-
mento da confianca do consumidor, bem como de aprimoramento da governanga interna de
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dados. A transparéncia, o respeito aos direitos dos usuarios e o cuidado com a informagcao
sao fatores cada vez mais valorizados pelo publico e podem funcionar como diferenciais
competitivos relevantes.(DONEDA, 2006)

4.7 Entrevistas e Questionarios com Empresas Locais: Dificuldades e Estratégias de
Adequagao a LGPD

Além da analise do Mercado Livre, realizou-se um levantamento junto a empresas
locais da regiao de Acreina (GO), por meio de entrevistas semiestruturadas e questionérios
aplicados a gestores de tecnologia e responsaveis pelo setor juridico. O objetivo foi com-
preender como organizagoes de menor porte, em comparagao a grandes corporagoes, vém
conduzindo o processo de adequagao a Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

4.7.1 Empresas Participantes e Respondentes

A pesquisa contou com a participagao de cinco empresas de diferentes segmentos
comerciais. Foram entrevistados gestores ou responsaveis legais por cada organizacao,
além da aplicagao de um questionario interno com colaboradores diretamente envolvidos
no tratamento de dados pessoais. Ao todo, participaram 5 empresas e 12 colaboradores
respondentes.

Empresa Segmento Entrevistados
Empresa A Comércio Varejista | 3 Colaboradores
Empresa B | Servigos Administrativos | 2 Colaboradores
Empresa C Tecnologia e Suporte | 4 Colaboradores
Empresa D Distribuidora Agricola 1 Colaborador
Empresa E Oficina Automotiva | 2 Colaboradores

Tabela 1 - Fonte: Autoria propria.

4.7.2 Perguntas aplicadas no instrumento de coleta

O questionario foi elaborado com perguntas objetivas e discursivas, contendo
itens relacionados ao conhecimento da LGPD e as praticas de conformidade. As questoes
aplicadas foram:

e Sua empresa conhece a LGPD?

Existe politica de privacidade formalizada?
e A empresa coleta dados pessoais de clientes, usuarios ou funcionarios?
e Os dados sao armazenados de forma segura?
e Existe controle de consentimento sobre o uso dos dados?
e Ha treinamento interno referente a LGPD?

e Qual a principal dificuldade enfrentada para adequacgao a lei?

[ ]
m

A empresa pretende implementar novas acoes de conformidade?
odelo completo do questionario encontra-se em Apéndice A.

O

4.7.3 Tabulacao das respostas

Apés a coleta dos dados, as respostas foram agrupadas e categorizadas. A principal
dificuldade relatada pelas empresas foi o desconhecimento da legislagao, seguida pela falta
de recursos financeiros, complexidade técnica e auséncia de ferramentas adequadas.
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Empresa Respondentes | Principal Dificuldade Identificada
Empresa A 3 Falta de recursos
Empresa B 2 Falta de conhecimento
Empresa C 4 | Dificuldades de Alteracoes internas
Empresa D 1 Falta de ferramentas
Empresa E 2 Falta de conhecimento

Tabela 2 - Fonte: Autoria propria.

4.7.4 Analise dos resultados

Os dados apontam que:
2 empresas relataram desconhecimento da lei;
1 empresa citou falta de recursos financeiros;
1 empresa declarou alta complexidade na aplicagao pratica;
1 empresa indicou auséncia de ferramentas adequadas.

As entrevistas revelaram que uma das principais dificuldades enfrentada esta
relacionada a falta de recursos financeiros e técnicos para implementar solugoes robustas de
seguranca da informacao. Muitas empresas apontaram que a contratacao de consultorias
especializadas e a aquisicao de softwares de gestao de consentimento estao além de suas
possibilidades orcamentarias.

Outro desafio identificado foi o desconhecimento da legislacao por parte de cola-
boradores e gestores, o que leva a necessidade de treinamentos constantes para difundir
a cultura de privacidade e protecao de dados. Além disso, a complexidade da lei gera
inseguranca sobre quais medidas sao obrigatdrias e quais sao apenas recomendadas.

Apesar das dificuldades, algumas estratégias de adequacao foram destacadas:

e Adocgao gradual de politicas de privacidade simplificadas, em linguagem acessivel;

e Revisao de formulérios e contratos, reduzindo a coleta de dados ao minimo necessario
(principio da necessidade);

e Uso de ferramentas gratuitas ou de baixo custo para gerenciamento de consentimento
e controle de cookies;

e Capacitacao interna por meio de palestras e cursos online sobre a LGPD;

e Indicacao de um responsavel interno (mesmo sem formagao juridica especifica) para
atuar como ponto de contato sobre privacidade.

A analise dos questiondrios evidencia que, embora a adequacao completa ainda seja
um desafio, ha um movimento crescente de conscientizacao e de busca por conformidade.
Em muitos casos, a LGPD ¢ vista nao apenas como uma obrigacao legal, mas como uma
oportunidade de fortalecer a confianga do consumidor e de se destacar no mercado regional
pela transparéncia e responsabilidade digital.

4.8 Prototipos Graficos de Adequagao a LGPD

A fim de complementar a analise pratica desenvolvida neste estudo, elaboraram-se
prototipos graficos que exemplificam como sites podem estruturar suas interfaces para
atender as exigéncias da Lei Geral de Protegao de Dados Pessoais (LGPD). Esses prototipos
tém carater conceitual e visam demonstrar boas préaticas de transparéncia, consentimento
informado e facilidade de acesso aos direitos dos titulares. (PECK, 2021)

A seguir, apresentam-se os principais elementos propostos:
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e Banner de consentimento de cookies: exibe opgoes claras de “Aceitar todos”, “Rejeitar”
e “Configurar preferéncias”, acompanhadas de link direto para a Politica de Privaci-
dade. Esse recurso garante que o usuario possa exercer sua liberdade de escolha ja
no primeiro contato com o site.

Este site utiliza cookies para melhorar a
experiéncia do usuario. Ao continuar
navegando, vocé concorda com nossa polltica
de privacidade.

Aceitar todos Rejeitar

Politica de Privacidade

Figura 1 — Banner de Consentimento de Cookies (Fonte: Autoria Prépria)

e Tela de configuracao de preferéncias de privacidade: organiza os tipos de cookies em
categorias (essenciais, funcionais, analiticos e publicidade), permitindo ao usudrio
selecionar quais deseja permitir. Essa abordagem atende ao principio da necessidade,
limitando a coleta de dados ao estritamente necessario

Configuragdes de privacidade
Escolha quais cookies vocé permite

Essenciais
Essenciais para o funcionamento do site

Funcionais
Permitem melhorias na experiéncia de navegagao

Analiticos
Recolhem dados sobre como o site é usado

Publicidade
Personalizam os anuncios exibidos

Salvar preferéncias Cancelar

Figura 2 — Tela de Configuracao (Fonte: Autoria Prépria)
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e Pdgina de Politica de Privacidade: apresenta o contetido em linguagem simplificada
e acessivel, segmentado por tépicos como dados coletados, finalidades, comparti-
lhamento e direitos do titular. O objetivo é facilitar a compreensao do usuario,
atendendo ao principio da transparéncia previsto na LGPD.

Politica de Privacidade

Dados coletados
Informacdes que o site coleta sobre vocé

Finalidades
Por que coletamos seus dados

Compartilhamento
Com quem compartilhamos seus dados

Seus direitos
Seus direitos em relagdo aos seus dados

Figura 3 — Pagina de Politica de Privacidade (Fonte: Autoria Prépria)

e Area do usudrio (Meu Perfil): inclui funcionalidades que permitem ao titular baixar
seus dados, solicitar correcao ou exclusao, além de revogar consentimento. Essas

opgoes asseguram o exercicio efetivo dos direitos previstos nos artigos 18 e 20 da
LGPD.

Meu Perfil

Baixar meus dados
Solicitar uma copia dos meus dados

/ Corrigir meus dados
Corrija seus dados

@ Excluir meus dados
Excluir meus dados

® Revogar consentimento
Revogar o consentimento

Figura 4 — Area do Usudrio (Fonte: Autoria Propria)
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e Formulario de cadastro adaptado: diferencia campos obrigatorios e opcionais, redu-
zindo a coleta a0 minimo necessario, conforme o principio da minimizacao de dados.
Inclui ainda uma caixa de selecao para consentimento explicito, vinculada a Politica
de Privacidade.

Formulario de cadastro

Nome
E-mail
Telefone (opcional)

v | Concordo com a Politica de Privacidade

Figura 5 — Formulario de Cadastro Adaptado (Fonte: Autoria Prépria)

Os protétipos apresentados demonstram que a adequacgao a LGPD néao se limita a
ajustes técnicos ou juridicos, mas envolve também o design das interfaces digitais, com
foco na usabilidade e no direito a autodeterminacao informativa. A aplicacao pratica
desses elementos contribui nao apenas para a conformidade legal, mas também para o
fortalecimento da confianca do consumidor, elemento essencial para a competitividade no
ambiente digital.

4.9 Evidéncias Visuais e Relagao entre Requisitos da LGPD e Funcionalidades Imple-
mentadas

4.9.1 Evidéncias Visuais da Adequagao do Mercado Livre a LGPD

Com o objetivo de complementar a analise pratica desenvolvida neste estudo,
foram coletadas evidéncias visuais da plataforma Mercado Livre, demonstrando algumas
das funcionalidades relacionadas a adequacao a Lei Geral de Protecao de Dados Pessoais
(LGPD).

As capturas de tela (prints) foram obtidas diretamente da interface publica da
plataforma, permitindo observar mecanismos relacionados a transparéncia, consentimento,
seguranca e exercicio dos direitos dos titulares de dados. Entre os elementos analisados,
destacam-se:

e Banner de consentimento de cookies;
Tela de gerenciamento de preferéncias de privacidade;
Politica de Privacidade;
Interface de configuragoes da conta do usudrio;
Canal de atendimento relacionado a protecao de dados;
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e Formularios de cadastro e autenticacao.
Essas evidéncias visuais auxiliam na validacao pratica das andlises apresentadas
anteriormente, demonstrando como os principios previstos na LGPD sao operacionalizados
no ambiente digital da plataforma.

G % mercadolivre.com.br/pr

i@ Online Photo Editor. Plataforma Educaci.. [ ail Locaweb . INEAD - Insti

Como usamos os cookies

Os cookies nos permitem entender a forma como vocé navega pelas nossas paginas e manter o

funcionamento delas. Com essas informagdes, fica mais facil, rapido e seguro usar sua conta. Ao

desativar certos cockies, € possivel que vocé ndo consiga aproveitar alguns recursos dos nossos
sites.

Confira para que eles servem:

Publicidade personalizada Facilite sua experiéncia Mais seguranca
Melhoramos nossas ofertas e servigos e te Nos lembramos seus dados para que vocé possa Eles reforgam a seguranga do nosso site e
mostramos antncios patrocinados que podem te iniciar sessdo de um jeito mais facil e rdpido nos protegem sua conta contra possiveis ataques
interessar. dispositivos que costuma usar. malicicsos.

Configurar cookies Saiba mais >

Figura 6 — Banner de Consentimento de Cookies do Mercado Livre (Fonte: Mercado Livre,
2026)

]

25 mercadolivre.com.br/privac

i@ Online Photo Editor. n. Platsforma Educaci... [ Webmail Locaweb INEAD - Instituto N.. @ C
d a
@ fhefcado Buscar produtos, marcas e muito mais.. Q GO wees (ATIVE) werus [RoNerTE TODAS
@ Enviar para Luiz { arins § - Q
Rua Jerénimo Martin.. ~ Categorias - Ofertas Cupons Supermercado Moda Mercado Play Vender Contato & Luiz sérgio Compras  Favoritos ~ &

Meu perfil > Privacidade > Configurar cookies

= Minha conta
[2) Compras v

L]

ﬂ Os cookies sdo uma tecnologia que nos permite cophecer como vocé usa o nosso site. Com essas informagaes,

N Vend facilitamos o uso da sua conta e te mostramos publicidade relacionada aos seus interesses.
< 'endas v

U Saiba mais sobre cookies no Mercado Livre.
%3 Marketing v

rrg B Cookies essenciais

onfiguragdo

que s80 necessd

(O sequros e assisténcias funcionamento

®) Assinaturas

[F Feturamento v Cookies analiticos «©
Permitem analisa

r sua navegagéo no site para podermos melhorar nossos servigos

@)  Meu perfil

Figura 7 — Tela de Configuracao de Cookies e Preferéncias de Privacidade (Fonte: Mercado
Livre, 2026)
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Figura 9 — Area do Ususrio e Configuragoes de Privacidade (Fonte: Mercado Livre, 2026)

4.9.2 Relacao entre os Requisitos da LGPD e as Funcionalidades Implementadas

A anélise da plataforma permitiu identificar diversas funcionalidades implementa-
das pelo Mercado Livre com o objetivo de atender aos requisitos estabelecidos pela Lei
Geral de Protecao de Dados Pessoais. A Tabela 3 apresenta a relacao entre os principais
principios e exigéncias da LGPD e os mecanismos observados durante o estudo de caso.
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Requisito da LGPD Funcionalidade Implementada pelo Sistema
Transparéncia Politica de Privacidade acessivel e detalhada
Consentimento Banner de cookies com opcoes de aceite e rejeicao
Controle do titular Painel de gerenciamento de preferéncias
Seguranga da informagao Criptografia e autenticacao em dois fatores
Direito de acesso aos dados Area do usuério com solicitacao de informacoes
Revogacgao de consentimento Alteracao de preferéncias de cookies
Minimizacao de dados Formularios com coleta limitada de informagoes
Responsabilizac¢ao (accountability) Canal de atendimento e politicas institucionais
Prevengao e mitigacao de riscos Monitoramento de acessos e politicas de seguranga
Exclusao de dados Solicitacao de exclusao de conta e dados pessoais

Tabela 3 - Relacao entre requisitos da LGPD e funcionalidades implementadas pelo Mercado
Livre - Fonte: Autoria prépria.

A relagao apresentada evidencia que, com base nas funcionalidades publicas anali-
sadas, o Mercado Livre disponibiliza mecanismos relacionados aos principais requisitos
previstos na LGPD, especialmente quanto a transparéncia, ao gerenciamento de consen-
timento e ao exercicio dos direitos dos titulares. Entretanto, essa andlise restringe-se
aos elementos piblicos observados, nao abrangendo auditoria dos processos internos de
tratamento, armazenamento e descarte de dados. (BRASIL, 2018)

Entretanto, apesar da presencga dessas funcionalidades, verificou-se que algumas
interfaces ainda apresentam excesso de informacoes técnicas, o que pode dificultar a
compreensao por parte de usuarios com menor familiaridade digital. Dessa forma, a
efetividade da adequacao depende nao apenas da implementacao técnica dos mecanismos,
mas também da acessibilidade e clareza das informagoes disponibilizadas.
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5 RESULTADOS

5.1 Resultados do Estudo de Caso: Adequagao do Mercado Livre a LGPD

A analise observacional e documental do site do Mercado Livre permitiu identificar
as principais medidas implementadas pela plataforma para atendimento as exigéncias
estabelecidas pela Lei n® 13.709/2018. A organizacao dos resultados seguiu os eixos
normativos centrais da legislacao: transparéncia, consentimento, seguranca da informacao
e garantia dos direitos dos titulares.

As evidéncias publicas observadas durante a andlise documental sugerem a adocao
de préticas relacionadas a protecao de dados pessoais o entendimento de que a protecao de
dados deixou de ser apenas requisito técnico e passou a integrar a governanga organizacional
. (DONEDA, 2006) (MANTELERO, 2014).

5.1.1 Politica de Privacidade e Transparéncia

Verificou-se que a plataforma disponibiliza politica de privacidade estruturada,
contendo descricao dos dados coletados, finalidades de tratamento, hipoteses de comparti-
lhamento, bases legais e informacoes relativas aos direitos dos titulares.

Tal pratica demonstra alinhamento ao principio da transparéncia previsto no
art. 62, VI, da LGPD. A disponibilizacao prévia e acessivel dessas informacoes estd em
consonancia com o entendimento de que a protecao de dados exige clareza informacional
como condicao de legitimidade do tratamento (NISSENBAUM, 2009).

Entretanto, observou-se que determinados trechos apresentam densidade técnico-
juridica elevada, o que pode comprometer a efetividade comunicacional. Conforme (TU-
RILLI MATTEO; FLORIDI, 2009), a transparéncia informacional nao se limita a disponi-
bilizagao formal de dados, mas exige inteligibilidade real ao destinatario.

5.1.2 Consentimento e Gestao de Cookies

Constatou-se a implementacao de banner de consentimento de cookies com possi-
bilidade de aceite integral, rejeicao ou personalizacao das preferéncias. O sistema permite
gestao granular por categorias e modificacao posterior, reforcando o controle do titular
sobre seus dados.

Essa pratica estd alinhada ao principio da autodeterminacao informativa, re-
conhecido como nucleo da protecao de dados (DONEDA, 2006). Ademais, observa-se
conformidade com as bases legais previstas na LGPD e com o paradigma de revisao critica
do modelo tradicional de “notice and consent” discutido por (MANTELERO, 2014).

A possibilidade de revisao continua das preferéncias fortalece o carater dinamico
do consentimento, evitando sua compreensao como ato unico e irrevogavel.

5.1.3 Segurancga da Informacao

A politica institucional informa adoc¢ao de medidas técnicas como criptografia,
autenticacao em dois fatores e monitoramento de sistemas.

A exigéncia de medidas técnicas e administrativas adequadas decorre do art. 46
da LGPD (BRASIL, 2018), que impde aos agentes de tratamento o dever de protecao
contra acessos nao autorizados e vazamentos.
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A literatura reconhece que, em ambientes digitais massivos, a protecao de dados
deve ser estruturada como processo continuo de gestao de riscos (KLOZA DARIUSZ;
DE HERT, 2012). Nesse sentido, a formalizagao ptblica de politicas de seguranga indica
esforco de adequacao estrutural.

5.1.4 Exercicio dos Direitos dos Titulares

A plataforma disponibiliza canal especifico para solicitacoes relacionadas aos
direitos previstos no art. 18 da LGPD (BRASIL, 1988), incluindo acesso, correcao, exclusao
e revogacao de consentimento.

A operacionalizacao desses direitos confirma o deslocamento do poder decisério
para o titular, consolidando a l6gica de accountability (responsabilizagao) prevista na
legislacao (TAVARES, 2021).

Conforme (GONCALVES, 2022), a efetividade da LGPD depende nao apenas
da previsao normativa dos direitos, mas da existéncia de canais estruturados para seu
exercicio pratico.

5.2 Limitacoes e Desafios Identificados no Estudo de Caso

Apesar do elevado grau de conformidade estrutural, identificaram-se limitacoes
relacionadas a linguagem técnica da politica de privacidade e a dependéncia de operadores
terceiros.

(ZUBOFF, 2019) alerta que grandes plataformas digitais operam em ecossistemas
complexos de compartilhamento de dados, o que amplia riscos relacionados ao controle
indireto das informacoes. Assim, o monitoramento constante da cadeia de parceiros torna-se
elemento central da governanca de dados.

A adequacao a LGPD, portanto, nao se configura como evento pontual, mas como
processo evolutivo de gestao organizacional (PECK, 2021).

5.3 Resultados da Pesquisa com Empresas Locais

A pesquisa com empresas da regiao de Acretina (GO) revelou estagio inicial de
maturidade em governanca de dados.

Duas empresas relataram desconhecimento significativo da legislacao. Conforme
(TAVARES, 2021), a auséncia de compreensao clara da LGPD compromete sua efetividade
pratica e evidencia necessidade de capacitacao organizacional.

A falta de recursos financeiros e tecnoldgicos também foi apontada como obstéaculo.
Tal realidade confirma que pequenas e médias empresas enfrentam dificuldades estruturais
distintas das grandes corporagoes (PECK, 2021)).

5.4 Analise Grafica dos Resultados do Questionario

Com o objetivo de facilitar a visualizagao e interpretacao dos dados coletados,
foram elaborados graficos de pizza representando as principais variaveis analisadas na
pesquisa.
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5.4.1 Principais Dificuldades na Adequagao a LGPD

A andlise do grafico demonstra que 40% das empresas apontaram a falta de
conhecimento como principal dificuldade no processo de adequagao a LGPD. Esse resultado
evidencia que o principal obstaculo nao esta apenas relacionado a estrutura tecnoldgica ou
financeira, mas a compreensao da propria legislacao.

As demais dificuldades — falta de recursos financeiros, complexidade técnica e
auséncia de ferramentas — foram apontadas por 20% das empresas cada, indicando que
esses fatores também impactam o processo, embora de forma menos predominante.

Principais dificuldades na adequacéio a LGPD (Empresas)

Falta de conhecimento

Falta de recursos financeiros

Falta de ferramentas

Complexidade técnica

Figura 10 — Principais dificuldades na adequagao a LGPD (Fonte: Autoria Prépria)

5.4.2 Distribuicao Percentual das Dificuldades

A representacao percentual reforca a predominancia do fator informacional como
principal barreira. Observa-se que, embora existam dificuldades estruturais, estas nao
superam o impacto do desconhecimento da legislacao, o que evidencia a necessidade de
capacitacao organizacional.

Distribuicdo percentual das dificuldades identificadas

Desconhecimento da LGPD

Recursos financeiros limitados

Auséncia de ferramentas especificas

Dificuldade técnica interna

Figura 11 — Distribuigao percentual das dificuldades (Fonte: Autoria Prépria)
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5.4.3 Nivel de Conhecimento sobre a LGPD

Os dados indicam que 60% das empresas possuem conhecimento superficial sobre
a LGPD, enquanto 40% apresentam desconhecimento significativo. Esse cendrio demonstra
que a legislagao ainda nao foi plenamente assimilada no contexto organizacional analisado.

A predominancia de conhecimento superficial evidencia que, embora haja re-
conhecimento da existéncia da lei, sua aplicacao pratica ainda nao esta consolidada,
comprometendo a implementacao efetiva dos principios de protegao de dados.

Nivel de conhecimento declarado sobre a LGPD

Conhecimento superficial

Desconhecimento significativo

Figura 12 — Nivel de conhecimento sobre a LGPD (Fonte: Autoria Prépria)

5.4.4 Sintese dos Resultados Graficos

A anélise conjunta dos gréaficos permite identificar que o principal fator limitante
para a adequacao a LGPD nas empresas pesquisadas é o déficit de conhecimento técnico-
juridico, seguido por limitagoes estruturais.

Os resultados reforcam que a maturidade em governanca de dados ainda se
encontra em estagio inicial no contexto analisado, sendo necessaria a adocao de estratégias
voltadas a capacitacao e ao fortalecimento da cultura organizacional.

5.5 Dificuldades Gerais Identificadas

A anadlise integrada demonstrou que as dificuldades de adequacao envolvem di-
mensoes técnicas, financeiras, organizacionais e juridicas.

Do ponto de vista técnico, a implementacao de controles de consentimento e
a reestruturagdo de bases legadas representam desafios relevantes. Segundo (KLOZA
DARIUSZ; DE HERT, 2012), adaptacoes estruturais demandam planejamento estratégico
e avaliacao de impacto.

Sob a perspectiva organizacional, observou-se auséncia de cultura consolidada de
protecao de dados. (MANTELERO, 2014) destaca que a protegao eficaz exige incorporagao
da privacidade como valor institucional permanente.

No campo juridico, verificou-se inseguranca quanto a interpretagao normativa, o
que reforga a importancia de orientacao e capacitacao continuas ((GONCALVES, 2022).
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5.6 Principais Descobertas da Pesquisa

Os resultados evidenciaram assimetria significativa entre grandes plataformas
digitais e pequenas empresas quanto a capacidade de conformidade.

O Mercado Livre apresenta estrutura avancada de governanca digital, enquanto
as empresas locais ainda buscam adaptacao progressiva. Tal constatacao reafirma a tese
de que a protecao de dados exige recursos técnicos, financeiros e humanos adequados
(DONEDA, 2006).

Também se verificou que a adequagao nao se resume a formalizagao documental.
Conforme (TURILLI MATTEO; FLORIDI, 2009), a transparéncia s6 se concretiza quando
acompanhada de inteligibilidade e usabilidade.

A pesquisa demonstrou, ainda, que a protecao de dados pode atuar como diferencial
competitivo, fortalecendo a confianga do consumidor (ZUBOFF, 2019).

5.7 Sintese Analitica dos Resultados

A andlise documental e observacional realizada permitiu identificar que o Mercado
Livre disponibiliza, em seus canais publicos, mecanismos relacionados a protecao de dados
pessoais, como politica de privacidade, gerenciamento de cookies, canal para atendimento
aos direitos dos titulares e informagoes sobre medidas de seguranca. Esses elementos
demonstram uma preocupacao da empresa em atender as exigéncias da LGPD no ambito
das informacoes disponibilizadas aos usuarios.

Entretanto, esta pesquisa limitou-se a analise externa da plataforma, nao sendo
realizada auditoria técnica ou acesso aos processos internos de tratamento, armazenamento,
compartilhamento e descarte de dados pessoais. Dessa forma, nao é possivel afirmar
que a empresa esteja integralmente adequada a LGPD, mas apenas que as evidéncias
publicas analisadas indicam a adocao de praticas compativeis com os principios previstos
na legislagao.o (BRASIL, 2018).

Em contrapartida, as empresas locais encontram-se em estagio inicial de maturi-
dade, enfrentando limitagoes estruturais e culturais.

A adequacgao a LGPD revela-se processo continuo, multidimensional e dependente
de governanca ativa, cultura organizacional e investimento estratégico em protecao de

dados (MANTELERO, 2014) (TAVARES, 2021).

5.8 Comparacao entre o Mercado Livre e as Empresas Locais quanto a Adequagao a
LGPD

A analise comparativa entre o Mercado Livre e as empresas locais participantes
da pesquisa evidencia diferencas significativas no nivel de maturidade em governanca de
dados, estrutura tecnolégica e capacidade de adequacao a Lei Geral de Protecao de Dados
Pessoais (LGPD).

O Mercado Livre, por atuar como uma das maiores plataformas de comércio
eletronico da América Latina, apresenta estrutura organizacional mais avancada e me-
canismos consolidados de protecao de dados. A empresa possui politicas de privacidade
formalizadas, sistemas de gerenciamento de consentimento, controle de cookies, canais
especificos para atendimento aos titulares de dados e investimentos continuos em seguranca
da informacao, incluindo criptografia, autenticagao em dois fatores e monitoramento cons-
tante dos sistemas. Essas praticas demonstram elevado grau de conformidade estrutural
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com os principios da LGPD, especialmente aqueles relacionados a transparéncia, seguranca,
responsabilizacao e exercicio dos direitos dos titulares.

Em contrapartida, as empresas locais analisadas encontram-se em estagio ini-
cial de adequagao normativa. Os resultados da pesquisa revelaram que grande parte das
organizacoes ainda enfrenta dificuldades relacionadas ao desconhecimento da legislacao, au-
séncia de treinamento interno, limitacoes financeiras e caréncia de ferramentas tecnoldgicas
adequadas para implementacao de mecanismos de protecao de dados.

Enquanto o Mercado Livre apresenta politicas estruturadas e processos continuos
de governanca digital, as empresas locais demonstraram adotar medidas mais pontuais e
reativas, muitas vezes motivadas apenas pela necessidade de evitar sancoes legais. Observou-
se também que algumas empresas ainda nao possuem politicas de privacidade formalizadas
ou mecanismos completos de controle de consentimento, o que evidencia menor maturi-
dade organizacional no tratamento de dados pessoais. Outro aspecto relevante refere-se
a capacidade de investimento. O Mercado Livre dispoe de recursos financeiros e equipes
especializadas voltadas a ciberseguranca, compliance e protecao de dados, permitindo
atualizacoes constantes de sua infraestrutura digital. Ja as empresas locais relataram difi-
culdades para contratacao de consultorias especializadas, aquisicao de softwares especificos
e capacitacao técnica dos colaboradores, fatores que limitam o avanco do processo de
conformidade.

No que se refere a transparéncia e a experiéncia do usuario, o Mercado Livre
oferece canais estruturados para acesso, correcao e exclusao de dados, além de interfaces
voltadas ao gerenciamento de preferéncias de privacidade. Nas empresas locais, entretanto,
verificou-se que muitos procedimentos ainda sao realizados informalmente, sem fluxos
padronizados para atendimento aos direitos dos titulares previstos na LGPD.

Apesar dessas diferencas estruturais, a pesquisa demonstrou que tanto o Mercado
Livre quanto as empresas locais reconhecem a importancia da protecao de dados como
elemento estratégico para fortalecimento da confianca do consumidor. Ainda que em
niveis distintos de maturidade, observou-se movimento crescente de conscientizacao sobre
a necessidade de adocao de préaticas mais transparentes e seguras no tratamento de
informagoes pessoais.

Dessa forma, conclui-se que a principal diferenca entre o Mercado Livre e as
empresas locais nao estd apenas no cumprimento formal da legislacao, mas na capacidade
estrutural de implementar uma cultura continua de governanca de dados. Enquanto
grandes plataformas digitais ja incorporam a protecao de dados como parte de sua
estratégia organizacional, pequenas empresas ainda enfrentam desafios relacionados a
adaptacao técnica, financeira e cultural, evidenciando a necessidade de maior disseminagao
de conhecimento e apoio a adequagao normativa no contexto regional.

5.9 Analise Técnica das Evidéncias Publicas de Adequacao do Sistema do Mercado
Livre a LGPD

Além da anélise documental e visual realizada anteriormente, torna-se relevante
desenvolver uma avaliacao técnica mais aprofundada sobre os mecanismos de tratamento
de dados, seguranca da informacao e funcionamento estrutural do sistema do Mercado
Livre no contexto da adequacao a Lei Geral de Protegao de Dados Pessoais (LGPD).

A andlise técnica demonstra que a conformidade com a legislagao nao depende
exclusivamente da existéncia de politicas de privacidade ou mecanismos visiveis ao usuério,
mas também da implementacao de processos internos, controles tecnoldgicos e estruturas
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de governanca capazes de garantir protecao continua aos dados pessoais tratados pela
plataforma.

5.9.1 Tratamento de Dados Pessoais

O funcionamento do sistema do Mercado Livre envolve miltiplas operagoes de
tratamento de dados pessoais realizadas de forma integrada entre diferentes servicos da
plataforma, incluindo marketplace, sistemas de pagamento, logistica, autenticacao de
usuarios e ferramentas de atendimento.

Durante a navegacao e utilizagao da plataforma, sao tratados dados cadastrais,
financeiros, comportamentais e de navegacao, como nome, CPF, endereco, e-mail, historico
de compras, localizacao aproximada, preferéncias de consumo e registros de acesso. Esses
dados sao utilizados para autenticagao, processamento de pagamentos, personalizagao de
anincios, prevencao a fraudes e melhoria da experiéncia do usuario.

Sob a perspectiva técnica, observa-se que o sistema utiliza arquitetura centralizada
de gerenciamento de dados, permitindo integragao entre os diferentes modulos da plata-
forma. Esse tipo de estrutura favorece escalabilidade operacional e analise comportamental,
mas também amplia a necessidade de controles rigorosos de acesso e segmentacao das
permissoes internas.

A anélise evidenciou ainda a utilizacao de mecanismos de coleta automatizada
por meio de cookies e tecnologias de rastreamento, utilizados principalmente para persona-
lizacao de conteiido e monitoramento de comportamento de navegagao. Nesse contexto,
a implementacao de mecanismos de consentimento torna-se fundamental para garantir
conformidade com os principios da finalidade e transparéncia previstos na LGPD.

Além disso, verificou-se preocupacao com o principio da minimizacao de dados,
especialmente em formularios e processos de cadastro, nos quais parte das informacoes
solicitadas possui relacao direta com a finalidade operacional da plataforma.

5.9.2 Segurancga da Informacao e Protegcao Contra Incidentes

A seguranca da informacao representa um dos pilares técnicos mais relevantes
da adequacao do Mercado Livre a LGPD. A plataforma demonstra adotar mecanismos
modernos de protecao voltados a prevencao de acessos indevidos, vazamentos de dados e
ataques cibernéticos.

Entre as principais medidas observadas destacam-se:
utilizacao de protocolo HT'TPS com criptografia TLS;
autenticacao em dois fatores;
controle de sessoes autenticadas;
monitoramento de acessos suspeitos;
validacao de dispositivos;
notificagoes de login;
politicas de redefinicao segura de senha.
Esses mecanismos reduzem significativamente riscos relacionados a interceptacao
de dados, sequestro de sessao e acesso nao autorizado as contas dos usuarios.

Do ponto de vista estrutural, sistemas de grande porte como o Mercado Livre
normalmente operam com ambientes distribuidos em nuvem, balanceamento de carga e
redundancia de servidores, permitindo maior disponibilidade e tolerancia a falhas. Embora
detalhes internos da infraestrutura nao sejam piblicos, a estabilidade operacional observada
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indica utilizacao de arquitetura robusta e mecanismos avancados de continuidade de
Servicos.

Outro aspecto importante refere-se a gestao de incidentes de seguranca. A LGPD
determina que incidentes capazes de gerar riscos relevantes aos titulares sejam comunicados
a Autoridade Nacional de Protecao de Dados (ANPD) e aos usudrios afetados. Nesse
sentido, a existéncia de canais especificos de suporte e recuperacao de conta demonstra
preocupagao com mitigacao de danos e resposta rapida a possiveis vulnerabilidades.

Entretanto, mesmo com estruturas avancadas de protecao, plataformas digitais de
grande escala permanecem expostas a riscos continuos relacionados a ataques cibernéticos,
engenharia social, vazamentos por terceiros e exploragao de vulnerabilidades. Isso evidencia
que a seguranca da informacao deve ser compreendida como processo continuo de gestao
de riscos e atualizagao tecnolégica permanente.

5.9.3 Funcionamento Sistémico e Governancga Digital

A adequagao a LGPD também depende da forma como os sistemas organizacionais
estruturam fluxos internos de governancga digital e controle do ciclo de vida dos dados
pessoais.

No caso analisado, observa-se que o Mercado Livre implementa funcionalidades
integradas de gerenciamento de privacidade, permitindo ao usuario acessar configuragoes
relacionadas a consentimento, preferéncias de cookies, gerenciamento de comunicagoes e
solicitacoes relacionadas aos direitos previstos na legislacgao.

Do ponto de vista técnico-organizacional, isso demonstra integracao entre:
sistemas de autenticacao;
modulos de gerenciamento de usuarios;
bancos de dados;
sistemas de consentimento;
politicas de retencao de dados;
ferramentas de monitoramento de acessos.

A existéncia desses mecanismos evidencia adocao parcial do modelo conhecido como
privacy by design, no qual praticas de privacidade e protecao de dados sao incorporadas
diretamente na estrutura dos sistemas desde sua concepcao.

Além disso, a plataforma demonstra preocupacao com rastreabilidade e accoun-
tability, permitindo registro de operacoes realizadas pelos usuarios e armazenamento de
logs relacionados ao acesso e tratamento das informacoes pessoais. Esses registros sao
fundamentais para auditorias, investigagao de incidentes e demonstragao de conformidade
perante 6rgaos reguladores.

5.9.4 Limitagoes Técnicas Observadas

Apesar do elevado nivel de estrutura tecnoldgica identificado, a andlise permitiu
observar algumas limitagoes relacionadas principalmente a experiéncia do usuario e a
transparéncia informacional.

Algumas funcionalidades relacionadas a privacidade encontram-se distribuidas
em diferentes areas da plataforma, o que pode dificultar sua localizagao por usudrios
com menor familiaridade digital. Além disso, determinados termos técnicos utilizados
nas politicas de privacidade e configuracoes de consentimento podem comprometer a
compreensao plena sobre o tratamento dos dados pessoais.
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Outro ponto relevante refere-se a dependéncia de servicos e operadores tercei-
ros. Plataformas digitais complexas frequentemente compartilham dados com parceiros
comerciais, servigos de publicidade, sistemas logisticos e ferramentas analiticas exter-
nas, aumentando a complexidade da governanca de dados e da fiscalizagao sobre todo o
ecossistema digital envolvido.

Dessa forma, conclui-se que o Mercado Livre apresenta estrutura tecnolégica
compativel com elevado nivel de adequacao a LGPD, especialmente quando comparado as
empresas locais analisadas na pesquisa. Entretanto, a efetividade da protecao de dados
depende de atualizagao continua dos mecanismos de seguranga, melhoria da transparéncia
informacional e fortalecimento permanente das praticas de governanca digital e protecao
da privacidade.
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Apéndices



APENDICE A - Instrumento de Coleta de Dados (Questionario)

e (1) A empresa conhece a LGPD?
() Sim
() Nao

e (2) Possui politica de privacidade formalizada?
() Sim
() Nao

e (3) Coleta dados pessoais de clientes/usuarios?
() Sim
() Nao

Se sim, quais?

e (4) Os dados coletados sao armazenados de forma segura?
() Sim
() Nao
()

Parcialmente

e (5) Existe controle de consentimento?
()
() Nao
()

Parcialmente

e (6) Funciondrios recebem treinamento sobre protegao de dados?
() Sim
() Nao

e (7) Qual a principal dificuldade enfrentada para adequagao?
() Falta de conhecimento
() Falta de recursos financeiros
() Alta complexidade da lei
() Falta de ferramentas adequadas
() Outro
e (8) A empresa planeja novas agoes de adequagao?
() Sim
() Nao
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