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RESUMO

A consolidagcdo das aplicagbes web e a complexidade dos sistemas modernos
tornaram a seguranca da informagdo um requisito critico. Vulnerabilidades no
cédigo-fonte configuram-se como uma das principais portas de entrada para ataques
cibernéticos, visto que frequentemente as aplicagbes sdo langadas com falhas de
software que resultam em vulnerabilidades de seguranga exploraveis. A persisténcia
de falhas ja conhecidas evidencia uma lacuna entre o conhecimento de seguranga e
a pratica de desenvolvimento. Diante disso, este trabalho tem como objetivo
demonstrar como as principais falhas de software impactam a seguranca de
aplicagcdes web, estabelecendo uma relagdo com as quatro primeiras categorias de
vulnerabilidades do OWASP Top 10. Para isso, foram utilizadas ferramentas de
analise estatica (SAST) e dinamica (DAST), adotando uma abordagem hibrida com o
intuito de aprimorar os resultados, reduzir falsos positivos e validar as
vulnerabilidades identificadas que estido presentes no ambiente fornecido pela
OWASP, o Juice Shop. Por fim, o trabalho busca conscientizar sobre a forma como
essas falhas podem ser exploradas por usuarios mal-intencionados e reforcar a
importadncia da codificagdo segura como parte integrante do cotidiano de
desenvolvedores ou daqueles envolvidos no ciclo de vida de um software.

Palavras-chave: Codificagdo Segura, OWASP Top 10, Falhas de Software, SAST,
DAST.



ABSTRACT

The consolidation of web applications and the complexity of modern systems have
made information security a critical requirement. Vulnerabilities in source code are
one of the main entry points for cyberattacks, since applications are frequently
launched with software flaws that result in exploitable security vulnerabilities. The
persistence of known flaws highlights a gap between security knowledge and
development practice. Therefore, this work aims to demonstrate how the main
software flaws impact the security of web applications, establishing a relationship
with the first four vulnerability categories of the OWASP Top 10. To this end, static
(SAST) and dynamic (DAST) analysis tools were used, adopting a hybrid approach to
improve results, reduce false positives, and validate the identified vulnerabilities
present in the environment provided by OWASP, Juice Shop. Finally, this work aims
to raise awareness about how these flaws can be exploited by malicious users and to
reinforce the importance of secure coding as an integral part of the daily lives of
developers or those involved in the software lifecycle.

Keywords: Secure Coding, OWASP Top 10, Software Weaknesses, SAST, DAST.



LISTA DE SIGLAS
ABAC Attribute-Based Access Control
CTF Capture the flag
CVE Common Vulnerabilities and Exposures
CWE Common Weakness Enumeration
DAC Discretionary Access Control
GUIDs Globally Unique Identifiers
HMAC Hash-based Message Authentication Code
JSON JavaScript Object Notation
JWT JSON Web Token
MIME Multipurpose Internet Mail Extensions
ORM Object-Relational Mapping
OWASP Open Worldwide Application Security Project
PTES Penetration Testing Execution Standard
RBAC Role-Based Access Control
ReBAC Relationship-based access control
SaaS Software as a Service
SDLC Software Development Life Cycle

ZAP Zed Attack Proxy



LISTA DE FIGURAS

Figura 1 — Pagina de integragdao do Semgrep com provedores de codigo.
Figura 2 — Pagina de permissao de acesso aos repositérios do GitHub.
Figura 3 — Habilitagdo de varreduras gerenciadas no painel do Semgrep.
Figura 4 — Pagina de detalhes de uma varredura no Semgrep.

Figura 5 — Pagina inicial do site do OWASP ZAP.

Figura 6 — Pagina de download do OWASP ZAP.

Figura 7 — Pagina inicial da ferramenta ZAP.

Figura 8 — Configuracao da varredura automatizada.

Figura 9 — Alertas gerados apos a varredura automatizada.

Figura 10 — Configuragao da exploragédo manual.

Figura 11 — Interface HUD do OWASP ZAP.

Figura 12 — Detalhes dos alertas identificados apds a exploragao manual.
Figura 13 — Corpo da resposta da requisicao de login

Figura 14 — Painel de alertas do OWASP ZAP

Figura 15 — Cabecalhos da requisi¢ao de login

Figura 16 — Alerta de auséncia de tokens Anti-CSRF no painel do OWASP ZAP
Figura 17 — Corpo da requisicdo de novo feedback

Figura 18 — Corpo da requisicéo de inserg¢ao de produto no carrinho de compras
Figura 19 — Cabecalho da rota de listagem dos produtos no carrinho
Figura 20 — Dados retornados pela requisigao

Figura 21 — Requisigao de inser¢ao de produto recusada

Figura 22 — Corpo da requisi¢céo poluido

Figura 23 — Pagina com arquivos do diretério ftp do servidor

Figura 24 — Alerta de listagem de diretério identificado pelo Semgrep

Figura 25 — Analise detalhada do alerta de exposicéo de diretorio

26
27
27
28
28
29
30
31
31
32
33
34
36
37
38
39
40
42
43
43
44
45
47
47
47



Figura 26 — Cabecalho de resposta da requisi¢ao de recuperagao de arquivo
Figura 27 — Mensagem de erro retornado ao tentar recuperar um arquivo
Figura 28 — Requisigao de aplicagdo de cupom com 80% de desconto
Figura 29 — Resposta da requisigao de aplicagdo do cupom

Figura 30 — Requisigao de registro de um usuario

Figura 31 — Cdédigo fonte

Figura 32 — Requisigao de registro com privilégio administrativo

Figura 33 — Cabecalho da requisi¢ao de upload de arquivo

Figura 34 — Alerta de SQL Injection da ferramenta OWASP ZAP.

Figura 35 — Resposta da requisigao de listagem de produtos.

Figura 36 — Requisigao de produtos.

Figura 37 — Erro retornado com um numero de colunas invalido

Figura 38 — Dados da tabela de usuarios recuperados

Figura 39 — Pergunta de seguranga exposta na area de recuperacao de senha
Figura 40 — Mensagem de erro da requisicdo de autenticagéo

Figura 41 — Exemplo de bad code.

Figura 42 — Histérico de requisi¢des capturadas pelo OWASP ZAP.

Figura 43 — A hierarquia de fungbes, relacionamentos e atributos.

48
48
52
52
56
57
58
60
62
63
64
65
66
69
72
72
74
76



LISTA DE TABELAS

Tabela 1 — Mapeamento entre vulnerabilidades do OWASP Top 10 e fraquezas
catalogadas no CWE 23



SUMARIO

1 INTRODUGAO 12
2 OBJETIVOS 14
2.1 OBJETIVO GERAL 14
2.2 OBJETIVOS ESPECIFICOS 14
3 TRABALHOS CORRELATOS 15
4 REFERENCIAL TEORICO 18
4.1 OWASP 18
4.2 OWASP TOP 10 18
4.3 CODIFICACAO SEGURA 18
4.4 CWE 19
4.5 OWASP JUICE SHOP 19
4.6 SERVIDOR DE PROXY 19
4.7 FALSOS POSITIVOS EM SEGURANCA DE APLICACOES 19
4.8 FERRAMENTAS DE VARREDURA DE SEGURANCA 20
5 METODOLOGIA 21
6 MAPEAMENTO ENTRE CATEGORIAS DE FALHAS (CWE) E
VULNERABILIDADES (OWASP TOP 10) 23
7 ANALISE DE VULNERABILIDADES NO OWASP JUICE SHOP 26
8 DESENVOLVIMENTO 35
8.1 A0O1 - CONTROLE DE ACESSO QUEBRADO (BROKEN ACCESS
CONTROL) 35
8.1.1 Desafio - Alterar o nome de um usuario executando Cross-Site Request
Forgery de outra origem. 35
8.1.2 Desafio - Publique algum feedback em nome de outro usuario 40

8.1.3 Desafio - Coloque um produto adicional no carrinho de compras de outro

usuario 41
8.2 A02 - FALHAS CRIPTOGRAFICAS (CRYPTOGRAPHIC FAILURES) 46

8.2.1 Desafio - Acessar o arquivo de backup esquecido de um desenvolvedor



46

8.2.2 Desafio - Crie um codigo de cupom que lhe dé um desconto de pelo

menos 80% 50
8.2.3 Desafio - Problemas criptograficos 53
8.3 A03 - INJECAO (INJECTION) 54

8.3.1 Desafio - Registre-se como um usuario com privilégios de administrador
54

8.3.2 Desafio - Carregar um arquivo maior que 100 KB e carregue um arquivo

qgue nao tenha extensao .pdf ou .zip 59

8.3.3 Desafio - Recuperar uma lista de todas as credenciais do usuario por

meio de injecdo de SQL 61
8.4 A04 - DESIGN INSEGURO (INSECURE DESIGN) 68

8.4.1 Desafio - Redefinir a senha de um usuario através do mecanismo

Esqueceu a senha 68

8.4.2 Desafio - Faga login com o contador (inexistente) sem nunca ter

registrado esse usuario. 70
Recuperar uma lista de todas as credenciais 71
8.4.3 Desafio - Altere o href do link na descrigao do produto O-Saft. 73
9 CONCLUSAO 78

REFERENCIAS 80



12

1 INTRODUCAO

A medida que o acesso a Internet se tornou mais amplo e acessivel, a criagao
e 0 uso de aplicagbes web aumentaram significativamente. Atualmente, essas
aplicagcbes estdo cada vez mais presentes no cotidiano, impulsionadas pela
popularizagdo do modelo SaaS (Software as a Service), que viabilizou a criagao de
diferentes tipos de aplicacdes diretamente no ambiente web, ampliando seu alcance

e diversificando o perfil de usuarios.

Entretanto, esse cenario de crescimento acelerado das aplicacbes web
também amplia a superficie de ataque, pois diferentemente do modelo tradicional de
desenvolvimento, no qual o ciclo de vida de um software poderia levar meses ou até
anos, essas aplicacbes web modernas sdo desenvolvidas em ciclos muito mais
curtos. Essa reducdo no tempo de desenvolvimento, aliada a crescente
complexidade dos sistemas, aumenta a probabilidade da introducdo de falhas de
seguranga durante a implementacdo. De acordo com a pesquisa, os ataques
cibernéticos globais cresceram 21% no segundo trimestre de 2025, segundo estudo
realizado pela Check Point Research. A pesquisa mostrou que embora a tendéncia
de alta atinja quase todos os setores e regides, a Europa registrou o crescimento
mais expressivo, com um salto de 22% em relagdo ao ano de 2024 (SECURITY
LEADER, 2025).

Diante desse cenario, as empresas percebem, mais do que nunca, a
necessidade de investir na seguranga dessas aplicagbes. Uma das organizagdes
mais relevantes nesse contexto € a OWASP (Open Worldwide Application Security
Project), que contribui para a seguranga das aplicagdes de diversas formas. Um de
seus principais projetos é o OWASP Top 10, uma lista que classifica as

vulnerabilidades mais criticas em aplicacées web.

De acordo com a OWASP (2021b), essa classificagao é elaborada com base
em dados estatisticos de CVEs (Common Vulnerabilities and Exposures) e
contribuigdes da comunidade global de profissionais de seguranga, servindo como

padrao de referéncia para o mercado.
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As vulnerabilidades em aplicacbes podem estar presentes por varias razoes:
design inseguro, infraestrutura insegura, erros de codificagdo, autenticacéo fraca e
falha em testar condi¢gdes incomuns ou inesperadas (CENTER FOR INTERNET
SECURITY, 2023). Da mesma forma, existem diversas abordagens para fortalecer a
seguranga das aplicagdes, dentre as quais se destacam auditorias, monitoramento

de eventos e testes de penetracéo (pentests).

Contudo, para além dessas praticas, o desenvolvimento seguro se mostra a
forma mais eficaz de reduzir tais ameagas, visto que muitas vulnerabilidades
exploradas por usuarios mal-intencionados tém origem na fase de desenvolvimento,
quando trechos de cddigo vulneraveis sao introduzidos. Apesar disso, grande parte
dos trabalhos existentes focam apenas na exploragdo das vulnerabilidades
existentes nas aplicagdes, sem um aprofundamento adequado de suas causas ou

em como mitiga-las.

Dessa forma, este trabalho apresenta uma analise das principais falhas de
software listadas pelo CWE(Common Weakness Enumeration) subjacentes as
quatro primeiras categorias de vulnerabilidades do OWASP Top 10, mostrando como
um usuario mal intencionado as explora, assim como boas praticas de codificagcao
segura e solu¢des recomendadas de grandes organizagdes que tem como foco a
seguranga. Essa analise é ambientada no Juice Shop, uma aplicagéo
propositalmente vulneravel que, embora desenvolvida para fins educacionais,
incorpora falhas e comportamentos negligentes contidos em aplicagdes reais, com o
intuito de introduzir a codificacdo segura no cotidiano do desenvolvimento de

software.

Este trabalho esta estruturado em nove capitulos. O Capitulo 2 apresenta os
objetivos. O Capitulo 3 aborda os trabalhos correlatos. O Capitulo 4 apresenta o
referencial tedérico. O Capitulo 5 descreve a metodologia utilizada. O Capitulo 6
apresenta o mapeamento realizado entre as falhas de software e as categorias do
OWASP Top 10. O Capitulo 7 detalha a analise das vulnerabilidades identificadas no
OWASP Juice Shop. O Capitulo 8 aborda o desenvolvimento do trabalho, e, por fim,

o Capitulo 9 apresenta as conclusoes.
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2 OBJETIVOS
2.1 OBJETIVO GERAL

Demonstrar como as falhas no processo de desenvolvimento de software
resultam em vulnerabilidades, explorando a versdo mais recente do OWASP Top
10, detalhando métodos de exploracdo dessas vulnerabilidades e propondo
diretrizes e exemplos de implementagao de codigo seguro para o aprimoramento da

resiliéncia e seguranga dos softwares.
2.2 OBJETIVOS ESPECIFICOS

e Justificar a importancia de aderir a seguranca desde as etapas iniciais do ciclo
de desenvolvimento de software.

e Mapear as principais falhas de software do CWE (Common Weakness
Enumeration), e relaciona-las as quatro primeiras categorias do OWASP Top
10 de 2021.

e Utilizar o OWASP Juice Shop como ambiente pratico para a aplicagao de
conceitos de desenvolvimento seguro.

e Empregar ferramentas de SAST (Static Application Security Testing) e DAST
(Dynamic Application Security Testing) para a detecg¢do de vulnerabilidades
no ambiente.

e Expor e analisar as vulnerabilidades identificadas no OWASP Juice Shop,
correlacionando-as com as categorias abordadas do Top 10.

e Apresentar boas praticas de codificagdo segura e propor solugbées de codigo

seguro para mitigar as vulnerabilidades identificadas.
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3 TRABALHOS CORRELATOS

Diversos estudos recentes tém explorado a importancia da deteccdo e
mitigacdo de vulnerabilidades em aplicagdes Web, destacando tanto os beneficios
do uso de ferramentas automatizadas quanto os desafios enfrentados durante a
analise de seguranca.

O trabalho de Li (2020) apresenta a primeira matriz que correlaciona as 10
principais vulnerabilidades do OWASP Top 10 de 2017 com os 25 erros de software
mais criticos do CWE/SANS, resultando em uma estrutura de seguranga que auxilia
as equipes de desenvolvimento na revisdo de vulnerabilidades e na corregao de
cédigo. O autor conduz um estudo de caso envolvendo a varredura de
vulnerabilidades em um aplicativo de detecgao de malware para dispositivos moveis,
utilizando uma ferramenta SAST da Checkmarx, a qual € uma solugao de varredura
estatica de cddigo-fonte de ultima geragao para identificar falhas e vulnerabilidades.
A matriz CWE/SANS foi empregada para otimizar a andlise dos resultados
detectados pela ferramenta Checkmarx. Na primeira execugdo, a varredura gerou
alertas relacionados principalmente a dependéncias externas, e ndo ao codigo
desenvolvido pelo autor. Apds o filtro desses alertas e a realizagdo de uma nova
varredura, as vulnerabilidades detectadas foram mapeadas na matriz desenvolvida,
otimizando o processo de correcdo e priorizacdo. Embora o estudo tenha sido
direcionado a um aplicativo mével de analise de seguranga, 0 mapeamento entre
OWASP e CWE/SANS apresentado é altamente relevante também no contexto de
aplicacbes web, pois oferece uma abordagem sistematica para relacionar
vulnerabilidades as suas causas fundamentais. O foco principal do trabalho esta no
mapeamento e na correlacdo das categorias de vulnerabilidades, o que € bem
explorado pelo autor. No entanto, as falhas especificas s&o abordadas de forma
limitada, o que reduz a profundidade técnica. Além disso, a pesquisa se baseia na
versao de 2017 do OWASP Top 10, o que abre espago para novas investigagdes
utilizando as versdes mais recentes da classificagao.

Jesus (2022) busca apresentar as vulnerabilidades listadas pelo OWASP Top
10 de 2021, demonstrando como alguns ataques sao realizados por invasores, seus
impactos e as formas de mitigagdo e prevengao contra ataques futuros. Para isso, o
autor utiliza laboratérios de testes vulneraveis e emprega duas ferramentas
principais: o OWASP ZAP, com foco na funcionalidade de varredura automatizada, e
o Burp Suite, utilizando seu proxy para interceptar requisi¢des e respostas, além de
realizar ataques de forga bruta. Apesar de abordar aspectos importantes, o trabalho
apresenta uma exploragdo limitada em relagcdo as vulnerabilidades do Top 10,
analisando apenas algumas vulnerabilidades e abrangendo poucas classificagdes.
Além disso, os testes foram realizados exclusivamente em laboratérios
intencionalmente vulneraveis, o que reduz a representatividade em cenarios reais.

Em Franzese (2023), o autor apresenta um estudo de caso sobre as
principais vulnerabilidades da plataforma Moodle, identificadas com base na lista
OWASP Top 10 de 2021. O Moodle é uma aplicagdo web amplamente utilizada por
mais de 316 milhdes de usuarios. O objetivo do autor é verificar se a plataforma
Moodle estd segura, identificando potenciais vulnerabilidades e avaliando o risco
que elas representam para os usuarios € administradores do sistema. Para isso,
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inicialmente foi realizada uma varredura automatizada utilizando a ferramenta Zed
Attack Proxy (ZAP), que permitiu gerar um relatério contendo detalhes sobre
possiveis vulnerabilidades detectadas. A partir desse relatorio, outras ferramentas
foram empregadas para conduzir uma analise de risco mais profunda, determinando
se os alertas apontados eram vulnerabilidades reais ou falsos positivos. Apos
constatar quais de fato eram vulnerabilidades, o autor realizou também uma analise
de logs, destacando comportamentos e evidéncias que permitiam relacionar certas
atividades a técnicas de ataque especificas. As contribui¢des de seu trabalho séo
relevantes, pois explicam e demonstram situag¢des recorrentes relacionadas a falhas
de software e a identificagcdo de vulnerabilidades em aplicagbes web. O autor
também ressalta a importancia de adogao de medidas preventivas, monitoramento
constante e analise regular dos logs de acesso da aplicagdo. Entre as limitagdes do
trabalho, destaca-se o fato de que, embora mencione falhas associadas as
categorias do CWE, essa discussao ¢ feita de maneira breve. Além disso, o estudo
depende majoritariamente de uma unica ferramenta para deteccdo inicial das
vulnerabilidades, o que pode restringir a abrangéncia da andlise e deixar de
identificar problemas que outras ferramentas poderiam revelar.

No trabalho de Garcia (2023), o estudo do autor aborda a eficacia dos testes
de penetracdo no contexto da segurangca de aplicacbes Web. O objetivo é
demonstrar que a realizagado de testes de penetragdo em aplicativos Web agrega
valor ao processo de garantia de segurancga, evidenciando que os sistemas estao
protegidos contra possiveis ataques. Os testes foram executados em uma aplicagao
real, explorada por meio do recurso de spidering da ferramenta OWASP ZAP. Ao
final, o autor conclui que os resultados obtidos pelos testes de penetracdo sdo de
extrema importéncia, pois permitem avaliar as vulnerabilidades existentes,
reforcando que outras medidas de seguranga devem ser adotadas em conjunto com
os testes.

Torres (2023) apresenta uma anadlise das vulnerabilidades encontradas nos
portais eletrénicos das 102 camaras municipais alagoanas, classificadas conforme o
critério de criticidade da OWASP. O objetivo foi verificar se existia uma correlagéao
entre o numero de vulnerabilidades identificadas com o Produto Interno Bruto (PIB)
municipal e o uso do portal de codigo aberto Interlegis. Em seu trabalho o autor
reuniu as URLs e as empresas/instituicdes desenvolvedoras dos portais e empregou
a ferramenta WAPITI como scanner de vulnerabilidades para analisar todos os sites.
Ao final dessa etapa, constatou-se que, em 9 dos 100 portais analisados, ndao foram
encontradas vulnerabilidades. No total, foram detectadas 667 vulnerabilidades,
resultando em uma média de aproximadamente 7,3 por portal. Os resultados
indicam que o PIB municipal ndo apresenta correlagio com o0 numero de
vulnerabilidades, pois os portais das cidades com maior PIB exibiram, em média, um
numero maior de falhas do que aqueles de municipios com menor PIB. Além disso,
observou-se que o orgamento das camaras legislativas n&o €& proporcional as
medidas de seguranga adotadas em seus portais eletrénicos. Com o objetivo de
aumentar a confiabilidade dos resultados, o autor sugere, para estudos futuros, a
utilizacado de mais de uma ferramenta de analise.

Todos os trabalhos utilizados fizeram contribuicdes relevantes para a area de
seguranga de aplicagdes, seja por meio da analise de comportamentos maliciosos,
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exploracao de vulnerabilidades, identificagcao de falhas ou o uso do OWASP Top 10
como referéncia em uma de suas versdes. Entretanto, alguns temas importantes
para uso pratico ainda sédo pouco aprofundados, especialmente no que diz respeito a
estudos aplicados em cenarios mais proximos da realidade.

O OWASP Juice Shop é uma aplicagcdo intencionalmente vulneravel,
amplamente utilizada principalmente como cobaia de ferramentas e de treinamentos
de seguranca, porém nao é diferente das que estdo n6 mercado, tendo uma
arquitetura moderna e falhas semelhantes as encontradas em aplicagbes reais.
Nesse contexto, o Juice Shop € ideal para demonstrar como os incidentes de
seguranga ocorrem no dia a dia. Diante disso, este trabalho busca preencher
algumas lacunas pouco exploradas e desenvolvidas, oferecendo uma abordagem
que integra mapeamento tedrico, exploragao pratica e recomendacbes de
codificagédo segura.

Para isso, inicialmente foi realizado um mapeamento entre falhas de software
classificadas pelo CWE e as vulnerabilidades do OWASP Top 10 de 2021,
evidenciando como erros de desenvolvimento podem resultar em vulnerabilidades
criticas. Em seguida, sao apresentadas técnicas de exploragcdo e a perspectiva do
atacante durante a analise dessas falhas, pois conhecer a forma como esses
agentes atuam é fundamental para implementar medidas de mitigagao eficazes. Por
fim, sdo discutidas técnicas de codificagcdo segura aplicaveis a funcionalidades
frequentemente suscetiveis a exploracdo quando implementadas sem critérios
adequados de seguranca.
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4 REFERENCIAL TEORICO
4.1 OWASP

A Open Worldwide Application Security Project (OWASP) € uma fundagéao
sem fins lucrativos que trabalha para melhorar a segurancga de softwares, por meio
de seus projetos de software de cddigo aberto liderados pela comunidade. Todos os
projetos, ferramentas, documentagdes e padrdes sado gratuitos e abertos a qualquer
pessoa interessada em aprimorar a seguranca de aplicagdes.

Além disso, a OWASP realiza conferéncias educacionais e possui
treinamentos lideres do setor, para permitir que os desenvolvedores criem softwares
melhores e que os profissionais de seguranga tornem o soffware mundial mais
seguro (OWASP, 2025a).

4.2 OWASP TOP 10

O OWASP Top 10 € um documento de referéncia voltado a conscientizagao
de desenvolvedores e profissionais de seguranca de aplicagbes web. Ele representa
um amplo consenso sobre os riscos de seguranga mais criticos para aplicacdes
Web. Foi criado em 2003 para auxiliar organizagdes e desenvolvedores, servindo
como um ponto de partida para o desenvolvimento seguro. Ao longo dos anos,
evoluiu para um pseudo-padrao usado como base para conformidade, educacéao e
ferramentas de fornecedores (OWASP, 2025b).

Esse documento tornou-se fundamental, atualizado periodicamente com base
em dados coletados da industria, € utilizado como referéncia por diversos trabalhos
e organizagdes, ajudando a reduzir as superficies de ataque mais exploradas por
cibercriminosos. Consiste em wuma lista das 10 principais categorias de
vulnerabilidades mais criticas.

Neste trabalho, o OWASP Top 10 é utilizado como referéncia para
correlacionar vulnerabilidades com falhas de software, as quais, em muitos casos,
sdo introduzidas devido a implementagdes inseguras.

4.3 CODIFICACAO SEGURA

Codificagao segura é a pratica disciplinada de desenvolver software de forma
a prevenir vulnerabilidades, assegurando que os erros de implementagdo ndo se
transformem em falhas exploraveis. A codificacdo segura € um tema de elevada
relevancia, sendo abordada em certificagdes reconhecidas, como a CISSP, e parte
dos controles criticos do CIS Controls. Esses controles servem, inclusive, como base
para a conformidade com regulamentagdes e normas do setor, como PCl DSS,
HIPAA, GDPR, LGPD, entre outras.

Conhecer as fragilidades que resultam em vulnerabilidades significa que os
desenvolvedores de software, projetistas de hardware e arquitetos de seguranca
podem elimina-las antes da implementacdo, quando € muito mais facil e barato
fazé-lo (CWE, 2024).
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4.4 CWE

A Common Weakness Enumeration (CWE) é uma lista, desenvolvida pela
comunidade, que cataloga tipos comuns de fraquezas em softwares e hardwares
que podem resultar em problemas de seguranga. Uma fraqueza é definida como
uma condicdo em um software, firmware, hardware ou servico que, sob
determinadas circunstancias, pode contribuir para a introducdo de vulnerabilidades
(CWE, 2024).

O CWE ¢é mantido pela MITRE Corporation, e uma de suas principais
contribuicdes € apresentar as fraquezas em um nivel mais técnico e detalhado,
evidenciando como podem ser introduzidas durante o ciclo de desenvolvimento de
software, seja por erros de codificagdo, falhas de design ou uso de bibliotecas
vulneraveis. Cada fraqueza listada no CWE recebe uma identificagdo unica e inclui
informagdes sobre causas, consequéncias, exemplos de codigo e técnicas de
mitigagdo. Dessa forma, o CWE funciona como uma base de conhecimento, voltada
para as partes que querem compreender como e por que uma falha ocorre.

4.5 OWASP JUICE SHOP

De acordo com a propria OWASP, o OWASP Juice Shop é provavelmente a
aplicacdo web insegura mais moderna e sofisticada, podendo ser usada em
treinamentos de seguranga, demonstragdes de conscientizagcdo, competi¢cdes do tipo
Capture The Flag (CTF) e como ambiente de testes para ferramentas de seguranca.

A aplicagao foi desenvolvida utilizando tecnologias modernas, como Node.js,
Express e Angular, e contém uma ampla variedade de desafios de hacking,
distribuidos em diferentes niveis de dificuldade. Cada desafio explora uma ou mais
vulnerabilidades subjacentes, frequentemente alinhadas as categorias do OWASP
Top 10 (OWASP, 2025¢).

4.6 SERVIDOR DE PROXY

Em redes de computadores, um proxy € um servidor que age como
intermediario para requisicbes de clientes que solicitam recursos de outros
servidores (WIKIPEDIA, 2024). Neste trabalho, o termo proxy é utilizado para
descrever o comportamento realizado por algumas das ferramentas empregadas
que interceptam requisicbes e respostas HTTP/HTTPS antes que estas sejam
efetivamente enviadas ao servidor, possibilitando sua analise e modificagao durante
os testes de seguranca.

4.7 FALSOS POSITIVOS EM SEGURANGA DE APLICACOES

Segundo o glossario do Instituto Nacional de Padrbes e Tecnologia (NIST),
um falso positivo se trata de um alerta que indica incorretamente a presenca de uma
vulnerabilidade. No contexto da seguranca de aplicagdes, falsos positivos sao
comuns em ferramentas de varredura automatizada, que frequentemente identificam
comportamentos suspeitos que nao representam, de fato, uma falha exploravel.
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4.8 FERRAMENTAS DE VARREDURA DE SEGURANCA

Ferramentas de varredura de seguranga sdo amplamente utilizadas para
identificar vulnerabilidades, falhas de configuragdo e comportamentos inseguros em
aplicagdes e infraestruturas. Essas ferramentas automatizam parte do processo de
avaliacdo de segurancga, permitindo detectar problemas de forma mais rapida e
sistematica, especialmente em aplicagdées de grande porte.

O objetivo principal de um scanner é a enumeragao de vulnerabilidades
presentes em redes, hosts e aplicativos.

O Zed Attack Proxy (ZAP) é uma ferramenta de teste de penetracao gratuita e
de cddigo aberto. Em sua esséncia, o ZAP atua como um proxy interceptando e
inspecionado as requisicdes e respostas que sao trocadas entre o navegador e o
servidor web durante a execugao da aplicagao.

Semgrep, utilizada como uma solugdo SAST para realizar a andlise estatica
do codigo-fonte, essa ferramenta usa regras para detecgédo de padroes de cddigos
vulneraveis, bugs e regras personalizadas.
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5 METODOLOGIA

Para o desenvolvimento deste trabalho foi realizado um estudo de caso para
mapear as principais falhas de software listadas no CWE, aplicado as principais
vulnerabilidades de segurancga, que estao presentes no ambiente do OWASP Juice
Shop. Usando como referéncia para classificar as vulnerabilidades encontradas a
criticidade das categorias listadas no OWASP Top 10 de 2021.

Buscando apresentar um conteudo relevante e com a profundidade
necessaria para aplicagao pratica, este trabalho concentrou-se nas falhas de
software que resultam em vulnerabilidades classificadas entre as quatro primeiras
categorias do OWASP Top 10 (2021).

A escolha do Juice Shop foi devido a sua natureza propositalmente vulneravel
e por oferecer uma ampla variedade de funcionalidades que permitem a
demonstracdo pratica das vulnerabilidades originadas principalmente na etapa de
implementagao do SDLC (Software Development Life Cycle). No Capitulo 6, foi feita
uma associacdo entre as falhas de soffware mais comuns que originam as
vulnerabilidades de segurangca que estdo classificadas entre as quatro primeiras
categorias de vulnerabilidades do OWASP Top 10.

Apos essa etapa, o préximo passo foi identificar quais vulnerabilidades a
aplicacdo possuia, realizando uma etapa de analise de vulnerabilidades. De acordo
com o PTES (Penetration Testing Execution Standard), essa etapa envolve o uso de
scanners, ferramentas que detectam falhas passiveis de exploragao por atacantes.

Isso foi feito utilizando métodos ativos e passivos, o teste ativo envolve
interagcdo direta com o componente em teste, nesta categoria se enquadra
ferramentas automatizadas, scanners de aplicativos da web (também chamado de
crawlers) e muitos outros. Ja nos testes passivos séo feitas atividades como analise
de metadados e monitoramento de trafego, atividades que ndao necessitam de uma
interagdo direta com o alvo. Neste trabalho foi adotada uma abordagem hibrida
utilizando os dois métodos.

Para a aplicacdo do método ativo foram utilizados dois tipos distintos de
scanners. Inicialmente, foi empregada a ferramenta Semgrep, utilizada para realizar
a analise estatica do cddigo-fonte. Em seguida, foi utilizada a ferramenta OWASP
ZAP, tanto por meio de sua funcionalidade de varredura automatizada quanto o
modo de exploragdo manual, com a finalidade de analisar paginas da aplicagéo que
exigem autenticagao.

Ap6s a analise dos resultados obtidos pelas ferramentas, foi possivel
identificar falhas comuns que resultaram em vulnerabilidades como SQL /Injection,
Insecure Direct Object Reference (IDOR), Cross-Site Scripting (XSS), entre outras.
Para verificar se as falhas eram, de fato, exploraveis ou se tratavam de falsos
positivos, cada uma delas foi testada, aplicando técnicas de exploragdo comumente
empregadas por atacantes.
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Por fim, com base nos pontos vulneraveis identificados, foram consultadas
recomendacgdes e boas praticas provenientes de organizagdes reconhecidas na area
de seguranga da informacéo, tais como a OWASP, NIST e CWE, com o intuito de
propor medidas de mitigagao adequadas, fundamentadas na adogao de praticas de
codificagédo segura.
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6 MAPEAMENTO ENTRE CATEGORIAS DE FALHAS (CWE) E
VULNERABILIDADES (OWASP TOP 10)

A relacao entre CWE e OWASP emerge do fato de que ambos os referenciais
se complementam em niveis distintos. O OWASP Top 10 apresenta categorias
gerais de vulnerabilidades (como A03: Injection ou A04: Insecure Design), enquanto
o CWE descreve essas mesmas falhas em sua forma técnica e especifica, por meio
de identificadores e cenarios concretos. Desse modo, pode-se entender que para
cada categoria do OWASP existe um conjunto de CWEs subjacentes que, se nao

mitigados, causam essa vulnerabilidade.

O mapeamento entre ambos, portanto, é essencial para integrar a perspectiva
estratégica de gestdo de riscos com a execugdo pratica de controles técnicos,

estabelecendo um elo entre teoria, pratica e mitigacéo efetiva de ameagas.

A Tabela 1 representa as quatro primeiras categorias do OWASP Top 10
exploradas, juntamente com os CWEs associados as falhas identificadas nos

desafios resolvidos:

Tabela 1 — Mapeamento entre vulnerabilidades do OWASP Top 10 e fraquezas catalogadas no CWE

Classificagao

OWASP Vulnerabilidade OWASP CWEs

CWE-20: Validagao de entrada inadequada
CWE-287: Autenticagédo impropria
Controle de Acesso CWE-352: Falsificagdo de solicitacao entre sites
A01 Quebrado (CSRF)

CWE-862: Autorizagao ausente
CWE-863: Autorizacdo incorreta

CWE-200: Exposicao de informagdes confidenciais
a um ator ndo autorizado

CWE-306: Autenticagdo ausente para fungao
critica

CWE-326: Forga de criptografia inadequada
CWE-862: Autorizacao ausente

CWE-916: Uso de hash de senha com esforgo
computacional insuficiente

AQ02 Falhas Criptograficas
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CWE-20: Validagao de entrada inadequada
CWE-89: Neutralizagdo improépria de elementos

A03 Injegao especiais usados em um comando SQL ('Injecédo
de SQL")
CWE-209: Geragdo de mensagem de erro
contendo informacgdes sensiveis

A04 Design Inseguro CWE-213: Exposicdao de informagdes sensiveis

devido a politicas incompativeis
CWE-269: Gestao Inadequada de Privilégios

O CWE descreve cada uma dessas falhas de software como:

CWE-20: O produto recebe entrada ou dados, mas n&o valida ou valida
incorretamente se a entrada tem as propriedades necessarias para processar
os dados de forma segura e correta;

CWE-89: O produto constréi todo ou parte de um comando SQL usando
entradas influenciadas externamente de um componente upstream, mas nao
neutraliza ou neutraliza incorretamente elementos especiais que poderiam
modificar o comando SQL pretendido quando este é enviado a um
componente downstream;

CWE-200: O produto expde informagdes confidenciais a um agente que néo
esta explicitamente autorizado a ter acesso a essas informacdes;

CWE-209: O produto gera uma mensagem de erro que inclui informacdes
confidenciais sobre seu ambiente, usuarios ou dados associados;

CWE-213: A funcionalidade pretendida do produto expde informacdes a
determinados atores de acordo com a politica de seguranca do
desenvolvedor, mas essas informag¢des sédo consideradas confidenciais de
acordo com as politicas de seguranga pretendidas de outras partes
interessadas, como o administrador do produto, usuarios ou outras pessoas
cujas informagdes estdo sendo processadas;

CWE-269: O produto nao atribui, modifica, rastreia ou verifica corretamente os
privilégios de um ator, criando uma esfera de controle n&o intencional para
esse ator;

CWE-287: Quando um ator afirma ter uma determinada identidade, o produto
nao prova ou prova insuficientemente que a afirmacgao esta correta;

CWE-306: O produto nao realiza nenhuma autenticacéo para funcionalidades
que exijam uma identidade de usuario comprovada ou que consumam uma
quantidade significativa de recursos;

CWE-326: O produto armazena ou transmite dados confidenciais usando um
esquema de criptografia que é teoricamente sdélido, mas nao é forte o
suficiente para o nivel de protegdo necessario;

CWE-352: O aplicativo da web nao verifica, ou ndao consegue verificar,
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suficientemente se uma solicitagao foi fornecida intencionalmente pelo usuario
que enviou a solicitagdo, o que pode ter se originado de um agente nao
autorizado;

CWE-862: O produto ndo executa uma verificacdo de autorizacdo quando um
ator tenta acessar um recurso ou executar uma acgao;

CWE-863: O produto executa uma verificagao de autorizagdo quando um ator
tenta acessar um recurso ou executar uma agcdo, mas nao executa a
verificacao corretamente;

CWE-916: O produto gera um hash para uma senha, mas usa um esquema
gue nao fornece um nivel suficiente de esforgco computacional que tornaria os
ataques de quebra de senha inviaveis ou caros.
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7 ANALISE DE VULNERABILIDADES NO OWASP JUICE SHOP

Analise de vulnerabilidade é o processo de descoberta de falhas em sistemas
e aplicacbes que podem ser exploradas por um invasor. Essas falhas podem variar
desde configuragdes incorretas de host e servigo até design inseguro de aplicagdes.
Embora o processo usado para procurar falhas varie e dependa muito do
componente especifico testado, alguns principios fundamentais se aplicam ao
processo (PTES, 2014). Os testes aplicados dependem do nivel de acesso a um
sistema, ao ter o acesso ao codigo-fonte € possivel fazer anadlises do codigo em
busca de padrdes e falhas, um atacante dependendo do nivel de exposicdo da
aplicacao pode ou nao ter acesso ao coédigo-fonte, caso ndo tenha o escopo dos
testes ira ser limitado aos recursos que um usuario teria disponivel normalmente.

Essa etapa de analise foi fundamental para a resolugdo dos desafios, pois
muitos anti-padrbes, trechos de cdodigo vulneraveis e bibliotecas desatualizadas
foram detectados, orientando os pontos de exploragdo. Como mencionado
anteriormente foram utilizadas duas ferramentas, uma de analise estatica do
cédigo-fonte (Semgrep) e um scanner de seguranga dinamica (ZAP).

A integracdo do Semgrep com o repositorio do projeto foi realizada por meio
de autenticagao via GitHub, onde esta hospedado o projeto do OWASP Juice Shop.
Como mostrado na Figura 1, o Semgrep disponibiliza multiplas op¢des de
autenticagao e fontes de cédigo.

Semgrep

il i, Start your code security

2 journey with Semgrep

O Continue with GitHub
< Continue with SSO >

Already have an account? Log in.

Focus only on dependency
risks that matter

By signing in you accept our terms of
service and privacy policy.

TRUSTED BY TEAMS AT

33Dpropbox Iy Figma

Qshopify  EBeia  shesnc

Figura 1 — Pagina de integracdo do Semgrep com provedores de cédigo.

Ao conectar o Semgrep ao GitHub, é necessario especificar quais repositorios
serdo analisados ou permitir acesso a todos os repositorios da conta (ver Figura 2).
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Permissions

+* Write access to files located at .github/workflows/semgrep.yml, .semgrepignore
+ Read access to checks and metadata

+ Read and write access to actions, pull requests, secrets, security events, and workflows

Repository access

@AII repositories

This applies to all current and future repositories owned by the resource owner. Also includes public repositories (read-only).

() Only select repositories

Select at least one repository. Also includes public repositonies (read-only).

Figura 2 — Pagina de permissao de acesso aos repositorios do GitHub.

Apos a integracdo, a aplicagdo redireciona o usuario para um painel
(Dashboard) que ainda esta vazio. No menu lateral esquerdo ao clicar em Projects,
uma pagina com duas abas é aberta. Os repositorios autorizados aparecem na aba
Not Scanning, selecionando algum dos repositérios listados, um botdo chamado
Enable Managed Scans sera habilitado conforme ilustra a Figura 3, clicando nele o
repositério € movido para a aba Scanning e o processo de analise do cédigo é
iniciado.

EEERSCVSMENE Projects Not scanning 0 Sync projects | [ Scan new project

| Dashboard
% Projects

</> Code :
© Infoteste/juice-shop © 8hours ago 85 Y 0 (managed-scan

4! Al Detection

A Secrets
@ Supply Chain

B Rules & Policies >

Figura 3 — Habilitagdo de varreduras gerenciadas no painel do Semgrep.

Concluido o processo de analise do codigo, € possivel acessar a pagina de
detalhes do repositério, onde sao listados todos os problemas identificados, com
trechos de codigo, severidade e sugestbes de correcdo conforme € mostrado na
Figura 4.
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‘ Alltime + ‘ Infoteste/juice-shop:refs/heads/master v ‘ Open v ‘ ‘ v ‘ Reset | 15
Dashboard
Projects M
85 matching findings &
Code
* AlDetection @D express-mongo-nosqli © Pro @ Upgrade avallable @ Security ol Medium /> JavaScript
Detecteda S$IMPORT statementthat comes froma $REQ argument. This could lead to NoSQL injection if the variable is
Secrets user-controlled and is not properly sanitized. Be sure to properly sanitize the data if you absolutely must pass request
data into a mongo query.
Supply Chain
\ EeRTEs n Dsmo  routes/dataExport.ts:61 © juice-shop ' master (1100PEN
n Dsmo  routes/likeProductReviews.ts:25 © juice-shop ' master (11GGPEN
n Dsmo  routes/likeProductReviews.ts:36 © juice-shop I master (1) GPEN
n D smo  routes/likeProductReviews.ts:43 © juice-shop ' master (110/0PEN
n Dsmo  routes/likeProductReviews.ts:51 © juice-shop I master (10 6PEN
W Show 5 more findings
tarted Pee @D sal Injection in Sequelize with Express © pro © security il High </> JavaScript
Feedback Untrusted input might be used to build a database query, which can lead to a SQL injection vulnerability. An attacker can
Sochec execute malicious SQL statements and gain unauthorized access to sensitive data, modify, delete data, or execute
_ arbitrary system commands. To prevent this vulnerability, use prepared statements that do not concatenate user-
Eatings Show more
Docs
n Dsmo  data/static/codefixes/dbSchemaChallenge_1ts:5 © juice-shop I master (16 GpEN
Help
n Dsmo  data/static/codefixes/dbSchemaChallenge_3.ts:11 © juice-shop ¥ master (1) GpEN
u < smo  data/static/codefixes/unionSglinjectionChallenge_1.ts:6 © juice-shop ' master (1100PEN
[ [l 5o datasstatic/codefixes/unionSqlinjectionChallenge_3.ts:10 © juice-shop I master (10 6PEN

Figura 4 — Pagina de detalhes de uma varredura no Semgrep.

Para utilizar o OWASP ZAP, foi necessario realizar a sua instalagao
acessando o site oficial da ferramenta, ha um botdo de Download na pagina inicial
(ver Figura 5).

ZAPby Blog Videos Documentation Community Q ¥ 2
acheckmarx o

Zed Attack Proxy (ZAP)

by Checkmarx

The world’s most widely used web app scanner. Free and open
source. A community based GitHub Top 1000 project that anyone
can contribute to.

Intrn +A 7AD Antnmata with 7AD 7AD Marlkatnlnra

Figura 5 — Pagina inicial do site do OWASP ZAP.

Clicando no botdo Download é exibida uma pagina com diversas opgdes de
instaladores (ver Figura 6) para multiplos sistemas operacionais, para a realizagao
deste trabalho, foi utilizada a opg¢ao de executavel para o sistema operacional
Windows. Apds o Download, basta dar um duplo clique para iniciar a instalagao e
seguir as instru¢des do instalador.



29

ZAPhy Blog Videos Documentation Community Q Q ’
Checkmarx

Download ZAP

f\, Warning - Browsers may flag the ZAP releases as potentially dangerous.

There does not appear to be much we can do about this.
For more details see

f\, Warning - ZAP releases are currently unsigned.

On Windows, you will see a message like: ZAP_<version> windows.exe isn't commonly downloaded. Make sure you trust
ZAP_<version> windows.exe before you open it.
To circumvent this warning, you would need to click on ... and then Keep, then Show more and then Keep anyway.

On mac05, you will see a message like: "ZAP.app" cannot be opened because the developer cannot be verified.

To circumvent this warning, you would need to go to System Preferences > Security & Privacy at the bottom of the dialog. You will see a message saying that
"ZAP" was blocked. Next to it, if you trust the downloaded installer, you can click Open anyway.

o Checksums for all of the ZAP downloads are maintained on the and in the relevant

° As with all software we strongly recommend that ZAP is only installed and used on operating systems and JREs that are fully patched and actively maintained.

ZAP 217.0
Windows (64) Installer 244 MB

Windows (32) Installer 244 MB

Figura 6 — Pagina de download do OWASP ZAP.

Concluida a instalagdo, ao iniciar a ferramenta, o usuario € questionado se
deseja persistir com a sessao atual ou prosseguir sem salva-la. Apds selecionar uma
das opgdes, a pagina inicial do ZAP é exibida, apresentando suas duas principais
funcionalidades, conforme ilustrado na Figura 7.
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Alertas W0 U0 [Uo W0 Main Proxy. localhost8082 CurrentStatus @0 &0 20 @0 0 %0 %o ®0 ®0 W0
Figura 7 — Pagina inicial da ferramenta ZAP.

A primeira funcionalidade trata-se de uma varredura automatizada
(Automated Scan). A varredura automatizada € composta por diferentes etapas. A
primeira consiste no mapeamento das paginas da aplicagdo a partir da URL
informada, indexando as rotas e realizando um escaneamento passivo de todas as
solicitagcbes e respostas enviadas por proxy através de um mecanismo do ZAP
conhecido como web crawling ou web spidering.

O ZAP oferece dois tipos de spiders para essa etapa:

1. Spider tradicional — descobre links examinando o HTML contido nas respostas
HTTP;

2. Spider para aplicagbes AJAX — projetado especificamente para explorar
aplicagdes que utilizam JavaScript para gerar links e carregar conteudo.

Em seguida, o ZAP usara o scanner ativo para tentar explorar todas as
paginas, funcionalidades e parametros descobertos (ZAP, 2025).

A segunda funcionalidade é a exploracédo manual (Manual Explore), em que o
usuario navega pela aplicagdo de forma natural, enquanto o ZAP escaneia
passivamente todas as requisicdbes e respostas feitas durante esse fluxo,
identificando possiveis vulnerabilidades e emitindo novos alertas. Os spiders sao
uma otima maneira de explorar seu site basico, mas devem ser combinados com a
exploracdo manual para serem mais eficazes. Os spiders, por exemplo, inseriram
apenas dados basicos padroes em formularios do seu aplicativo web, enquanto um
usuario pode inserir informagdes mais relevantes, o que, por sua vez, pode expor
mais partes do aplicativo ao ZAP (ZAP, 2025).
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Com a URL da aplicagdo web definida, bastou clicar em Ataque para iniciar a
varredura automatizada. Como o Juice Shop estava sendo executado localmente, foi
necessario também incluir a porta na URL, conforme mostrado na Figura 8.

W) Arquivo Editar Visualizar Analisar Relatorio Ferramentas Imporiar Exportar Oniine  Ajuda

Sesedo sem Titulo - JuiceShop - ZAP 2.16.1

togo Paorio MEEELETEE e - ElEEEED D E-Ee @@
@stes 4+ § % mcoRépide # = Requisico <= Resposta (' Solictante
enEd
5 coneaos < Automated Scan
(] Contexto Padrio
@ sites X
This screen allows you to launch an automated scan against an application - ust enter its URL below and press ‘Attack
Por favor atente para o fato de que vocé apenas deve atacar aplicacBes que foi explicitamente autorizado a testar.
URL to atiack hitp:/localhost3000]
Use traditional spider.
Use ajax spider Awaye | wih | Chrome v
& Aaque
Progresso Ataque completo - veja a aba de alertas para ver 05 detalnes dos problemas encontrados
i Historico & Localizar [ Alertas #* Output % Spider  #AJAXSpider g% WebSockets ) VareduraAtva
@0 7 & 0s detalhes completos de qualquer alerta serdo mostrados aqui,
L Alertas (16)
[ Injecgo saL. ‘Vocé pode adicionar alertas manualmente clicando com o botéo direito na linha relevante no histérico e selecionar Adicionar alerta
[Pl GsP: Failure to Define Directive with No Faliback (5)
[P Configurago Incorreta Entre Dominios (244)
[7¥ Content Security Policy (CSP) Header Not Set (226) Voo também pode editar os alertas existentes com um clique duplo nele
[F¥ Wissing Anti-cliciacking Header (82)
|4 Session ID in URL Rewrite (274)
1 Vulnerable J$ Liorary
|1 Application Error Disclosure (4)
|¥ Cross-Domain Javascript Source File Inclusion (262)
Y Divulgagio de Data e Hora - Unix (417)
|4 O senidor vaza informacties por meio dos campos de cabeca
|4 Private IP Disciosure (2)
¥ x-Content-Type-Options Header Missing (285)

[ Divulgacao de InformacBes - Comentarios Suspeitos (9)
R Moder web Application (132)
[ Retrieved from Cache (216)

Aertas 1 [l [Ui6 13 wainProx: localnost8082

Current Sta

Figura 8 — Configuracdo da varredura automatizada.

Apos a conclusdo das etapas da varredura automatizada, o ZAP registrou
diversos alertas, incluindo alguns classificados como de alto risco, conforme mostra

a Figura 9.

2 Varredura Ativa

+

= Historico 4 Localizar [ Alertas s Output 4% Spider % Alaxspider &% WebSacksts
@ 7 @ Injegéo SQL
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[ CSP: Failure to Define Directive with No Fallback (5)
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Figura 9 — Alertas gerados apods a varredura automatizada.

Em seguida, iniciou-se a exploragdo manual. Nessa etapa, foi necessario
informar novamente a URL, a porta da aplicagcdo e selecionar um navegador

compativel (ver Figura 10).
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(5] HUD Context
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This screen allows you to launch the browser of your choice so that you can explore your application while proxying through ZAP.
1[0 nttp:inocalhost:2000

The ZAP Heads Up Display (HUD) brings all of the essential ZAP functionality it your browser.

URL to explore http:/docalnast 3000
Enable HUD: )

Explore sua aplicagdo: | Abrir 0 Navegador | Firefox

You can also use browsers that you dontlaunch from ZAP, but will need to configure them to proxy through ZAP and to impart the ZAP root CA cerificate.

= Histérico G Localizar [ Alertas ouput ==
e /¢ Os detalnes completos de qualquer alerta serio mostrados aqui
[ Alertas (20)
[F njeciio saL (3) Vocé pode adicionar alertas manualmente clicando com o botdo direito na linha relevante no histérico e selecionar ‘Adicionar alerta’
[FU Auséncia de tokens Anii-CSRF (3)

1 CSP: Failure to Define Directive with No Fallback (4)
CSP: Wildcard Directive (2)

1 CSP: seript-src unsafe-sval (2)

CSP: style-src unsafe-inline (2)

Configuragio Incerreta Entre Dominios (258)

[P Content Security Policy (CSP) Header Not Set (217)
2 Wissing Anti-clickjacking Header (137)

1 Session ID in URL Rewrite (488)

Application Error Disclosure (13)

U CSP: Notices

Cross-Domain JavaScript Seurce File Inclusion (134)

Divulgaco de Data e Hora - Unix (220)

Private IP Disclosure

Vocé também pode editar os aleras existentes com um clique duplo nele.

X-Content-Type-Options Header Missing (489)

|8 Authentication Request Identified (13)
Y DivulgacEa de InformacBes - Comentarios Suspeitos (3)
U modem web Application (87)
[FU session Management Response Identified (4)

mertas W1 U9 [Us W4 mainProxy: 127.0.0.1:8081

Current s

Figura 10 — Configuragao da exploragdo manual.

Ao abrir o navegador, a aplicagdo € carregada com o HUD (Head-Up
Display) do ZAP, ilustrado na Figura 11.
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Next: Warning
History WebSockets @) (5%

Figura 11 — Interface HUD do OWASP ZAP.
Autor: ZAP, 2025

A exploragcdo manual € ideal para testar areas da aplicagdo que exigem
autenticacao, nao alcancadas pela varredura automatizada.

Apos explorar toda a aplicagdo do Juice Shop e retornar ao painel do ZAP,
alguns novos alertas foram gerados, indicando a presenga de vulnerabilidades
confirmadas e também de possiveis vulnerabilidades. Ao clicar em um alerta é
possivel visualizar informagdes detalhadas, como o nivel de risco, a descricdo da
vulnerabilidade, links para documentacgdes, recomendacdes especificas e o payload
utilizado durante o ataque, conforme mostrado na Figura 12.
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Figura 12 — Detalhes dos alertas identificados apds a exploragdo manual.
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+

Algumas das vulnerabilidades detectadas durante as etapas de exploragao
com o ZAP, geraram alertas contendo os payloads utilizados durante os testes.

Os alertas produzidos por ambas as ferramentas foram fundamentais para a
etapa de corregdo e mitigacdo das falhas abordadas no Capitulo 8, servindo como
base para a analise e compreensao das vulnerabilidades.

Essa abordagem hibrida, combinando ferramentas SAST e DAST, permite
compreender tanto o comportamento estatico quanto o comportamento dinamico da
aplicagao, possibilitando uma visdo mais completa de suas possiveis fragilidades.
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8 DESENVOLVIMENTO

O OWASP Juice Shop utiliza um modelo de gamificagdo, no qual cada
desafio concluido corresponde a uma falha de seguranga que foi explorada com
sucesso. Nesse sentido, as vulnerabilidades identificadas na etapa anterior serao
analisadas para estabelecer a relacdo com os desafios correspondentes.

O processo para cada desafio consiste na identificacdo das falhas que
possibilitaram a exploracéo, a descricao de como um atacante poderia se beneficiar
dessas falhas juntamente com os recursos empregados na exploragao e, por fim, a
apresentacdo das técnicas de mitigacdo, acompanhadas de boas praticas de
desenvolvimento seguro.

E importante destacar que as técnicas de mitigacdo descritas s&o
independentes de linguagem de programagao ou framework especifico. O conceito
de seguranga é o que importa, cada framework e linguagem tera seus préprios
recursos e sintaxes para lidar com as falhas apresentadas.

8.1 A01 - CONTROLE DE ACESSO QUEBRADO (BROKEN ACCESS CONTROL)

Os desafios explorados nesta segao, representam algumas das causas mais
recorrentes das vulnerabilidades relacionadas a quebra de controle de acesso.

8.1.1 Desafio - Alterar o nome de um usuario executando Cross-Site Request

Forgery de outra origem.

Este desafio tem como objetivo permitir que seja explorada uma falha de
CSRF (Cross-Site Request Forgery) para alterar os dados de um usuario
autenticado.

Falhas de software:

Essa vulnerabilidade esta associada ao CWE-352, que descreve situacdes
em que o aplicativo da web nao verifica, ou ndo consegue verificar, suficientemente
se uma solicitagdo foi fornecida intencionalmente pelo usuario que enviou a
solicitagdo, o que pode ter se originado de um agente nao autorizado (CWE, 2024).

Exploragdo da Vulnerabilidade:

A falha ocorre devido & forma como o token JWT (JSON Web Token) é
manipulado. Apos o usuario autenticar-se, um token JWT é retornado no corpo da
resposta HTTP como indicado na Figura 13.
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Figura 13 — Corpo da resposta da requisi¢cao de login

Nesta aplicacdo o frontend fica responsavel por armazenar o token nos
cookies do navegador. Essa pratica é insegura, pois 0 cookie € salvo sem o atributo
SamesSite, deixando sua configuracao a critério do navegador. O atributo SameSite é
uma medida de seguranga que restringe o envio de cookies em requisi¢des entre
sites. Quando nao definido ou configurado de forma inadequada, o navegador pode
enviar cookies de autenticagdo em solicitagdes originadas de paginas maliciosas. A
Figura 14 apresenta o painel de alertas da ferramenta OWASP ZAP, no qual foi
detectada a auséncia desse atributo na definicido dos cookies.
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i Auséncia de tokens Anti-CSRF (3) o .
" o T ’ Parametro: token
y4 CBP: Failure to Define Directive with Mo Fallback (3) g
i) U . . -
i—"l'] gzg .Mll@ctard D|re|:1f|ve | Evidéncia: Set-Cookie: token
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U Content Security Policy (CSP) Header Not Set (236)
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Vetor de entrada:
Descricdo:
A cookie has been set without the SameSite atiribute, which means that the
cookie can be sent as a result of a 'cross-site’ request The SameSite
attribute is an effective counter measure to cross-site request forgery,

> ™4 Cookie without SamesSite Attribute . .
|1l Cross-Domain JavaScript Source File Inclusion (136) Demais Informagdes:
|1 Divulgacao de Data e Hora - Unix (220)

Figura 14 — Painel de alertas do OWASP ZAP

Ao definir esse atributo diretamente no cabecalho de resposta da requisigao
(Set-Cookie), o servidor garante que o cookie ndo sera enviado junto com
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solicitagdes cross-site, protegendo assim contra ataques de falsificacdo de
solicitagdes entre sites (CSRF). A seguir, na Figura 15, pode ser observado que
nenhum cookie, juntamente com suas propriedades de seguranga, esta sendo
definido no cabecgalho de resposta da requisi¢ao.

m LR L] x
C55 15 XHR Fontes Imagens Midia WS Outros |:| Desativar cache | Sem limitagdo = -m-
[Fl Cabegalhos  Cookies  Requisigio Resposta  Tempeos  Stack Trace
% Filtrar cabecalhos Bloguear Reenwiar
y
F POST hitpy/flocalhost:3000/rest/user/login
Status 208 OK (7)
\ersao HTTR/ 1.1
Transferido 1,19 kB (tarmanho 799 B}
Referrer Policy strict-origin-when-cross-origin
Pricridade da requisicio Highest
Resclucdo de DMS Sistemna
* Cabecalhos da resposta (386 B) Bruto CID

Access-Control-Allow-Crigin: *
Connection: keep-alive
Content-Length: 799
Content-Type: application/json; charset=utf-8
Date: Fri, 08 Aug 2025 21:57:09 GMT
ETag: W/"31f-VdMASDEYgWwiudbAwjlokUVES"
Feature-Policy: payment "self
Keep-Alive: timeout=5
Vary: Accept-Encoding
X-Content-Type-Options: nosniff
¥-Frame-Options: SAMEORIGIM
X-Recruiting: /#/jobs
* Cabegalhos da reguisigdo (399 B) sruto Ol
Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate, br, zstd
Accept-Language: pt-BR ptg=0.8en-Usq=0.5.¢erq=03

Figura 15 — Cabecalhos da requisicéo de login

Um usuario mal intencionado pode explorar esse comportamento criando uma
pagina maliciosa que contém um formulario oculto ou cédigo JavaScript, projetado
para enviar uma requisi¢cao forjada de alteragao de dados ao Juice Shop. Se a vitima
ja estiver autenticada na aplicacdo, ao acessar a pagina maliciosa, o navegador
inclui automaticamente os cookies nessa solicitacdo entre sites, em razido da
auséncia de uma politica adequada para o atributo SameSite.
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Dessa forma, a solicitagdo parecera legitima para o servidor, que processara
a alteragao dos dados do usuario sem qualquer validagao adicional. Esse tipo de
ataque € comumente disseminado por meio de e-mails de phishing ou links inseridos
em sites comprometidos.

Esse comportamento do navegador pode variar de acordo com a versao
utilizada, ja que, atualmente, a maioria dos navegadores modernos adota politicas
padrao para reduzir o risco desse tipo de ataque, configurando automaticamente os
cookies com o atributo SameSite definido como Lax ou Strict.

Correcgao e Mitigagao:

Existem diversas maneiras de prevenir ataques CSRF, como a utilizagao de
tokens Anti-CSRF, a verificagdo do cabegalho de origem da solicitagdo, a
configuragédo do atributo SameSite, entre outras. O ideal € combinar esses recursos
para obter uma defesa mais robusta. Na Figura 16 os alertas gerados pelo OWASP
ZAP, listam a auséncia de tokens Anti-CSRF, destacando a relevancia da adocéao
dessas praticas preventivas.

= Histérico S Localizar [ Alertas & T Output e

@ & J < Auséncia de tokens Anti-CSRF
Alertas (24 LIRL: hitp:#flocalhost:3000/profile
£ Alertas (24) Risco: -4 Medium
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> ™ puséncia de tokens Anti-CSRF (3)
-4 CSP: Failure to Define Directive with Mo Fallback (3)

X i S Atagues:
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- CSP: Vilacard Directive <form action="/profilefimageffile” style="margin-top:10%; width: 9
- CSP: script-src unsafe-eval Evidéncia: 0%; margin-right: auto; margin-left: auto;” method="post” enctype
|4 CSP: style-src unsafe-inline ="multipartform-data™

-4 Configuracde Incorreta Entre Deminios (220) CWE ID: 352

-4 Content Security Policy (CSP) Header Mot Set (236) WASC D g

{4 Hidden File Found (4) Fonte: Passivo (10202 - Auséncia de tokens Anti-CSRF)

i~ Missing Anti-clickjacking Header (155) Vetar de entrada:

Figura 16 — Alerta de auséncia de tokens Anti-CSRF no painel do OWASP ZAP

No entanto, isso demanda maior conhecimento técnico e a implementacao de
novas funcionalidades, considerando o que ja existe na aplicagdo, uma medida
viavel foi corrigir a forma como o atributo SameSite é definido. A mitigagao adequada
envolve configurar corretamente os cookies de autenticacdo no backend, evitando
que o frontend seja responsavel por essa tarefa.

O cabecalho de resposta HTTP deve definir o token através da funcéo
Set-Cookie, com atributos de seguranca configurados, como HttpOnly, Secure e
SameSite. O valor atribuido ao SameSite deve ser definido de acordo com o
contexto da aplicagdo. Por exemplo, se houver subdominios que necessitam do
token ou integracdo com outros sites, definir como Strict podera atrapalhar essa
funcionalidade. Um exemplo de como essa configuragdo pode ser definida no
backend (utilizando a sintaxe do Express/Node.js) € mostrado a seguir:

response.cookie('token', token, { expires: new Date(Date.now() + 8 * 60 * 60 * 1000),

sameSite: 'strict', httpOnly: true })
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8.1.2 Desafio - Publique algum feedback em nome de outro usuario

O Juice Shop possui um recurso que permite criar feedbacks que sao
exibidos em uma pagina publica de avaliacbes. Esses feedbacks podem ser
enviados tanto de forma anénima quanto autenticada. Contudo, o recurso nao
possui validacao suficiente para impedir que um usuario se passe por outro.

Falhas de software:

Essa vulnerabilidade esta associada a duas falhas principais, a falta de
verificagdo de autorizagcado (CWE-862) e validagao de identidade (CWE-287).

Nesse caso, o usuario malicioso consegue criar um feedback se passando
por outro usuario, pois a aplicacdo nao valida se o autor da requisicado €, de fato, o
mesmo que esta sendo atrelado ao comentario. Pois, o que identifica o autor do
feedback € um parametro chamado Userld, enviado no corpo da requisigao,
conforme ilustrado na Figura 17.

[l 4+ Q@ @&  Tude HTML (55 J5 XHR Fontes Imagens Midia WS Outros Desativar cache  Sem limitacdo = 3}

[Fl Cabecalhos  Cookies  Requisicio  Resposta  Tempos  Stack Trace
Filtrar pardmetros da requisicio

150N srute (I
captcha: "80”
captchald: 6

comment: "Lorem lpsum is simply dummy text of the printing and typesetting industry, Lorem |psum has been the industry’s standard dummy text
ever since the 1500s, when an (***in@juice-sh.op)’

Figura 17 — Corpo da requisi¢do de novo feedback
Exploragdo da Vulnerabilidade:

Para explorar essa falha, basta analisar as diferengcas entre as requisicoes
realizadas quando se cria um feedback autenticado e de forma anbénima. A uUnica
diferenca relevante é o valor do parametro Userld que é enviado quando o usuario
esta autenticado na aplicagédo. Existem diversas formas de obter o Userld de outros
usuarios, sendo a mais facil inspecionar outras areas da propria aplicagdo que
realizem requisicdes contendo o Userld , na prépria listagem publica de feedbacks é
possivel descobrir esses dados, assim como em outras areas que listam usuarios.

Outras maneiras que costumam ser utilizadas pelos atacantes é procurar por
vazamentos de informagdes da respectiva aplicagao e utilizar ataques de forga bruta
para descobrir identificadores validos. Uma vez que o Userld de outro usuario foi
obtido, foi entdo incluido no corpo da requisicdo que cria um feedback. A aplicagao,
sem qualquer validacdo adicional, simplesmente executa essa requisicdo, sem
retornar qualquer tipo de erro.
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Correcgao e Mitigagao:

Ao analisar como a funcionalidade de feedbacks foi implementada, foi
possivel identificar diversas oportunidades de melhoria. A primeira delas € a forma
como o Userld é gerado. Atualmente, ele é uma sequéncia numérica auto
incremental, essa pratica é desaconselhada, pois, além de previsivel, contribui para
a exploragao de vulnerabilidades, permitindo que atacantes deduzam facilmente
identificadores validos. Para resolver esse problema, a recomendacédo € utilizar
GUIDs (Globally Unique Identifiers). Por serem identificadores mais complexos e
aleatérios, o uso deles dificultam, e em alguns casos tornam praticamente
impossivel para um atacante adivinhar valores validos, aumentando a seguranga do
sistema.

No entanto, mesmo com identificadores complexos, a implementagdo de
verificagcbes de controle de acesso € fundamental. Isso leva a outro problema
encontrado na arquitetura: a requisicao que cria o feedback inclui o Userld do autor.

A melhor pratica em operacbes que dependem dos dados do usuario
autenticado é recuperar essas informacdes diretamente no servidor, e ndo confiar
nos dados enviados pelo cliente.

Com o usuario autenticado na aplicacdo as requisicoes realizadas por ele
contém um token que identifica unicamente esse usuario e que € transmitido a cada
solicitacao, o ideal, entdo, seria que no lado do servidor esse token fosse usado para
recuperar os dados desse usuario e, entao, criar o feedback utilizando o Userld dos
dados recuperados.

Essa abordagem resolve dois problemas de uma so vez, evita que um usuario
mal-intencionado se passe por outro, ja que ele ndo consegue manipular o Userld e
fortalece o controle de acesso, pois impede a inser¢gao de um feedback em nome de
outro usuario, garantindo que apenas o proprio usuario autenticado possa criar
feedbacks vinculados a sua conta.

8.1.3 Desafio - Coloque um produto adicional no carrinho de compras de outro

usuario

Este desafio além de explorar uma vulnerabilidade de controle de acesso
quebrado, também envolve outras vulnerabilidades presentes na aplicagéo.

Falhas de software:

As vulnerabilidades exploradas neste desafio sdo semelhantes as do anterior,
porém apresentam algumas diferengas importantes. Neste caso, ha uma verificagao
de autorizacdo, mas ela é implementada de forma incorreta (CWE-863). Além disso,
para que o ataque seja bem-sucedido, é necessario explorar outra categoria de falha
relacionada a validacéao incorreta de entradas (CWE-20).
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Exploragdo da Vulnerabilidade:

O primeiro passo para compreender o ataque consiste em entender como a
funcionalidade de adicionar um produto ao carrinho de compras funciona. A Figura
18 mostra o corpo da requisi¢ao que é responsavel por essa agao.

ﬂ ses

[l 4+ Q @ Tudo HIML CS5 J5 XHR Fontes Imagens Midia WS Outros || Desativar cache  Sem limitacdo & el
[Pl Cabecalhos Cookies Reguisiggo  Resposta  Tempos  Stack Trace

Filtrar pardmetros da reguisicdo
JSON srute
Basketld: "1"

Productld: &

quantity: 1

Figura 18 — Corpo da requisi¢cdo de insergdo de produto no carrinho de compras

A primeira vista, o Unico parametro de destaque é o Basketld, apesar do seu
nome nao ser descritivo, ao observar as chamadas realizadas pela aplicagdo na
area do carrinho de compras, nota-se que o mesmo identificador é utilizado em uma
requisicdo que lista os produtos ja adicionados no carrinho. A Figura 19 mostra a
requisicao responsavel pela listagem, e a Figura 20, os dados retornados por ela.

D-j wee
Il 4+ QO @& Tude HTML (S5 IS5 XHR Fontes Imagens Midia WS Outros [ | Desativarcache Sem limitagio & el
[Fl Cabegalhos  Cookies  Requisicio  Resposta  Cache  Tempos  Stack Trace
Filtrar cabecalhos Bloguear Reenviar
GET hitp://localhost:3000/rest/basket/1
Status 384 Mot Modified (%)
Versdo HTTR/1.1
Transferido 752 B {tamanho 1,69 kB)
Referrer Policy strict-origin-when-cross-origin
Pricridade da requisicio Highest
Resolugio de DMNS Sisterna
¥ Cabecalhos da resposta (305 B) Bruto (’
¥ Cabecalhos da requisigio (2,160 kB) Bruto (’

Figura 19 — Cabecalho da rota de listagem dos produtos no carrinho
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D-j LTI 4
Tudo HTML €55 J5 XHR Fontes Imagens Midia WS Outros |:| Desativar cache  Sem limitagdo * 3}
Cookies  Requisicdo  Resposta  Cache  Tempos  Stack Trace

sruto (I

status: “success”

w data: { id: 1, Userld: 1, createdAl: "2025-08-16T16:38:25.9247", ...}

id: 1

Coupan: nu

Userld: 1
createdAt: "2025-08-16T16:38:25.9242"

updatedAt: "2025-08-16T16:38:25.9242"

w Products: (4] {.], {.}

[ N

O {id: 1, name:
{id: 2, name:
{id: 3, name:

{id: &, name:

ENET
T O |

“Apple Juice (1000m)", description: "The all-time classic.”, .. }
"Orange Juice (1000ml)", description: “Made from oranges hand-picked by Uncle Dittmeyer.”, ... |
"Egafruit Juice (500ml}", description: "Mow with even more exotic flavour.”, .. }

“Banana Juice (1000m )", description: "Monkeys love it the most.”, .. }

Figura 20 — Dados retornados pela requisi¢ao

Ao identificar que essa rota retorna os produtos de um determinado Basketld
e que esse identificador parece ser uma sequéncia numérica auto incremental, foi
realizado um ataque de forca bruta para verificar se a aplicacao retornaria os
produtos do carrinho de outro usuario. Como esperado, a aplicagao retornou os
dados de outro carrinho, confirmando que o identificador era valido e auto
incremental, além de revelar uma vulnerabilidade de IDOR.

De posse do identificador do carrinho de compras de outro usuario, o préximo
passo foi tentar utiliza-lo na requisicdo de inser¢cdo de produtos no carrinho. No
entanto, a tentativa resultou em um erro HTTP 401 Unauthorized, como exibido na
Figura 21.
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0‘] D-j LTI 4
Il 4+ Q @& Tudo HTML (55 J5 XHR Fontes Imagens Midia WS Outros Desativar cache  Sem limitacde 3 3¢
[l Cabegalhos  Cookies  Requisicio  Resposta  Tempos  Stack Trace
Filtrar cabecalhos Bloquear Reenviar
]
POST httpe/flocalhost:3000/apirBasketltems/
Status 481 Unauthorized @
Versao HTTP/1.1
Transferido 417 B (tamanho 30 B}
Referrer Policy unsafe-ur!
Resclugéo de DNS Sisterna
Cabegalhos da resposta (387 B) Bruto m
Access-Control-Allow-Origin: *
Connection: keep-alive
Content-Length: 30
Content-Type: text/html; charset=utf-8
Date: Sat, 16 Aug 2025 19:36:46 GMT
ETag: W/ le-CivisdkmdsocUgMskj+B82erp3UM”
Feature-Policy: payment ‘self
Keep-Alive: timeout=5
Vary: Accept-Encoding o

Figura 21 — Requisi¢céo de insergéo de produto recusada

Esse erro indica que existe algum tipo de controle de autorizacdo nessa
funcionalidade, sabendo disso, foram aplicadas diferentes técnicas comumente
utilizadas por atacantes na tentativa de contornar esse controle, até que uma delas
obteve éxito: a poluicdo de parametros HTTP. Essa técnica consiste em enviar o
mesmo parametro com valores diferentes para ver como a aplicagao lida com a
ambiguidade.

Neste caso, o parametro Basketld foi enviado duas vezes: uma com o
identificador do carrinho do atacante e outra com o identificador de outro usuario. A
aplicagao, entdo, processou O primeiro parametro, que pertencia ao usuario
autenticado, mas usou o valor do segundo paradmetro para realizar a insergéo. Esse
comportamento € ilustrado na Figura 22.

02 g » X
Il 4+ Q ©® _Tudo HTML CS5 JS XHR Fontes Imagens Midia WS Outros Desativar cache  Sem limitaio ¢ 3§
[el Cabegalhos  Cookies  Requisicdo  Resposta  Tempos  Stack Trace
Filtrar pardmetros da requisicio
Contedido da requisicdo sruto @D

1 {"ProductId":22,"BasketId":"1","BasketId":"5", " "quantity":1}

Figura 22 — Corpo da requisi¢édo poluido

A comunicagdo entre cliente e servidor ocorre por meio do formato JSON
(JavaScript Object Notation), embora o JSON nao proiba explicitamente a utilizacao
de multiplos parametros com o mesmo nome, essa é considerada uma ma pratica de
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desenvolvimento. O comportamento do servidor ao processar esses dados depende
do parser da linguagem ou do framework utilizado. Muitos deles podem aceitar a
primeira ocorréncia do parametro, a ultima ou em alguns casos, gerar erros.

A exploragcdo dessa vulnerabilidade s6 foi possivel devido a uma
implementagao falha no servidor, que recebia a requisicdo e transformava o JSON
em uma lista de parametros sem verificar se havia multiplos valores para a mesma
chave.

Enquanto um usuario comum, em um fluxo normal de utilizagédo, nao alteraria
0s parametros da requisicdo, um atacante busca e explora justamente as
inconsisténcias e possiveis falhas cometidas durante a etapa de desenvolvimento.

Correcgao e Mitigagao:

A pratica de utilizar identificadores baseados em sequéncias numéricas auto
incrementais € desencorajada, sendo recomendada a adogao de identificadores
mais complexos como GUIDs. A falha de IDOR que expbs dados de outro usuario
ocorreu devido a auséncia ou a falha do controle de autorizacdo. O ideal é que as
permissdes sejam verificadas corretamente em cada solicitagdo do usuario.
Dependendo do framework adotado, essa verificagdo pode ser implementada por
meio de filtros, middlewares ou camadas de interceptacao.

O principal é que exista um mecanismo intermediario de controle, responsavel
por autorizar ou bloquear a execucdo de uma acdo ou a recuperacao de dados,
garantindo que apenas usuarios devidamente autorizados possam acessar 0s
recursos.

Uma boa pratica adicional consiste em garantir que as verificagbes de
autorizacdo sejam realizadas no local correto, embora tais verificagdes no frontend
possam ser permitidas para melhorar a experiéncia do usuario, elas nunca devem
ser o fator decisivo para conceder ou negar acesso a um recurso, a légica do lado do
cliente costuma ser facil de contornar. As verificagdes de controle de acesso devem
ser realizadas no lado do servidor (OWASP, 2025b).

Por fim, a vulnerabilidade que permitiu a utilizagdo da técnica de poluicao de
parametros HTTP para inserir um produto no carrinho de outro usuario foi criada por
uma falha de implementagdo.O servidor do Juice Shop utiliza JavaScript, e por
padrdo, o parser dessa linguagem que converte JSON para um objeto JavaScript
pega a ultima ocorréncia de uma chave duplicada. Nesse caso especifico, o simples
uso do recurso nativo da linguagem, ja trataria essa inconsisténcia automaticamente.

8.2 A02 - FALHAS CRIPTOGRAFICAS (CRYPTOGRAPHIC FAILURES)

Nesta secdo os proximos desafios representam algumas das causas mais
comuns de vulnerabilidades categorizadas pelo OWASP como falhas criptograficas,
englobando tanto a exposi¢ao de dados sensiveis quanto problemas decorrentes de
implementagdes criptograficas inadequadas.
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8.2.1 Desafio - Acessar o arquivo de backup esquecido de um desenvolvedor

O desafio a seguir tem como objetivo explorar uma rota que n&o é
intencionalmente divulgada na aplicacdo, mas que foi identificada durante a etapa de
anadlise de vulnerabilidades. Essa rota fornece acesso a arquivos internos que
deveriam ser restritos, configurando uma falha critica de seguranca.

Falhas de software:

De forma geral, essa vulnerabilidade esta associada a trés categorias do
CWE. Primeiramente, a rota expde informacdes sensiveis sem a devida protecao
(CWE-200). Além disso, ndao ha qualquer mecanismo de controle de acesso que
impeca usuarios nao autorizados de obter esses arquivos (CWE-862), tampouco é
necessario estar autenticado para acessa-los (CWE-306).

Por fim, a aplicagao realiza apenas uma validacdo superficial do nome do
arquivo solicitado, sem efetuar uma verificacdo de autorizagao robusta, permitindo
gue um atacante acesse arquivos confidenciais.

Exploragao da Vulnerabilidade:

A rota que foi explorada nesse desafio ndo é acessada diretamente no fluxo
comum de um usuario. Navegando pelo Juice Shop, é possivel acessar os termos
de uso em uma pagina que tem o caminho /ftp/legal.md. Ao tentar acessar o diretério
anterior, /ftp, séo listados todos os arquivos e pastas do diretério /ftp no servidor,
conforme mostrado na Figura 23.

~1ftp

quarantine acquisitions.md announcement_encrypted.md
coupons_2013.md.bak eastere.gg encrypt.pyc
incident-support.kdbx legal.md /| order_48e7-6be18318f22ce0d4.pdf

package-lock.json.bak package.json.bak suspicious_errors.ymi

Figura 23 — Pagina com arquivos do diretdrio ftp do servidor

Essa exposicdo do diretdrio ocorre devido a utilizagado de um middleware no
servidor que torna o conteudo do diretério /ftp acessivel e indexavel. Apds a anadlise
do cddigo fonte realizada pela ferramenta Semgrep, foi identificado o trecho
responsavel por essa configuragdo. A ferramenta classificou a falha como um risco
de nivel médio, conforme ilustrado nas Figuras 24 e 25.
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express-check-directory-listing
Directory listing/indexing is enabled, which may lead to disclosure of sensitive directories and files. It is recommended to

disable directory listing unless it is a public resource. If you need directory listing, ensure that sensitive files are
inaccessible when querying the resource.

server.is:268

o

server.ts:272

5mo

server.is:276

server.ts:280

Figura 24 — Alerta de listagem de diretério identificado pelo Semgrep

express-check-directory-listing = O oren

server.ts:268

Description

Directory listing/indexing is enabled, which may lead to disclosure of sensitive directories and files. It is recommended to disable directory listing unless it is a public resource. If you
need directory listing, ensure that sensitive files are inaccessible when querying the resource.

References v

Your code Example code

server.ts:268

268
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280

// @ts-expect-error FIXME passed argument has wrong type
origEnd.apply(this, arguments)

next()

// vuln-code-snippet start directorylListingChallenge accessLogDisclosureChallenge

/* /ftp directory browsing and file download */ // vuln-code-snippet neutral-line directorylListingChallenge

app.use('/ftp', servelIndexMiddleware, serveIndex('ftp', { icons: true })) // vuln-code-snippet vuln-line directorylListingChallenge
app.use('/ftp(?!/quarantine)/:file', servePublicFiles()) // vuln-code-snippet vuln-line directoryListingChallenge
app.use('/ftp/quarantine/: file', serveQuarantineFiles()) // vuln-code-snippet neutral-line directorylListingChallenge

app.use('/.well-known', serveIndexMiddleware, serveIndex('.well-known',6 { icons: true, view: 'details' }))
app.use('/.well-known', express.static('.well-known'))

/* [encryptionkeys directory browsing */
app.use('/encryptionkeys', serveIndexMiddleware, serveIndex('encryptionkeys', { icons: true, view: 'details' }))
app.use('/encryptionkeys/: file', serveKeyFiles())

/* [logs directory browsing */ // vuln-code-snippet neutral-line accessLogDisclosureChallenge
app.use('/support/logs', serveIndexMiddleware, serveIndex('logs’', { icons: true, view: 'details' })) // vuln-code-snippet vuln-line

Figura 25 — Andlise detalhada do alerta de exposi¢éo de diretério

Ao tentar acessar alguns dos arquivos listados nessa rota, o servidor retorna

um codigo HTTP 403 (Forbidden) no cabegalho da resposta, acompanhado de uma
mensagem de erro, conforme ilustrado nas Figuras 26 e 27.
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I+ Q ® Tudo HTML €55 J5 XHR Fontes Imagens Midia WS Qutros
[l Cabegalhos  Cookies  Requisigdo  Resposta  Tempos

% Filtrar cabecalhos

kb GET hitp://localhost3000/ftp/coupons_201 3.md.bak

Status 483 Forbidden (3)

Versdo HTTR/1.1

Transferido 1,17 kB (tamanho 2,27 kB)
Referrer Policy strict-origin-when-crass-origin
Pricridade da requisicdo Highest

Resolucdo de DNS Sisterna

Figura 26 — Cabecalho de resposta da requisi¢céo de recuperagao de arquivo

M+ @ 8 Tudo HTML ©55 JS XHR Fontes Imagens Midia WS Outros || Desativar cache

[(] Cabegalhos  Cookies  Requisicdo  Resposta  Tempos
HTRL

OWASP Juice

Shop (Express
74.21.0)

403 Error: Only .md and .pdf files are allowed!

Figura 27 — Mensagem de erro retornado ao tentar recuperar um arquivo

Ao analisar a mensagem de erro retornada pela requisicdo, foi possivel
identificar informagdes sensiveis sobre o servidor, incluindo a versao do framework
utilizado e a regra de validagcdo aplicada, que indica explicitamente que apenas
arquivos com as extensdes .md e .pdf sao aceitos.

Com base nessas informacgbes, foi utilizada a ferramenta Burp Suite,
amplamente empregada em testes de seguranga de aplicagbes web, que permite
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interceptar, modificar e analisar requisicbes HTTP, além de auxiliar na identificagao
de vulnerabilidades. Essa ferramenta facilita a realizacdo de diversos tipos de
ataques, entre eles o fuzzing, técnica na qual diferentes valores s&o enviados como
entrada em parametros de requisicoes ao servidor, com o objetivo de observar como
a aplicacdo reage a esses dados inesperados ou manipulados. Apds algumas
tentativas, foi possivel notar que o servidor retornava respostas de erro distintas
conforme os valores passados para a rota.

A partir disso, aplicou-se uma das técnicas mais comuns utilizadas por
atacantes: o Null Byte Injection. O null byte é tradicionalmente usado para indicar o
fim de uma string. Assim, a estratégia consistiu em enviar um nome de arquivo que
nao terminava em uma extenséo permitida, mas que incluia um null byte seguido de
uma extensao valida.

Dessa forma, o sistema de arquivos do servidor interpretaria o null byte como
o marcador de fim de nome do arquivo, permitindo a recuperacdo do arquivo
solicitado, enquanto a validagao superficial leria a parte da extensdo que vinha apés
o null byte, consideraria 0 nome do arquivo como valido e concederia 0 acesso.

No entanto, essa tentativa resultou apenas em um erro com status HTTP 400
(Bad Request). Para contornar essa barreira, foi utilizada outra técnica, o Double
Encoding. Como o null byte é passado codificado pela URL %00, essa técnica o
codifica uma segunda vez, transformando-o em %2500.

Essa abordagem é eficaz porque, se o servidor aplicar a decodificagdo de
URL mais de uma vez, o valor %2500 é decodificado para %00, que por sua vez é
decodificado para o null byte (\x00). Isso permite que a inje¢ao ignore as validagdes
de tipo de arquivo.

Essa técnica, que é comumente usada para contornar filtros de seguranca e
WAFs(Web Application Firewalls), funcionou perfeitamente. Ela ndo apenas
contornou a validagao do servidor, mas também permitiu a recuperagao de qualquer
arquivo dentro do diretorio /ftp.

Correcao e Mitigagao:

A correcao desse desafio envolve a resolucédo de dois problemas principais: a
exposicao de arquivos do servidor e a falta de controle de acesso.

Uma solugao inicial seria disponibilizar os termos de uso em uma pagina
HTML estatica, em vez de recuperar esse arquivo via rota publica. No entanto, como
o objetivo do desafio é explorar a exposicdo nao intencional de arquivos, a
abordagem deve se concentrar em como gerenciar o acesso ao diretorio /ftp de
forma segura.

O primeiro passo é remover a parte do codigo que expde o diretdrio inteiro ao
cliente. A exposi¢cao de diretdrios é considerada uma ma pratica de seguranga e,
neste caso especifico do Juice Shop, nem sequer € um recurso necessario para o
funcionamento da aplicacéao.
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Para controlar o acesso aos arquivos, uma estratégia seria adotar uma lista
de bloqueios(blacklist) que contém os arquivos que nao podem ser acessados, essa
abordagem é falha, pois depende da atualizagdo constante da lista. Uma estratégia
mais robusta é adotar uma lista de permissdes (whitelist), que vai conter apenas 0s
arquivos explicitamente autorizados.

Outro aspecto indispensavel é a validagdo do caminho absoluto final do
arquivo solicitado. Antes de retornar qualquer conteudo, o sistema deve assegurar
que a resolugdo do caminho permanecga dentro de um diretério autorizado. Essa
pratica mitiga tentativas de Path Traversal, impedindo que requisicbes maliciosas
que contenham sequéncias como ../../ ndo obtenham acesso a arquivos externos ao
diretdrio autorizado.

Antes de qualquer validacido de permissdes, € necessario decodificar e
normalizar o nome do arquivo solicitado. Essa etapa de decodificagcao é essencial
para mitigar ataques baseados em Null Byte Injection e variagdes de Path Traversal.

Por exemplo, em um ataque que utilize o caminho //ftp/dev.zip%00.md, o servidor
deve primeiramente decodificar a URL, transformando %00 em um null byte. Em
seguida, deve-se aplicar uma higienizagado nesse caminho removendo caracteres ou
sequéncias potencialmente maliciosas, como o null byte elou tentativas de
navegacao de diretdrio. Apos esse processo, 0 caminho resultante seria normalizado
para //ftp/dev.zip. Somente entdo as seguintes validagdes devem ser aplicadas:

1. Validar se o caminho absoluto final esta contido em um diretério autorizado;
2. Confirmar se o arquivo solicitado esta presente na lista de permissdes;

3. Verificar se a extensao do arquivo corresponde a um formato esperado.

Essa combinacdo de lista de permissdes, validacdo de caminho absoluto e
normalizagdo prévia, representa uma barreira eficaz contra ataques de injegéo,
acesso nao autorizado e exposig¢ao acidental de arquivos.

8.2.2 Desafio - Crie um codigo de cupom que lhe dé um desconto de pelo menos
80%

Nos desafios anteriores, as vulnerabilidades identificadas representavam um
potencial risco de perda financeira para a loja. No entanto, neste caso especifico,
esse desafio representa uma ameaca direta e com potencial de impacto significativo
nas receitas, afetando ndo apenas a seguranga da aplicagdo, mas também seus
lucros.

Falhas de software:

A falha na légica dos cupons ocorre porque a aplicagao extrai as informacodes
diretamente do cddigo fornecido pelo usuario, em vez de utiliza-lo apenas como uma
referéncia. Além disso, a forma como a funcionalidade foi implementada revela uma
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tentativa ineficaz de ocultar o formato dos cupons por meio de uma simples
codificagcdo, em vez de empregar algum mecanismo criptografico adequado
(CWE-326).

Exploragao da Vulnerabilidade:

A primeira abordagem para exploragdo consistiu na analise de cupons
antigos, ja expirados, encontrados em perfis publicos da loja em redes sociais. Essa
analise permitiu descobrir alguns cupons validos, pois foram identificados alguns
padréoes quando comparados meses de anos anteriores e o0 valor do desconto.
Apesar disso, nenhum dos cupons encontrados atendia ao requisito de conceder
pelo menos 80% de desconto.

A identificacdo desses padrdes, somada ao fato de os cupons possuirem
sempre um tamanho fixo, indicavam que o sistema nao utiliza criptografia, mas sim
algum tipo de codificagdo ou, possivelmente, um algoritmo de hash para gerar os
cupons.

Com o objetivo de compreender melhor o funcionamento interno dessa
funcionalidade, foram buscadas informagdes adicionais em mensagens de erro e
arquivos expostos que pudessem conter dados sensiveis. Esse processo levou ao
aproveitamento de uma vulnerabilidade ja explorada anteriormente na rota /ftp, nela
continha um arquivo package.json. Esse tipo de arquivo contém a lista de
dependéncias da aplicacao, incluindo bibliotecas utilizadas e suas versoées.

Entre as dependéncias listadas, destacou-se a biblioteca z85, utilizada para a
codificagdo de dados no padrdo ZeroMQ Z85 que é uma variagao do ASCII85. Para
validar a hipétese de que essa biblioteca estava relacionada a gerag&o dos cupons,
foi aplicada a sua fungdo de decodificagdo a um cupom ja expirado. O resultado
revelou o formato dos cupons, estruturados como: més + ano + valor do desconto.

Em posse do formato dos cupons antes de serem codificados, um novo
cupom foi gerado para o més e ano atuais, com um valor de 80% de desconto. Em
seguida, a fungdo de codificagdo da biblioteca foi aplicada gerando um cdodigo de
cupom valido e funcional. As Figuras 28 e 29 ilustram, respectivamente, a requisi¢ao
de aplicacdo do cupom e a resposta da aplicagdo, confirmando a exploracéo
bem-sucedida da vulnerabilidade.
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0 3 D‘j LTI 4
I+ a & Tudo HTML €55 JS XHR Fontes Imagens Midia WS Outros Desativar cache  Sem limitagdo = -3}
[l Cabegalhos  Cookies  Requisicio Resposta  Tempos  Stack Trace
Filtrar cabecalhos Bloguear Reenvial
4
PUT http://localhost:3000/rest/basket/1/coupon/k%23*AghTZ%5Ew
Status 260 OK (7)
Versdo HTTR/1.1
Transferida 388 B (tamanha 15 B}
Referrer Policy strict-origin-when-cross-origin
Prioridade da requisicio Highest
Resolugdo de DMS Sistemna
Figura 28 — Requisi¢ao de aplicagdo de cupom com 80% de desconto
0 3 m LTI 4
I+ Q ® Tudo HTML C55 J5 XHR Fontes Imagens Midia WS Outros Desativar cache  Sem limitacdo = -3:‘5
[F] Cabegalhos Cookies  Reguisicio  Resposta  Tempos  Stack Trace
Filtra ropriedades
J50N sruto @D

1 {"discount":ze}|

Figura 29 — Resposta da requisicao de aplicagédo do cupom

Correcao e Mitigacao:

Uma maneira mais segura de utilizar essa funcionalidade € refatorar a légica,
centralizando a criagdo e a validagdo dos cupons no servidor, implementando uma
tabela de cupons no banco de dados para armazenar informagdes essenciais, como:

Identificador;

Cddigo do cupom;

Valor do desconto;
Numero maximo de usos;
Data de validade;

Status de expiracao.

Assim, o cdédigo do cupom nao contém a logica do desconto, apenas serve de
referéncia para recuperar as informagdes corretas de forma segura a partir do banco
de dados. O cédigo pode assumir diferentes formatos, sendo tanto um texto legivel e
amigavel para o usuario quanto uma sequéncia criptograficamente segura de
caracteres pseudo aleatérios, que reduz o risco de adivinhagdo ou enumeragao.

Essa abordagem é flexivel e pode ser implementada tanto em bancos de dados
relacionais quanto em bancos NoSQL, garantindo que a légica de validagdo do
cupom esteja sempre sob o controle do servidor.
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8.2.3 Desafio - Problemas criptograficos

Este desafio ndo consiste em explorar diretamente uma falha funcional, mas
sim em identificar uma vulnerabilidade grave relacionada a forma como é realizado o
armazenamento de senhas.

Falhas de software:

E um principio fundamental de seguranga que senhas nunca devem ser
armazenadas em texto simples no banco de dados. Na maioria dos casos, as
senhas ndo devem ser criptografadas, mas sim convertidas para um formato de
hash seguro, pois, diferentemente da criptografia, os hashes sao funcdes
unidirecionais e ndo podem ser revertidos para o valor original.

Em um processo de autenticagdo, por exemplo, a senha fornecida pelo
usuario é transformada em um hash, e o sistema compara esse valor com o hash
armazenado. Entretanto, esse procedimento s6 é seguro se forem utilizados
algoritmos de hash adequados.

No caso do Juice Shop, as senhas processadas utilizam o algoritmo MD5,
que é considerado ha muitos anos obsoleto e inseguro para os padrbes atuais de
seguranga (CWE-916).

Exploragdo da Vulnerabilidade:

Se a aplicagdo nao possuir mecanismos contra ataques offlines e de forga
bruta, um atacante pode descobrir as senhas com relativa facilidade, especialmente
com o uso de GPUs, que permitem ataques em larga escala e paralelizados.

As principais técnicas utilizadas para quebrar senhas armazenadas com algoritmos
de hash fracos, como o MD5, incluem:

e Uso de listas de senhas comprometidas de outros vazamentos;

e Ataques de forgca bruta (brute force), tentando todas as combinagbes
possiveis;

e Ataques de dicionario, explorando listas de palavras ou senhas mais comuns
(wordlists).

Correcao e Mitigacao:

A abordagem ideal € utilizar algoritmos que exijam alto consumo de recursos
computacionais, dificultando tentativas de quebra em caso de vazamento do banco
de dados. Dessa forma, mesmo que as senhas sejam expostas, o tempo necessario
para decifra-las em ataques offline sera significativamente maior. No entanto, é
importante encontrar um equilibrio entre seguranga e desempenho, para evitar que o
proprio processo de autenticagao possa esgotar os recursos do servidor.

Alguns dos algoritmos de hash mais recomendados incluem:
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e Argon2id: Atualmente, o padrdo recomendado pelo OWASP;

e Scrypt: Um algoritmo projetado para ser resistente a ataques com hardware
especializado;

e PBKDF2: Um algoritmo mais antigo, mas ainda considerado seguro se
configurado com um numero elevado de iteracgdes.

Além da escolha do algoritmo, existem varios mecanismos adicionais para fortalecer
0 esquema de hashes de senhas, sendo as principais:

e Salt: é uma sequéncia de caracteres aleatdrios e Unicos adicionados a senha
antes da aplicagdo do hash. O uso desse mecanismo garante que senhas
idénticas resultem em hashes diferentes, dificultando ataques baseados em
tabelas pré-computadas (rainbow tables);

e Pepper: trata-se de um segredo adicional armazenado fora do banco de
dados. Uma estratégia comum consiste em utilizar esse segredo em conjunto
com um HMAC (Hash-based Message Authentication Code). O HMAC €& um
mecanismo criptografico que combina uma fungdo de hash com uma chave
secreta para produzir um valor de autenticagdo criptografica. Nesse contexto,
0 pepper atua como essa chave secreta, sendo aplicado sobre o hash da
senha para gerar um novo valor criptografico. Isso torna o processo mais
seguro, pois, mesmo que os hashes das senhas sejam comprometidos, um
atacante ndo conseguira reproduzir ou validar corretamente os valores sem
acesso a essa chave secreta.

O uso desses mecanismos é tdo importante quanto a escolha de um algoritmo de
hash adequado, pois reduzem consideravelmente o impacto de um possivel
vazamento de credenciais.

8.3 A03 - INJECAO (INJECTION)

Nesta seg¢ao os desafios representam algumas das causas mais comuns que
levam as vulnerabilidades de injecdo nas aplicagbes, em sua maioria sendo
problemas de validacido de entradas que acarretam em vulnerabilidades de SQL
Injection, NoSQL e XSS.

8.3.1 Desafio - Registre-se como um usuario com privilégios de administrador

Para concluir este desafio, € necessario explorar uma falha na aplicagao que
permite que um atacante se registre como um usuario com permissdes
administrativas.

Falhas de software:

A vulnerabilidade deste desafio decorre de uma validacdo impropria de
entradas, relacionada diretamente com a categoria (CWE-20), onde os dados de
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entrada nao foram validados suficientemente. No qual os dados fornecidos pelo
usuario nao sao devidamente verificados pelo sistema antes de serem processados.

Exploragdo da Vulnerabilidade:

Como indicado pelo nome do desafio, a falha esta presente no processo de
registro de novos usuarios. O primeiro passo foi analisar os dados transmitidos na
requisicdo responsavel por essa agao. Conforme mostrado na Figura 30, apds o
registro € retornado um objeto chamado data, que contém diversas propriedades,
incluindo uma chamada role, sugerindo a existéncia de um controle de acesso
baseado em fungdes.

O RBAC(Role-Based Access Control) € um dos principais modelos de
controle de acesso utilizados. E um modelo de controle baseado em fungdes, onde
cada usuario é associado a uma fungdo, como membro, gerente e administrador e,
cada funcéo define diferentes niveis de permissao dentro da aplicagéo.

Sta.. M.. Dominio Arguivo Iniciador Tipo Transferido | Ta..
. & localh... Jfapi/Users/ polyfills.js... json

Eﬂ PC.. W& localh.. Japi/SecurityAnswers/ polyfills.js... json 631B 22,

GET & localh... application-configuration polyfills.js... json 838kB(r.. 21..

@ 3 requisicoes 2227 kB / 10,26 kB transferidos Tempo: 134 ms
[E] Cabegalhos Cookies Requisigdo Resposta  Tempos  Stack Trace
W Fittrar propriedades

JSOMN Bruto (I

status: “success”

w data: { role: “customer”, lastLoginip: "0.0.0.07, profilelmage: "/assets/public/images/uploads/
defaultsvg”, ... }
username: "
roler “customer”
deluxeToken: ”
lastloginlp: "0.0.0.0"
profilelmage: "fassets/public/images/uploads/default.svg
isActive: true
id: 24
email: "adrianccostai@gmail.com
updatedAt: "2025-09-03T22:51:27.6217
createdAt: "2025-09-03T22:51:27.6212"

deletedAt: nul
Figura 30 — Requisicéo de registro de um usuario

Em seguida, o cddigo fonte da aplicagdo foi inspecionado por meio das
ferramentas de desenvolvedor do navegador para tentar obter mais informagdes do
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uso da propriedade role. Observou-se que essa propriedade era de fato utilizada em
alguns locais do codigo para comparagdes de permissdes, conforme ilustrado na

Figura 31.

E‘ 'I:] Inspetor Consaole [ Debugger T\L Rede '[]' Editor de estilos

Fontes Outline Pesquisar 4]

O, datarole LE O fAg 1M -

arquives a excluir
por exemplo, **/node_modules/** app.js
4 resultados &

* [ main.js (4 matches)
1 };return!(le?.data| | "admin™!==e.data.role}| | (this.loginGuard._
1 );return!(le?.data| | "accounting” !==e.data.role}| | (this.loginG_
1 y;return e?.datadf"deluxe”===e.data.role}static “ue27sfac=fun_

1 };return e?.datad&"accounting”===e.[EICHROla static \uea7sfac_

Figura 31 — Codigo fonte

Sabendo das possiveis fungdes de usuario, o passo seguinte foi testar se a
requisicdo de registro permitia a inclusdo de uma propriedade adicional role com o
valor "admin". A Figura 32 mostra a resposta dessa requisicdo, que retornou os
dados de um novo usuario criado com privilégios administrativos, sem que a
aplicagao apresentasse qualquer tipo de erro ou validagao adicional.
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PO.. @ localho.. /api/Users/ MetUtilsys.. json

O & reguisicdes 13,63 kB / 8,02 kB transferidos Tempo: 2,36 min
[F] Cabecalhos  Cookies Requisigdo Resposta  Tempos  Stack Trace
" Filtrar propriedades
JSON Bruto P

status: “success’

* data: { lastloginip: "0.0.0.0°, profilelmage: *fassets/public/images/uploads/defaultAdmin.png”, isActive:

true, .. }
username: "
deluxeToken: ”
lastleginlp: 0.0.0.0"
profilelmage: " fassets/public/images/uploads/defaultAdmin.png”
ishctive: true
id: 25
email: "adriano.teste@gmail.com”
role: “admin”
updatedAt: "2025-08-03T23:27:20.5447
createdAl: "2023-09-03T23:27:20.5442"

deletedAt: nul
Figura 32 — Requisi¢éo de registro com privilégio administrativo
Correcao e Mitigagao:

A vulnerabilidade explorada é conhecida como Mass Assignment (Atribuigao
em Massa) (OWASP CHEAT SHEET SERIES, 2025b). Ela ocorre quando o servidor
converte automaticamente os dados enviados pelo cliente em propriedades internas,
geralmente associados a um banco de dados, sem verificar a sensibilidade ou se o
usuario deveria ser capaz de manipula-los.

No caso do Juice Shop, essa vulnerabilidade ocorreu porque os parametros
enviados na requisicdo estavam diretamente associados as colunas da tabela de
usuarios no banco de dados, sem qualquer validagdo ou filtragem. A aplicagao
confiava apenas em uma seguranca baseada na obscuridade, o que permitiu que
campos adicionais fossem injetados no formulario de registro e persistidos no banco
de dados, comprometendo a integridade e o controle de acesso do sistema.

Uma solugdo eficaz é utilizar uma lista de permissées, definindo
explicitamente quais campos s&o esperados e podem ser persistidos no banco de
dados. A propria documentagdo da OWASP recomenda essa pratica e sugere o uso
de bibliotecas como Underscore.js, que disponibiliza fungbes para extrair apenas
propriedades especificas de um objeto. Essa biblioteca € apenas um exemplo
voltado para as tecnologias utilizadas neste trabalho, o ponto essencial é garantir
que apenas propriedades explicitamente permitidas sejam processadas.
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Por fim, € crucial que essas praticas sejam implementadas em conjunto com
uma validagao rigorosa no servidor, de forma a evitar a dependéncia exclusiva de
controles no lado do cliente. Essa abordagem cria uma camada de defesa robusta,
garantindo que o atacante n&o possa injetar novos dados.

8.3.2 Desafio - Carregar um arquivo maior que 100 KB e carregue um arquivo que

nao tenha extensao .pdf ou .zip

Esse desafio aborda a importancia da validagdo no lado do servidor,
destacando os riscos de depender exclusivamente das verificagdes realizadas no
lado do cliente, que podem ser facilmente contornadas por um atacante.

Falhas de software:

Assim como no desafio anterior, no qual foi possivel realizar o registro com
privilégios administrativos, a falha deste esta relacionada a validagéo impropria de
entradas (CWE-20), entretanto, neste caso, existe uma validagao, porém ela é falha
e ndo é aplicada de maneira eficiente.

Exploracao da Vulnerabilidade:

A area de suporte da aplicacdo sé € acessivel apenas para usuarios
autenticados e disponibiliza um formulario para envio de uma mensagem
acompanhada de um arquivo. Apenas um arquivo com extensao .zip ou .pdf pode
ser enviado e o tamanho maximo permitido € 100 KB.

Apesar dessas restricdes serem dificeis de burlar diretamente pelo
navegador, uma analise mais detalhada revelou que esse processo de submisséo é
dividido em duas requisicbes distintas: a primeira responsavel pelo upload do
arquivo e a segunda pelo envio da mensagem ao suporte.

A rota de upload do arquivo pode ser identificada pela propriedade
Content-Type: multipart/form-data no cabegalho da requisigdo. Esse € um indicador
tipico de envio de arquivos em formularios, conforme ilustrado na Figura 33.



Sta.. Mé.. Dominio Arguivo Iniciador Tipe Transferido  Ta..
PO.. & lomlho.. file-upload polyfillsjs..

PO.. i loclho.. SfapifComplaints/ olyfillsjs.. json 7316 3..

Ig4 GET ocalhg..  whoami olyfillsjs... json em cache 12..

@ 3 reguisicoes 4408 / 11,78 kB transferidos Tempo: 95 ms

] Cabegalhos Cockies Requisigdo  Resposta Tempos  Stack Trace

=

[ Fiftrar cabecalhos

¢ POST hitpy/focalhost3000/  file-upload

Status 284 Mo Content @
Versdo HTTP/ 1.1
Transferido 11,04 kB (tamanho 0 B)

Referrer Policy strict-origin-when-cross-origin
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]

Prioridade da requisigdo Highest

Resolugdo de DMS Sistema
b Cabegalhos da resposta (260 B) Bruto m
+ Cabecalhos da requisigdo (2,223 kB) Bruto CHD

Accept: */f*

Accept-Encoding: gzip, deflate, br, zstd

Accept-Language: pt-BR ptig=0.8.en-Usq=05emq=03

Authorization: Bearer eylOeXAQUIKV1QILCIhbGaiCilSUzITNIIS.eylzd GFOdXPIOI zdW NI XM
AiwiZGRIYSI6eylpZClIEMMsInYZZX U YW ljoiliwiZW1 haWwiQilhZHIpY WS QGdiyWisLmMy
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WFnZSIeli¢hc3MIdHMvc HVTBGILZIRYWdlcy 91 coxvYWRz LZRIZmF1 bHOuC3Zn liwid GROCFMIY 3
JiaClglitsim zOWM0aX I jp0cnVILC)emvhd GYROK QIO DI LTASLTAS Dy O£ 0jAT LI QwhiS
ArADAENMDAILC I cGRhAGWIROX Oy MDI T LTAS LTAI DO 40A 1 L Crw i SArhDAGR M DAILC)
KEWrld GVECOXMQIOmM 5 1bGxaLCIpY X0 ESN TczNzAPOTES SZXETSY BOVS TAH_OVMEB-prv Ad(E
kpTEIZEkyXUSKBupl_GDENOGEomBCUTETVIRMOgz0jOYI23P7T 2ViMadMSVARND_aHDerTk
aldippwg3CkSwjBECSIXilad LecyMEIEr_c7jinmSITOXwWBY Yp)222iQpaGtsE CigkHo
Connection: keep-alive

Content-Length: 8561

Content-Type: multipart/form-data; boundary=----geckoformboundary137cf2f1ace7552998

bd58d5f5Tocale

Figura 33 — Cabecalho da requisi¢do de upload de arquivo

Com o uso de ferramentas de teste de API, que dispensam o uso do cliente
convencional, tornou-se possivel manipular manualmente essas requisi¢coes e testar
o envio de arquivos com diferentes tamanhos e extensdes. Essas ferramentas
permitem contornar as validagdes impostas no cliente e avaliar se o servidor aplica a
mesma validagao.



59

Esses testes revelaram algumas falhas:

e A rota de upload nao exige autenticagao: o envio pode ser realizado sem a
presenca de um token valido no cabecalho;

e [Existe apenas uma limitagdo de tamanho;

e Nao ha validagcdo do formato do arquivo: qualquer tipo de arquivo pode ser
enviado, independentemente da extensao.

Essas falhas demonstram que as restricbes exibidas na aplicagdo n&o eram
aplicadas no servidor, mas apenas no lado do cliente.

Correcao e Mitigagao:

No contexto da seguranga em funcionalidades de upload de arquivos, é essencial
que todas as validagdes e controles sejam implementados no lado do servidor, em
vez de depender apenas da validagdo no cliente. Os principais pontos de corregao
incluem:

e EXxigir autenticagdo e autorizagao: o envio de arquivos deve estar vinculado a
um usuario autenticado e se a funcionalidade exigir, o servidor também deve
validar as permissdes para garantir que apenas usuarios autorizados possam
realizar o upload,

e Validagao robusta do arquivo: a extensao dos arquivos deve ser validada com
uma solucdo semelhante a que foi aplicada no problema da rota /ftp,
utilizando uma lista de permissdes, definindo quais extensdes sao aceitas. Da
mesma forma, o tipo MIME do arquivo deve ser verificado e comparado com o
Content-Type declarado no cabegalho da requisigéo;

e Restrigdo de tamanho: os limites de tamanho devem ser implementados tanto
no cliente quanto no servidor. Independentemente do framework utilizado, o
servidor deve possuir parametros configurados para restringir o tamanho das
requisigdes, prevenindo ataques de negacao de servigo (DoS) que utilizam
arquivos grandes;

e Armazenamento seguro: os arquivos recebidos ndo devem ser armazenados
dentro do diretorio root da aplicacdo. Além disso, devem ser gravados com
nomes gerados automaticamente (como hashes ou UUIDs), prevenindo
previsibilidade.

Essa é uma abordagem de defesa em profundidade, garantindo que apenas
arquivos legitimos sejam processados pela aplicagdo, mitigando riscos de injegao,
execucao indevida ou acesso nao autorizado.

8.3.3 Desafio - Recuperar uma lista de todas as credenciais do usuario por meio de

injecao de SQL

A injegao de SQL (SQL Injection) € uma vulnerabilidade classica, uma das
falhas mais antigas e recorrentes em aplicacbes web, catalogada nas edigdes
anteriores do OWASP Top 10. Nesse desafio o objetivo consiste em explorar uma
falha para extrair credenciais armazenadas no banco de dados.



60

Falhas de software:

Assim como a maioria dos problemas de injecéo, a inje¢do de SQL ocorre
devido a validagdo e sanitizagdo inadequadas dos dados de entrada. Essa
vulnerabilidade esta diretamente relacionada as categorias CWE-20 e CWE-89.

O problema surge quando uma entrada do usuario, em vez de ser tratada
como dado, € interpretada como parte do comando SQL, permitindo a manipulagao
da consulta original.

Exploragao da Vulnerabilidade:

Nesse desafio, a vulnerabilidade foi encontrada em um parametro de uma
rota que lista produtos na pagina inicial, a fungao principal desse parametro era filtrar
produtos por nome. A possivel vulnerabilidade foi detectada durante a etapa de
analise de vulnerabilidades pela ferramenta OWASP ZAP, como mostrado na Figura
34.

@ @ 7 &t Injegdo SQL
URL: hitp:iflocalhost:3000/rest/products/search?q=%%27 %28
L Alertas (24) - .
B Injecio SQL (8 Risco: |l High
nieta? & Confianca: Low
. GET: http:iflocalhost:3000/restiproducts/search ?q="%27% Parimeli: q
.| POST: hitp:ilocalhost:3000/restiuserniogin . ' q
| | PATCH: htlp:h'localhost:SDUDIresUprodudss'rev!ews Evidéncia: HTTP.1 500 Internal Server Error
|| PATCH: http:ilocalhost:3000/rest/productsireviews CWE ID: ag
oot weon:
S rosT. hﬂp:,’ﬂocam051:3uuu;ap?,'usersj Fonte: Afivar (40018 - InjecBo SQL)
- -hitpifocainost sBUAapILIsers Vetor de entrada: URL Query String
POST: hitp:Mocalhost 3000/apilJsers/ .
Descricio:

4 Auséncia de tokens Anti-CSRF (3)

[*41 CSP: Failure to Define Directive with No Fallback (3) SQL injection may be possible.

Figura 34 — Alerta de SQL Injection da ferramenta OWASP ZAP.

O uso dessa ferramenta acelerou a deteccdo, ja que a andlise manual de
cada requisicao e de suas reagoes a diferentes entradas levaria muito mais tempo.

Ao utilizar o mesmo valor enviado pela ferramenta no parametro da rota, foi
possivel obter mais informagdes sobre a consulta e a estrutura do banco de dados.
A resposta de erro, exibida na Figura 35, forneceu informagdes cruciais sobre a
estrutura da consulta SQL.
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q i | { searck 1 «
o | searck 1 &

[ f searcr | i W

0 20 requisigoe:

[E] Cabegalhos Cockies  Requisigdo  Resposta Tempos  Stack Trace

W Filtrar propriedades

150N Bruto P

w amon { message: "SOLITE_ERROR: near (™ syntax error’, stack: ‘Ermon SOLITE_ERROR: near “(™: syntax

eror, ermno: 1, . }

message: "SOLITE_ERROR: near "{" syntax error’

stack: "Error SOLITE_ERROR: near "{™: syntax error’

errma: 1

code: "SQLITE ERROR

sql: "SELECT * FROM Products WHERE [{name LIKE "%'{%"' OR description LIKE "%'{%") AMD
deletedAt 15 MULL) ORDER BY name”

Figura 35 — Resposta da requisi¢cdo de listagem de produtos.

Com base nas informagdes do erro, o proximo passo foi construir um payload
para injetar na rota e extrair dados da tabela de usuarios. Para isso utilizou-se a
clausula UNION, que permite combinar os resultados de multiplas consultas em uma
unica.

Para que a operagdo UNION funcione, as consultas precisam retornar o
mesmo numero de colunas e ter tipos de dados compativeis. Na Figura 36 é
possivel observar os dados retornados em um fluxo normal da aplicagao, onde cada
produto € um objeto com 9 propriedades, a suposic¢ao inicial foi de que a tabela de
produtos possuia 9 colunas.
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T

status: “success”

w datar 36 Lok G bk Loy oy Lok Doy Loy ooy o)y e ]

w [k {id: 1, name; "Apple luice (1000mI)", description: “The all-time dassic.”, .. }
id: 1
name: "Apple luice (1000ml)”

description: "The all-time classic.”

price: 1.99

deluxePrice: 0,99

image: "apple_juice]pg”

createdAt: "2025-09-15 22:34:16.665 +00:00°
updatedAt: "2025-09-15 22:34:16.665 +00:00"
deletedAt: null

Figura 36 — Requisicédo de produtos.

Para confirmar o numero exato de colunas, foi utilizada uma das técnicas
mais simples, comumente utilizada por atacantes usando a clausula ORDER BY.
Essa técnica funciona injetando um valor que representa um indice de coluna, como
'ORDER BY 1 --, ' ORDER BY 2 --, ' ORDER BY 3 -- e assim consecutivamente.

Quando um indice maior que o total de colunas € usado, o banco de dados
retorna um erro, como mostrado na Figura 37, confirmando a quantidade.
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MNova requisigdo Pesquisar Bloqueio [4] Arg... ~
GET v | http:/localhost3000/rest/products/search?q=1%27 +or+1%3... ™ | { fsocke [ :

Pardmetros da URL | | fsockep :
q 1"or 1=1}) order by 10 -- | f fsocke g :
i search I 7
Limper
17 requisicoe

[El Cabegalhos  Cookies Requisigde  Resposta  Tempos  Stack Trace
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w grrorn { message: “SOLTE_ERROR: 1st ORDER BY term out of range - should be between 1 and 97,
stack: "Error: SOLITE_ERROR: 1st ORDER BY term out of range - should be between 1 and 97,

erma: 1, ..}
message: "SOLITE_ERROR: 15t ORDER BY term out of range - should be between 1 and 87
stack: "Error: SQLITE_ERROR: 15t ORDER BY term out of range - should be between 1 and 9"
errma: 1
code: "SQLITE_ERROR”

sql “SELECT * FROM Products WHERE ((name LIKE "%51" or 1=1 )} order by 10 --%" OR description
LIKE "%:1" or 1=1)) order by 10 --%") AND deletedAt 15 NULL) ORDER BY name”

Figura 37 — Erro retornado com um numero de colunas invalido

Com o numero de colunas confirmado, o payload final foi criado para unir a
consulta de produtos a tabela de usuarios, extraindo campos sensiveis como nome
de usuario, senha e email.

Payload final:

1" or 1=1)) UNION select username, password, email, null, null, null, null, null, null
from USERS --

Ao injetar este payload, os registros da tabela de usuarios foram retornados
pela aplicagao e exibidos, conforme ilustrado na Figura 38.



64

Tudo HTML C55 J5 XHR Fontes Imagens Midia WS Outros

Mova requisigdo Pesquisar Blogueio [4] Arg... "
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F 553 { name: "9283T1b2e9669749081963beld6 2466, description: "hjoem@owasporg”, id: 77, .. &

w 56 { namer "063e10f92a70b4bd6322 b cSde36dc”, description: "accountant@juice-sh.op”, id:

name: "963e10f32a70b4b463220cbdc5d63I6dc”
description: "accountant@juice-sh.op”
price: null
deluxePrice: null
image: null
createdAt: null
updatedAt: null
deletedAt: null
F 57 { name: "b03f4b0badb438falacdc02cdb953bel”, description: "mcsafesearch @juice-sh.op”,
id: "7, .. )
F 55 { name: "be16ab4605a07941fbd31 868aea3b34b”, description: "testing@juice-shoop”, id ™,

we }
F 59 { name: "ebd1caTect72bid1 2864 741ce13ebe4s”, description: "jim@juice-sh.op™, id: "7, .. }

Figura 38 — Dados da tabela de usuarios recuperados

Esse resultado demonstra um alto impacto na aplicagao, expondo credenciais
e consequente risco de acesso ndo autorizado e o comprometimento de contas.

Correcao e Mitigacao:
O trecho de cédigo responsavel pela vulnerabilidade de injegdo de SQL é:

models.sequelize.query('SELECT * FROM Products WHERE ((name LIKE
"%${criteria}%' OR description LIKE '%${criteria}%') AND deletedAt IS NULL)
ORDER BY name’)
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Essa pratica de criar consultas SQL por meio da concatenacéo de strings &
totalmente desencorajada. Existem muitas maneiras de evitar isso, e a propria
aplicacao ja utiliza uma delas: o uso de ORMs, porém a maneira como a consulta foi
escrita a torna vulneravel.

Em alguns casos especificos, pode ser necessario usar consultas SQL
"brutas”". Nesse caso, por exemplo, o ORM Sequelize usado na aplicacéao,
disponibiliza o método query, que permite a execugao de comandos SQL diretos. No
entanto, mesmo essa abordagem pode ser feita de forma segura, sem permitir que
um usuario mal-intencionado injete cédigo malicioso.

Uma forma correta de fazer isso € por meio de consultas parametrizadas.
Nessas consultas, os parametros ndo sao tratados como parte da instrucdo SQL,
mas sim como dados. Dessa forma, qualquer entrada do usuario é tratada apenas
como um valor, impedindo a inje¢ao de cddigo.

Esse é um exemplo de consulta parametrizada com o Sequelize:

models.sequelize.query('SELECT * FROM Products WHERE ((name LIKE :name OR
description LIKE :description) AND deletedAt IS NULL) ORDER BY name', {
replacements: { name: criteria, description: criteria }, type: QueryTypes.SELECT})

Os ORMs sao uma forma de abstrair as interagcdes com o banco de dados e
oferecem diversas funcionalidades para operagbes simples e complexas. Um
exemplo usando uma funcionalidade nativa do ORM sem necessidade de escrever
um codigo SQL diretamente:

ProductModel.findAll({
where: { [Op.or]: [
{ name: { [Op.like]: *%${criteria}% } },
{ description: { [Op.like]: *%${criteria}%" } }
1}
D

Além disso, outros meios de defesa podem ser aplicados, como
procedimentos armazenados e o escape das entradas do usuario. Contudo, para a
maioria dos cenarios, o uso seguro do ORM em conjunto com a higienizagdo das
entradas ja cria uma defesa bastante robusta.
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8.4 A04 - DESIGN INSEGURO (INSECURE DESIGN)

O Design Inseguro € uma categoria de vulnerabilidades que n&o pode ser
resolvida apenas com codificagdo segura. No entanto, € fundamental que um
desenvolvedor saiba identificar esses cenarios para que eles sejam discutidos e ndo
resultem em vulnerabilidades exploraveis.

Existe uma diferenga entre design inseguro e uma implementagao insegura,
um design inseguro nao pode ser corrigido por uma implementacao perfeita, pois,
por definicdo, os controles de seguranga necessarios nunca foram criados para
defender contra ataques especificos (OWASP, 2021a).

8.4.1 Desafio - Redefinir a senha de um usuario através do mecanismo Esqueceu a

senha

Este € um dos muitos desafios relacionados a recuperacdo de senhas
explorando a fragilidade do mecanismo de perguntas e respostas em que, em alguns
casos, as respostas ja estdo expostas dentro da prépria aplicacdo de alguma
maneira.

Falhas de software:

Essa falha pode ser diretamente mapeada para o CWE-213, que se refere a
exposicao de informacgdes sensiveis, que é exatamente o problema abordado neste
desafio.

Exploragao da Vulnerabilidade:

Ao criar uma conta na aplicagdo, € necessario informar uma pergunta de
seguranga para ser usada na recuperagdo da senha. No entanto, essa € uma
estratégia desencorajada pelo NIST 800-63b (2017), OWASP ASVS e OWASP Top
10, pois perguntas e respostas ndo podem ser consideradas provas de identidade,
pois mais de uma pessoa pode saber as respostas (OWASP CHEAT SHEET
SERIES, 2025c).

Ao acessar a area de recuperacido de senha e fornecer um endereco de
e-mail valido, caso esse e-mail pertenga a uma conta existente o sistema exibe a
pergunta de seguranga associada, como mostrado na Figura 39.
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Forgot Password

Email*

adrianocosta@gmail.com

Mother's birth date? (MM/DDMYY)

MNew Password®

Figura 39 — Pergunta de seguranga exposta na area de recuperagao de senha

Esse comportamento pode ser usado para a enumeragdo de contas, pois
quando um e-mail invalido é inserido, nenhuma pergunta de seguranca é exibida.
Além disso, a falta de um controle que bloqueie essa agao apés um numero de
tentativas da a um usuario mal-intencionado a possibilidade de testar inUmeros
e-mails e descobrir quais contas existem no sistema.

Correcao e Mitigagao:

Uma das melhores maneiras de identificar um design inseguro é através da
modelagem de ameacgas, ela tem como objetivo identificar e mitigar falhas no
projeto:

e E um processo que permite antecipar possiveis ataques e vulnerabilidades de
seguranga antes mesmo que o codigo seja escrito;
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e A modelagem de ameacgas for¢ca as equipes a pensarem como um atacante
desde o inicio do projeto, permitindo a incorporagédo de controles de
segurancga no design, em vez de tentar adiciona-los posteriormente.

Em resumo € uma analise sistematica de como uma parte do sistema pode ser
atacado, quais seriam as consequéncias e quais as contramedidas precisam ser
implementadas.

Uma solugdo seria substituir as perguntas de seguranga por mecanismos mais
robustos como tokens de redefinicdo de uso unico enviados por e-mail, verificagao
multifator ou adotar uma solu¢do padréo de alguma arquitetura segura. Um padrao
de arquitetura seguro € uma solugédo padréo que foi revisada e reforgada contra
ameagcas de seguranga conhecidas.

Além disso, é importante ressaltar que perguntas e respostas de seguranga sao
um dos metodos menos seguros e eficientes para recuperagcdo de senhas. Uma
pesquisa realizada em 2015, baseada em dados reais do Google, concluiu que
cerca de 40% dos usuarios ndo conseguiam se lembrar das suas respostas. Essa
taxa de sucesso € significativamente inferior a de mecanismos alternativos, como
codigos de redefinigdo enviados por SMS, que tém uma taxa de sucesso acima de
80% (BONNEAU et al., 2015).

Apesar de as perguntas de seguranga n&o serem reconhecidas como um método
de autenticacdo valido pelo NIST, elas ainda podem ser usadas em alguns casos,
desde que implementadas com segurangca e como parte de um processo de
verificagao multifator.

8.4.2 Desafio - Faga login com o contador (inexistente) sem nunca ter registrado

esse usuario.

Esse desafio, assim como muitos outros, apresenta uma predisposi¢cao a
exploracédo, pois uma excegdo nao tratada no codigo expbs dados sensiveis,
incluindo a estrutura da consulta SQL e outras informacgdes internas da aplicagao.

Falhas de software:

Embora a vulnerabilidade principal seja uma falha classica de injegdo SQL,
que poderia ter sido evitada com boas praticas de validagdo e parametrizacdo de
consultas, esse desafio também permite expor um problema critico de configuragao
e design: a Geragao de Mensagens de Erro com Informagdes Sensiveis (CWE-209).

Essa falha é semelhante a identificada no desafio de recuperagao de uma
lista de credenciais do banco de dados, porém mais grave, pois mensagens de erro
sem tratamento podem revelar diretérios completos, regras de negocio, credenciais
e outras informacgdes internas, servindo como um mapa para um atacante.

Exploragdo da Vulnerabilidade:
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A funcionalidade de autenticagédo, assim como a de registro, é suscetivel a
injecdo de SQL. Neste caso, a identificacdo é ainda mais simples, ao enviar um
payload comumente utilizado em testes de penetracdo, a aplicagdo retorna uma
mensagem de erro contendo a estrutura completa da consulta SQL executada, como
ilustrado na Figura 40.
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Ydialects\sgliteyvqueryjs: 1852700 at ChUsers\adriav Documentsyprojectsyuice-shopinode_modulest,
‘sequelizeyylibvhdialects\sglite\hquenyjs:183:300n at new Promise [<anomymous = &t Query.run ([CA\Usersy,
‘adrig\Documents\\projects\\juice-shopi\node_modulesy\sequelize'hlibydialects\sglite\gueryjsi183:120\n at
ChiUsersthadriahDocuments\\projectsyyjuice-shoph\node_modulesiiseguelizet\lib\isequelize,js:315:28yn at
process,processTicksAndRejections (node:internal/process/task_queues:95:5)", name:
“SequelizeDatabaseEmor”, .. |

rmessage: "SOLITE_ERROR: unrecognized token: "81dc3bdb52d04dc20036dbdE3 13ed055™

stack: "Errorin at Database.<anonymous> (Ch\Users\\adria'hDocumentsh\projects\\juice-shop\\node_modules',
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name: "SequelizeDatabaseError”

P parent: { errno: 1, code: "SQUTE_ERROR”, sql: "SELECT * FROM Users WHERE email = ™ AMND password =
"B1dc90db52d04dc20036dbdE3 13ed055” AND deletedAt 1S NULL" }

F original: { errno: 1, code: "SOLITE_ERROR", sql: "SELECT * FROM Users WHERE email = ™ AND password =
"81dc9bdb52d404dc20036dbd8313ed055 AMD deletedAt IS MULL" }

sql: “SELECT * FROM Users WHERE email = ™ AND password = "§1dc%bdb52d04dc20036dbda3132d055" AND
deletedAt |5 MULL"

parameters: {}

Figura 40 — Mensagem de erro da requisicao de autenticacao

A partir das informagbes retornadas na mensagem de erro, € possivel
identificar dados sensiveis, como a estrutura de diretérios do servidor, o formato da
consulta SQL, o tipo de banco de dados utilizado e a propria excegao.
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Um exemplo do cenario em que isso pode acontecer pode ser visto na Figura
41, onde qualquer exceg¢ao ou erro que ocorrer dentro das chaves do bloco fry vai
ser retornada pela aplicagéo.

try {
oo/
}

catch (Exception e) {
System.out.println(e);
}

Figura 41 — Exemplo de bad code.
Corregao e Mitigagao:

A utilizagdo de modelagem de ameacgas para funcionalidades de autenticagao
€, sem duvida, essencial. Contudo, em cenarios onde nao ha um profissional de
seguranga para auxiliar na avaliagdo e no desenho dos controles, uma das medidas
mais eficazes e imediatas é implementar um tratamento adequado dos erros
gerados pela aplicagao.

O OWASP CHEAT SHEET SERIES (2025a), fornece um guia para
implementar o tratamento seguro de erros. Embora o material apresente exemplos
de cdédigo em diferentes tecnologias, o ponto central € o conceito, que pode ser
aplicado independentemente da tecnologia utilizada. O objetivo € implementar um
manipulador global de erros, configurado como parte da arquitetura da aplicacao.
Com isso, quando um erro inesperado ocorre, a aplicacao retorna ao usuario apenas
uma mensagem genérica, sem revelar detalhes internos. O ideal € que essas
informagdes completas sobre o erro sejam registradas exclusivamente no servidor
para uma auditoria posterior.

Além disso, é recomendado que a resposta enviada ao cliente contenha uma
mensagem genérica, porém informativa o suficiente para indicar o tipo de problema
ocorrido.

O retorno de uma mensagem genérica, acompanhado apenas do cdédigo
HTTP, nem sempre é suficiente para que o cliente compreenda corretamente o tipo
de erro ocorrido. Para isso, podemos utilizar um identificador unico de erro.

Por exemplo, em um cenario de autenticacdo no qual o usuario insere
credenciais incorretas, a aplicacdo deve indicar que houve uma falha, mas sem
informar quais credenciais estdo erradas, pois isto € considerado um antipadrdo que
pode ser utilizado para enumeragcdo de contas. Nessa situagdo, uma resposta
apropriada poderia incluir:

e Status HTTP 401 (Unauthorized);
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e Uma mensagem genérica, como "Credenciais invalidas!";

e Um identificador, chave ou codigo interno, como
"INVALID _LOGIN_CREDENTIALS", conhecido tanto pelo servidor quanto
pelo cliente.

Esse tratamento mantém a segurancga, evita vazamento de informagdes
sensiveis e ainda permite que o cliente trate os erros de forma consistente e
previsivel.

8.4.3 Desafio - Altere o href do link na descri¢do do produto O-Saft.

Este desafio apresenta uma falha classica de controle de acesso quebrado.
Entretanto, a exploragao realizada permitiu identificar um problema que vai além de
um erro pontual em um trecho isolado de cdédigo, indicando uma deficiéncia
estrutural na arquitetura de seguranga da aplicagéo

Falhas de software:

A vulnerabilidade principal, que permite a um usuario mal-intencionado
modificar os dados de um produto, decorre da aplicagao inconsistente dos controles
de permissao nos endpoints da API.

Essa condicdo pode ser mapeada para a categoria CWE-269, na qual o
sistema nao restringe corretamente as ag¢des que cada usuario esta autorizado a
realizar.

Exploragdo da Vulnerabilidade:

A resolucao desse desafio é relativamente simples, basta obter o identificador
de um produto, o qual é retornado pela prépria aplicacdo em diversas requisicoes,
como ao visualizar detalhes e avaliagdes.

De posse do identificador, realizou-se uma requisicdo para o endpoint de
atualizagcdo do produto, enviando um objeto JSON com a propriedade description
alterada. Esse endpoint ja havia sido identificado durante a etapa de reconhecimento
realizada com o OWASP ZAP, conforme ilustrado na Figura 42.
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Figura 42 — Histérico de requisigbes capturadas pelo OWASP ZAP.

O foco principal desta analise ndo esta na exploracdo em si, mas no motivo
pelo qual ela & possivel. Ao examinar o cddigo do servidor responsavel pela
definicdo das rotas, constatou-se que nao ha uma estrutura centralizada para o
controle de permissdes.

O controle de acesso € realizado por meio de middlewares aplicados
individualmente em cada rota. Essa abordagem depende diretamente do
desenvolvedor incluir o middleware na declaragao da rota, e isso introduz um risco
significativo, pois o simples esquecimento resulta em uma protecdo inconsistente.
Esse comportamento pode ser observado no trecho de cédigo do Juice Shop abaixo:

app.get(‘/rest/products/:id/reviews', showProductReviews())
app.put(‘'/rest/products/:id/reviews', createProductReviews())
app.patch('/rest/products/reviews', security.isAuthorized(), updateProductReviews())
app.post('/rest/products/reviews', security.isAuthorized(), likeProductReviews())

Nesse exemplo, apenas algumas rotas possuem o middleware
security.isAuthorized(), enquanto outras executam agdes sensiveis sem qualquer
verificacdo de permissao.



73

De acordo com o OWASP CHEAT SHEET SERIES (2025a), as permissdes
devem ser validadas corretamente em cada requisicdo, independentemente de
terem sido iniciadas por um script AJAX, pelo servidor ou por qualquer outra fonte. A
tecnologia utilizada para realizar essas verificagdes deve permitir uma configuragao
global para toda a aplicagdo, em vez de exigir que cada método ou classe seja
aplicado individualmente. Esse cenario reflete exatamente a situagéo observada no
Juice Shop.

Correcgao e Mitigagao:

Seguindo as recomendagdes da OWASP para a centralizagado da légica de
controle de acesso, o primeiro passo € definir o modelo de autorizagdo adequado
para a aplicacao.

Além do RBAC, mencionado anteriormente, existem outros dois amplamente
utilizados:

e ReBAC(Relationship-based access control): E um modelo que usa os
relacionamentos entre os objetos para determinar o acesso. Diferentemente
do RBAC, onde dois usuarios com as mesmas fungdes tém permissdes
idénticas, o ReBAC avalia o vinculo. Um exemplo classico é a edigdo de
comentarios, em que apenas o0 autor do comentario ou um usuario com
privilégios administrativos pode modifica-lo. E conceitualmente semelhante as
ACLs de sistemas operacionais;

e ABAC(Attribute-Based Access Control): E um modelo mais amplo e granular,
que considera atributos do usuario (funcdo, departamento), do recurso
(status, sensibilidade) e do ambiente (horario, localizag&o/IP). Ele engloba
outros modelos de autorizagdo, como RBAC e ReBAC (ver Figura 43), uma
vez que fungbes e relacionamentos também podem ser tratados como
atributos, sendo ideal para cenarios que exigem um controle de permissao
flexivel.
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Relationships

Figura 43 — A hierarquia de fungdes, relacionamentos e atributos.

Fonte - OSOHQ (2021).

Para definir qual modelo de controle de acesso sera utilizado, € necessario
avaliar as necessidades de cada aplicagao.

O modelo baseado em fung¢des (RBAC) costuma ser a primeira escolha pela
simplicidade. No entanto, ele falha em cenarios de escalonamento horizontal de
privilégios, e a medida que o sistema evolui, torna-se necessario criar novas fungoes
para atender a requisitos especificos, 0 que compromete sua escalabilidade e pode
resultar em permissdes excessivas, violando o principio do menor privilégio, uma vez
que é mais facil conceder permissdes adicionais aos usuarios do que revogar as ja
atribuidas.

Nesse contexto, um modelo baseado em relacionamentos (ReBAC) parece
ser um meio termo ideal para o Juice Shop, especialmente por oferecer protecéo
contra escalonamento horizontal de privilégios. Considerando que o Juice Shop
possui funcionalidades como perfis de usuarios, comentarios e publicacdes, esses
itens devem ser modificados apenas por seus respectivos autores ou por usuarios
com permissoes administrativas.

O ABAC também é uma étima opcéo, pois, além de englobar as capacidades
do ReBAC, permite a aplicagdo de regras ainda mais precisas, considerando
multiplos atributos e contextos.

Independentemente do modelo escolhido, o crucial € centralizar a logica de
verificacdo de permissdes. Como o Juice Shop utiliza tanto banco de dados SQL
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quanto NoSQL, ambas as tecnologias precisam ser abrangidas, evitando a
necessidade de declaragbes manuais de autorizagdo em cada endpoint da
aplicagao.
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9 CONCLUSAO

Este trabalho evidenciou que a seguranga de aplicacbes web esta
diretamente relacionada a qualidade das decisbes tomadas durante o
desenvolvimento do software. A exploracdo dos desafios demonstrou que muitas
falhas ndo decorrem apenas de erros pontuais de implementagcado, mas de decisdes
estruturais inadequadas, especialmente no que se refere ao controle de acesso e a
validacado de dados. Ainda assim, grande parte dessas falhas recorrentes podem ser
mitigadas ou evitadas por meio da adog¢do de padrdes de design seguros e boas

praticas de codificagao.

Além da abordagem pratica adotada como foco principal, o estudo também
apresenta contribuicdes para a area de seguranca de aplicagdes, destacando o
modo de pensar do atacante ao explorar vetores que, muitas vezes, ndo sao
previstos durante a fase de desenvolvimento. A manipulacdo de dados em
requisicbes por meio de ferramentas de interceptacdo, como o Burp Suite, e a

execucao de varreduras utilizando diferentes categorias de scanners.

Durante a analise, as principais dificuldades encontradas relacionaram-se a
exploracéo de vulnerabilidades que exigiam um conhecimento aprofundado sobre o
processamento de dados no lado do servidor. Em certos casos, foi necessario o
encadeamento de multiplas falhas para concluir uma exploragdo com sucesso. A
correlacdo entre falhas de software e vulnerabilidades mostrou-se essencial para a

identificacao precisa dos vetores de ataque.

Considerando que muitas organizagbes nao possuem profissionais
especializados em segurancga para auxiliar no ciclo de desenvolvimento, a adogao de
praticas de codificacdo segura torna-se um pilar fundamental para a criagdo de

aplicagdes seguras e resilientes.

Como possibilidade de trabalhos futuros, sugere-se a andlise de
vulnerabilidades em outros ambientes, utilizando versdes atualizadas do OWASP
Top 10 e novas falhas catalogadas pelo CWE, com o propdsito de ampliar o escopo
das andlises realizadas. Assim como o uso de ferramentas de analise mais

avancadas, como o teste interativo de seguranca (IAST), possibilitando a



7

identificacdo de novas vulnerabilidades e a expans&o dos resultados obtidos nesta

pesquisa.
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