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RESUMO

Em virtude das condicbes mercadolégicas crescentes, as instituicoes financeiras procuram
melhorias e otimizacdo em seus processos de controle internos da gestao de Tecnologia da
informac&o (TI), com o intuito de diminuir os riscos de mercado e operacionais. Neste estudo,
trata-se o grau de similaridade o qual a cooperativa estudada apresenta para a prevencao de
riscos referente a seguranca da informacdo. Para atingir o objetivo da pesquisa, realiza-se um
estudo de caso, com procedimentos de género documental, qualitativa e descritiva. De acordo
com os principais resultados obtidos, revela-se que a instituicdo estudada tem uma estrutura
em periodo de crescimento. Entretanto, a mesma nao se encontra completamente alinhado
ao modelo estudado (Modelo COBITS5), ciente que este ndo é um modelo obrigatério, apenas
recomendado as instituicdes financeiras pelo Banco Central do Brasil (BACEN). A instituicdo
tem uma grande preocupacdo em manter um bom nivel de eficiéncia e eficacia das operacdes,

verificado em relatérios no qual foram apresentados.

Palavras-chave: Instituicao Financeira. Governanca em TI. Framework.



ABSTRACT

Due to increasing market conditions, financial institutions are seeking improvements and
optimization in their internal control processes of Information Technology (IT) management,
in order to mitigate market and operational risks. This study deals with the level of compliance
that the cooperative studied presents for the prevention of risks related to information security.
To reach the objective of the research, a case study is carried out, with documental, qualitative
and descriptive procedures. According to the main results obtained, it is revealed that the
studied institution has a growing structure. However, it is not fully aligned with the studied
model (COBIT5 Model), aware that this is not a mandatory model, only recommended to
financial institutions by the Central Bank of Brazil (BACEN). The institution has a great
concern to maintain a good level of efficiency and effectiveness of the operations, verified in

reports in which they were presented.

Keywords: Financial institution. IT Governance. Framework.
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1 INTRODUCAO

Atualmente, a Tecnologia da Informacdo (TI) tem-se tornado de suma importéncia
para os negdcios, de uma maneira que é dificil viver ou prosperar sem ela nas organizacGes.
Constata-se, simultaneamente pressdes pela melhoria da governanca nas organizacdes, o que
requer mais da seguranca das informacdes, bem como o maior comando e coordenacdo dos
seus riscos.

As cooperativas de créditos estabelecem uma grande importancia no cenario mundial e
uma boa concepcao no segmento da economia mundial. Conforme dados do World Council
of Credit Unions (WOCCU), em 2017, as cooperativas de créditos abrangia um ndmero de
89.026 distribuidas em 117 paises, envolvendo ativos na ordem acima de 2 trilhGes de ddlares
(WORLD COUNCIL, 2017).

Para poder amparar no desenvolvimento de geréncia da seguranca da informacdo, com
dados confidenciais, principalmente ao se tratar de uma instituicdo financeira, ha diversas
normas e métodos de governanca da Tecnologia da Informacao. Constata-se que as normas
mais utilizadas e conceituadas no ramo para que haja uma implementacao de qualidade em
uma instituicdo sdo: ISO 27001, ITIL e o modelo COBIT (SUSANTO; ALMUNAWARAND;
TUAN, 2011). Pelo fato de desenvolverem quesitos ou referéncias que procuram de alguma
forma apoiar no gerenciamento de Seguranca da Informac&o (SI), permitindo que as instituicdes
possam acrescentar técnicas, conceitos, governanca, dentre outros, no qual jé consta trac;ados
e implicados.

Referindo-se a uma instituicdo financeira, seus dados obtidos cotidianamente estdo
associados a gestdo financeira e dados de seus clientes. Sendo assim, é necessario proteger as
informacoes, pois estas sao confidenciais, garantindo ao cliente que o servico prestado apresenta
vigor na sua organizacdo e no seu funcionamento como um todo.

O trabalho proposto, tem como intuito, analisar se em uma organizacdo onde utiliza de
sistemas financeiros, e dados confidenciais de clientes, se existe uma preocupacao e procedimen-
tos que garantem a seguranca dessas informacdes, e se estdo sendo geridas da melhor maneira.
Desse modo, foi feito um comparativo entre o modelo utilizado atualmente pela cooperativa e

a norma escolhida para a pesquisa.



2 REVISAO BIBLIOGRAFICA

Desde a sua origem na Alemanha, em meados do século XIX, os pioneiros do coo-
perativismo de crédito vislumbraram na autogestao e na sua reciproca ajuda para oferecer
aos agricultores e artesdos um custo mais barato em crédito (PINHEIRO, 2008). Como a
possibilidade de juros e taxas mais baratas, as cooperativas se desenvolveram por toda a Europa
e chegaram aos Estados Unidos (EUA) e ao Japdo. No Brasil, apenas 50 anos depois foi
estabelecida. A primeira cooperativa de crédito, no dia 28 de dezembro de 1902, no municipio
de Nova Petrépolis (RS), pelo entdo padre jesuita Theodor Amstadt (PINHEIRO, 2008).

A notoriedade crescente no qual as cooperativas de crédito esta exercendo, chama
atencao desde 2003, quando ocorreu a abertura oficial ao crédito cooperativo no Brasil, realizado
com duas resolu¢des do Banco Central do Brasil: a de n 3.106 (25/06), onde houve apenas
a inclusao para pequenos empresarios, microempresarios e microempreendedores utilizando
cooperativas de crédito; resolucdo de n 3.140 (27/11), que possibilitou a inclusdo de grandes
empresarios, para a utilizagdo de cooperativas de créditos. (PINHO, 2004).

Segundo dados do Banco Central do Brasil (BACEN), em janeiro de 2019, existiam
928 cooperativas singulares de crédito autorizadas a funcionar no pais. Dessas, 921 estavam
em atividade, essa diferenca deve-se a processo de incorporacdes, cancelamentos e outros.

Juntamente com um levantamento efetuado pelo Fundo Garantidor do Cooperativismo
de Crédito (FGCOOP) em dezembro de 2018, as cooperativas de créditos detinham 6.219
unidades de atendimento em funcionamento (Pontos de atendimentos). Destacando a regido
Sul ocupando a lideranca com 2.614 unidades, um percentual de 46,61% do total de unidades
de atendimento, seguida pela regido Sudeste com 1.998 unidades 35, 45%, ja na terceira
posicdo Centro Oeste com 476 unidades 8,49%, logo em seguida Nordeste com 311 unidades
5,55% e Norte 219 unidades 3,91%. Atualmente 10,5 milhdes de brasileiros possuem conta em
uma cooperativa de crédito.

A Seguranca tem como finalidade proteger contra as adversidades, sendo estas de forma
proposital ou ndo. Ja a seguranca da informacao afirma que a sustentacao desta protecdo se
acolhe na informacao e em seus fundamentos imprescindiveis, como por exemplo os softwares
e hardwares que utilizam, processam e agregam essas informacdes (WHITMAN; MATTORD,
2008).

O Information Systems Audit and Control Association (ISACA) relata que a seguranca

da informacao tem que ser garantida dentro da instituicdo. Sendo assim, esta deve ser amparada
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da disseminacdo a pessoas ou algo n3o autorizado (sigilo), das alteracdes n3o autorizadas
(integridade) e sempre disponivel quando solicitado por alguém autorizado. (disponibilidade)
(ISACA, 2012).

A preservacdo e precaucao da seguranca da informacao, visam certificar os principios
fundamentais da informacdo (NIST, 2002), esses sdo constituidos por: confidencialidade —
somente partes autorizadas terdo aquisicdo a esta informacdo, e essa estd sujeita a descricao do
modo de como serd acessada e a escala do periodo em que o mesmo é adequado. E de suma
relevancia resguardar a informac3o, seja ela privada ou pessoal; Integridade — impossibilitar
as alteracdes ou destruicdo desta informacao alguém n3o autorizado, de forma a assegurar
a veracidade desta informacdo sempre que a mesma for solicitada; e Disponibilidade — a
utilizacdo e o acesso da informacdo devem ser de confianca. Sempre disponiveis para as pessoas
autorizadas. Uma das razdes mais relevantes na seguranca dessa informacdo e seus principios
essenciais, consiste na definicdo e formacdo de uma boa estrutura para uma governanca de
maneira eficiente (ISACA, 2010).

O controle da seguranca da informac3do estd concentrado no ato de monitorar, reunir
e verificar elementos que estdo relacionados como o mesmo, reforcando as estratégias de
monitoracdo continua ou de alguma avaliacdo independente de controles de protecdo, por meio
da finalidade de dimensionar a eficacia dos controles executados e preservado pelas instituicoes
(ROUSE, 2009). No que se refere a analise da governanca de seguranca da informac3o, as
instituicOes perceberam que é mais aconselhavel efetivar um agrupamento de regras ou processos
que s3o de reconhecimento internacional, ao invés de elaborarem regras ou até processos que
aplicasse somente a sua respectiva instituicdo (SOLMS, 2005).

No ambito da seguranca da informac3o, existem varias opcdes, como por exemplo:
normas da série ISO27000 — agrupamento de regras que auxiliam as instituicoes a preservar
os ativos de informacdes seguros; Committee of Sponsoring Organizations of the Treadway
Commission (COSO); lei Sarbanes-Oxley (SOX); Information Technology Infrastructure Library
(ITIL); Control Objectives for Information and related Technology (COBIT); entre outros
(ARORA, 2010). Essas normas definem os conceitos substanciais, elementos e partes da
governanca de seguranca da informacdo. Além disso, também disponibilizam referéncias
relevantes as instituicGes para a utilizacdo adequada dessa mesma governanca (KAJAVA et al.,
2006).

O ISACA, em companhia do IT Governance Istitute (ITGI), apresentou no ano de
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1996 a primeira versdo do modelo COBIT (SUSANTO; ALMUNAWARAND; TUAN, 2011). O
modelo COBIT tem como principal fundamento ser um framework de controle que ampara as
instituicGes a certificar o comprometimento do uso de Tecnologia da Seguranca da Informacao
(TSI), dispondo os seus métodos dirigidos para atender as utilidades do mesmo (RIDLEY;
YOUNG; CARROL, 2004).

De acordo com ITGI - IT Governance Institute (2007), o COBIT5 é a mais recente
versdo do framework de boas praticas de governanca e gerenciamento empresarial de tecnologia,
que engloba teorias e conceitos. Lancado em 2012, o COBIT 5 foi desenvolvido e integrado
com base em 20 anos de desenvolvimento. O mesmo é constituido em torno de cinco principios
fundamentais:

Satisfazer a necessidade dos elementos envolvidos;

Envolver a instituicio como um todo;

Impor um framework integrado e (nico;

Possibilitar uma visao holistica:

Separar governanca do gerenciamento.

Segundo ITGI - IT Governance Institute (2007) além dos cinco principios basicos o
COBIT5 também apresenta sete facilitadores que se encontram separados por categorias, sendo
elas: principios e frameworks; pessoas suas capacidades e competéncia; politicas e processos;
cultura, ética e condutas; estrutura organizacional; informac3o; servico, infraestruturas e
aplicacoes. Estes facilitadores foram determinados com a intensdo de auxiliar a aplicacdo
dos sistemas de governanca e gestdo de TSI, considerando a abrangéncia dos propésitos da
instituicdo. Além dos cinco principios e dos sete facilitadores ja citados, o COBIT5 apresenta
um agrupamento de trinta e sete processos. Os projetos de Tl do COBIT sdo agrupados em
quatro dominios.

Planejar e Organizar (PO): visa apenas na identificacdo sobre o que T| pode otimizar
para alcancar as metas de negdcios; Adquirir e Implementar (AL): para executar a estratégia
de TI, é necessario identificar as solucGes da mesma, para que estas sejam desenvolvidas,
adquiridas, implementadas e integradas ao processo de negdcios; Entregar e Apoiar (DS): Trata-
se da entrega dos servicos no qual foram solicitados, que inclui a prépria entrega de servico,
gerenciamento da protecdo e a continuidade, servicos de apoio aos usudrios e gerenciamento
de dados e recursos operacionais; Monitorar e Avaliar (ME): aborda o gerenciamento de seu

funcionamento, o acompanhamento do controle interno, aderéncia regulatéria e a governanca.
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Como determina o ITGI - IT Governance Institute (2007, p.19),

"o modelo de maturidade para o gerenciamento e controle dos procedimentos
de tecnologia da informacdo é baseado num método de avaliar a organizacao,
permitindo que esta seja pontuada de um nivel de maturidade n3o existente
(0) a otimizado (5)".

Os niveis s3o evidenciados no quadro a seguir.

Quadro 1 — Niveis de Maturidade da instituicdo

1) Inicial/Ad hoc

Existem evidéncias de que a empresa reconheceu que existem
questoes e que precisam ser trabalhadas. No entanto, nao
existe processos padronizado; ao contrario, existem enfoques
ad hoc que tendem a ser aplicados indidualmente. O enfoque

geral de gerenciamento é desorganizado.

2) Repetivel, porém intuitivo

Os processos evoluiram para um estagio em que procedi-
mentos similares s3o seguidos por diferentes pessoas que
fazem a mesma tarefa. Nao existe um treinamento for-
mal ou uma comunicacdo dos procedimentos padronizados
e a responsabilidade é deixada com o individuo. HA um
alto grau de confianca no conhecimento dos individuos e,

consequentemente, erros podem ocorrer.

3) Processo definido

Procedimentos foram padronizados, documentos e comu-
nicados por meio de treinamento. E mandatério que esses
processos sejam seguidos; no entanto, possivelmente desvios
ndo seram detectados. Os procedimentos ndo sdo sofistica-

dos, mas existe a formalizacao das préticas existentes.

4) Gerenciado e mensuravel

A geréncia monitora e mede a aderéncia aos procedimen-
tos e adota acOes onde os processos parecem nao estar
funcionando muito bem. Os processos estao sob constante
aprimoramento e fornecem boas praticas. Automacao e

ferramentas s3o ultilizadas de uma maneira limitada ou

fragmentada.
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Quadro 1 — Niveis de Maturidade da instituicdo

5) Otimizado

Os processos foram refinados a um nivel de boas condutas,
baseado no resultado de um continuo aprimoramento e
modelagem da maturidade, como em outras organizacoes.
TI é ultilizada como o caminho integrado para automatizar
o fluxo de trabalho, provendo ferramentas para aprimorar
a qualidade e a efetividade, tornando a organizacdo rapida

em adaptar-se.

Fonte: Adaptado pelos autores, a partir de ITGI (2007, p.21).
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3 METODOLOGIA

No que diz respeito a abordagem do problema, este estudo se classifica como qualitativa
em funcdo da andlise dos dados ndo envolver mecanismos estatisticos como base do processo de
estudo do problema. De acordo com Beuren (2013, p.92) “na pesquisa qualitativa concebem-se
analises mais profundas em relacdo ao fendmeno que estd sendo estudado”. Deste modo, esta
pesquisa considerou sob os focos qualitativos os controles internos relativos a seguranca da
informacdo de uma cooperativa de crédito, verificando e comparando as normas do modelo
COBIT e a literatura especializada.

De acordo com os propésitos desse estudo, a pesquisa se caracteriza como descritiva,
pois descreve os principais aspectos para as segurancas informacionais utilizados na instituicdo de
estudo. Conforme Gil (2008), esse tipo de estudo visa a divulgacdo da existéncia de associacdes
entre variaveis.

A Pesquisa tem como |6cus uma cooperativa de crédito do interior goiano, em que atua
na regido ha vinte e seis anos e é considerada uma cooperativa de grande porte, vinculada
a area financeira. Foi pesquisado o ambito de seguranca da informacdo, assegurando ser um
parecer do sistema de gestdo e ndo sendo uma avaliacdo de forma técnica. Cuja sua intencdo
foi verificar se na instituicao onde trata de dados financeiros confidenciais de clientes, existe
um processo que possa garantir a seguranca da informacao. Dessa maneira, foi feito a escolha
da norma (COBIT5) a ser utilizada como base neste estudo.

Iniciou-se um confronto entre as diretrizes utilizadas no modelo COBIT5 e o que estava
sendo colocado pela instituicdo, da qual, este Gltimo informe seria obtido por meio de uma
entrevista com alguns colaboradores da instituicao em analise.

Decidiu-se, pelo framework COBIT5, por o mesmo demonstrar um aspecto de forma
extensa da gestdo e governanca da instituicao, efetuando uma conexao com areas opostas e a
seguranca da informac3o. Entretanto, devido a dimensao que o modelo COBIT5 apresenta,
optou-se por diminuir seu plano de estudo a quatro facilitadores, sendo eles: Processos;
Principios, Politicas e Frameworks; Estrutura Organizacional; e Informacdo (SANTOS; IPP,
2014).

O facilitador Processos é um dos que se definiu no confronto realizado entre a instituicao
e norma. A estrutura desta andlise interfere-se na imposicao de alcancar uma compreensao
referente a conquista das metas propostas pela instituicdo.

No que diz a respeito a escolha de adicionar o facilitador Principios, Politicas e framework
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na pesquisa desenvolvida, com principal foco na politica e principios sugeridos, sendo que esses
mecanicos sao os que garantem as estruturas administrativas relatar as regras que servirao
de apoio para a conquista dos intuitos e das recomendacdes especificas, demonstrando como
colocé-las em pratica. Diante disso, optou-se uma parte da pesquisa na assimilacdo aos tipos
de orientacGes e regras que se deparam documentadas na instituicdo.

O facilitador Estruturas Organizacionais, foi estabelecido com um dos pontos principais
da pesquisa, ja que, as mais diversas praticas e funcoes realizadas garantem a instituicao atingir
um resultado positivo, referindo-se a boas decisGes.

Por fim, utilizou-se o facilitador Informac3ao, considerado um método indispensavel
para todas as instituicGes. Com o propésito de analisar se o conhecimento da seguranca
da informacao estd presente na instituicdo, e os possiveis stakeholders que estdo ligados
diretamente ou indiretamente com a mesma.

Deste modo, apéds a selecdo do ponto escolhido nesta pesquisa, foi iniciado o contato
com a cooperativa escolhida, para posteriormente coletar as informacdes para executar a
avaliacdo programada. Para o recolhimento dessas informacdes, passou-se a compreender a
perspectiva dos colaboradores escolhidos, onde eles contam com uma grande presenca no que
diz a respeito de gestao da informacao na cooperativa. Deste modo, foi escolhida a entrevista
como um procedimento na qual possibilita a obtencdo dessas informacdes, para posteriormente
realizar o tratamento adequado dos dados obtidos.

Primeiramente foi iniciado o contato com a cooperativa de crédito escolhida, para
posteriormente iniciar a comunicacao com o departamento de tecnologia, que é um dos principais
responsaveis pela gestdo da seguranca da informacdo. Logo em seguida, foi direcionado o
contato com o analista de tecnologia e o assistente de tecnologia do departamento, por estes
demonstrarem a visdo geral da gestao de sistemas da informacao e tecnologia, como alguns
procedimentos e praticas, que sdo executados nessa area. O mesmo também apresenta um vasto
entendimento da instituicdo em estudo. Foi possivel assim, a cooperacao do analista e assistente
de tecnologia, que concordaram colaborar na realizacdo desta pesquisa. Posteriormente foi
efetuado a entrevista com o departamento de controle interno, por este ser responsavel pelo
controle das gestGes de acessos e conformidades aos colaboradores da cooperativa, além de
serem considerados departamentos de grande relevancia para o estudo.

Ao decorrer da pesquisa na instituicdo, foram realizadas diversas conversas informais

e uma entrevista aos colaboradores atuantes no departamento de tecnologia. Na qual foram
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efetuadas algumas perguntas, sendo elas: quais sdo as normas utilizadas pela cooperativa de
crédito?; como funciona o sistema de controle de acessos da cooperativa ?.

Deste modo, também foi solicitado e analisado junto ao departamento de tecnologia e
o departamento de controle interno alguns documentos, que foram de fundamental importancia
para o estudo, sendo eles: Relatério de acesso ao Sisbr 2.0 (conjunto de aplicativos que efetua
o controle administrativo e financeiro da cooperativa) no qual boa parte dos colaboradores
utiliza para exercer sua rotina de trabalho; também foi analisado o funcionamento da PSIl da

cooperativa.
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4 RESULTADOS

Foi desenvolvido um estudo em uma cooperativa de crédito, sendo uma empresa
particular, a qual esta vinculada a atividades financeiras. Como ja descrito, o COBIT5 demonstra
uma grande amplitude no que se refere a gestdo e governanca de tecnologia, sendo a norma
utilizada para realizacdo deste caso de estudo. As dividas realizadas, permitiram analisar quais
s3o as orientacGes que atingem melhor a instituicdo, desta forma propiciando perceber qual nivel
de coincidéncia em que a mesma estaria com o framework COBIT5, nas condicdes analisadas.
A principio foram recolhidos alguns pontos como forma de confronto entre o modelo escolhido
na pesquisa e a Politica de Seguranca Interna (PSI) da cooperativa.

O estudo verificou os mecanismos de seguranca da informacdo e do controle interno,
comparando com literaturas especializas, como a realidade da instituicdo financeira, considerando
a prevencdo de riscos com seus dados e afins. Para isto, foi analisado politicas internas da
cooperativa escolhida e comparadas com modelos preceituados pela literatura seguranca
da informacdo utilizando o framework de gestdo de Tecnoligia da Informacdo (COBITS),
formalizando-se um estudo comparativo dos documentos que foram coletados sob a base
qualitativo, por meio do método descritivo.

Verificou-se entdo o facilitador Processos, para analisar se os mesmos estavam presentes
e implantados na instituicdo, em que também foi avaliado qual etapa de implementacao o
mesmo estaria (figura 1). Por tanto, foi utilizado para apoio a escala do modelo Capability
Maturity Model Integration (CMMI), visto que este agrega a otimizacdo de procedimentos,
desenvolvimento e conservacao de produtos e servicos. Modelo CMMI aplica-se em 5 niveis
sendo eles: Inicial - Processos sdo imprevisiveis, pouco controlado e reativos; Gerenciado -
Processos sao caracterizados por projetos e as acoes sao frequentemente reativas; Definido -
Processos sdo caracterizados para organizacao e sdo proativos; Quantitativamente Gerenciado -

Processos sdo medidos e controlados; Otimizacdo - Foco continuo na melhoria dos processos

(CLINCH, 2009).
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Figura 1 — Processos de Governanca de Tl
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Fonte: Adaptado pelos autores, a partir de (ISACA, 2012).

Em uma avaliacdo geral de todos os procedimentos sugeridos pelo modelo COBIT5,
nenhuma das fases presentes na figura 1 se obtém em sua perfeita otimizacdo, em que nove
desses processos (representado pela cor amarela), foram classificados como ja analisados
alguma vez, ou ciente pela gestdo da cooperativa; dois ndo estudados ou nao adaptados
pela instituicdo (representado pela cor vermelho); e os vinte e seis restante ja se encontram
ajustados (representado pela cor verde). Estd anélise do controle de processos em comparacdo
ao modelo COBIT5 pode ser utilizado pela cooperativa para definir quais sdo os procedimentos
que carecem em serem melhorados ou aos que precisam de um aperfeicoamento da mesma.

Referindo-se as estruturas organizacionais, foi identificado que a maior parte das praticas
de seguranca, solicitacdes de acessos ou funcdes, passam por uma autorizacao da Diretoria
executiva, porém segundo Krag (2006) recomenda-se a criagdo de um comité de seguranca da
informacdo (ISSC - Information Security Steering Committee), podendo incluir como membros
como Diretoria executiva ou designados, chefe de informaco (ClO - Chief Information Officer),
Executivo-chefe de Seguranca da informagdo (CISO - Chief Information Security Officer). Por
fim pelo do facilitador Informac3o, foi identificado que a cooperativa também se aplica muito

bem a este facilitador, com algumas informacdes, estratégias da seguranca da informacao
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e estimativas de seguranca, em que se encontravam documentadas em atas e relatérios
apresentados pelo analista de controle interno da instituicdo. Embora esses documentos nao
se encontravam de forma individual, ou seja o documento era existente porém estava junto
de outros normativos ou arquivos. Apesar de ndo ser da forma na qual o modelo COBIT5
aconselha, o modo de como a instituicdo faz a abordagem aos diversos tipos de informac3do

consideraveis a area de seguranca da informac3o indica n3o precisar de tratamento.
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5 CONCLUSAO

De acordo como Modelo de maturidade citado no capitulo 2 — Auxilio da Tl pela escala
de maturidade do COBIT, que pertence ao subprocesso APO 13 (Gest3o de Seguranca), a
instituicdo estudada se classificaria como “processo definido” (nivel 3) pois, segundo ITGI
- IT Governance Institute (2007, p.42), “a Direcdo estd a par da importancia do plano de
infraestrutura tecnoldgica. Ha treinamento forma e comunicacao de papéis e responsabilidades”.

Foi possivel constatar, que na cooperativa de crédito situada no interior goiano, existe
muita preocupacdo em garantir que as suas informacdes e de seus clientes estejam bem
protegidas. No estudo é possivel verificar que a cooperativa tem controle no que se trata de
procedimentos recomendados do modelo COBIT5, um framework extenso no que se refere
a gestao e governanca. Também demonstra o fato, que a seguranca da informacdo é um
assunto de suma relevancia para a instituicao em analise, pois se encontra a elaborar controles,
processos e praticas no qual permite que a sua informacao seja protegida.

Apesar das limitacdes do presente estudo, 0 mesmo apresenta uma contribuicao para
amplificar o conjunto de publicacdes de estudos e dados, sobre métodos de conservacao a
direcao de suas informacdes financeiras, ao propdsito de evitar riscos ao ramo e conservar a
seguranca em suas atividades. Recomenda-se que a instituicdo sempre procure se aperfeicoar
em seus métodos.

O ideal é que a instituicao procure sempre melhorar e se aperfeicoar. Neste caso,
sugere-se que a cooperativa de crédito encontre formas de alcancar o nivel de maturidade 4
(gerenciado e mensuravel), pois segundo ITGI - Governance Institute (2007) é o nivel onde a
geréncia obtém o controle sobre os processos, onde os mesmos podem n3o estar funcionando
adequadamente, porém estao em constante aprimoramento. Utilizando ferramentas adequadas,
maior controle de adesao dos procedimentos que sao aplicados, procurando encontrar maneiras
para sanar ou diminuir as falhas.

Sugere-se para futuros estudos uma pesquisa qualitativa a respeito dos riscos que
acercam a seguranca da informacdo em cooperativas de crédito, com vista em aprofundar a
analise de praticas de governanca em tecnologia utilizando outros frameworks de gestdo, ja
citados, conservando os controles e a seguranca da informac3o atualizados em conformidade

com a area da empresa e ao avanco do mercado.
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"No, you weren't downloaded.
Your were born."

Figure 1. A typical figure
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Table 1. Variables to be considered on the evaluation of interaction techniques

Chessboard Chessboard
top view perspective view

Selection with side 6.02+ 522 7.01+6.84
movements
Selection with in- 6.29+4.99 12.22+11.33
depth movements
Mampulatlon with 466+ 4.94 3.47+2.20
side movements
Manipulation with in- 571 +4.55 537+3.28
depth movements
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