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RESUMO

Este trabalho tem como objetivo analisar a influéncia do armazenamento em nuvem nas
operagdes empresariais, por meio de uma abordagem comparativa entre os principais servigos
disponiveis no mercado: Google Workspace, Microsoft OneDrive, Dropbox ¢ Amazon S3. A
pesquisa foi desenvolvida com base em critérios técnicos, de seguranga, custo-beneficio e
integracdo, aplicados em uma simulagdo pratica na empresa ficticia TecnoPlus Solugdes. O
estudo demonstrou como diferentes solu¢cdes podem atender as necessidades de micro e
pequenas empresas, considerando aspectos como volume de dados, colaboragdo entre setores,
conformidade com a LGPD e protecao da informagdo. Foram utilizadas ferramentas como
matriz SWOT e analise de riscos para ampliar a compreensao sobre as vantagens e limitagdes
de cada servico. Os resultados evidenciam que, quando bem implementadas, as solu¢cdes em
nuvem representam uma alternativa viavel, segura e escaldvel para otimizagdao dos processos
organizacionais.

Palavras-chave: Armazenamento em nuvem. Computacdo em nuvem. Seguranca da
informagao. Gestdo empresarial. Tecnologia da informagao.



ABSTRACT

This study aims to analyze the influence of cloud storage on business operations through a
comparative approach between the main services available in the market: Google Workspace,
Microsoft OneDrive, Dropbox, and Amazon S3. The research was developed based on
technical, security, cost-benefit, and integration criteria, applied in a practical simulation in
the fictional company TecnoPlus Solucdes. The study demonstrated how different solutions
can meet the needs of micro and small enterprises, considering aspects such as data volume,
cross-department collaboration, LGPD compliance, and information protection. Strategic
tools such as SWOT matrix and risk analysis were used to enhance understanding of the
strengths and weaknesses of each service. The results show that, when properly implemented,
cloud solutions represent a viable, secure, and scalable alternative for optimizing
organizational processes.

Keywords: Cloud storage. Cloud computing. Information security. Business management.
Information technology.
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1. INTRODUCAO

O fluxo de informacdes nas empresas ¢ cada vez maior, principalmente com a
globalizacdo e a popularizacdo e maior acesso a internet. Em um ambiente tratado como
competitivo e muito dindmico, gerenciar operacdes e informacdes pode ser algo dificil,
porém, ¢ decisivo para a obtengdo de resultados positivos. A possibilidade de gestdo de
conhecimento ¢ do armazenamento de dados operacionais em nuvem, pode ser constituir uma
estratégia de grande importancia para que as empresas enfrentem as varias demandas da
atualidade (Freitas ¢ Dalmonech (2019).

A organizacdo e disseminagdo das informacdes pode ser algo valioso e que otimiza os
processos internos, aprimorando o desempenho geral das institui¢des. O armazenamento em
nuvem possibilita que as empresas tenham acesso a dados de forma real, em qualquer lugar e a
qualquer tempo, o que pode ser decisivo em varios processos, tornando a empresa mais
rapida, flexivel e moderna.

Diante dessa breve contextualizagdo, surgiu o interesse por esse tema de pesquisa, que
se mostra relevante com a popularizagdo e o uso crescente do armazenamento em nuvem.
Essa tecnologia tem contribuido de forma significativa no dia a dia das institui¢cdes
empresariais. Existem inumeros tipos de servigos disponiveis, embora muitos ainda ndo sejam
populares ou amplamente conhecidos pelo publico que poderia se beneficiar dessa ferramenta.

O objetivo da pesquisa ¢ analisar a influéncia do armazenamento em nuvem nas
operagdes empresariais, por meio de uma abordagem comparativa entre os principais servigos
disponiveis no mercado: Google Workspace, Microsoft OneDrive, Dropbox e Amazon S3.
Para isto, foi feita uma breve contextualizacdo sobre a importancia e os desafios do
armazenamento de dados. Em seguida, foram analisados os diferentes servigos de
armazenamento em nuvem disponiveis e como eles podem ser utilizados em diferentes tipos
de institui¢des, considerando suas funcionalidades ¢ custos. Posteriormente, foi realizada uma
analise desses recursos dentro de uma empresa ficticia, onde foram simulados diferentes
servi¢os de armazenamento em nuvem.

A realizagdo da pesquisa contou com a constru¢do de um referencial tedrico sobre o
tema discutido, onde destacaram-se autores como Strack (2024), Fernandes et al.
(2022),Costa (2023), dentre outros autores. Essa pesquisa possibilitou conhecer conceitos e
caracteristicas em torno do armazenamento em nuvem, seus diferentes servigos e ferramentas.
Posteriormente foi feita uma simulacdo em uma empresa ficticia, analisando o uso dos

recursos oferecidos por diferentes servicos em nuvem, avaliando quais trazem maiores
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beneficios as empresas.

A partir desta introducdo, o trabalho esta organizado em secdes que apresentam o0s

principais desafios do armazenamento em nuvem, descrevem os servicos mais utilizados,

analisam suas funcionalidades e custos, e aplicam esses conhecimentos em uma empresa

ficticia para simulagdo pratica.

2. METODOLOGIA

Este projeto foi desenvolvido com o objetivo de analisar a influéncia do armazenamento em

nuvem nas operagdes empresariais, com foco em micro e pequenas empresas. Para alcancar

este objetivo, adotou-se uma abordagem metodologica que combinou revisdo bibliografica e

uma simulagdo préatica, seguindo os passos abaixo:

Levantamento Bibliografico: Inicialmente, foi realizada uma revisdo da literatura
académica sobre armazenamento em nuvem, computagdo em nuvem, seguranca da
informagdo e gestdo empresarial. Autores como Strack (2024), Fernandes et al. (2022)
e Costa (2023) foram consultados para fundamentar os conceitos e caracteristicas
essenciais do tema, bem como para identificar os principais desafios enfrentados pelas
empresas na adocao dessa tecnologia.

Analise Comparativa de Servigos: Em seguida, procedeu-se a um estudo comparativo
dos principais servigos de armazenamento em nuvem disponiveis no mercado: Google
Workspace, Microsoft OneDrive, Dropbox e Amazon S3. Esta anélise considerou suas
funcionalidades, modelos de seguranca, conformidade regulatoria (incluindo LGPD e
GDPR), usabilidade e estrutura de custos. A popularidade e o nivel de integracao de
cada servico foram fatores determinantes para a selecao.

Simulagdo em Empresa Ficticia (TecnoPlus Solugdes): Para contextualizar a pesquisa,
foi criada a empresa ficticia TecnoPlus Solugdes, atuante no comércio € manutencao
de eletronicos em Goiania-GO, com aproximadamente 15 colaboradores. Este perfil
foi escolhido por representar a realidade das micro e pequenas empresas brasileiras.
Identificagdo de Problemas Atuais: Foram levantados os desafios de armazenamento e
gestdo de dados enfrentados pela TecnoPlus, como fragmentacdo de dados, risco de
perda, acesso restrito e falta de controle de versoes.

Definicdo de Necessidades Especificas: Com base no perfil da empresa, foram
detalhadas as necessidades de armazenamento em nuvem, incluindo volume de dados,

tipos de arquivos, demanda por acesso simultineo, requisitos de seguranga
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(autenticacdo em dois fatores, backup automatico, versionamento) e integragdo com
sistemas de gestao.

e Selecdo de Servigos para Simulacdo: Os servicos Google Workspace (Business
Standard) e Microsoft OneDrive (365 Business Standard) foram selecionados para a
simulacdao, devido as suas funcionalidades robustas, facilidade de acesso remoto ¢
capacidade de armazenamento adequada. O Amazon S3 e o Dropbox foram excluidos
da simulagdo pratica por sua maior complexidade técnica e limitagdes de colaboracio
em tempo real, respectivamente.

e Demonstra¢ao de Uso Diario: Foi elaborada uma simula¢ao de uso diario dos servigos
selecionados nos principais setores da TecnoPlus Solugdes (SAC, Técnicos,
Financeiro, Gestores), evidenciando como as ferramentas poderiam ser integradas as
rotinas de trabalho para otimizar processos.

e Monitoramento ¢ Avaliagdo: Foram analisados os mecanismos de monitoramento e
controle de operacdes oferecidos por cada servico, incluindo relatdrios de atividades,
alertas de segurancga e recursos de recuperacao de dados.

e Analise de Riscos e Matriz SWOT: Foram identificados e avaliados os principais
riscos relacionados ao uso de armazenamento em nuvem por meio de uma matriz de
riscos, ¢ uma Matriz SWOT (For¢as, Fraquezas, Oportunidades ¢ Ameagas) foi
elaborada para o Google Workspace e o Microsoft OneDrive, explorando aspectos
internos e externos que impactam sua adogao.

e Validacdo Conceitual: Os resultados e as analises foram validados com estudos
existentes na literatura, reforgcando a importancia dos beneficios (mobilidade, redugdo
de custos, escalabilidade) e dos desafios (dependéncia de conexao, custos inesperados,
riscos de seguranga) da computagdo em nuvem.

A metodologia adotada buscou fornecer uma compreensao fundamentada dos aspectos
técnicos, de seguranca e usabilidade dos servicos de armazenamento em nuvem, auxiliando
empresas de pequeno porte na tomada de decisdes estratégicas para a otimiza¢do de seus

processos organizacionais.

3. 0O ARMAZENAMENTO EM NUVEM

A rapida evolucao tecnologica redefiniu a maneira como as organizagdes gerenciam e
armazenam seus dados, tornando a adogao de servicos em nuvem um dos principais pilares

dessa transformagdo digital. A computacdo em nuvem trouxe beneficios notdveis, como
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flexibilidade, escalabilidade e acessibilidade, permitindo que empresas reduzam custos
operacionais € aumentem a eficiéncia em suas operacdes. Contudo, essa tecnologia introduziu
novos desafios, especialmente relacionados a seguranga da informacao, protecao de dados
sensiveis e conformidade com regulamentagdes especificas (Strack, 2024).

Esta secdo tem como objetivo identificar os principais desafios enfrentados pelas
empresas no armazenamento e seguranga de dados, com base em uma revisdo da literatura

académica sobre o tema.

3.1 Os principais desafios enfrentados

A seguranga e privacidade dos dados sdo desafios criticos para as empresas que
adotam a computagdo em nuvem. Conforme destacado por Fernandes et al. (2022), o aumento
constante de ataques cibernéticos, realizados principalmente por individuos especializados
denominados crackers, coloca em duvida a confiabilidade desses servicos. Diante desse
cenario, ¢ essencial que empresas adotem praticas de seguranca robustas, incluindo
criptografia forte, autenticagdo multifatorial, monitoramento constante e controle rigoroso dos
acessos, para proteger os dados sensiveis armazenados remotamente.

Ferreira e Silva (2019) complementam essa perspectiva ao enfatizar que backups
realizados em ambientes de armazenamento em nuvem também sdo vulneraveis, reforgando a
importancia de politicas internas claras e procedimentos especificos de protecdo de dados
corporativos. Os autores ressaltam ainda que, embora ndo existam sistemas completamente
imunes a falhas, estratégias preventivas como backups regulares combinados com outras
medidas de seguran¢a podem reduzir significativamente os riscos.

Por outro lado, Freund, Fagundes ¢ Macedo (2017) salientam que, além das medidas
técnicas, a adocdo de normas internacionais como a ISO/IEC 27017 ¢ fundamental para
assegurar niveis adequados de seguranca em ambientes de computacdo em nuvem. Essa
norma fornece diretrizes especificas sobre controles organizacionais, técnicos e fisicos que
devem ser implementados. Os autores também destacam a importancia da defini¢ao clara das
responsabilidades entre provedores e clientes, visando evitar ambiguidades que possam
comprometer a seguranga das informacgoes.

Diante desses desafios, fica evidente que a seguranca e a privacidade dos dados
armazenados em nuvem requerem uma abordagem integrada e multidimensional, envolvendo
estratégias tecnologicas, politicas internas rigorosas e alinhamento as regulamentacdes e

padrdes internacionais.
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Os desafios apresentados a seguir demonstram que a ado¢do de solugdes de
armazenamento em nuvem requer atengdo estratégica detalhada das empresas. Seguranca,
privacidade, conformidade regulatéria, laténcia, desempenho, custos ocultos e dependéncia de
fornecedores sdo fatores criticos que precisam ser gerenciados de maneira eficaz. A escolha
cuidadosa do provedor, acompanhada da implementagdo de melhores praticas de gestdo e
governanga, ¢ fundamental para que as organizagdes possam obter beneficios significativos,
minimizando riscos operacionais e financeiros durante a migracao e utilizagdo do

armazenamento em nuvem.

3.1.1 Conformidade Regulatoria

A conformidade regulatéria € essencial para empresas que utilizam servigos de
armazenamento em nuvem, especialmente devido as diferentes regulamentagdes aplicadas a
setores especificos. Rapdso (2023) enfatiza que a conformidade com a Lei Geral de Protecao
de Dados (LGPD) tornou-se uma preocupagdo central, sendo fundamental para garantir a
protecdo dos dados pessoais, evitar sangdes legais e preservar a confianga dos clientes. A
complexidade das regulamentagdes exige que as empresas adotem tecnologias avancadas e
estratégias integradas para atender as exigéncias legais.

Complementando essa abordagem, Freund, Fagundes e Macedo (2017) ressaltam a
importancia de seguir diretrizes internacionais, como a ISO/IEC 27017, que fornece
orientagdes detalhadas sobre seguranga organizacional e responsabilidades especificas dos
provedores e clientes de servigos de nuvem. Estas diretrizes ajudam a evitar ambiguidades e
problemas legais que possam surgir durante o uso desses servicos.

Portanto, ¢ crucial que as empresas estejam atentas as regulamentacdes especificas e
garantam que os provedores contratados estejam adequados aos padrdes estabelecidos,

evitando assim potenciais riscos juridicos e financeiros.

3.1.2 Laténcia e Desempenho

A laténcia e o desempenho sdo fatores criticos para a eficiéncia das operacdes
empresariais que dependem da computacio em nuvem. Costa (2023) realizou uma analise
comparativa do desempenho das nuvens publica, privada e hibrida, revelando diferencas
significativas na laténcia e tempos de processamento entre as configuragdes. A nuvem publica
apresentou maiores valores de laténcia, resultado do compartilhamento de recursos entre

multiplos usudrios, enquanto a nuvem privada e hibrida tiveram desempenhos mais proximos,
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com destaque para a privada por oferecer menor laténcia gracas ao uso exclusivo dos recursos
computacionais.

Além disso, conforme apontado por Rapdso (2025), tecnologias emergentes como a
computa¢do de borda (Edge Computing) permitem que os dados sejam processados mais
proximos a sua origem, reduzindo significativamente a laténcia e melhorando o desempenho
das aplicagdes criticas.

Portanto, a escolha criteriosa do modelo e da infraestrutura de nuvem é fundamental
para mitigar os problemas de laténcia e garantir um desempenho satisfatério, especialmente

em ambientes empresariais que demandam respostas rapidas e eficientes.

3.1.3 Custos Ocultos

Embora a computagdo em nuvem prometa redugao de custos operacionais, muitas
empresas enfrentam dificuldades para prever e gerenciar os custos associados. Segundo Souza
et al. (2024), o desconhecimento sobre os mecanismos financeiros de cobranga na nuvem leva
frequentemente a desperdicios financeiros significativos, principalmente pela utilizagao
inadequada ou excessiva de recursos contratados.

Também ¢ essencial estar atento aos custos indiretos e ocultos associados a
computagdo em nuvem — tais como treinamento de equipe, banda de rede, despesas com
segurancga € monitoramento — que muitas vezes nao sao contemplados nas etapas iniciais do
planejamento, gerando gastos imprevistos posteriormente (Makhlouf, 2020).

Assim, conforme sugerido por Souza et al. (2024), praticas como o FinOps — uma
abordagem para integragdo entre gestdo financeira e tecnologica — podem ajudar as empresas
a antecipar e gerenciar esses custos ocultos. A implementa¢ao de um planejamento financeiro
detalhado e monitoramento constante do consumo dos recursos contratados sao fundamentais

para evitar surpresas financeiras negativas no uso de servigos de armazenamento em nuvem.

3.1.4 Dependéncia de Fornecedores

A dependéncia exclusiva de um tUnico provedor de servigos em nuvem, conhecida
como "vendor lock-in", representa um risco relevante para organizagdes que buscam
flexibilidade e resiliéncia. Toosi, Calheiros e Buyya (2018) destacam que o uso de tecnologias
proprietarias e padrdes fechados pode gerar dependéncia tecnoldgica, elevar custos
operacionais ¢ de manutengdo, além de dificultar processos de migracdo para outros

fornecedores em razdo da incompatibilidade entre plataformas e formatos de armazenamento.
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Souza (2018) complementa que estratégias modernas, como o uso de solucdes
baseadas em padrdes abertos e arquiteturas hibridas ou multi-cloud, ajudam a minimizar a
dependéncia de fornecedores unicos, facilitando a migragao e permitindo melhor controle
sobre os custos operacionais e a gestdo tecnoldgica das organizagdes.

Os desafios apresentados demonstram que a adogao de solu¢des de armazenamento em
nuvem requer atencdo estratégica detalhada das empresas. Seguranga, privacidade,
conformidade regulatoria, laténcia, desempenho, custos ocultos e dependéncia de
fornecedores sdo fatores criticos que precisam ser gerenciados de maneira eficaz. A escolha
cuidadosa do provedor, acompanhada da implementagdo de melhores praticas de gestdo e
governanga, ¢ fundamental para que as organizagdes possam obter beneficios significativos,
minimizando riscos operacionais e financeiros durante a migracao e utilizagdo do
armazenamento em nuvem. Dessa forma, a adogao de arquiteturas hibridas, padroes abertos e
estratégias multi-cloud ¢ recomendada para mitigar o risco de vendor lock-in e proporcionar

maior flexibilidade as empresas.

4. LEVANTAMENTO DE SERVICOS DE ARMAZENAMENTO EM NUVEM

Nesta secdo foi realizado um estudo comparativo entre os principais servigos de
armazenamento em nuvem levando em consideragdo a sua popularidade no mercado, com
foco em suas funcionalidades, precos e desafios na implementagdo, além de analisar as

medidas a respeito da seguranga de dados que cada servi¢o pode oferecer.

Segundo uma pesquisa da empresa GoodFirms feita em 2020, entre os servicos de
armazenamento em nuvem mais utilizados atualmente, destacam-se o Google Drive, presente
em 94,4% dos usos, seguido pelo Dropbox, com 66,2%, o OneDrive, com 39,35%, e o
Amazon S3, adotado por 9,72%. Esses numeros evidenciam a forte preferéncia por solugdes
amplamente integradas ao ambiente corporativo e ao uso pessoal, especialmente aquelas que
oferecem praticidade e colaboracdo em tempo real. Nas proximas secoes, cada uma dessas
plataformas serd analisada de forma mais detalhada, considerando suas funcionalidades,

beneficios e limitagdes no contexto empresarial.

4.1 Google workspace

J4

O Google Workspace ¢ a plataforma de produtividade e colaboragdo em nuvem do

Google, que reune servigos como Gmail, Drive, Docs, Sheets e Meet. Seu foco estd na
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integracdo entre ferramentas, permitindo trabalho em equipe em tempo real e armazenamento

seguro de arquivos.

Google Workspace

Solugdes

MO G B R <

Gmail  Drive  Meet

Business Starter

R$ 32,72 o
R§-40:90"

mensais por usudrio (um ano de contrato) @

Iniciar um teste

+ 30GB
de armazenamento em pool por
usudrio**

+ E-mail comercial personalizado e
seguro (vocé@sua-empresa.com)

Produtos

Calendar  Chat

Setores IA Precos

MAIS USADOS

Geminiapp ~ Docs  Sheets  Slides  Vids Keep  Sites

Business Standard

R$ 81,80 en

mensais por usudrio (um ano de contrato) @

v 2TB
de armazenamento em pool por
usudrio**

+ E-mail comercial personalizado e
seguro (vocé@sua-empresa.com)

Admin
Console

Recursos

Business Plus

R$ 128,40 s

mensais por usuario (UM ano de contrato) @

Iniciar um teste

v 5TB
de armazenamento em pool por
usudrio**

+ E-mail corporativo personalizado e
protegido, e-discovery e retencéo

Entre em contato com a equipe de

+ E-mail corporativo personalizado e

vendas

BB A 7

NotebookLM  AppSheet

Enterprise

Entre em contato com a equipe de vendas
para saber os precos

Entre em contato com a
equipe de vendas

v 5TB

de armazenamento em pool por
usudrio**

protegido, e-discovery e retengéo

Figura 1 — Tela inicial do site do Google Workspace, destacando os diferentes planos disponiveis.
Fonte: Google Workspace (2025).

O plano Business Starter ¢ a op¢do mais basica para se utilizar os servigos do Google
na nuvem e poder contar com diversas funcionalidades que ele oferece, as principais sdo: 30
gigas de armazenamento por usuario, £ Mail profissional, reunides com até 100 pessoas pelo
Google Meet, opcoes de colaboragdo em tempo real a trabalhos feitos na plataforma,
seguranga em duas etapas, controle de acesso e suporte do Google.

O plano Business Standard conta com todos os recursos da op¢do mais acessivel,
porém com algumas melhorias relevantes como, 2 terabytes de armazenamento por usuario,
reunides com até 150 pessoas pelo Meet, gravagdes de reunides salvas direto no drive,
colaboragdo avangada no drive e seguranga aprimorada. Oferece também seguranca
aprimorada com filtros para deteccdo de e-mails suspeitos, mais controle sobre o
compartilhamento de arquivos e gerenciamento aprimorado para administradores.

O plano Business Plus amplia os recursos, oferecendo 5 terabytes de armazenamento
por usudrio, reunides de até 500 participantes e ferramentas avancadas de seguranga, como o
Google Vault para retencao de dados e auditorias.

J& o plano Enterprise ¢ destinado a empresas de maior porte, fornecendo
ilimitado,

armazenamento praticamente suporte personalizado, opg¢des avangadas de
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conformidade e integragdo, além de recursos de seguranca adicionais como gerenciamento de

endpoints e controles de acesso mais sofisticados.

4.2 Microsoft onedrive

O Microsoft OneDrive ¢ integrado ao ecossistema Microsoft 365 e oferece solucdes
completas de armazenamento, colaboracdo e seguranca em nuvem, voltadas tanto para
usudrios individuais quanto para empresas.

O 365 Business Basic ¢ o plano mais acessivel para utilizar a plataforma de
armazenamento da Microsoft, esse servico dispde de varias ferramentas como o Email
profissional, 1 terabyte de armazenamento por usuario, acesso ao teams para reunides, office
online, sharepoint para a colaboracdo entre a equipe, suporte basico da Microsoft. Contando
com Autenticacdo multifatorial para proteger o login, controle de acesso e protecao antivirus e
de email o 365 Business Basic se torna uma opgao relevante a se levar em conta na hora de

escolher qual plataforma utilizar.

Comparar planos € pregos de armazenamento em huvem

OneDrive for business (Plano 1) Microsoft 365 Business Basic Microsoft 365 Business
Standard
R$ 33,40 ususrio/mes R$ 33,40 ussiormes R$ 83,50 wsusriofmes
(Assinatura anual - renovagdes automaticas)® (Assinatura anual — renovagdes automaticas)! (Assinatura anual — renovagdes automaticas)!
Pregos j incluem todos os impastos Pregos j4 incluem todos os impostos Pregos j4 incluem todos os impostos

Experimente gratuitamente por N Experimente gratuitamente por >
um més um més

Confira os termos da avaliagio® Confira os termos da avaliacgo?

~" Compartilhamento de arquivos Aplicatives e serviges para iniciar o seu negécio,

~ " 17TB de armazenamento em nuvem incluindo: Tudo do Business Basic, além de:

Microsoft 365 Capilot disponivel coma um . .
dentidade. acesso & gerenciamento de usudrio " Versdes para desktop do Word, Excel, PowerPoint

enmnlamentn &

Figura 2 — Tela inicial do site do Microsoft OneDrive, mostrando opgdes de armazenamento e colaboragdo.

Fonte: Microsoft OneDrive (2025).

Microsoft 365 Business Standard ¢ a opcdo intermediaria de servigo da Microsoft,
possuindo todas as especificagdes do plano mais barato além dos recursos do pacote Office
para desktop, permite gravagao de reunides pelo Team e maior integragdo com ferramentas de
colaborag¢do como o SharePoint, além de contar com recursos de seguranca como o Exchange
Online Protection que protege contra ameagas no email, autenticagdo multifator, criptografia

de dados, controle de acesso, monitoramento de atividades e backup de dados.
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4.3 Dropbox

O Dropbox ¢ um servico de armazenamento em nuvem amplamente utilizado para
sincronizagdo de arquivos e colaboracdo em diferentes dispositivos. Ele oferece planos
voltados tanto para individuos quanto para equipes, com foco em simplicidade e
confiabilidade.

O Plus ¢ o plano mais barato da Dropbox e conta com 2 terabytes de armazenamento,
sincronizagdo entre dispositivos diferentes (celular, computador, tablet), compartilhamento de
arquivos, restauracao de arquivos com até 30 dias, dropbox vault que armazena arquivos com
maior seguran¢a, gerenciamento de senhas. Esse plano conta com varias solugdes praticas
para trabalho, porém pode ser utilizado por apenas um usudrio, o que inviabiliza o uso em

equipe por exemplo.

E Dropbox z
Plus Essentials Business Business Plus
US$ 9,99/més US$ 16,58/més US$ 15/més por usudrio US$ 24/més por usudrio
Fazer upgrade > Avaliagio gratis = Avaliagio gratis = Avaliagio gratis =
agora
ou faca upgrade agora 2> ou faca upgrade agora = ou faca upgrade agora >
& Um usuarie & Mais de 3 usuérios & Mais de 3 usuarios
& Um usuario
9 371Bdeammazenamento D Apartirde 9 T8 paraa equipe D Apartirde 12 TB paraaequipe
D 278 de armazenamento
[] Cenecte todos s seus [¢ Um lugar para trabalhar em [« Umlugar para trabalhar em
[] Conecte todos os seus dispositivos conjunto conjunto
dispositivos
F Transfira arquivos de até 100 GB K Transfira arquivos de até 100 GB K Transfira arquivos de até 250 GB

A Transfira arquivos de até 50 GB

(@ 180 dias para restaurar arquivos @ 1ano para restaurar arquivos
2 s excluidos excluidos
& Edite PDFs e obtenha assinaturas & Edite PDFs e obtenha assinaturas E Edite PDFs e obtenha assmo
[ Edite PDFs e obtenha assinaturas
E3 Arquivos da marca que vocé Ed Arquivos da marca que voce [0 Pastas da equipe para

Figura 3 — Tela inicial do site do Dropbox com seus planos detalhados. Fonte: Dropbox (2025).

O Essentials ¢ o plano do Dropbox projetado para trabalhos autonomos, d4 acesso a 1
usuario, possui 3 terabytes de armazenamento e as mesmas funcionalidades do plano Plus,
além de possuir integracdo com servicos do Google e Microsoft, assinatura eletronica, e
suporte prioritario.

Business ¢ o plano intermedidrio que atende mais usudrios, € o seu valor ¢ dado pela
quantidade de usudarios, conta com um armazenamento inicial de 9 terabytes podendo ser
expandido, tem todas as funcionalidades do plano Plus, além de contar com controle de

permissao para equipes, monitoramento de usuarios.
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4.4 Amazon S3

O Amazon S3 (Simple Storage Service) ¢ uma solucdo de armazenamento em nuvem
da Amazon Web Services (AWS), voltada principalmente para desenvolvedores e empresas

que necessitam de escalabilidade e integragao avangada com outros servigos da nuvem AWS.

Regido:

América do Sul (S3o Paulo) v

Preco do armazenamento
§3 Standard — armazenamento de uso geral para qualquer tipo de dados, usado normalmente para dados acessados com frequéncia
Primeiros 50 TB/més USD 0,0405 por GB
Préximos 450 TB/més USD 0,039 por GB

Mais de 500 TB/més USD 0,037 por GB

Figura 4 — Amazon S3, destacando os pregos do armazenamento. Fonte : Amazon AWS (2025).

O S3 Standard ¢ a opgao mais diferente em comparagao com 0s seus concorrentes pois
ndo possui limite de espago e o seu preco ¢ dado em relacdo a quanto armazenamento estd
sendo utilizado, o S3 Standard possui integragdo com servicos AWS como o EC2,
CloudFront e Athena, além de contar com seguranca de criptografia automatica, controle de
acesso ¢ versionamento de arquivos, permitindo a recuperagao de versoes anteriores.

Embora o Amazon S3 ofereca grande escalabilidade e integragdo avancada com o
ecossistema AWS, seu uso € mais técnico e voltado a desenvolvedores. Por isso, foi incluido
nesta analise apenas como contraponto aos demais servigos, que priorizam facilidade de uso e

colaboragdo em tempo real.

5 ANALISE DAS FUNCIONALIDADES

5.1 Google workspace

Modelo de Seguranga: O Google Workspace em 2025 emprega uma abordagem de
seguranca robusta e multicamadas. Fundamenta-se em principios de zero trust, exigindo
verificacdo continua de usuarios e dispositivos. A plataforma utiliza criptografia para dados
em repouso e em transito (por exemplo, AES de 256 bits para dados em repouso no Drive),
garantindo a confidencialidade das informagdes. A autenticacdio multifatorial (MFA),
incluindo o suporte a chaves de seguranga FIDO?2, ¢ fortemente recomendada para proteger
contra acesso nao autorizado. O controle de acesso ¢ granular, gerenciado por meio de
permissdes detalhadas e grupos de usudrios, integrando-se a conceitos de gerenciamento de

identidade e acesso (IAM). A plataforma oferece monitoramento continuo com alertas em
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tempo real e defesas  avancadas contra ameacas, potencializadas por inteligéncia artificial
(TA), como os filtros aprimorados no Gmail para spam, phishing e malware. Recursos como o
Google Vault fornecem capacidades de eDiscovery e retencdo para fins legais e de
conformidade (Google Security, 2025).

Conformidade: O Google Workspace demonstra um forte compromisso com a
conformidade regulatoria global. Atende a regulamentagdes rigorosas como a LGPD no Brasil
e o0 GDPR na Unido Europeia, além de suportar a conformidade com a HIPAA nos EUA
(mediante a assinatura de um Business Associate Agreement - BAA). A plataforma oferece
ferramentas abrangentes para auditoria, com relatdrios detalhados sobre atividades de usuarios
e administradores. Politicas transparentes de privacidade e segurancga, juntamente com opgoes
de controle sobre a localizagdo geografica dos dados (regides de dados), ajudam as
organizacgdes a cumprir requisitos especificos de soberania de dados. O Compliance Resource
Center centraliza o acesso a certificagdes importantes como SOC 1/2/3 e ISO/IEC
27001/27017/27018 (Google Compliance, 2025).

Usabilidade: A interface do Google Workspace configura-se como um de seus
principais pontos fortes, destacando-se pela intuitividade e pela facilidade de assimilagao,
caracteristicas que favorecem a adaptagdo rapida, inclusive por parte de usudrios com menor
nivel de conhecimento técnico. A integragdo entre as diversas ferramentas (Gmail, Drive,
Docs, Sheets, Meet, Chat) ¢ fluida e eficiente. Em 2025, a usabilidade ¢ aprimorada pela
integracdo crescente de recursos de IA, como o Gemini, que auxilia na criacdo de contetdo,
resumo de informagdes e automagdo de tarefas dentro dos aplicativos, visando aumentar a
produtividade do usudrio. Embora a interface seja amigavel, um treinamento basico ainda ¢é
recomendado para aproveitar ao maximo as funcionalidades colaborativas e administrativas

(Google Workspace Updates, 2025).

5.2 Microsoft onedrive (integrado ao microsoft 365)

Modelo de Seguranca: A seguranca do OneDrive estd intrinsecamente ligada ao
ecossistema Microsoft 365. Em 2025, oferece autenticacdo multifatorial robusta, criptografia
de dados em repouso (BitLocker e criptografia por arquivo) e em transito (TLS). A plataforma
inclui protecdo avangada contra ameacas através do Microsoft Defender para Office 365, que
combate phishing, malware e outras ameacas cibernéticas. Ferramentas de Prevencdo Contra
Perda de Dados (DLP) ajudam a identificar e proteger informagdes sensiveis. O

monitoramento continuo das atividades dos usuarios e controles de acesso granulares
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baseados em funcgdes e politicas sdo componentes essenciais do modelo de seguranca
(Microsof Security, 2025).

Conformidade: O Microsoft 365, incluindo o OneDrive, oferece um conjunto
abrangente de ferramentas de conformidade gerenciadas principalmente pelo Microsoft
Purview. Ele suporta conformidade com LGPD, GDPR, HIPAA e muitos outros padrdes
globais e setoriais. Recursos como politicas de retengdo, eDiscovery, auditoria detalhada e
gerenciamento de registros ajudam as organizacdes a atender as suas obrigacdes legais e
regulatorias. A Microsoft fornece documentacdo extensiva e relatdrios de auditoria para
demonstrar a conformidade de seus servigos (Microsoft Compliance, 2025).

Usabilidade: A interface do OneDrive ¢ consistente com o restante do ecossistema
Microsoft 365, oferecendo uma experiéncia familiar para usudrios de Windows e Office. A
integracdo com aplicativos como Word, Excel, PowerPoint e Teams ¢ profunda, facilitando a
colaboragdo em tempo real. A introducdo e expansiao do Copilot (IA da Microsoft) em 2025
visam aprimorar a produtividade, auxiliando na cria¢do, resumo e analise de documentos.
Dada a amplitude de funcionalidades do Microsoft 365, a curva de aprendizado pode ser mais
acentuada em comparagdo com solugdes mais focadas, especialmente para administradores
que precisam configurar politicas de seguranca e conformidade (Microsoft 365 Updates,
2025).

Planos (Exemplos Microsoft 365 Business em 2025, valores para o Brasil): Os planos
empresariais incluem o OneDrive como componente central. O Microsoft 365 Business Basic
(aproximadamente R$ 33,40/usuario/més no plano anual) fornece acesso web ¢ movel aos
aplicativos Office, Teams, e 1 terabyte de armazenamento OneDrive por usuério. O Microsoft
365 Business Standard (aproximadamente R$ 70,88/usuario/més no plano anual, convertido
de US$ 12.50) adiciona versdes desktop dos aplicativos Office e ferramentas para
agendamento e gestao de clientes. O Microsoft 365 Business Premium (aproximadamente R$
124,74/usuério/més no plano anual, convertido de US$ 22) inclui todos os recursos do
Standard mais seguranca avancada e gerenciamento de dispositivos (Microsoft 365 Pricing,

2025; Pesquisa de precos Brasil, 2025).

5.3 Dropbox

Modelo de Seguranca: O Dropbox continua a focar na seguranga e simplicidade em
2025. Oferece autenticagdo multifatorial, criptografia AES de 256 bits para arquivos em
repouso ¢ TLS/SSL para dados em transito. Recursos como recuperacdo de arquivos

excluidos, historico de versdes e gerenciamento de dispositivos vinculados sdo padrdo. O
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Dropbox Passwords oferece gerenciamento seguro de senhas, e o Dropbox Vault proporciona
uma camada extra de seguranca com um PIN para acesso a arquivos sensiveis. Para planos
empresariais, controles administrativos permitem gerenciar permissdes de usuarios e equipes,
e monitorar atividades suspeitas (Dropbox Security, 2025).

Conformidade: O Dropbox mantém conformidade com padrdes importantes como
SOC 1/2/3, ISO 27001/27017/27018 e auxilia na conformidade com GDPR e HIPAA (com
BAA em planos elegiveis). O Dropbox Trust Center fornece acesso a documentagdo de
conformidade e informacdes sobre praticas de seguranca. Ferramentas administrativas em
planos empresariais oferecem controles de permissado, relatdrios de atividade e politicas de
retengdo para ajudar as organizagdes a cumprir seus requisitos regulatorios (Dropbox
Compliance, 2025).

Usabilidade: A interface do Dropbox permanece um dos seus maiores trunfos, sendo
amplamente reconhecida por sua simplicidade e facilidade de uso. A sincronizagdo de
arquivos entre dispositivos € geralmente rapida e confiavel. Em 2025, o Dropbox expandiu
suas funcionalidades com ferramentas como o Dropbox Dash, um recurso de busca universal
que pode incluir IA para pesquisar conteudo dentro de arquivos (incluindo imagens e videos)
e acelerar fluxos de trabalho. A facilidade de adaptacdo continua sendo alta, especialmente
para usuarios individuais e equipes menores (Dropbox Features, 2025).

Planos (Exemplos em 2025, valores aproximados para o Brasil): O Dropbox oferece
planos para individuos e equipes. O plano Plus (pessoal, aproximadamente R$ 56,64/més no
plano anual, convertido de US$ 9.99) oferece 2 terabytes de armazenamento. O plano
Professional (profissional, aproximadamente R$ 94,01/més no plano anual, convertido de
USS$ 16.58) inclui 3 terabytes, recursos de assinatura eletronica ¢ envio de arquivos grandes.
Para equipes, o plano Standard (aproximadamente R$ 85,05/usuario/més no plano anual,
convertido de US$ 15, minimo de 3 usuarios) comeg¢a com 5 terabytes de armazenamento
compartilhado e ferramentas de administragdo. O plano Advanced (aproximadamente R$
136,08/usuario/més no plano anual, convertido de US$ 24, minimo de 3 usuarios) oferece
armazenamento a partir de 15 terabytes e recursos avancados de seguranca e auditoria

(Dropbox Pricing, 2025; Pesquisa de pregos Brasil, 2025).

5.4 Amazon s3 (simple storage service)

Modelo de Seguranga: O Amazon S3 ¢ um servigco de armazenamento de objetos
fundamental na AWS, projetado com seguranca como prioridade. Em 2025, a criptografia do

lado do servidor com chaves gerenciadas pelo S3 (SSE-S3) ¢ aplicada por padrao a todos os
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novos objetos, com opcdes adicionais como SSE-KMS (usando chaves do AWS Key
Management Service) e SSE-C (usando chaves fornecidas pelo cliente). O controle de acesso
¢ extremamente granular, utilizando politicas do AWS Identity and Access Management
(IAM), politicas de bucket e listas de controle de acesso (ACLs), embora a AWS recomende
desabilitar ACLs em favor de politicas. Recursos como S3 Block Public Access ajudam a
prevenir a exposicao acidental de dados. O monitoramento ¢ realizado através do AWS
CloudTrail (logs de API), Amazon CloudWatch (métricas) e Amazon Macie (descoberta e
protecao de dados sensiveis) (AWS S3 Security, 2025).

Conformidade: O S3 herda a robusta estrutura de conformidade da AWS, suportando
dezenas de programas de conformidade globais e setoriais, incluindo PCI-DSS, HIPAA,
FedRAMP, GDPR, LGPD, entre outros. Recursos como S3 Object Lock permitem
implementar controles de retencdo WORM (Write-Once-Read-Many) para atender a
requisitos regulatorios de imutabilidade de dados. O versionamento de objetos protege contra
exclusdes ou modificagdes acidentais, ¢ a replicagdo entre regides pode ser usada para
recuperagao de desastres e conformidade geografica. Logs detalhados do CloudTrail fornecem
uma trilha de auditoria completa das agdes realizadas no S3 (AWS Compliance, 2025).

Usabilidade: Diferentemente de outras solugoes voltadas ao usuario final, o S3 é, em
grande parte, um servigo direcionado a desenvolvedores e infraestrutura. A interacdo com o
servico se da principalmente através do AWS Management Console (interface web), AWS
Command Line Interface (CLI), AWS SDKs para varias linguagens de programagao, ou pela
API REST do S3. Isso implica exigéncia de conhecimento técnico substancial para configurar,
gerenciar e integrar o servi¢o em aplicagdes. A curva de aprendizado ¢ rigida, e uma gestao
eficiente de seguranca, politicas de acesso e custos demanda dominio das praticas e
documentacao da AWS (Amazon S3 User Guide, 2025).

Plano (Modelo de Precos, valores aproximados para o Brasil): O S3 opera em um
modelo de pregos pay-as-you-go, sem planos fixos mensais como os outros servigos. Os
custos sdo baseados principalmente no volume de dados armazenado (medido em GB por
més), na quantidade de dados transferidos para fora da AWS, e no numero e tipo de
solicitagdes feitas (GET, PUT, LIST, etc.). Para a classe de armazenamento S3 Standard, o
custo de armazenamento para os primeiros 50 terabytes/més é de aproximadamente RS 0,13
por GB (convertido de US$ 0,023/GB). Existem varias outras classes de armazenamento (S3
Intelligent-Tiering, S3 Standard-Infrequent Access, etc.) com diferentes precos. Prever custos
pode ser complexo e requer monitoramento do uso (AWS S3 Pricing, 2025; Pesquisa de

precos Brasil, 2025).



24

6 COMPARACAO DE CUSTOS ENTRE PLANOS DE ARMAZENAMENTO EM
NUVEM PARA MICRO E PEQUENAS EMPRESAS

Nesta etapa da pesquisa foi realizada uma comparagdo entre os precos dos planos
iniciais e intermedidrios das principais plataformas de armazenamento em nuvem, como
Google Workspace, Microsoft OneDrive (Microsoft 365), Dropbox Business e Amazon S3. A
analise considera os planos mais adequados para organizagdes de pequeno porte, levando em
conta a quantidade de armazenamento oferecida, o nimero de usudrios incluidos, os recursos
disponiveis e a escalabilidade da solugdo.

As tabelas a seguir apresentam uma visdo comparativa dos principais servigos de
armazenamento em nuvem analisados, considerando valor dos planos, capacidade disponivel
e recursos de integracdo com outras ferramentas corporativas. Esses elementos foram
escolhidos por representarem fatores decisivos para micro € pequenas empresas, pois
influenciam diretamente a relagdo custo-beneficio e a produtividade. A anélise dos dados
permitira compreender com mais clareza como cada servico pode atender as necessidades da

TecnoPlus Solugdes, oferecendo subsidios para definir a alternativa mais eficiente.

6.1 Comparativo de planos iniciais para uma microempresa de até 19 funcionarios

Nesta etapa do trabalho, foi realizada uma comparagdo entre os precos dos planos
iniciais e intermedidrios das principais plataformas de armazenamento em nuvem, como
Google Workspace, Microsoft OneDrive (Microsoft 365), Dropbox Business e Amazon S3. A
analise considera os planos mais adequados para organizagdes de pequeno porte, levando em
conta a quantidade de armazenamento oferecida, o nimero de usudrios incluidos, os recursos

disponiveis e a escalabilidade da solugao.

Goosiitle)rrlve R$ 32,72 Por usuario 30gb por usuario Google Workspace até 621,68
. Versoes Web e movel
Mlgrosoft . R$ 33,40 Por usuario ! terabytc—:: por do Word, Excel, 634,6
Onedrive Basic funcionario .
PowerPoint e Outlook
Dropbox RS 86,26 9 terabytes + 3 Independente 1.638.94
Business terabytes por licenga
R$ 0,23 por gb Depende do
Amazon S3 (consumindo até 50 [limitado Ecossistema AWS volume de
terabytes) dados

Tabela 1: Comparativo de planos iniciais para uma microempresa de até¢ 19 funcionarios

Fonte: Elaborado pelos autores.
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A Tabela 1 apresenta a comparacao de precos entre os servigos de armazenamento em
nuvem mais utilizados no mercado. Nela, destacam-se o valor mensal por usuario, a
quantidade de armazenamento disponivel individualmente, o nivel de integracdo com outras
ferramentas corporativas € o custo total estimado para uma microempresa com até 19
funciondrios. Essa andlise possibilita uma visdo pratica e objetiva sobre a viabilidade
financeira de cada solugdo, servindo como base para a escolha do servico que melhor

equilibre custo e beneficios no contexto empresarial.

6.2 Comparativo de planos iniciais para uma pequena empresa de até 99 funcionarios

gtz(r)tilre brive R$ 32,72 Por usuario 30gb por usuério Google Workspace 4.049,10
st 1 terabvte por Versoes Web e movel do

. . R$ 40,90 Por usuario DY P Word, Excel, PowerPoint e 3.306,60
Onedrive Basic funcionario

Outlook
Dropbox RS 86,26 Por usuario 9 terabytes + 3 Independente 8.539,74
Business terabytes por licenga
R$ 0,23 por gb Depende do
Amazon S3 (consumindo até Ilimitado Ecossistema AWS volume de
S0terabytes) dados

Tabela 2: Comparativo de planos iniciais para uma pequena empresa de até 99 funcionarios.

Fonte: Elaborado pelos autores.

A Tabela 2 apresenta uma andlise detalhada que possibilita avaliar o impacto
financeiro decorrente da contratacao dos servigos de armazenamento em nuvem no contexto
de uma pequena empresa com até 99 funciondrios. Sob essa perspectiva, o levantamento
considera variaveis como o valor mensal cobrado por usuario, a capacidade de
armazenamento disponibilizada individualmente a cada colaborador, o grau de integracao
com outras ferramentas corporativas utilizadas no ambiente organizacional e, por fim, o custo
total estimado da ado¢do do servi¢o para todo o conjunto de funciondrios da empresa. Essa
analise contribui para uma compreensdo mais ampla dos custos envolvidos e de como eles

podem influenciar a sustentabilidade financeira e operacional da organizagao.
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6.3 Comparativo de planos intermediarios para uma microempresa de até 19
funcionarios

Total
Mensal

Servico Valor Mensal Armazenamento Integracao

Google Drive 5 terabytes por até R$
Business Plus R$ 128,40 usuario Google Workspace 2.439,60
Microsoft OneDrive 1 terabyte por . . até R$
Business Standard R$ 83,50 usuario izt o5 Copliod 1.586,50
. a partir de 15 .
Dropbox Business até R$
Plus R$ 137,90 terabyte; paraa Independente 2.620.10
equipe
Depende do
Amazon S3 R$ 0,23 por gb 50 terabytes Ecossistema AWS volume de
dados

Tabela 3: Comparativo de planos intermediarios para uma microempresa de até 19 funcionarios
Fonte: Elaborado pelos autores.

A Tabela 3 apresenta a comparagdo entre os planos intermediarios de armazenamento
em nuvem, considerando sua aplicagdo em uma microempresa com até 19 funcionarios. Nessa
analise, observam-se o valor mensal por usuario, a quantidade de armazenamento oferecida, o
nivel de integracdo com ferramentas de produtividade e colaboragdo e o custo total mensal

estimado para o conjunto de colaboradores.

6.4 Comparativo de planos intermediarios para uma pequena empresa de até 99
funcionarios

Valor Mensal Armazenam Integracao Total Mensal

ento

Google Drive 5 terabytes por

Business Plus RS 128,40 usurio Google Workspace até R$ 12.711,60
Mlcrgsoft OneDrive RS 83,50 1 terabype por Mlcrosqft 365 até RS 8.266.50
Business Standard usuario Copilot
Dropbox Business a partir de 15
p Plus R$ 137,90 terabytes para a Independente até R$ 13.652,10
equipe
. Depende do volume
Amazon S3 R$ 0,23 por gb 50 terabytes Ecossistema AWS

de dados

Tabela 4: Comparativo de planos intermediarios para uma pequena empresa de até 99 funcionarios
Fonte: Elaborado pelos autores
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A Tabela 4 apresenta a analise dos planos intermediarios de armazenamento em
nuvem, considerando sua aplicagdo em pequenas empresas com até 99 funcionarios. A
comparagdo leva em conta o valor mensal por usudrio, a capacidade de armazenamento
disponibilizada, o nivel de integragdo com ferramentas corporativas € o custo total mensal
estimado para todos os colaboradores. Esse cenario evidencia como os planos intermediarios
podem representar uma alternativa equilibrada entre custo e beneficio, oferecendo recursos
mais completos do que os planos basicos, mas sem alcangar o investimento elevado exigido

pelos planos avangados.

6.5 Conclusao das analises das tabelas

Com base na analise das quatro tabelas apresentadas, foi possivel identificar alguns
achados relevantes a respeito da comparagao entre os servigos de armazenamento em nuvem.
Observou-se que os planos basicos atendem de forma satisfatoria as microempresas,
principalmente pelo baixo custo inicial e pela facilidade de integragdo com ferramentas de uso
cotidiano, embora possam se mostrar limitados em termos de armazenamento para empresas
em expansdo. Ja os planos intermediarios demonstraram ser mais adequados tanto para
microempresas quanto para pequenas empresas, pois oferecem maior capacidade de
armazenamento ¢ recursos adicionais de colaboracdo e seguranga, representando um
equilibrio entre custo e beneficio. Em relacdo ao custo total, verificou-se que o aumento no
numero de colaboradores impacta de forma significativa no investimento mensal, tornando
ainda mais importante a escolha de uma solucdo escaldvel e que proporcione integracdes que
realmente contribuam para a produtividade. Por fim, a comparagdo evidenciou que cada
servico possui vantagens especificas, mas o fator determinante para a decisdo deve ser a
adequacao as necessidades e ao porte da empresa, evitando tanto gastos excessivos quanto

limitacdes operacionais.

7 APLICACAO DOS CONHECIMENTOS EM UMA EMPRESA FICTiCIA

A escolha da empresa ficticia TecnoPlus Solugdes, localizada em Goiania-GO e
atuante no segmento de comércio e manutencdo de eletronicos, foi motivada por sua
representatividade no contexto das micro e pequenas empresas brasileiras. Este perfil
empresarial ¢ predominante no pais, correspondendo a 99% dos estabelecimentos formais e
sendo responsavel por 52% dos empregos com carteira assinada, conforme dados do Sebrae

(2018).
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A TecnoPlus Solugdes apresenta uma estrutura organizacional composta por diversos
departamentos, como SAC, Administrativo, Financeiro, Vendas, Suporte Técnico (interno e
externo), Marketing e Gestdo Geral. Essa diversidade funcional reflete a complexidade
operacional tipica de empresas de pequeno porte, que enfrentam desafios relacionados a
gestao eficiente de informagdes, comunicagdo interdepartamental e seguranca de dados.

Além disso, a empresa lida com um volume significativo de dados digitais, incluindo
documentos administrativos, materiais de marketing e registros de atendimento técnico, o que
evidencia a necessidade de solucdes eficazes de armazenamento e compartilhamento de
informagdes. A auséncia de uma infraestrutura tecnoldgica integrada e segura pode
comprometer a produtividade e a competitividade da organizagao.

Portanto, a TecnoPlus Solugdes foi escolhida como objeto de estudo por representar de
maneira realista os desafios enfrentados por pequenas empresas no processo de adogdo de
tecnologias de armazenamento em nuvem. Essa escolha permite analisar, de forma pratica e
aplicada, como a implementacdo de solugdes em nuvem pode contribuir para a melhoria da
gestao da informagdo, seguranca dos dados e eficiéncia operacional em empresas desse porte.

A empresa conta com aproximadamente 15 colaboradores, distribuidos entre os
seguintes departamentos: SAC e Atendimento Virtual: atendimento remoto e registro de
demandas por canais digitais; Administrativo: controle de estoque, organizagcdo documental e
suporte interno; Financeiro: gerenciamento de contas, faturamento e controle de entradas e
saidas; Vendas de Balcao: atendimento presencial ao publico; Suporte Técnico Externo:
visitas técnicas a domicilio para manutencao e reparos; Suporte Técnico Interno: execucao de
reparos e diagnodsticos dentro da loja fisica; Marketing: responsavel pela producdo de
conteudos visuais, campanhas promocionais, gerenciamento de redes sociais e elaboracao de
materiais graficos e audiovisuais; Gestdo Geral: coordenagdo das atividades e tomada de

decisdes estratégicas.

7.1 Problemas atuais

Atualmente, a TecnoPlus Solucdes enfrenta dificuldades relacionadas a fragmentacdo e
descentralizacdo de seus dados, armazenados localmente em madaquinas individuais e
servidores nao integrados. Situacdes semelhantes foram identificadas no estudo de caso da
empresa Support Health (SILVA, N. S. et al, 2019) e em pesquisas sobre MPMEs brasileiras
(SEBRAE, 2019; Raposo, 2023), que apontam tais problemas como recorrentes em negocios

de pequeno porte que utilizam infraestrutura fisica tradicional.
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Entre os principais desafios observados destacam-se:

e Dificuldade na localizagdo de arquivos: cada colaborador mantém documentos em sua
propria maquina, sem padroniza¢do, tornando demorada a recuperagdo das
informagdes.

e Risco elevado de perda de dados: a auséncia de backup estruturado faz com que falhas
de hardware ou exclusdes acidentais possam resultar em perdas permanentes.

e Acesso restrito fora da loja: os dados s6 podem ser consultados internamente,
limitando o trabalho remoto e a agilidade no atendimento ao cliente.

e Falta de controle sobre versdes e compartilhamentos: o envio de arquivos por e-mail
ou dispositivos externos gera multiplas versdes desatualizadas e risco de acesso nao
autorizado.

e FEsses problemas refletem a necessidade de uma solugdo integrada e segura de
armazenamento em nuvem, capaz de centralizar os dados, aumentar a colaboragdo

entre setores e proteger melhor as informagoes.

7.2 Necessidades especificas de armazenamento em nuvem

Com base no perfil da TecnoPlus Solugdes e nos achados do estudo de caso da Support Health
(SILVA, N. S. et al, 2019), complementados por pesquisas nacionais sobre adocao de nuvem
em MPMEs (Logicalis, 2023; KPMG, 2023; AWS/Accenture, 2023), foram identificadas as

seguintes necessidades de armazenamento:

e Volume estimado de dados: cerca de 500 GB iniciais, com crescimento médio de 10
GB/més, principalmente por imagens de equipamentos, ordens de servigo
digitalizadas, notas fiscais e materiais de marketing.

e Tipos de arquivos principais: documentos PDF, planilhas Excel, imagens JPEG/PNG,
videos MP4 e arquivos graficos em .psd, .ai e .tiff.

o Acesso simultineo: entre 8 e 12 usudrios conectados ao mesmo tempo, com
necessidade de edigdo colaborativa em documentos, apresentacdes e campanhas
promocionais.

e Frequéncia de acesso: alta para documentos operacionais, média para historicos e
projetos concluidos.

e Seguranga exigida: autenticacdo em dois fatores, backup automético, versionamento

de arquivos criticos e controle de permissdes por setor.
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e Integracdo necessaria: compatibilidade com sistemas de gestdo (ERP), ferramentas de
atendimento ao cliente e plataformas de marketing digital.

e Observacdo especial: o setor de Marketing demanda grande capacidade de
armazenamento e compartilhamento seguro, devido ao uso frequente de videos
institucionais, campanhas visuais e materiais de alto volume, muitas vezes em
colaborag¢do com designers e agéncias externas.

e [Essas necessidades estdo alinhadas ao que estudos nacionais apontam como prioridade
para MPMEs que buscam migrar para a nuvem: centralizacdo de dados, colaboragdo

eficiente e fortalecimento da seguranca da informagao.

7.3 Selecao dos servigos para simulacio

Para atender as necessidades identificadas, foram simuladas as implementag¢des dos
seguintes servigcos: Google Workspace (Business Standard) e Microsoft OneDrive (365
Business Standard). Esses servigos foram selecionados por suas funcionalidades robustas
relacionadas a seguranca, facilidade de acesso remoto e capacidade de armazenamento
adequada ao volume e ao tipo de dados da empresa.

O servigo Amazon S3, embora escalavel e com custo competitivo por GB, apresenta
complexidade técnica elevada, demandando conhecimentos avancados de TI para
configura¢do, manuten¢do e monitoramento. Além disso, ndo oferece recursos nativos de
colaboragcdo em tempo real, o que o torna inadequado para departamentos que dependem de
uso cotidiano e compartilhamento simplificado de arquivos.

O Dropbox, por sua vez, ¢ eficiente para armazenamento e compartilhamento de
arquivos, mas apresenta limitacdes em integracdo com sistemas corporativos, especialmente
ERPs, e recursos de colaboragdo em tempo real, que sdo essenciais para o fluxo de trabalho
colaborativo da empresa. Essas restricdes justificam a exclusdo desses servicos da analise,
mantendo o foco em solugdes que combinam acessibilidade, integracdo e suporte a
colaboracao.

Foi conduzida uma anélise das necessidades especificas da empresa ficticia TecnoPlus,
considerando o volume atual e projetado de dados, os tipos de arquivos utilizados, a demanda
por colaboragdao simultanea, os requisitos de seguranca e a necessidade de integracdo com
sistemas de gestdo (ERP) e atendimento ao cliente.

A partir desses critérios, foram selecionadas duas solugdes populares de

armazenamento em nuvem para avaliagdo: Google Workspace e Microsoft OneDrive for



31

Business. Cada uma das solugdes foi analisada com base em aspectos como configuragdo
inicial, seguranga, integracdo, uso no dia a dia e viabilidade de implantacdo na rotina da
empresa.

Foi possivel realizar uma simulacdo pratica da implementacdo de cada servigo,
permitindo visualizar, de forma realista, como cada plataforma atenderia as necessidades
operacionais da TecnoPlus Solugdes. As simulagdes consideram o ambiente atual da empresa
e projetam o comportamento dos servi¢os no uso cotidiano, apoiando a tomada de decisao

sobre qual solucdo oferece o melhor equilibrio entre custo, funcionalidade e produtividade.

7.4 Levantamento de funcionalidades

A tabela a seguir apresenta um levantamento comparativo das funcionalidades
oferecidas pelo Google Workspace e pelo Microsoft OneDrive, destacando aspectos
essenciais para a tomada de decisdo no contexto corporativo. Foram considerados critérios
diretamente relacionados as necessidades da TecnoPlus Solugdes, tais como: armazenamento
por usuario, colaboracdo em tempo real, ferramentas de comunicagdo, organizacdo de
arquivos, integragdo com ERP, seguranca, backup e versionamento, além de aspectos praticos
como treinamento necessario, pontos fortes e pontos a observar em cada solugdo. Essa analise
permite visualizar, de forma estruturada, como cada servi¢o pode contribuir para melhorar a
gestdo de documentos e a produtividade, evidenciando tanto os recursos disponiveis quanto os

cuidados a serem observados na implementacao.

Critério Google Workspace (GWS) Microsoft 365 (M365)

Armazenamento por

. 2 terabytes por usuario 1 terabytes (com opcdo de expansio
usuArio ytes por usu ytes (com op¢ Xpansio)

Colaboragao em tempo Word, Excel, PowerPoint (versdes

Google Docs, Sheets, Slides

real online)
FerramgntasNde Gmail, Google Meet, Chat Outlook, Teams
comunicagao
Organizacao de arquivos | Google Drive com Drives Compartilhados OneDrive + SharePoint

Via Power Automate e conectores

~ 2 + 1
Integragdo com ERP Via Google Sheets + Apps Script ou API externos

2FA, Vault, Console de Admin, controle de | 2FA, Defender, politicas de retengdo

Seguranca acesso e backup
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Backup e versionamento Historico no Drive

Restauragao de versoes automaticas

Treinamento Google

Videos, guias, centro de aprendizado

Sessdes online, PDFs, FAQs

Pontos Fort
ontos Fortes terabytes

Interface intuitiva, colaboragao eficaz, 2

Integragdo Microsoft, seguranga
robusta

Pontos a Observar
esfor¢o manual

Integracdes com ERP podem exigir

Pode exigir upgrade em alta
demanda de dados

Tabela 5: Justificativa de Uso de cada servigo
Fonte: Elaborado pelos autores

7.5 Etapas da implementacio

Figura 5: Etapas de Implementagdo de Cada Servigo

Criagdo de contas e
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l
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Migrate ou upload manual

'

Integragdes com ERP, Forms e
automacoes
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materiais Google
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Fonte: Elaborado pelos autores
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7.6 Demonstracio de utilizagdo no contexto empresarial

A fim de demonstrar de maneira pratica a aplicabilidade dos servigos selecionados,
elaborou-se uma simulacdo de uso didrio considerando os principais setores da empresa. O
objetivo desta etapa ¢ evidenciar como as ferramentas do Google Workspace e do Microsoft
365 podem ser integradas as rotinas de trabalho, destacando suas funcionalidades em
situacdes cotidianas, como registro de chamados, compartilhamento de arquivos técnicos,
atualiza¢do de planilhas financeiras e acesso a relatérios gerenciais. Dessa forma, a Tabela 6

apresenta de forma comparativa o uso de cada solucao em diferentes areas organizacionais.

Tabela 6: Simulacdo de uso diario

Google Workspace Microsoft 365
Registra chamados via Google Forms + Microsoft Forms integrados com Excel
SAC .
Sheets Online

.. Enviam fotos e videos diretamente no , .. .
Técnicos v . v - Upload de videos técnicos no OneDrive
Drive Compartilhado

. . Atualiza planilhas colaborativas no Consulta planilhas organizadas no Excel
Financeiro .
Google Sheets Online
Acessam relatorios e dashboards em Visualizam dashboards dindmicos via
Gestores .
tempo real SharePoint

Fonte: Elaborado pelos autores

7.7 Monitoramento e avaliacdo da seguranca e do uso

ApoOs a andlise funcional e a simulagdo de uso, torna-se necessario avaliar os
mecanismos que cada servigo oferece para monitoramento e controle de suas operagdes. O
objetivo desta secdo ¢ evidenciar como o Google Workspace e o Microsoft 365 Business
Standard permitem acompanhar acessos, atividades, incidentes de seguranga e restaurar
dados, garantindo a confiabilidade do ambiente de armazenamento em nuvem. Para isso,

foram destacadas as principais ferramentas e recursos de cada solugao.

7.7.1 Google Workspace

No caso do Google Workspace, o monitoramento ¢ realizado por meio de ferramentas

administrativas e de seguranga, conforme apresentado a seguir:

e Relatérios de atividades e acessos no Admin Console

e Restauracao de versdes anteriores via historico do Drive
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e Alertas de seguranca via Google Alert Center

e Ajustes semanais conforme feedback dos setores

7.7.2 Microsoft 365 Business Standard

O Microsoft 365 Business Standard também disponibiliza funcionalidades especificas

de monitoramento e avaliagdo, incluindo:

e Relatorios de uso e acesso via Microsoft Admin
e Backup automatico e restauracdo em caso de exclusdes acidentais

e Alertas de seguranga configurados via Microsoft Defender for Business

7.8 Conclusao da simulacao

Com base nos cenarios de uso didrio apresentados na se¢do 6.6, nos mecanismos de
monitoramento descritos na se¢do 6.8 e na andlise bibliografica sobre solugdes de
armazenamento em nuvem, foram identificados os principais pontos fortes e pontos de
atencdo do Google Workspace e do Microsoft 365 Business Standard. Esses aspectos
representam uma sintese qualitativa da simulacdo realizada, permitindo destacar vantagens e
limitacdes praticas de cada servico para o contexto empresarial avaliado.

A proposta metodoldgica deste estudo ndo busca estabelecer uma pontuagdo
classificatoria ou ranking numérico entre os servigos, mas sim possibilitar uma compreensao
fundamentada de seus aspectos técnicos, de seguranca e usabilidade, de forma que empresas
como a TecnoPlus Solu¢des possam fazer escolhas mais alinhadas as suas necessidades.

Foram considerados os critérios técnicos e de seguranga:

e C(Capacidade de Armazenamento: Considera o espaco disponivel nos planos e a
possibilidade de expansao.

e Compatibilidade: Avalia a integracdo com sistemas operacionais, softwares de gestao
e dispositivos utilizados pela empresa.

e Facilidade de Uso: Analisa a intuitividade da interface, curva de aprendizado e
praticidade na execugao das tarefas didrias.

e Velocidade de Sincronizacdo: Verifica a eficiéncia no upload, download e
sincronizagdo de dados entre dispositivos.

e Criptografia de Dados: Avalia os mecanismos de prote¢ao em repouso e em transito.

e Autenticagdo em Dois Fatores (2FA): Verifica a disponibilidade e facilidade de

configuragdo dessa camada adicional de seguranca.
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e Backup e Recuperagdo: Considera os recursos de restauragdo de arquivos excluidos ou
modificados.
e Conformidade Legal: Analisa a aderéncia as normas como LGPD, GDPR e demais
legislagdes relevantes.
A aplicagdo dos critérios acima foi feita de maneira descritiva e qualitativa na se¢ao
2.1, com base em dados técnicos disponibilizados pelas proprias plataformas até maio de
2025. Optou-se por ndo adotar uma abordagem comparativa numérica ou classificatoria, pois
os servicos analisados apresentam variagdes dinamicas em termos de prego, recursos e planos,

dependendo do perfil de uso e do momento da consulta.

Tabela 7: Conclusdo da Simulacdo

Pontos Fortes Pontos Fortes

Interface amigavel
e facil adogao

Integragdo nativa com o
ecossistema Microsoft

Colabora¢do em
tempo real eficaz

Ferramentas completas para
colaborag@o em tempo real

Boa integragdo com
ferramentas de
produtividade

Controle avangado de
permissdes e seguranga

Alta capacidade de
armazenamento por
usuario

Armazenamento escalavel

Fonte: Elaborado pelos autores

7.9 Simulacio de incidentes e mitigacao

No cendrio de um ataque cibernético, como um ransomware ou uma tentativa de
acesso nado autorizado, ¢ fundamental que a empresa disponha de mecanismos que garantam a
protecdo preventiva e a rapida recuperacdo dos dados. Tanto o Google Workspace quanto o

Microsoft 365 oferecem recursos avancados nesse sentido, como criptografia em repouso e
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em transito, autenticagdo multifatorial e sistemas de alerta em tempo real. Além da prevengao,
destaca-se a capacidade de mitigar os impactos por meio de backups automaticos e
restauracdo de arquivos, o que reduz significativamente o risco de paralisacao das atividades
criticas da organizagdo. Assim, mesmo diante de uma invasdo bem-sucedida, a empresa
mantém condi¢des de recuperar suas informagdes em curto prazo, assegurando a continuidade
operacional e a integridade dos dados corporativos.

Outro incidente comum em ambientes corporativos ¢ a perda acidental de dados, seja
por exclusdo ndo intencional de arquivos, falhas humanas ou corrup¢dao de informagdes.
Nesse contexto, tanto o Google Workspace quanto o Microsoft 365 apresentam solugdes
eficazes de mitigagdo. O Google Workspace disponibiliza o recurso de versionamento
automatico, que mantém um historico das alteragdes realizadas em documentos, permitindo a
recuperagdo de versdes anteriores sem comprometer o fluxo de trabalho. J& o Microsoft 365
oferece funcionalidades similares por meio do OneDrive, possibilitando restaurar arquivos
apagados ou danificados em diferentes pontos no tempo. Esses mecanismos asseguram que a
empresa minimize interrupgdes operacionais, reduzindo impactos financeiros e evitando
retrabalho por parte das equipes. Em ambos os casos, a mitigacao contribui diretamente para a

confiabilidade e resiliéncia do ambiente de nuvem utilizado.

7.10 Matriz de risco armazenamento em nuvem

A matriz de riscos da tabela 8 tem como objetivo identificar e avaliar os principais
riscos relacionados ao uso de servigos de armazenamento em nuvem, solu¢do cada vez mais
adotada por empresas em busca de escalabilidade, mobilidade e seguranga de dados. Por meio
dessa ferramenta, ¢ possivel analisar ameacas como falhas de conexdo, vulnerabilidades
cibernéticas, problemas contratuais com provedores ¢ ma configura¢do de permissoes, além
de propor estratégias de mitigagao.

A construgdo da matriz foi baseada em fontes técnicas e especializadas, como o
CyberSecurity Handbook (CSO Handbook) e o portal da RTM Tecnologia (rtm.net.br). Essas
fontes garantem embasamento confidvel para a andlise dos riscos e das boas praticas de
prevengao.

De acordo com as pesquisas realizadas, estes se configuram como 0s principais riscos

associados ao funcionamento do armazenamento em nuvem;:



37

e Acesso ndo autorizado a dados — ocorre quando usudrios sem permissiao conseguem
visualizar ou manipular informagdes, geralmente por falhas de configuragao ou
credenciais comprometidas.

e Vazamento de informagdes confidenciais — risco de exposi¢cdo de dados sensiveis (ex.:
financeiros ou de clientes) por falhas de seguranga ou compartilhamento inadequado.

e Indisponibilidade do servigo (downtime) — quando a plataforma de nuvem fica
temporariamente fora do ar, impactando a continuidade das atividades da empresa.

e Perda de dados por falha de sincronizacdo — acontece quando arquivos ndo sao
atualizados corretamente entre dispositivos e servidores, causando inconsisténcias.

e Erro humano no uso ou configuracdo — falhas cometidas por colaboradores, como
exclusdo acidental ou configuragdo incorreta de permissoes.

e Compartilhamento indevido com usuarios externos — ocorre quando documentos sao
enviados ou disponibilizados a pessoas fora da empresa sem controle adequado.

e Falha na criptografia de dados — vulnerabilidade na protecdo criptografica que pode
expor informagdes durante o trafego ou armazenamento.

e Baixa adesdo dos colaboradores a nova plataforma — dificuldade de adapta¢ao dos
usudrios, que pode comprometer a produtividade e a eficiéncia do sistema.

e Incompatibilidade com ERP e sistemas de atendimento — limitagdes técnicas que
dificultam a integracao com softwares ja utilizados pela empresa.

e Custos ocultos com crescimento de armazenamento — despesas adicionais nao
previstas, relacionadas a expansao de espaco ou ativagdo de recursos extras.

e Nio conformidade com a LGPD — falha em atender as exigéncias da Lei Geral de
Protecao de Dados, gerando risco juridico e financeiro.

e Falha no controle de versdes de arquivos — problemas na rastreabilidade e recuperagao

de versdes anteriores, que podem levar a perda de informagdes relevantes.

Para compreender os pontos fortes e limitagdes dos servigos de armazenamento em
nuvem disponiveis no mercado, foram definidos critérios técnicos e de seguranca que
serviram como base orientadora para a analise descritiva dos servigos, conforme apresentado
na secdo 2.1 deste trabalho.

A matriz ¢ especialmente relevante para empresas como a TecnoPlus Solugdes, que
buscam na nuvem uma forma de centralizar arquivos, aumentar a colaboragdo entre equipes €
evitar perdas de dados, considerando tanto os beneficios quanto os cuidados necessarios com

esse tipo de servigo.
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Tabela 8: Matriz de risco em armazenamento em nuvem

Riscos

Probabilidade

Acesso ndo autorizado a

Impacto

Nivel de Risco

Agdes Recomendadas

Implementar autenticagdo 2FA e

de sincronizagio

Erro humano no uso ou

dados M politicas de senhas fortes
Vazamento de Treinamento de colaboradores e
. ~ .. M . e o
informagdes confidenciais auditoria perioddica de permissoes
IndlsponlbllldaQe do M M Médio Escolher fornecedor com SLAA glto
servico (downtime) e manter plano de contingéncia
Perda de dados por falha M M Médio Habilitar versionamento e revisar

configuragdes de sincronizagao

Capacitagao continua e controle de

lentidao no acesso remoto

LEGENDA:

configuracao acesso por perfil
Compartilhamento .
. b L L Monitoramento e alertas de
indevido com usudrios M M Médio .. .
atividades incomuns
externos
Falha na criptografia de 1 Verificar criptografia ponta-a-ponta
B Médio
dados do fornecedor
iaire pilesiio dos Realizar treinamentos praticos e
colaboradores a nova M M Médio L P
nomear usuarios-chave por setor
plataforma
Incompatibilidade com Avaliar integragdes disponiveis
ERP e sistemas de B Médio grag pon
. antes da escolha do servigo
atendimento
Custos ocultos com . .
) L Planejamento financeiro e
crescimento de M M Médio .
monitoramento mensal do uso
armazenamento
Nao conformidade com a B Médio Garantir contrato com clausulas de
LGPD conformidade e controle de acesso
Falhaf no control.e de M M Médio Ativar \./ersmnamentoﬁe Qeﬁnlr
versoes de arquivos rotinas de conferéncia
Exposi¢do acidental de B Médio Bloquear links publicos e controlar
arquivos publicos permissdes externas
Dependéncia do provedor Escolher provedor com boa
P pr M M Meédio interoperabilidade e politica de
(vendor lock-in) 7
saida
Limitagdo de banda e M | B | Baixo Usar rede cabeada e revisar plano

de internet

A: Alto (Vermelho) B: Baixo (Verde) M: Médio (Amarelo)

Fonte: Elaborado pelos autores.

7.11 Sintese comparativa dos servigcos analisados

Com base nos critérios técnicos e de segurancga definidos neste estudo, e conforme a

analise descritiva realizada na se¢do 2.1, observou-se que os servigos Google Workspace e

Microsoft OneDrive se destacam como solugdes equilibradas para empresas de pequeno e
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médio porte. Ambos oferecem alto nivel de integragdo com ferramentas de produtividade,
boas praticas de seguranca e opgdes de armazenamento escaldveis, além de interfaces

amigaveis para os usuarios.

Essas observacdes reforcam que a escolha da melhor solucdo depende diretamente do
perfil da empresa, sua estrutura técnica, orcamento disponivel e familiaridade com
plataformas digitais. A simulacdo tedrica realizada neste trabalho contribui como guia
preliminar para uma decisao mais informada, mas recomenda-se que empresas realizem testes
praticos e avaliagdes técnicas especificas antes da adocdo definitiva de qualquer solugdo de

armazenamento em nuvem.

7.12 Matriz swot dos servicos de armazenamento em nuvem

Como complemento a avaliagdo numérica apresentada na tabela anterior, foi elaborada
uma Matriz SWOT (Strengths, Weaknesses, Opportunities, Threats — Forcas, Fraquezas,
Oportunidades e Ameacas) para os dois servicos analisados. Essa abordagem qualitativa tem
como objetivo explorar, de forma estratégica, os principais aspectos internos e externos que
impactam a adocao dessas solugdes por pequenas e¢ médias empresas. A seguir, Sao

apresentadas as matrizes SWOT individuais de cada servigo:

- Tabela 11: Matriz SWOT - Google Workspace

Forcas (Strengths) Integracionativa e fluida entre ferramentas
(Drive, Gmail, Meet, Docs)

Interface amigdwvel e intuitiva

Boa politica de seguranca e autenticacio
em duas etapas

Fraquezas (Weaknesses) Necessita treinamento inicial para usudrios
ndo familiarizados

Limitacio de armazenamento nos planos
iniciais

Custo pode escalar com o aumento de
usudrios

Oportunidades (Opportunities) Adocio em empresas que ji usam Gmail e
servicos Google

Expansio de funcionalidades via APIz e
integrapies

Ameacas (Threats) Perda de acesso total em caso de conta
comprometida

Dependéncia do ecossistema Google
(vendor lock-in)

Fonte: Elaborado pelos autores.
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Tabela 12: Matriz SWOT - Microsoft OneDrive

Forgas (Strengths) Forte integracdo com pacote Office e
Microsoft Teams

Alta seguranga com Exchange Online
Protection

Planos com bom custo-benefico para
empresas estruturadas

Fraquezas (Weaknesses) Interface menos amigavel para usuirios
novos

Curva de aprendizado mais acentuada
Configuracdo inicial mais complexa

Oportunidades (Opportunities) Empresas que ji usam Microsoft 365
Migraciofacilitada para quem jd usa
Windows

Ameacas (Threats) Atualizagdes constantes podem impactara
usabilidade
Dependéncia de software proprietario da
Microsoft

Fonte: Elaborado pelos autores.

7.13 Analise de riscos

Na adocao de solu¢des de armazenamento em nuvem, ¢ fundamental que as
organizacdes avaliem cuidadosamente ndo apenas os beneficios associados a flexibilidade, a
escalabilidade e a reducdo de custos com infraestrutura fisica, mas também os riscos que
podem comprometer a eficiéncia e a seguranca das operagdes. Esses riscos abrangem aspectos
operacionais, financeiros, tecnoldgicos e de seguranga da informagdo, exigindo um
planejamento criterioso antes da implementagao da solugdo escolhida. Cada servigo de nuvem
apresenta vulnerabilidades e limitagdes proprias, decorrentes de fatores como arquitetura do
sistema, modelo de compartilhamento de dados e politicas de conformidade adotadas pelo
provedor. Por esse motivo, torna-se indispensavel compreender como cada plataforma
estrutura seus mecanismos de mitigacdo de falhas, incluindo protocolos de backup,
criptografia, controle de acesso e auditoria de atividades. A tabela a seguir sintetiza os
principais riscos identificados na pesquisa e demonstra de que forma as plataformas
analisadas buscam minimiza-los, reforcando a importancia de uma escolha estratégica e

consciente por parte da empresa.



Tabela 13: Comparativo de riscos e desafios entre o Google Workspace e Microsoft OneDrive

Risco

Google Workspace

Microsoft OneDrive

Vazamento de

dados/confidencialidade

Criptografia AES
256 em repouso e
TLS em transito;
controle granular
de acesso; 2FA

Criptografia em
repouso e eml
transito; Microsoft
Defender; 2FA e
DLP

Custo inesperado
(escalabilidade)

Planos previsiveis
por usuario;
escalavel com
aumento da equipe

Previsivel, porém
planos mais
completos sio mais
Caros

Dependéncia do

Alta dependéncia

Forte vinculo com o

fornecedor (vendor do ecossistema Microsoft 365 e
lckk-in} Google (Drive, Windows

Docs, Meet)
Perda de acesso / conta | MFA, recuperacio MEFA, politicas de
comprometida de conta, alertas e acesso e auditoria

auditoria via Admin
Console

com Purview

Curva de aprendizado /

configuracio

Curva leve para
usuarios Google;
facil para usuarios
casuais

Curva moderada,
exige familiaridade
com Microsoft 365
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Fonte: Elaborado pelos autores.

Observagao: Os dados da tabela foram compilados com base na documentagao oficial
das plataformas e representam o cenario at¢ maio de 2025. Recomenda-se que as empresas
revisem periodicamente as politicas e recursos de cada servigo, uma vez que as atualizagdes

podem impactar diretamente os niveis de risco e seguranga.

8 VALIDACAO CONCEITUAL: VANTAGENS E DESAFIOS SEGUNDO A
LITERATURA

O artigo de Morais et al. (2019) apresenta uma visdo geral das principais vantagens e
desafios da computagdo em nuvem para empresas de diferentes portes. Entre os beneficios

destacados estdo a mobilidade, a redug¢do de custos com infraestrutura fisica, o
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compartilhamento facilitado de arquivos e a escalabilidade. Tais beneficios foram
confirmados na simulacdo da TecnoPlus, especialmente nos setores de marketing e suporte
técnico, que demandam acesso remoto € armazenamento de arquivos volumosos como videos
e imagens de alta resolucdo.

Além disso, o artigo ressalta desvantagens como dependéncia de conexdo estavel,
custos inesperados com planos escalaveis e riscos de seguranca em ambientes mal
configurados. Esses fatores também foram abordados na andlise de riscos do presente
trabalho, validando a importancia de estratégias como backup automético, versionamento e
controle de permissoes.

A comparacdo entre os modelos publico, privado e hibrido também sustenta a escolha
dos servigos analisados, indicando que, para pequenas empresas, solugdes como Google
Workspace e Microsoft OneDrive oferecem equilibrio entre custo, seguranca e facilidade de
uso, enquanto servicos como Amazon S3 exigem maior preparo técnico e planejamento

estratégico.
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CONCLUSAO

Este trabalho teve como objetivo analisar o impacto do armazenamento em nuvem
nas operagdes empresariais, com énfase em pequenas e médias empresas. Através de uma
abordagem comparativa entre os principais servicos disponiveis — Google Workspace e
Microsoft OneDrive —, foi possivel identificar os pontos fortes, limitacdes, riscos e
oportunidades associados a cada solugao.

A simulagdo pratica realizada na empresa ficticia TecnoPlus Solugdes permitiu
visualizar, de forma concreta, como as diferentes plataformas de armazenamento em nuvem
se comportam em um ambiente empresarial real, considerando fatores como volume de dados,
tipos de arquivos, necessidade de colaboracdo, seguranga e integracdo com sistemas de
gestdo. As andlises demonstraram que tanto o Google Workspace quanto o Microsoft
OneDrive se mostram altamente eficazes para empresas de pequeno porte que buscam
escalabilidade, colaboracao em tempo real e controle de acesso.

Além disso, a aplicagdo de ferramentas estratégicas como a Matriz SWOT e a anélise
de riscos trouxe uma visdo mais ampla sobre os critérios que devem ser considerados para a
adogdo consciente da tecnologia em nuvem. A pesquisa também destacou que o sucesso da
implementagdao depende nao apenas da escolha da ferramenta, mas da preparacao da equipe,
do planejamento financeiro e do monitoramento continuo da infraestrutura tecnologica.

Conclui-se, portanto, que o armazenamento em nuvem representa uma alternativa
viavel, segura e eficiente para otimizar processos organizacionais. No entanto, sua adogdao
exige avaliagdo critica, alinhamento com os objetivos estratégicos da empresa e constante
atualiza¢do diante da evolucdo das solugdes disponiveis. Recomenda-se, ainda, que futuras
pesquisas explorem estudos de caso em empresas reais, para validar os dados simulados e

ampliar o entendimento sobre os efeitos da nuvem no ambiente corporativo brasileiro.
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