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RESUMO

O presente estudo analisa os impactos da implementacao da Lei Geral de Protegao
de Dados (LGPD) no setor de compras do Instituto Federal Goiano — Campus Ceres,
considerando a relevancia da protecdo de dados como direito fundamental e a
necessidade de adequacgdo das instituicbes publicas as exigéncias legais. A
pesquisa contextualiza a evolugdo da legislacdo brasileira sobre privacidade,
destacando seus principios, fundamentos, conceitos essenciais e mecanismos de
seguranga. Também analisa as normas internas do IF Goiano, como o programa de
privacidade, a politica de seguranga da informacdo e orientagbes aplicadas aos
processos de compras e licitacbes. A metodologia combina revisdo bibliografica e
documental com estudo de caso baseado em questionario aplicado aos servidores
do setor, buscando avaliar o nivel de conformidade institucional, as praticas
adotadas e os desafios enfrentados. Os resultados indicam alguns avangos,
entretanto, revelam lacunas significativas que impactam a maturidade organizacional
em protecdo de dados. As fragilidades identificadas dialogam com diagndsticos
nacionais, como o relatério do TCU, que apontam dificuldades semelhantes em
orgaos publicos. Conclui-se que, apesar de iniciativas positivas, a consolidagao da
conformidade com a LGPD requer investimentos continuos, fortalecimento da
governanga, ampliagdo das acbes de formacdo e incorporacdo sistematica de

praticas preventivas e de monitoramento.

Palavras-chave: Seguranca da Informagdo. Conformidade Institucional.

Administracdo Publica. Privacidade. Prote¢cao de dados.



ABSTRACT

This study analyzes the impacts of the implementation of the General Data
Protection Law (LGPD) on the acquisitions sector of the Federal Institute of Goias —
Ceres Campus, considering the relevance of data protection as a fundamental right
and the need for public institutions to comply with legal requirements. The research
contextualizes the evolution of Brazilian privacy legislation, highlighting its principles,
foundations, essential concepts, and security mechanisms. It also analyzes the
internal rules of IF Goiano, such as the privacy program, the information security
policy, and guidelines applied to purchasing and bidding processes. The
methodology combines a literature and document review with a case study based on
a questionnaire applied to employees in the sector, seeking to assess the level of
institutional compliance, the practices adopted, and the challenges faced. The results
indicate some progress, but reveal significant gaps that impact organizational
maturity in data protection. The weaknesses identified are consistent with national
diagnoses, such as the TCU report, which point to similar difficulties in public
agencies. It is concluded that, despite positive initiatives, the consolidation of
compliance with the LGPD requires continuous investment, strengthening of
governance, expansion of training actions, and systematic incorporation of preventive

and monitoring practices.

Keywords: Information Security. Institutional Compliance. Public Administration.

Privacy. Data Protection.
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1. INTRODUCAO

No Brasil, os cidadaos tém assegurados por lei o direito a protegao de dados
pessoais e a privacidade. A Constituicao Federal regula em seu artigo 5°, inciso X, a
garantia da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas, bem como o direito a compensagao por danos materiais ou morais
resultantes de sua violagao. (Brasil, 1988).

A Lei Geral de Protecao de Dados n° 13.709 (LGPD), sucede o Marco Civil da
Internet, Lei n® 12.965 de 2014, o qual regulamentou o uso da internet no Brasil.
Conforme apontado por Zanatta (2015), o Marco Civil, aborda em alguns conceitos
sobre protecdo de dados pessoais, a exemplo, declara-se o principio da protecao
dos dados pessoais, assegura o direito a ndo fornecimento a terceiros de seus
dados e garante a exclusao definitiva dos dados pessoais em aplicagdes digitais. No
entanto, a abordagem sobre a protecdo de dados pessoais era limitada,
necessitando uma legislagao especifica.

A vista disso, a LGPD foi sancionada em agosto de 2018, e alterada pela Lei
13.853 em julho de 2019, vigente desde agosto de 2020. Esta lei objetiva proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, regularizando o tratamento de dados,
estabelecendo direitos e deveres, condi¢gdes para aplicagdo e sangdes em caso de
tratamentos inadequados com a legislagao. (Brasil, 2018)

Considerando o tratamento de dados pessoais em conformidade com a
legislacéo, a lei é eficaz e contribui para a preveng¢ao da violagdo da privacidade e
vazamentos de dados que podem acarretar em roubos de identidade e fraudes
financeiras.

Em sequéncia, esse trabalho baseia-se na seguinte problematica: como a
implementacdo da Lei Geral de Protecdo de Dados impactou as praticas e
procedimentos no setor de compras do Instituto Federal Goiano Campus Ceres, e
quais sao os desafios e oportunidades para garantir a conformidade e a seguranga
dos dados pessoais?

Dessa maneira, motivado pela necessidade de compreender os impactos € o
nivel de conformidade com a LGPD para a seguranga dos dados pessoais, o estudo
centraliza-se no setor de compras no Instituto Federal Goiano - Campus Ceres,
analisando os procedimentos e mecanismos adotados pelo setor para o tratamento

dessas informacdes. Tem como finalidade contribuir para a instituicdo local com os
9



estudos académicos, avaliando interferéncias nas praticas e procedimentos, visando

preencher uma lacuna existente em relacido aos estudos da aplicagao da LGPD.

1.1 Objetivo Geral
Investigar e analisar se a implementagao da Lei Geral de Protegdo de Dados
(LGPD) gerou impactos no setor de Compras do Instituto Federal Goiano — Campus

Ceres.

1.2 Objetivos Especificos
e Entender conceitos relacionados a seguranca dos dados e a Lei Geral de
Protecao de Dados.
e Estudar normas repassadas pela portaria do Instituto Federal Goiano.
e Analisar conformidade com a Lei Geral de Prote¢ao de Dados.

e Identificar possiveis melhorias para garantia da seguranca dos dados.

10



2, REFERENCIAL TEORICO
2.1 Seguranca da informacgao.

Informacdo é o conjunto de dados estruturados, organizados que permite
transmitir um sentido e conhecimento, auxiliando em processos decisorios € na
transmissdo de conhecimento. A seguranca da informagado relaciona-se com a
protecdo de um conjunto de dados com o objetivo de manter o valor que esses
dados representam para um individuo ou uma organizacao (Oliveira et al., 2019).

De acordo com Fontes (2012), a informacgao é primordial, essencial para toda
sociedade, acompanha a evolugcdo humana. Através da informagdao obtemos o
conhecimento, um elemento imprescindivel nas organizagbes e na sociedade. A
informacdo auxilia nas tomadas de decisdbes e execucbes das atividades
corporativas, essencial para efetivagdo de negocios e desenvolvimento da
organizagdo. Também €& um direito social reconhecido pela Unesco e garante o
acesso da sociedade a informacado, através de medidas e treinamento para
implementacao de politicas de informagao.

Ainda, segundo Fontes (2012), considerando os dias contemporaneos toda
proporgdo tomada pela globalizagdo e popularizagdo das redes de computadores
globais e da internet, € essencial tomar medidas para garantir a protecdo das
informacgdes de uma organizagdo. Nesse sentido, a ABNT em 2005 regulariza para
que os trés pilares da seguranga da informacédo, sendo eles, confidencialidade,
integridade e disponibilidade sejam cumpridos a fim de evitar possiveis prejuizos as
instituicdes.

A informacdo é um ativo essencial para as instituigdes, sendo o recurso
patrimonial mais critico. Estabelecer medidas de segurancga possibilita manter as
informagdes integras, confidenciais e disponiveis somente as pessoas autorizadas,
evitando a divulgacédo de informagdes sigilosas para concorrentes ou pessoas mal
intencionadas e preservando uma boa imagem da instituicdo e mantendo os
processos organizacionais em seu devido fluxo (Tribunal de Contas da Uniao, 2012).

Em consonancia, € necessario utilizar estratégias de segurangca em
organizagbes contextualizadas na industria 4.0, termo voltado para designar as
mudancgas na industria, o qual, maquinas e sensores executam o processo produtivo
de maneira inteligente. Através da expansao da conectividade de redes cibernéticas,

maior transagdo de dados e informagdes confidenciais, torna-se mais suscetivel os
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ataques e as invasbdes na rede, dessa forma, aumentou a preocupacido e a
visualizagdo na abordagem de estratégias de segurancga (Martins et al., 2023).
Diante da importdncia da informagdo no contexto contemporaneo,
evidencia-se a necessidade das estratégias de seguranga da informagao. O papel
fundamental da informagdo é um recurso essencial para organizagdes e sociedade.
No entanto, os desafios crescentes trazidos pela era digital, onde a globalizacdo e a

interconectividade expdem informagdes a ameagas mais complexas.

2.2 Protecao de Dados no Brasil:

“Todos sao iguais perante a lei, sem distincgdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:..” (Brasil, 1988).

A protecdo de dados pessoais e a privacidade, sao direitos fundamentais
garantidos aos cidadaos brasileiros, regulados pela constituicdo federativa brasileira.
Assegura-se no artigo 5°, inciso X, a inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas, além do direito a indenizagao pelo dano
material ou moral decorrente de sua violagdo. Posteriormente, o inciso LXXIX, desse
artigo estabelece o direito a protecdo dos dados pessoais, inclusive nos meios
digitais (Brasil, 1988).

2.2.1 - Panorama histérico

Antes da promulgagao da Lei Geral de Protegdo de Dados (LGPD) em 2020,
a legislacao brasileira ja contemplava recursos relacionados a prote¢ao de dados e a
privacidade. Nesse viés, alguns conceitos da protecdo de dados ja eram abordados
de forma esparsa na legislagéo, na constituicdo federal, no cédigo civil, no cédigo de
processo penal e na Lei n° 12.965/2014, nomeada o marco civil da internet.

A constituicao federal no artigo 5°, incisos X, Xl , Xll, estabelece diretrizes
para assegurar a privacidade, através da inviolabilidade da intimidade, sigilo de
correspondéncias e comunicagdes telefdnicas (Kohls et al.; 2022).

O artigo n° 20 do Cédigo Civil aborda a necessidade de consentimento prévio
para a divulgacdo de escritos, publicagdes, exposi¢cdes e uso da imagem de uma
pessoa, especialmente quando isso pode causar prejuizo a pessoa retratada. O

artigo n° 21 reforga o principio constitucional da inviolabilidade da vida privada da
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pessoa natural, conforme estabelecido no inciso X do artigo 5° da Constituigdo
Federal.

Com a popularizagao da internet, tornou-se necessario a implementacéao de
leis que estabelecam a regulagédo e garantia dos direitos dos cidadaos no ambiente
virtual. Nesse sentido, a Lei n® 12.965, conhecida como Marco Civil da Internet, em
vigéncia desde o dia 23 junho de 2014, dispde sobre o uso da internet no Brasil,
estabelecendo principios, garantias, direitos e deveres para a utilizagéo da internet
no territério nacional, Brasil (2014). Esse regulamento tem como principios a
garantia de neutralidade da rede, protegdo a privacidade e protecdo aos dados
pessoais, no ambiente virtual.

Segundo Zanatta (2015), através da promulgacdo da Lei n° 12.965, é
avangado em alguns conceitos sobre protecdo de dados pessoais, declara-se o
principio da protecdo dos dados pessoais no art. 3° inciso Ill, assegura o direito a
nao fornecimento a terceiros de seus dados no art n°® 7, VIl e garante a exclusao
definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de
internet, no art. 7°, X. No entanto, no ambito da tematica de protecdo de dados
pessoais a regulamentagdo brasileira apresentava-se limitada, visto que a
abordagem da legislagdo era fragmentada e tratava superficialmente o assunto,
evidenciando a necessidade de uma legislagao especifica.

Nesse sentido, Kohls et al. (2022), a criagdo de uma legislagcdo especifica
sobre a protecdo de dados pessoais no Brasil ja era debatida durante um tempo no
congresso nacional e com a implementagéo da General Data Protection Regulation
(GDPR) na Uniao Europeia, o qual objetiva-se garantir a protegdao do cidadao
europeu da violagdo da privacidade estabelecendo regras e sangdes, tornou-se
imprescindivel o estabelecimento de um regulamento nacional. Logo, a Lei Geral de
Protecédo de Dados (LGPD), sancionada em 14 de agosto de 2018, é baseada no

texto que rege o regulamento geral de protegao de dados da Unidao Europeia.

2.2.2 - Lei Geral de Protecao de Dados

A Lei Geral de Protegdo de Dados, n° 13.709, sancionada em agosto de
2018, alterada em 2019 com a Lei n® 13.853, vigente desde agosto de 2020,
estabelece medidas para o tratamento de dados pessoais e apresenta como objetivo

garantir a protecao dos direitos fundamentais de pessoas naturais.
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“dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”.

(Lei 13.709, 2018).

A Lei Geral de Protegao de Dados (LGPD) esta estruturada em dez capitulos
que abordam os fundamentos, conceitos, sang¢oes, direitos e deveres dos agentes
de tratamento, condi¢cdes para aplicacéo, hipéteses para o tratamento de dados, as
condicbes para a conclusdao das operagbes de tratamento e estabelece 6rgao
regulador, a Autoridade Nacional de Protecdo de Dados, (ANPD).

No art. 1° a lei dispde sobre o tratamento de dados pessoais, ho ambito virtual
ou fisico, aplicado por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo principal para garantir a protecéo dos direitos fundamentais
de liberdade e privacidade, assim como promover o livre desenvolvimento da
personalidade das pessoas fisicas (Brasil, 2018).

O art. 2° estabelece os fundamentos a protecdo de dados pessoais, sendo
eles, representados nos incisos | ao VII, deste artigo, priorizando os seguintes

fundamentos:

“l - o respeito a privacidade;

Il - a autodeterminacéao informativa;

lll - a liberdade de expressao, de informacao, de comunicacgao e de opiniao;
IV - & inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. “(Brasil, 2018)

O respeito a privacidade € determinado ao assegurar os direitos fundamentais
de inviolabilidade da intimidade, da honra, da imagem e da vida privada. A
autodeterminacao informativa confere ao titular o controle e a protecao sobre seus
dados pessoais. A liberdade de expressao, de informacédo, de comunicagao e de
opinido reforca os direitos previamente estabelecidos na constituicdo federal
brasileira. O desenvolvimento econémico e tecnoldgico sucede a partir da criacéo de
um cenario de seguranca juridica em todo o pais (SERPRO, s. d.).

O art. 5° dispbe sobre conceitos essenciais abordados que expressam a
finalidade da lei. Nesse sentido, sdo especificados termos como dado pessoal,
dados pessoais sensiveis, dados anonimizados, os individuos interessados, como
titular e os agentes de tratamento, operador, controlador e encarregado. O artigo

também define termos como tratamento, consentimento, anonimizagao, bloqueio,
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eliminagao, uso compartilhado de dados e autoridade nacional, essenciais para a

compreensao e aplicacdo da LGPD em todo o territério nacional.

“l - dado pessoal: informacéao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiagdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. lll - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagcdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

[...]

V - titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;
VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD);

[...]

X - tratamento: toda operacao realizada com dados pessoais como as que
se referem a coleta, produgdo, recepgao, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacgéao,
modificagdo, comunicacgéao, transferéncia, difusdo ou extragao;

[...]” (Brasil, 2018).

O artigo 6° aborda sobre os principios para as atividades de tratamento de
dados pessoais, define que o tratamento deve atender aos principios de finalidade,
adequagao, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencgao, ndo discriminagao, responsabilizagao e prestagao de contas.
Cada um desses principios visa garantir que os dados pessoais sejam tratados de
maneira ética e responsavel, assegurando a protecao dos direitos dos titulares e a

conformidade com a legislagao.

“I - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacado: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € ndo excessivos em relacdo as finalidades do tratamento
de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragéo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
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agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou
difusao;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizagao e prestacdo de contas: demonstragao, pelo agente,
da adogdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecao de dados pessoais e, inclusive, da
eficacia dessas medidas. “ (Brasil, 2018).

Os proximos capitulos da LGPD abordam diferentes aspectos relacionados
ao tratamento de dados pessoais. O Capitulo Il define as condigdes para o
tratamento de dados. O Capitulo Il estabelece os direitos dos titulares. O Capitulo
IV regula o tratamento de dados no setor publico. O Capitulo V define as regras
para a transferéncia internacional de dados. O Capitulo VI aborda as
responsabilidades dos agentes de tratamento. O Capitulo VIl trata das medidas de
seguranca e boas praticas. O Capitulo VIl estabelece normas para a fiscalizagao
da lei. O Capitulo IX cria a Autoridade Nacional de Protegdo de Dados (ANPD), e o
Capitulo X apresenta as disposic¢oes finais (Brasil, 2018).

A LGPD é importante nos dias contemporaneos, pois assegura a
privacidade e o controle dos individuos sobre suas informagdes, protegendo os
direitos fundamentais dos cidadaos. Contribui para a prevencdo da violagcao da
privacidade e vazamentos de dados que podem acarretar em roubos de identidade
e fraudes financeiras. Considerando nesses casos o tratamento de dados pessoais
em conformidade com a legislag&o.

Neste seguimento, a lei dispde de mecanismos de seguranga, sendo estes,
mecanismo institucionais, mecanismos preventivos € mecanismos repressivos e
demonstra sua efetividade para protegdo de dados, contanto que os mecanismos
de seguranga cumpram seu determinado papel (Monteiro, 2019).

Considerando as atribui¢des dos mecanismos institucionais, os agentes e o
encarregado pelo tratamento de dados pessoais séo figuras de controle interno das
organizagdes, que asseguram a protecado de dados pessoais durante as operagoes
empresariais. A Autoridade Nacional de Protecdo de Dados, tem como
competéncia principal zelar pela protecdo de dados pessoais, com isso é
estabelecido as demais fungdes como, editar normas e procedimentos sobre a

protecao de dados, fiscalizar e aplicar sangdes na hipotese de tratamento de dados
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em caso de descumprimento da lei, entre outras (Monteiro, 2019).

Os mecanismos preventivos, corresponde a adocdo de medidas de
seguranga de natureza técnica e administrativa, aos agentes de tratamento, para
proteger dados pessoais, desde a fase de concepgéo do produto ou servigo até a
etapa de execucgdo e delega a ANPD a regulamentagédo especifica a respeito de
quais sédo os padrbes de seguranga a que se refere. Além disso, a lei recomenda a
implementagcdo de um programa de governanga em privacidade, com base nos
principios da seguranga e da prevengao (Monteiro, 2019).

Os mecanismos repressivos, prevé a responsabilizacdo administrativa dos
agentes de tratamento de dados em razao das infragbes cometidas em prejuizo
das disposi¢des normativas que institui. A LGPD prevé a possibilidade genérica de
ajuizamento de acao perante o Poder Judiciario para defesa dos interesses e dos
direitos dos titulares de dados (Monteiro, 2019).

A LGPD demonstra sua prudéncia ao tratar integralmente a preservagao de
dados pessoais, com procedimentos necessarios em plena era digital, o qual os
dados pessoais sdo muito importantes. A lei € assertiva quando assegura que o
nao cumprimento de suas normativas, finalidade e a forma de tratamento das
informagdes adquiridas resulta em sangdes legais, caso ndo sejam realizadas
corretamente a coleta de dados, o qual, implica o comprometimento da imagem da
empresa (Almeida; Soares, 2022).

Em seguimento, para que a LGPD garanta protegdo e seguranga dos
cidadaos, torna-se necessario a colaboragao ativa de todos envolvidos no processo
de tratamento. A confianga é um recurso intangivel e garante estabilidade e
previsibilidade nas relagdes, no ambiente digital € um recurso essencial e depende
de 3 elementos das organizagdes, sendo reputacdo, seguranga e minimizagao de
riscos. Assim, sendo possivel gerar a confianga social que contribui para o conceito

da organizacao (Wimmer; Carvalho, 2021).

2.2.3 LGPD no setor publico

A inclusdo do setor publico no escopo da LGPD constitui um marco na
Administracdo Publica, estabelece a adequacdo normativa, investimentos em
politicas de seguranca e a utilizagdo dos dados pessoais para as finalidades

estabelecidas (Magacho; Trento, 2020).
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O guia apresentado por Landerdahl et al. (2023), esclarece a aplicagdo da
base legal para a execugdao de politicas publicas no contexto do tratamento de
dados. O art. 7° da LGPD estabelece as condigbes sob as quais dados pessoais
podem ser tratados. Especificamente, o inciso Il permite que a administracao
publica utilize e compartilhe dados para implementar politicas publicas conforme
previsto em leis, regulamentos, contratos ou convénios. Adicionalmente, o art. 11,
inciso Il, alinea b, autoriza o compartilhamento de dados sensiveis necessarios para
a execugdo dessas politicas publicas, conforme previsto em legislagdo ou
regulamentos.

O conceito de Administragdo Publica abrange 6rgaos do Executivo,
Legislativo, Judiciario, Cortes de Contas e Ministério Publico, desde que estejam
exercendo fungbes administrativas. Politicas publicas, por sua vez, sao
compreendidas como programas ou agdes governamentais formalmente definidos,
com objetivos, metas, prazos e meios de execugéo (Landerdahl et al., 2023).

Por conseguinte, Magacho e Trento, (2020), afirma que somente a lei que
prevé a protecdo de dados pessoais ndo garante que essas informagbes serao
protegidas contra uso indevido, compartilhamento ilegal ou até mesmo vendas. Com
isso, o estabelecimento do compliance, instrumento de governanga publica e dos
preceitos da LGPD s&o apenas vetores em prol da ética, integridade e proteg¢ado dos
dados pessoais, mas € necessario o envolvimento e o comprometimento dos

agentes publicos.

2.4 Instituto Federal Goiano - Campus Ceres.

A Lei n® 11.892, de 29 de dezembro de 2008, institui a Rede Federal de
Educacdo Profissional, Cientifica e Tecnoldgica, cria os Institutos Federais de
Educacéo, Ciéncia e Tecnologia, e da outras providéncias (Brasil, 2008).

Segundo o Instituto Federal Goiano (2022), em 30 de junho de 1993, foi
criada a Escola Agrotécnica Federal de Ceres, estabelecida pela Lei n° 8.670 e
alterada em autarquia pela Lei 8.731 em 16 de novembro de 1993. Inaugurada em
30 de janeiro de 1994, com o efetivo ingresso da primeira turma, para o Curso
Técnico em Agropecuaria Integrado ao Ensino Médio, no dia 06 de margo de 1995.

Em face da Lei 11.892, no dia 29 de dezembro de 2008, reestruturou a Escola
Agrotécnica Federal de Ceres (EAFCe) para Campus do Instituto Federal de

Educacao, Ciéncia e Tecnologia Goiano. Em 2009, foi ofertada a primeira graduagao
18



em Licenciatura em Ciéncias Biolégicas. Em 2010, implantou-se o curso de
Agronomia e no ano de 2011 os cursos de Licenciatura em Quimica e Bacharelado
em Zootecnia. Em 2015 foi iniciada a oferta do primeiro programa de pés-graduagao
Stricto sensu do Campus, o Mestrado profissional em Irrigagdo no Cerrado. No ano
seguinte, 2016, inaugurou-se o mais recente curso superior da unidade, o
Bacharelado em Sistemas de Informagao (Instituto Federal Goiano, 2022).

A partir de 2017, o Campus Ceres aumentou a oferta de pds-graduacéo,
adicionando as especializagdes em Ensino de Ciéncias da Natureza e Educacéao
Matematica, em Producdo e Utilizagcdo de Alimentos para Animais de Interesse
Zootécnico e em Formacido de Professores e Praticas Educativas. O ultimo curso
implantado foi o Mestrado Profissional em Educacao Profissional e Tecnoldgica,
ProfEPT (Instituto Federal Goiano, 2022).

2.5 Politica de privacidade - IF Goiano

Em 14 de dezembro de 2021 foi aprovada a resolugdo CONSUP/IF GOIANO
N° 96, que estabelece a aprovagao do programa de privacidade, baseado na Lei
Geral de Protegdao de Dados e demais normas vigentes, determinando diretrizes
sobre o tratamento de dados pessoais no IF Goiano. O tratamento atende a
finalidade publica, na persecucao do interesse publico, com o objetivo de executar
as competéncias legais ou cumprir as atribui¢cdes legais do servigo publico (Instituto
Federal Goiano, 2022).

O programa de privacidade esta em vigéncia desde 03 de janeiro de 2022.
Dispde de 38 artigos, segmentando em tratamento dos dados pessoais, relatorio de
impacto de privacidade (RIPD), dados para estudo e pesquisa, dados pessoais de
criangas e adolescentes, responsabilidades dos agentes e disposigdes transitérias.
Abrange o tratamento de quaisquer dados considerados pessoais obtidos nos meios
fisicos ou digitais. As finalidades das atividades de tratamento de dados pessoais
serdao desenvolvidas para a execugao de acgdes voltadas para a protecao de dados
no IF Goiano respeitando os principios de privacidade, intimidade e seguranga
juridica (Instituto Federal Goiano, 2022).

Para assegurar o cumprimento monitoramento da implantagdo do Programa
e execugao das atividades relativas a Lei Geral de Protecao de Dados Pessoais, a
portaria N° 1989/REI/IFGOIANO, de 31 de maio de 2023 nomeia a comissdo. O

encarregado que intermedia a autoridade nacional de protegdo de dados e o IF
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Goiano, fica a cargo de Mariana Pirkel Tsukahara. Em relacdo aos agentes de
tratamento, o controlador, disposto no artigo 7° do programa, centra-se no reitor no
ambito da reitoria e nos diretores gerais nos campi. Os operadores, como declarado
no artigo 8° do programa, sao as pessoas que realizam uma ou mais operagdes de
tratamento de dados pessoais, como servidores e pesquisadores (Instituto Federal
Goiano, 2022).

2.5.1 - Aplicacao da politica de privacidade em licitagoes.

Na unidade de Compras e Licitacbes no IF Goiano - Campus Ceres
(UCL/CE), em conformidade com o] Oficio n° 2/2023 -
UCL-CE/GPOAF-CE/DAP-CE/CMPCE/IFGOIANOA, embasado no entendimento do
parecer n.00004/2022/CNMLC/CGU/AGU (NUP: 00688.000716/2019-43), sobre a
aplicacao da Lei Geral de Protecdo de Dados nos modelos de licitacdo e contratos,
foram propostos as seguintes recomendagdes nos instrumentos contratuais: como a
nao insergdo do n° dos documentos pessoais das pessoas que irdo assina-los,
nesse sentido, propde nos instrumentos contratuais que os representantes da
administracdo sejam identificados através da matricula funcional e em relagdo aos
representantes da contratada propde os identifiquem apenas pelo nome, conforme
trata a Lei n° 14.133 que regula as licitagbes e contratos administrativos na
administragcdo publica, em seu artigo 89, exigindo somente o0 nome dos
representantes da contratada (Instituto Federal Goiano, 2022).

Dentro do processo licitatério, o tratamento de dados pessoais ocorre para
que a Administragao Publica verifique a aptidao dos licitantes baseado em previsbdes
legais. Na fase de julgamento e habilitagdo conforme observado no modelo do
PREGAO ELETRONICO SRP N° 58/2023, destaca-se a realizacdo de consultas aos
cadastros em nome da empresa licitante e de seu sb6cio majoritario, em
conformidade com o artigo 12 da Lei n°® 8429, de 1992, cujo objetivo principal é
verificar se existe alguma sancao que impeca a participagao da empresa no certame
ou a futura contratacdo. Somente serdo disponibilizados para acesso publico os
documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagao,
apos concluidos os devidos procedimentos (Instituto Federal Goiano, 2024).

Considerando a legislagdo, o contrato define que as partes responsaveis
devem cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os

dados pessoais a que tenham acesso em razdo do contrato administrativo que
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eventualmente venha a ser firmado, a partir da apresentagao da proposta. Dessa
forma, ao ser firmado o contrato administrativo pelo IF Goiano para a prestacao de
servicos, a relagdo de tratamento de dados pessoais é estabelecida entre a
Contratante (IF Goiano) e a Contratada (empresa licitante), assumindo os papéis de

Controlador e Operador, respectivamente (Instituto Federal Goiano, 2024).
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3. METODOLOGIA

Para o presente trabalho a metodologia adotada combina o estudo de caso e
revisao literaria para compreender as mudancgas e desafios enfrentados pelo setor
de compras do Instituto Federal de Educacdo Ciéncia e Tecnologia Goiano -
Campus Ceres, apés a implementacao da Lei Geral de Protecdo de Dados.

O embasamento tedrico destaca a importancia da seguranga da informacgao,
o histdrico da protecédo de dados no Brasil, os conceitos da Lei Geral de Protegao de
Dados, a LGPD na administragao publica, o histérico do IF Goiano - Campus Ceres
e a politica de privacidade aplicada a instituicado e as medidas tomadas pelo setor de
licitacdo e compras.

Para o referencial tedrico aderiu-se pesquisas documentais e bibliograficas.
As pesquisas documentais se baseiam nas consultas referente a legislagdo, a
exemplo a Lei Geral de Protecdo de Dados n°® 13.709, a Lei n° 12.965 e a Lei n°
11.892, nos guias publicos e nos arquivos e publicagdes da propria instituigdo. Para
as pesquisas bibliograficas, contemplou artigos e livros, os termos pesquisados
foram relacionados a “seguranca de informagao”, “LGPD”, “LGPD na Gestao
Publica”. As buscas dos artigos considerou as bases Scielo, Google Académico,
Spell e Researchgate.

Em referéncia ao estudo de caso, realizou-se uma pesquisa com abordagem
quali-quantitativa, aplicada aos servidores do setor de Compras e Licitagdes. A
amostra corresponde a totalidade dos funcionarios do departamento, composta por
trés servidores, caracterizando um espago amostral reduzido. Utilizou-se um
formulario eletrénico como instrumento de coleta de dados, composto por nove
questdes validas, sendo quatro questdes fechadas e cinco semiabertas,
desenvolvidas com base no observado nos dispositivos institucionais e a aplicacao
mais pratica no departamento com enfoque no conhecimento dos colaboradores e
as possiveis mudangas que a legislagdo implementou.

As questbes fechadas mensuram de forma mais objetiva a ocorréncia das
respostas, avaliando aspectos como: o nivel de conhecimento prévio sobre a LGPD,
a existéncia de treinamentos oferecidos aos servidores, se houve a adog¢ao de
medidas institucionais durante o periodo de adaptacao a legislacéo e a existéncia de
mecanismos para verificar a conformidade do tratamento de dados por terceiros. As
questbes semiabertas, por sua vez, possibilitaram captar percepgdes mais amplas

com enfoque em quais praticas de segurancga da informag¢ao sdo adotadas, quais os
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desafios enfrentados no processo de conformidade e quais mecanismos utilizados
em casos de incidentes.

Para a estruturacédo da discussao buscou-se relacionar os resultados obtidos
pelo questionario junto a legislagdo vigente, interconectando as normas
estabelecidas no Programa de Privacidade do IF Goiano e pela LGPD. Para analise
dos dados destaca-se a percepcao dos servidores, a existéncia de medidas
implementadas antes e apds a entrada em vigor da lei, bem como a identificagao
dos pontos de conformidade e das lacunas ainda presentes nos processos do setor.
A juncédo entre a teoria e a pratica permite compreender de modo amplo o estagio de

adequacao institucional do setor de Compras e Licitagoes.
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4, RESULTADOS E DISCUSSAO

Para a aplicacdo da pesquisa, utilizou-se a implementacdo de um
questionario online direcionado aos servidores do departamento de Compras e
Licitagbes no Instituto Federal Goiano - Campus Ceres. Resultaram 3 respostas
anbnimas ao questionario, correspondente a totalidade dos servidores que
compdem o departamento. Embora a amostra seja reduzida, é refletida a realidade
do setor, possibilitando analisar o nivel de conformidade frente a LGPD e as
percepcdes dos colaboradores envolvidos no processo. Contudo, ressalta-se que os
resultados ndo podem ser generalizados para toda instituigéo.

As perguntas aplicadas no questionario abrangeram o nivel de
conhecimentos dos servidores, a aplicagao de capacitagao e treinamento, medidas
de seguranca adotadas pela organizacdo, medidas preventivas para evitar
incidentes, adog¢do de medidas para assegurar o tratamento, desafios para
implementar a legislacdo, acompanhamento do tratamento de dados através do
compartilhamento com terceiros e medidas tomadas em caso de incidentes.

Dentre as respostas obtidas, observa-se que dois servidores entrevistados
possuem conhecimento médio sobre a legislagdo, enquanto um dos participantes
informou possuir conhecimento basico. Nesse sentido, conforme a seguinte questéo:
“A instituicao repassou algum treinamento aos funcionarios para capacitagao na
aplicacao da nova politica de privacidade?”, nota-se a existéncia de uma lacuna no
sentido de capacitagéo técnica e treinamento sobre os procedimentos e conceitos de
protecdo de dados, conforme ilustrado no Grafico 1.

Segundo, o programa de privacidade do Instituto Federal Goiano, em seu
artigo 36, paragrafo Ill, cabe ao IF Goiano, implementar a capacitacao para difusédo e
conscientizagdo dos conhecimentos relativos a Lei Geral de Protecdo de Dados, Lei
n° 13.709, de 2018, aos envolvidos no tratamento de dados pessoais e criagao de
uma cultura interna de respeito aos principios e fundamentos da referida lei. Desse
modo, evidencia-se que o0 programa ainda nao esta completamente implementado

em sua dimensao pratica.
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Grafico 1 - Capacitagcao dos funcionarios

A instituicdo repassou algum treinamento aos funcionarios para capacitagao na aplicagdo da nova
politica de privacidade?

3 respostas

® Sim.
@ Nao.

Nao tenho conhecimento.

Fonte: elaboracéao propria.

Conseguinte, no ambito das medidas de seguranca de informagao e sua
implementagédo no IF Goiano, observa-se como medidas mais adotadas pelos
servidores o controle de acesso restrito a determinadas informacdes e o processo de
anonimizacdo de dados pessoais, conforme a representacdo dos Graficos 2 e 3.
Nesse contexto, destaca-se que a instituicdo dispde de uma politica de seguranca
da informacdo e comunicagdo, o qual, tem como objetivo formalizar e firmar o
compromisso com a protegdo de informag¢des sob sua guarda e abrange os
individuos que exercem suas atividades na organizagdo, estabelece normas e
procedimentos para o manuseio das informagdes pertinentes a instituicdo (Instituto
Federal Goiano, 2019).

Dessarte, conforme o abordado anteriormente pelo Tribunal de Contas da
Unido (2012) ao estabelecer medidas de seguranca da informac&o, mantendo as
informacgdes integras, confidenciais e disponiveis somente as pessoas autorizadas,
contribui para preservar uma boa imagem da instituicdo mantendo os processos

organizacionais em seu fluxo.
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Grafico 2 - Medidas de seguran¢a da informacao ja aplicadas

Quais as medidas adotadas na instituicdo visam a seguranca da informacgao, ja eram aplicadas nos
processos do departamento de compras e licitagdes?

3 respostas

Controlelde ace.sso restri}o a 3 (100%)
determinadas informagées.

Auditorias de segurancga.|—0 (0%)

Uso de senhas fortes. _1 (33,3%)

Nao tenho conhecimento. [—0 (0%)

o
-
N
w

Fonte: elaboragéo propria.

Grafico 3 - Procedimentos adotados para protegao das informagoées

Descreva quais procedimentos e medidas adotadas pelo departamento de compras visam a
protecao das informacoes.

3 respostas

Controle restrito ao acesso de
dados.

Processos de anonimizagdo de

3 (100%
dados pessoais. ( )

Armazenamento seguro de
documentos fisicos e digitais.

Fonte: elaboracéao propria.

Uma das fragilidades percebidas nas respostas € o tratamento de dados
compartilhados com terceiros. Conforme observado no Grafico 4, dois participantes
afirmaram que nao ha mecanismos para verificacdo da conformidade desses
tratamentos. Desse modo, a auséncia de medidas de controle e acompanhamento
do compartiihamento de dados com fornecedores, pode gerar riscos de exposi¢ao
indevida e uso inadequado das informacdes pessoais.
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O Programa de Privacidade estabelecido pela instituicdo, considera como
operadores todos os agentes internos e externos que realizam tratamento de dados
em nome da instituicdo, incluindo servidores, pesquisadores, estagiarios, bolsistas,
terceirizados, empresas, contratadas ou conveniadas. A inexisténcia de
procedimentos para monitoramento de terceiros torna o processo suscetivel a falhas

de conformidade (Instituto Federal Goiano, 2022).

Grafico 4 - Tratamento de dados com terceiros.

Em relagéo a tratamento, com terceiros, por exemplo por algum fornecedor, a instituic:
algum mecanismo para revisar a conformidade desses tratamentos com a lei?

3 respostas

® Sim.
@ Nzo.

N&o sei informar.

Fonte: elaboracéao propria.

No que concerne as medidas de resposta em casos de incidentes, em casos
de falhas de seguranca, conforme o Grafico 5, os servidores destacam
majoritariamente a notificacdo imediata a autoridade competente, assim como,
destacado por uma parte, a investigagao e corregédo dos problemas. Dessa maneira,
destaca-se o art. 48 da LGPD, que prevé a comunicacdo a ANPD e ao titular em
situagdes de risco, tal como, o inciso | do art. 33 do programa de privacidade da
instituicdo, o qual, determina aos agentes de tratamento reportar ao encarregado
pelo tratamento de dados possiveis falhas em sistemas ou acesso a dados pessoais

que nao estdo em sua competéncia (Instituto Federal Goiano, 2022).
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Grafico 5 - Medidas adotadas em casos de falhas.

Quais os mecanismos a instituigdo utiliza em caso de falhas de seguranca na protegdo de dados?
3 respostas

Notificagdo imediata a autoridade

3 (100%)
competente.

Investigagao e corregdo do
problema.

Comunicagao aos titulares dos
dados afetados.

0 (0%)

Fonte: elaboracéao propria.

Em seguimento, destaca-se o relatério de feedback, recolhido pela auditoria
para elaborar diagnostico acerca dos controles implementados pelas organizagoes
publicas federais para adequacédo a LGPD, divulgado pelo TCU, realizado entre
novembro de 2020 e maio de 2021 para avaliar as a¢gdes governamentais e 0s riscos
a protecdo de dados pessoais. Em relagdo ao IF Goiano é apontado o indice de
adequacgao nesse periodo com o valor de 0,12 correspondente ao nivel inexpressivo
junto a (17,8%) comparado as auditorias realizadas em 382 organizagdes federais,

com destaque a ilustragcédo da Figura 1.

Figura 1 — Valores da organizacao e valores médios por dimensées do questionario.

Preparacio

Medidas de protecio Contexto organizacional

Violacio de dados pessoals Lideranga

Compartilhamento de dados

C itacd
pessoals apacitacio

Direitos do titular Conformidade do tratamento

—p—Valores médios —a—\alores da organizacio

Fonte: TCU, 2022

28



Para a auditoria foi avaliado diferentes quesitos estendendo as dimensdes do
formulario como Preparagdo, Contexto Organizacional, Lideranga, Capacitagao,
Conformidade do Tratamento, Direitos do Titular, Compartiihamento de Dados
Pessoais, Violagdo de Dados Pessoais e Medidas de Protegao (Tribunal de Contas
da Uniao, 2022).

Consoante as respostas da organizagdo ao formulario, identifica-se algumas
lacunas quanto a implementagao da legislagdo, obtendo alguns pontos criticos nas
seguintes dimensdes: conformidade do tratamento, direitos do ftitular,
compartilhamento de dados pessoais e violagao de dados pessoais, 0 qual, nesses
ambitos a instituicdo obteve a pontuacdo zerada. Nessa sequéncia, observa-se a
auséncia de identificagao das finalidades e bases legais do tratamento, bem como a
falta de documentacdo que consolide essas operagdes. A instituicdo ndo havia
implementado uma politica de privacidade, ndo mapeava o compartilhamento de
dados com terceiros, ndo dispunha de plano ou sistema para registrar e responder a
incidentes e n&o havia estabelecido procedimentos para comunicagcédo a ANPD.

Nessa perspectiva, ao analisar os resultados obtidos no questionario
comparados ao relatério de auditoria elaborado pelo TCU (2022), salienta algumas
convergéncias destacadas. No quesito capacitagdo, a instituicdo teve uma
pontuagcado baixa de adequagao comparado as demais organizagdes no relatorio,
nesse segmento, com unanimidade os servidores relataram ao questionario a
auséncia de treinamentos, logo, evidencia a lacuna em ambas fontes. Nesse
contexto, cabe ao IF Goiano implementar iniciativas para capacitacdo dos
colaboradores através de um Plano de Capacitagéo e treinamentos continuos para
difusdo dos conhecimentos relativos a legislacao.

No mesmo modo, ao avaliar o quesito compartihamento de dados, a
instituicdo obteve a pontuagéo zerada no diagndstico conforme relatério TCU (2022),
nesse viés, 66,7% das respostas ao questionario indica que ndo ha mecanismos
para validar a conformidade quando ha o compartilhamento de dados com terceiros,
demonstrando um alto risco e auséncia de controle sistematico. Nesse ambito, é
necessario que a organizagdo documente os procedimentos relacionados ao
compartilhamento de dados pessoais.

Embora observa-se adequacao no ambito contratual, em sua aplicagao
pratica percebe-se a existéncia de lacunas. Recomenda-se que a instituicdo

desenvolva mecanismos de monitoramento continuo, como exigéncia de relatorios
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aos fornecedores sobre as medidas adotadas no tratamento e realizacdo de
auditorias técnicas, a fim de assegurar que fornecedores e demais parceiros atuem
em conformidade com a legislagdo. Assim, alinha-se com o abordado na
subclausula 10.8 do PREGAO ELETRONICO SRP N° 58/2023, o qual, define que o
Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao
formulados (Instituto Federal Goiano, 2024).

Quanto ao quesito de respostas a incidentes, tendo em consideragdao o
retorno comum dos servidores do setor de Compras e Licitacbes, destaca-se como
medida adotada em caso de incidentes a notificacdo da autoridade competente
sobre o ocorrido, embora ndo ocorra o retorno ao titular dos dados. Entretanto, no
diagnodstico publicado pelo TCU (2022), infere-se a auséncia de mecanismos por
parte da instituicdo para a retratacdo em casos de violagdo de dados pessoais.
Nessa conjuntura, € essencial que a organizagado elabore a estruturagdo de um
plano de respostas a incidentes, contendo procedimentos para identificagcéo,
registro, contengdo, comunicagdo e tratamento, garantindo maior consisténcia
operacional, transparéncia e redu¢ao dos riscos.

Em outro aspecto, com énfase nas medidas de protecao, compreende-se pelo
relatério de feedback, que a organizagdo implementa poucos mecanismos
parcialmente, como criptografia para protecdo dos dados pessoais. Conforme os
retornos observados no questionarios notamos a adocédo de praticas pontuais que
visam a seguranga dos dados, como o controle de acesso restrito a determinadas
informagdes e anonimizagdo dos dados. Logo, percebe-se algumas melhorias ao
decorrer do tempo, mas ainda limitadas.

Em referéncia ao diagnostico realizado, destaca-se alguns pontos estaveis
identificados quanto ao nivel de adequagao da instituicdo. A organizagdo aderiu a
Politica de Seguranca da Informagédo, a nomeacao do responsavel encarregado e
utiliza parcialmente a criptografia para protecdo de alguns dados organizagao e

registro de algumas atividades de tratamento (TCU, 2022).

Figura 2 — Relagdo de lacunas, riscos e recomendacgoes.

Artigo LGPD
Lacunas Riscos Relacionado Recomendacgao
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Implementar um programa de
formacgao, para capacitar os
servidores em sua grande
maioria.

Tratamento
inadequado sobre o Art. 46
tratamento de dados.

Falta de capacitagao
aos funcionarios.

Falta de
acompanhamento
do compartilhamento
de dados com
terceiros

Monitoramento periédico com
Vazamento de dados  Art. 39, Art. 46, Art.  terceiros, exigindo relatérios
externo 49 que avaliem a seguranca e

implementando auditorias.

Falta de processo

estruturado para

resposta a incidentes,
podendo gerar atraso | Art. 48
na detecgao e

comunicagao de

falhas.

Criacdo de um plano de
respostas a incidentes,
registrando os incidentes
ocorridos bem como o
monitoramento efetivo das
ocorréncias.

Respostas limitadas
a incidentes

Fonte: elaboracgao propria.

Nao obstante, a partir da analise das documentagdes e das respostas obtidas
por meio do questionario, observa-se que a instituicdo e a unidade de Compras e
Licitacbes avangcaram em alguns aspectos para garantir a adequacao a LGPD. Entre
as melhorias identificadas, destacam-se a elaboracdo de uma politica de
privacidade, a identificagdo dos agentes responsaveis pelo tratamento, a nomeacéo
e divulgacdo do encarregado de dados, a comunicagdo com a autoridade
competente, assim como, a publicacdo do relatério de feedback, que demonstra
maior transparéncia institucional.

Em sintese, apesar dos avancos identificados no processo de adequacgao a
LGPD, persistem lacunas que comprometem o nivel de conformidade. Entre elas,
destaca-se a auséncia de acOes de capacitagdo aos servidores, sendo essencial
para que compreendam suas responsabilidades no tratamento de dados pessoais e
atuem de acordo com as diretrizes legais e institucionais. Ademais, conforme
evidenciado nos resultados, nao foram identificados mecanismos para o
acompanhamento do compartilhamento de dados com terceiros, 0 que amplia os
riscos de incidentes. Diante desse cenario, destaca-se o apéndice B neste trabalho,
checklist de recomendac¢des para agcdes na unidade de compras e licitagdes, com o
intuito de fortalecer as praticas internas e aprimorar o processo de conformidade da
instituicao.

Dessa forma, embora existam iniciativas positivas ja implementadas, a

consolidacdo da protecao de dados pessoais demanda investimentos continuos,
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planejamento estruturado e fortalecimento das praticas de governanga. Como
afirmam Magacho e Trento (2020), o estabelecimento de instrumentos de
compliance e a incorporacao dos preceitos da LGPD constituem vetores importantes
para promover ética, integridade e seguranga, porém somente se tornam efetivos
quando acompanhados do comprometimento ativo dos agentes publicos. Portanto, o
caminho para a conformidade exige ndo apenas normas e politicas, mas também a

aplicagao pratica dessas diretrizes no cotidiano.
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5. CONSIDERAGOES FINAIS

O presente trabalho tem como objetivo investigar e analisar os impactos da
implementacao da Lei Geral de Protecao de Dados no setor de compras do Instituto
Federal Goiano Campus Ceres, assim como, compreender conceitos da legislagao,
analisar o nivel de conformidade da instituicdo e identificar possiveis melhorias para
garantir a seguranga dos dados.

Através do referencial tedrico, o qual, abordou sobre seguranca da
informagao e protecdo de dados no Brasil, ressalta o contexto histérico em que a
legislacdo foi criada, seus fundamentos e principios, assim, possibilitando a
compreensao da importancia da LGPD para a garantia dos direitos fundamentais de
privacidade e protecdo dos dados pessoais, ademais, revisou-se normas
institucionais.

A protecao de dados pessoais e a privacidade, sao direitos fundamentais para
os cidadéaos brasileiros, a legislacdo tém sua importancia evidenciada na prevengao
da violagdo da privacidade, mantendo integralmente a preservagao dos dados
pessoais. Para que os mecanismos de protegcdo se tornem efetivos € necessario a
colaboragéo ativa dos individuos envolvidos no processo, contribuindo para gerar a
confianga social, mantendo o conceito da organizagéao.

A aplicagao pratica do estudo de caso, por meio do questionario direcionado
aos servidores do setor de Compras e Licitagbes, possibilitou uma andlise dos
desafios enfrentados na implementacao da LGPD no contexto. Contudo, ressalta-se
que o espaco amostral é reduzido, uma vez que o setor conta com trés servidores, o
que impede a generalizagdo dos resultados para toda a instituigdo, ainda que
permita compreender de forma precisa a realidade especifica do departamento
analisado. Os resultados evidenciaram que a instituicdo se encontra em um estagio
intermediario de maturidade, com iniciativas relevantes, porém ainda insuficientes
para uma conformidade plena.

Através do estudo identificou-se algumas lacunas em relagdo a adequacao da
lei, sendo elas, a capacitagdo dos servidores da instituicdo, uma vez que sejam
agentes de tratamento, comprometendo a implementagdo pratica de medidas de
seguranga e reforca que a consolidagdo da cultura de privacidade depende de
investimento continuo em formacao, assim como o tratamento de dados pessoais

com terceiros.
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Todavia, existem medidas de seguranca ja tomadas, percebemos a
implementagdo do programa de privacidade, a politica de seguranga da informagao
e comunicagao, a identificacdo dos agentes de tratamento, assim como, o controle
de acesso restrito a determinadas informagdes, bem como o processo de
anonimizacao de dados.

Por fim, destaca-se que o abordado através do estudado e comparado neste
trabalho, espera-se que este possa fornecer base tedrica e pratica para a
aprimoracdo dos processos institucionais, promovendo a protegcdo dos dados
pessoais e assegurando a conformidade com a legislagdo vigente. Para as futuras
pesquisas sobre o0 assunto sugere-se um corpo amostral maior, estendendo-se para
outras unidades da organizacdo, a fim de avaliar os mecanismos institucionais

aplicados para garantir a adequacao a lei.
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APENDICE A - QUESTIONARIO

1. A Lei Geral de Protecao de Dados tem como objetivo regularizar o tratamento
de dados pessoais no Brasil. Qual seu nivel de conhecimento sobre a Lei
Geral de Protegcao de Dados?

a. N&o tenho conhecimento.
b. Conhecimento basico.
c. Conhecimento médio.

d. Conhecimento avangado.

2. A instituicdo repassou algum treinamento aos funcionarios para capacitagao
na aplicagao da nova politica de privacidade?
a. Sim.
b. Nao.

c. Nao tenho conhecimento.

3. Quais as medidas adotadas na instituicdo visam a seguranga da informacgéo,
ja eram aplicadas nos processos do departamento de compras e licitagdes?
[J Controle de acesso restrito a determinadas informagoes.
[J Auditorias de seguranca.
[J Uso de senhas fortes.
[J N&o tenho conhecimento.
(J Outro:

4. Descreva quais procedimentos e medidas adotadas pelo departamento de
compras visam a proteg¢ao das informacoes.
[J Controle restrito ao acesso de dados.
[J Processos de anonimizagao de dados pessoais.
[J Uso de senhas fortes.
[J Armazenamento seguro de documentos fisicos e digitais.
[J Outro:
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. Como o departamento de compras monitora e revisa regularmente as praticas
de protecao de dados para garantir a conformidade continua com a LGPD?

[ Revisoes realizadas pela equipe internas.

[J Auditorias internas periddicas.

[J Nenhuma dessas medidas é tomada.

[J Outro:

. O programa de privacidade do IF goiano entrou em vigor a partir de janeiro de
2022, ja a LGPD entrou em vigor a partir de setembro de 2020, dentre esse
periodo houve medidas que assegurem o tratamento de dados no IF Goiano?
a. Sim, todas as medidas necessarias foram implementadas.
b. Sim, algumas medidas foram implementadas.
c. N&o houve medidas adotadas.
d

. Nao sei informar.

. Quais sao os principais desafios enfrentados pelo departamento de compras
na implementagao da LGPD?

[J Treinamento insuficiente dos funcionarios.

[J Complexidade das exigéncias legais.

[0 Comunicagdo com terceiros.

[J Qutro:

. Em relagéo a tratamento, com terceiros, por exemplo por algum fornecedor, a
instituicdo possui algum mecanismo para revisar a conformidade desses
tratamentos com a lei?

a. Sim.

b. Nao.

c. Nao sei informar.

. Quais os mecanismos a instituicao utiliza em caso de falhas de seguranga na
protecao de dados?
[J Notificagdo imediata a autoridade competente.

[J Investigacao e corregdo do problema.
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[J Comunicagao aos titulares dos dados afetados.
[J Outro:
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APENDICE B - CHECKLIST DE AGOES PARA CONFORMIDADE DO SETOR DE
COMPRAS E LICITACOES.

Treinamentos
[J Realizar a capacitagédo dos servidores através de treinamentos e campanhas
sobre as suas obrigacdes e responsabilidades no que tange o tratamento de
dados pessoais, considerando o disposto na LGPD e programa de

privacidade da instituic&o.

Seguranga da informagao e dados pessoais

[J Reforcar aos servidores a importancia da politica de seguranga da
informacédo. Sempre manter os arquivos e documentos de suas competéncias
armazenados em locais seguros e de acessos controlados, sendo fisicos e
digitais.

[J Padronizar o uso de senhas fortes aos usuarios dos sistemas, a fim de evitar
possiveis invasbes e acessos indevidos ao sistema e a informacdes
sensiveis.

[J Garantir um ambiente organizacional que incentive os usuarios do sistema a
informar os incidentes quando identificadas falhas e vulnerabilidades
identificadas.

[ Coletar apenas dados pessoais estritamente necessarios para a finalidade do

tratamento, minimizando a coleta de dados.

Compartilhamento com terceiros
[J Clausulas contratuais que declarem a adequacédo a legislagdo de dados

pessoais nos contratos com fornecedores e empresas terceirizadas.

[J Realizar diligéncias no decorrer da contratagdo periodicamente, exigindo
relatério de conformidade e adequacao dos terceiros a LGPD, declaracao de
existtncia ou ndo de incidentes de seguranga, informagdes sobre

armazenamento e descarte dos dados.

Gestao de incidentes
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[J Elaboragdo de um plano de resposta a incidentes estabelecendo a
padronizacdo da comunicagdo a titulares e a autoridade competente,
classificando o risco, identificando a origem do incidente, quais os dados
afetados e os impactos e tomando medidas para mitigagcao e erradicagao do
problema.

[J Estabelecer a mensagem a ser encaminhada quando identificados incidentes

e vulnerabilidades de forma clara e coerente.
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