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RESUMO

Esta pesquisa aborda a crescente preocupacao com ataques de ransomware, impulsionada
pelo aumento do uso da internet para comunicacao e transferéncia de dados. Tais ataques
comprometem operacdes criticas e a seguranca de informagdes sensiveis. O estudo investigou o
uso de algoritmos de machine learning na detec¢do de ransomware, com €nfase no balanceamento
de dados para melhorar a confiabilidade dos modelos computacionais. Utilizando o método
experimental, foram testados modelos com uma base de dados publica, avaliados por métricas
quantitativas e qualitativas. Os resultados demonstraram que o balanceamento de dados aumenta
significativamente a precisdo da detec¢ao, alcancando mais de 96% de assertividade. A pesquisa
contribui para o aprimoramento de sistemas de seguranga contra ciberataques, especialmente os
baseados em ransomware.

Palavras-chave:

Inteligéncia Artificial; Machine Learning; Random Forest; Decision Tree; Malware
Classification; Ransomware; Ciberseguranga .
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CAPITULO 1

INTRODUCAO

Com o incidente da pandemia de COVID-19, oficialmente declarada em marco de 2020
(Organizacao Pan-Americana de Saude (OPAS),[2023), que levou ao inicio dos isolamentos, o
volume de acessos a internet, regime de trabalho home office € uma maior demanda de ensino
a distancia passaram a contribuir significativamente para o crescimento de acessos € mais
compartilhamento de informacdes.

Pode-se notar ainda um grande aumento nos ataques cibernéticos a partir do crescente uso
da internet. Os métodos de invasdo sdo variados, porém todos os mecanismos estao diretamente
relacionados ao comportamento dos usudrios. Reshmi (202 1)) aponta como principais formas os
andncios maliciosos, sites comprometidos, spam, engenharia social e caminhos para downloads.

Os ataques de ransomware t€m se mostrado uma ameaca significativa, causando trans-
tornos, agravados por extorsdao em diversos setores. Esses ataques tém o potencial de paralisar
operacgdes criticas, comprometer dados sensiveis e prejudicar a infraestrutura tecnoldgica de ins-
tituicdes governamentais e privadas. Portanto, € essencial desenvolver mecanismos e ferramentas
que possam identificar, prevenir e conter os danos causados por esses ataques.

Embora as tecnologias de seguranca estejam em constante evolucao, os cibercriminosos
também aprimoram suas titicas e exploram novas vulnerabilidades. Consequentemente, essa rea-
lidade exige a prética continua de monitoramento e aperfeicoamento de agdes que compreendam
a estrutura dos ataques de ransomware e busquem formas de aumentar a seguranca cibernética,
em especial, nos setores que lidam constantemente com dados sensiveis.

Contudo, acompanhar a evolucao dos ataques cibernéticos € desafiador devido a rapida

evolucao das ferramentas de penetracao em seguranga. Dessa forma, esta monografia reforca

12



1.1. CONTEXTUALIZACAO 13

a necessidade de estimular as pesquisas para enfrentar os avancos apresentados pelos ataques
de ransomware, buscando solugdes eficazes por meio de estudos que atualizem e desenvolvam
ferramentas que possam mitigar os impactos desses ataques. Neste trabalho, investigamos o
comportamento de modelos computacionais em diferentes balanceamentos de dados para a

classificacdo de ataques cibernéticos.

1.1 Contextualizacao

O acesso a internet no Brasil aumentou significativamente de marco de 2020 para marco
de 2021, passando de 32 milhdes para aproximadamente 37 milhdes de acessos (Agencia
Nacional de Telecomunicacoes (ANATEL), [2021). Esse crescimento € ilustrado na Figura
que mostra o crescimento de acessos de banda larga fixa de 2018 a 2021. Além disso,
em [[oT| (Internet of Things (Internet das Coisas)) esse aumento foi acompanhado por um
incremento de aproximadamente 35% nos ataques cibernéticos no primeiro semestre de 2020,
conforme reportado pela Microsoft (2020), que destacou a moderniza¢dao dos métodos criminosos,

especialmente o ransomware, conforme Figura|l.2

Figura 1.1: Crescimento de acessos de Banda Larga Fixa 2018-2021
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Fonte: Relatdrio Analitico Do Impacto Da Pandemia De Covid-19 No Setor De Telecomunicagdes Do
Brasil Jun/Jul 2021 - (Agéncia Nacional de Telecomunicacdes (ANATEL), 2021)

No segundo trimestre de 2021, o relatério do software de antivirus Avast demonstrou um
aumento de 21% nos ataques de ransomware em relagdo ao primeiro semestre do mesmo ano
(KLEINA, 2021). De acordo com Razaulla et al. (2023), os danos causados por esse tipo de
ataque em 2015 foram de US$ 325 milhdes, passando por uma crescente ao longo dos anos e

atingindo um dano equivalente a US$ 42 bilhdes em 2024, como pode ser percebido na Figura
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Figura 1.2: Ataques totais em honeypots
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Fonte: Relatério de Defesa Digital da Microsoft (Microsoft, [2020).

Figura 1.3: Danos globais causados por ataques de ransomware
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1.1. CONTEXTUALIZACAO 15

Nesse cendrio, o setor da educagdo também passou a sofrer ataques devido a expansio
do ensino remoto apds a pandemia. De acordo com a Associagdo Brasileira das Empresas de
Software (ABES), as escolas lideraram a lista de alvos preferenciais em 2023, superando os
ataques de ransomware no governo e na satde (Associacao Brasileira das Empresas de Software
(ABES), 2024). Dentre os principais prejuizos estdo os danos causados pelo roubo de dados
confidenciais sobre alunos, financas, operacdes e parcerias de pesquisa (SUAREZ et al., 2024).

O ransomware € um tipo de malware que se diferencia dos demais pelas etapas meticulo-
sas de infec¢do e pela invasdao dos mecanismos de defesa do sistema (RESHMI, 2021)). Ao agir
de forma silenciosa, sua presenca passa despercebida até a fase final, quando o atacante assume
o controle dos dados ou funcdes do dispositivo, destacando a necessidade de mecanismos inteli-
gentes para sua deteccdo. Entre as principais variantes estdo o Crypto e o Locker (RAZAULLA
et al., 2023). O Crypto € caracterizado por criptografar os dados sem interferir no funcionamento
do dispositivo, enquanto o Locker bloqueia o acesso e o uso do dispositivo com o intuito de
extorsdo.

A adaptabilidade do ransomware torna insuficientes as técnicas tradicionais de identifica-
cdo baseadas em assinaturas fixas. Como resposta a essas limitagdes, o machine learning surge
como uma alternativa eficaz no combate a essas ameacgas. Um relatério recente da Microsoft
Intelligence (2024) (Microsoft Threat Intelligence, [2024) destaca o papel da[[A] (Inteligéncia Ar-
tificial) e machine learning na deteccdo de ciberameacas. Recomenda a IA para o monitoramento
de alteracdes no uso de recursos e trafego de rede, além da identificacdo de comportamentos
andmalos e tentativas de acesso suspeitas. A empresa relata que essas tecnologias permiti-
ram interromper ciberataques oriundos de paises como Russia, Coreia do Norte, Ird e China,
enfatizando a importancia da IA na seguranca digital atual.

Causando transtornos e extorsao em diversos setores, os ataques de Ransomware t€m
se mostrado uma ameaca significativa. Esses ataques t€ém o potencial de paralisar operagdes
criticas, comprometer dados sensiveis e prejudicar a infraestrutura tecnoldgica de institui¢des
governamentais e privadas. Portanto, € essencial desenvolver mecanismos e ferramentas que
possam identificar, prevenir e conter os danos causados por esses ataques.

Embora as tecnologias de seguranca estejam em constante evolucao, os cibercriminosos
também aprimoram suas taticas e exploram novas vulnerabilidades. Logo, € fundamental estimu-
lar e promover estudos atualizados que compreendam a estrutura dos ataques de Ransomware e

busquem formas de aumentar a seguranca cibernética.
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O presente trabalho tem como objetivo explorar os estudos desenvolvidos nessa drea e
destacar os resultados mais relevantes em relagcdo a aplicacdo do balanceamento dos dados em
conjunto com algoritmos de classificagdo de ransomware. Além disso, serd destacado o uso de
machine learning para lidar com esses ataques. Ao analisar e compartilhar os conhecimentos
obtidos, espera-se contribuir para o avanco da seguranca cibernética, conscientizando sobre a
importancia de proteger as redes e dispositivos.

Dessa forma, este trabalho justifica-se pela necessidade de enfrentar os desafios impostos
pelos ataques de ransomware na sociedade p6s COVID-19, buscando solugdes eficazes por meio
de estudos e do desenvolvimento de ferramentas que possam mitigar os impactos desses ataques.

Diante do apresentado, este estudo foi organizado em 5 fases: Levantamento Bibliografico,

Triagem de Fontes, Execucao do Trabalho, Implementagdo, Anélise.

1. O projeto foi iniciado com uma pesquisa abrangente em motores de busca e bases biblio-
gréficas, utilizando filtros de data no intervalo de 2019 a 2024. Isso permitiu abranger os
estudos mais recentes, delimitar a busca para a drea de Ciéncia da Computagdo e utilizar
palavras-chave relevantes, como "ransomware", "detec¢do", "ciberataque"e "machine

earning", alé u i i ari ingi jetiv
l ", além de outras identificadas como necessdrias para atingir os objetivos do

projeto.

2. Na segunda fase, foi realizada uma andlise criteriosa das fontes coletadas durante o levanta-
mento bibliografico. Determinou-se a relevancia e confiabilidade das fontes, considerando
sua reputacdo, metodologia de pesquisa utilizada e contribuicao para a compreensao dos
ataques de Ransomware e do uso de machine learning na prevencao e no tratamento
desses ataques. Foram coletados dados quantitativos sobre o volume de ataques, areas-
alvo e impactos sociais gerados durante o periodo de pesquisa, devido a possibilidade de

discrepancias nos dados encontrados em diferentes fontes.

3. Todo o material coletado foi verificado e a fundamentacao tedrica proposta para o projeto

foi desenvolvida.

4. O conjunto de dados foi implementado na linguagem python utilizando os algoritmos
Decision Tree e Random Forest, a fim de analisar a assertividade na detec¢@o e prevencao

dos ataques na prética.

5. Foram aplicados comparativos com base nas métricas definidas e os resultados foram

analisados.
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6. Os resultados da pesquisa foram reunidos e compdem este trabalho de conclusdo de curso.



CAPITULO 2

TRABALHOS RELACIONADOS

Diversos estudos investigam o uso de modelos de[ML](Machine Learning) para a detecgio
de Ransomware, explorando desde algoritmos cldssicos, como [RF| (Random Forest) e
(k-Nearest Neighbors) , até redes neurais profundas, capazes de lidar com grandes volumes
de dados. As pesquisas indicam que a eficdcia desses modelos estd fortemente relacionada
ao uso de técnicas de balanceamento de classes, como Oversampling e Undersampling, que
corrigem a desproporcao entre instancias de Ransomware e Goodware. Quando combinadas,
essas estratégias promovem uma deteccao mais precisa e robusta, contribuindo significativamente
para o fortalecimento da seguranca cibernética.

O estudo de Rafique et al.| (2023) comparou sete algoritmos de sele¢ao de caracteristicas
(Minimum Redundancy Maximum Relevance) ,[MI| (Mutual Information) , [Chi] (Chi-
Square) , (Leave One Feature Out) , (Feature Ranking Using Forward Selection) ,

(Adaptive Greedy Relevance Measure) e (Boosted Automatic Root Cause

Analysis) ) em diferentes conjuntos de dados de Utilizando modelos como
(Extreme Gradient Boosting) , [RF|e (Hist Gradient Boosting) , os autores observaram que

nenhum algoritmo de selecdo de caracteristicas se destacou de forma consistente e o desempenho
variou conforme os conjuntos de dados e os modelos. Em particular, o algoritmo
teve um desempenho importante no conjunto de dados apds otimizagdes especificas. O estudo
conclui que ajustes de parametros e abordagens personalizadas sdo essenciais para otimizar a
eficicia dos modelos de

O trabalho de Shaambhavi et al.| (2023) avaliou o desempenho de diferentes modelos de
para a deteccdo de [Malware] incluindo modelos baseados em arvores (como [RF) quanto

classificadores tradicionais como (Naive Bayes) e k-NN]). A pesquisa revela que o modelo

18
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[RF| alcancou a melhor acurdcia (99,96%), destacando-se como a técnica mais eficaz entre os
modelos testados. Contudo, o estudo recomenda a exploracao de redes neurais profundas para
enfrentar os desafios de deteccao de em grandes volumes de dados.

Em uma perspectiva voltada para o uso de algoritmos inteligentes na detec¢ao de Ran-
somware, |Bello et al.|(2021) analisou o papel crescente de algoritmos de (Deep Learning) na
andlise de grandes volumes de dados e na resolucdo de problemas complexos. O estudo identifica
a necessidade de uma explora¢do mais ampla de técnicas de Big Data, sugerindo que o|DL]e as
andlises de grandes volumes de dados podem representar um avango significativo na detec¢do e
prevencdo de ataques de Ransomware.

Moore| (2016)) propde o uso de Honeypots como iscas para detectar atividades de Ran-
somware, abordando uma metodologia que simula o comportamento de arquivos em pastas
monitoradas. A pesquisa utilizou duas abordagens principais: o [FSS|(File Screening Service)
do (File Server Resource Manager) e o EventSentry para monitoramento de logs de
seguranca do Windows. Os resultados indicaram que o uso de Honeypots pode ser uma camada
adicional util na detec¢do de Ransomware, embora as limitagdes sejam evidentes, especialmente
em ambientes onde ndo hd garantia de que o interagird com os recursos simulados.

Outra linha de pesquisa € apresentada por Evangelista e Limal (2023) que explora o uso de
algoritmos de para classificar e identificar Ransomwares em um ambiente controlado. Nesse
estudo, 102 amostras de arquivos executaveis foram coletadas e analisadas usando o Cuckoo
Sandbox, e o conjunto de dados gerado foi classificado com seis algoritmos: (Decision

Tree) ,[RF k-NN| [NB] [SVM] (Support Vector Machine) e [ANN] (Artificial Neural Network) . Os

resultados mostraram que o[RF e a[ANN] obtiveram as melhores taxas de acurdcia, enquanto o

k-NNl|e o apresentaram limitagdes em diferenciar com precisdao as amostras benignas das
maliciosas.

Uma questdo particularmente importante no processo de tratamento de dados diz res-
peito aos conjuntos de dados desbalanceados. Nesse contexto, (Ganganwar (2012) apresenta
uma revisao abrangente sobre técnicas aplicadas a classificacdo desse tipo de dado, problema
recorrente em dominios como deteccao de fraudes e diagnostico médico. O autor organiza as

solucdes em quatro abordagens principais: técnicas de reamostragem, como [Oversampling|e
[Undersampling};, algoritmos modificados, que adaptam modelos como redes neurais e

arvores de decisdo; aprendizado sensivel a custos, que aplica penalidades diferenciadas para

erros de classificacdo; e abordagens hibridas, que integram diferentes estratégias com o objetivo



CAPITULO 2. TRABALHOS RELACIONADOS 20

de melhorar o desempenho dos modelos.

Complementando |Ganganwar (2012)), |Altalhan et al. (2025) aprofunda a discussao
sobre os impactos praticos do desbalanceamento de dados e apresenta um panorama mais
abrangente das estratégias de mitigacdo adotadas na literatura. O trabalho destaca métodos
avangados de reamostragem, como (Synthetic Minority Over-sampling Technique) , B}
(Borderline-SMOTE) , (Adaptive Synthetic Sampling Approach) e
(Random SMOTE) , além de explorar abordagens hibridas que buscam melhorar a eficiéncia dos
modelos ao combinar diferentes técnicas. O estudo reforca a relevancia do tema com exemplos
préticos, como detec¢c@o de doencas raras e fraudes bancdrias, e destaca métricas mais adequadas
para avaliagdo, como[F1|(F1-Score) , (Geometric Mean) e (Area Under the Curve) .
Além disso, discute limitacdes das abordagens existentes e aponta tendéncias futuras, como o uso
de redes neurais profundas e modelos baseados em [GANS| (Generative Adversarial Networks) .

Esses trabalhos, ao lado das metodologias abordadas no presente estudo, reforcam a
relevancia da aplicagdo de[ML]e técnicas avangadas de detecgdo em ambientes que necessitam de
alta precisdo na classificagdo de ameagas. Ao incorporar diferentes abordagens, tanto baseadas
em comportamento quanto em modelos de € possivel aprimorar a robustez dos sistemas
de seguranca contra Ransomware, destacando-se a importancia de testar e adaptar métodos de

deteccao conforme as caracteristicas dos dados e o ambiente de aplicacao.



CAPITULO 3

MATERIAIS E METODOS

3.1 Base de Dados

Herrera-Silva e Herndndez-Alvarez (2023) desenvolveram um conjunto de dados dina-
mico para a identificacdo de padroes comportamentais de diferentes variantes de ransomware, o
qual foi utilizado neste trabalho. O conjunto de dados dinamicos desenvolvido por eles baseou-se
em trés etapas principais: coleta de dados, extragao de recursos e selecdo de recursos.

Para a cria¢do do conjunto de dados, foram realizados 2.000 experimentos que envolveram
a execuc¢do de 20 amostras de ransomware e 20 de goodware, distribuidas em cinco plataformas
distintas. Para a andlise dindmica das amostras, utilizou-se a ferramenta Cuckoo Sandbox, que
permitiu a captura detalhada do comportamento dos artefatos durante a execucao.

Fo1 desenvolvido pelos autores um aplicativo especifico para processar os relatérios JSON
gerados pelo Cuckoo Sandbox, permitindo a extracdo de 326 recursos dindmicos essenciais para
a andlise comportamental dos artefatos. De acordo com os autores, esse aplicativo facilitou a
visualizagdo e o processamento dos dados contidos em diferentes categorias dos relatérios, como
“Info” e “procmemory”, e armazenou os dados extraidos em arquivos CSV para serem usados
em algoritmos de machine learning. Os recursos extraidos abrangem uma ampla variedade de
indicadores, incluindo chamadas de sistema, processos ativados, registros modificados, criacao e
manipulagdo de arquivos e diretorios, além de conexdes de rede estabelecidas.

Para evitar redundancias e concentrar-se nos atributos mais relevantes, foi realizada pelos
autores uma selec@o de recursos, resultando em um conjunto final de 50 caracteristicas. Esses
atributos foram escolhidos com base em sua capacidade de discriminar entre comportamentos

maliciosos e legitimos de forma eficaz, contribuindo para a precisdo dos algoritmos de detec¢do
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de ransomware.

Os registros no conjunto de dados foram rotulados para facilitar o treinamento e a valida-
cdo dos modelos de deteccdo. As amostras de ransomware foram divididas em duas categorias:
encriptadores (encryptors) e bloqueadores (lockers). Por outro lado, o termo goodware repre-
senta softwares legitimos. Cada registro contém as 50 caracteristicas dindmicas selecionadas e
viabiliza a identificacdo de comportamentos especificos de ransomware e sua diferenciacdo com

software benigno.

3.2 Teoria em Sistemas de Informacao

O uso da teoria dos sistemas de informacao na seguranca cibernética € baseado na ideia
de que os incidentes de seguranca cibernética sdo vistos como uma manifestacdo de falhas na
utilizacao de TT (PUTRO et al.| [2024). Essas falhas podem ocorrer devido a vulnerabilidades
em pessoas, processos, tecnologia ou organizacdo (MARCHEWKA| 2016). Neste trabalho, a
teoria dos sistemas de informacao € abordada sob a perspectiva sociotécnica que € considerada
adequada para abordar questdes de seguranga cibernética porque envolve aspectos humanos,
organizacionais e tecnolégicos (MUJINGA et al., 2017). Neste sentido, damos énfase aos
aspectos tecnoldgicos e investigamos como modelos computacionais de machine learning podem
ser assertivos e contribuir com a seguranca de sistemas de informacao.

Permitindo também, abrir um leque de possibilidades de capacitagdo, treino e inclusio
de usudrios treinados e capacitados para interagir com os sistemas de forma mais apropriada,

diminuindo o risco de possibilidades de ataques.

3.3 Teoria do Caos e Seguranca Cibernética

A Teoria do Caos aborda uma perspectiva da instabilidade geral acarretada em um sistema
através de problemas ocasionados por pequenas partes, mas nao so isso, segundo Dhillon e Ward
(2002) ela pode colaborar com a andlise, design e gerenciamento de sistemas de informacao.
O foco principal da Teoria € prever perturbacdes a curto prazo e atuar sobre elas para que nao
acarretem em problemas significativos a longo prazo, ja que a incerteza a cerca de previsoes a
longo prazo € algo relevante e a incerteza permeia os sistemas quando o assunto é comportamento
futuro.

Os relatdrios de seguranca ressaltados no trabalho como Microsoft 2020(Microsotft,
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2020) e Microsoft 2024 (Microsoft Threat Intelligence, |2024)) pontuaram a crescente nos ataques
cibernéticos a corporagdes. De igual modo, canais de imprensa nacionais e internacionais como
CNN, BBC, destacaram ataques que paralisaram organiza¢des como o Ministério da Saude no
Brasil em dezembro de 2021 apds sequestro de mais de SO0TB de dados realizado pelo grupo
Lapsu$ apds invasdo ao sistema do Ministério da Defesa, o que suspendeu o acesso a dados de
saude como o sistema do ConectSUS que continha os dados de vacinagdo da populacdo que era
crucial na época em decorréncia a pandemia de COVID-19. Os mesmos criminosos atacaram
o grupo Impressa de Portugal compartilhando mensagens de resgates e meios de pagamento
para liberagao dos dados. Além disso, como observado no ataque de ransomware WannaCry
em 2017(CHEN; BRIDGES, [2017/)), a explora¢cdo de vulnerabilidade no protocolo (Server
Message Block) levou a uma propagacdo global, paralisando empresas e servi¢os essenciais.
Desse modo, a Teoria do Caos sugere que, ao entender as interacdes entre componentes de
um sistema, € possivel prever comportamentos emergentes e aplicar estratégias de conten¢ao
proativa (DHILLON; WARD) 2002).

Ao aplicar seus principios, € possivel identificar como pequenas vulnerabilidades em
sistemas interconectados podem gerar efeitos catastréficos, como nos exemplos mencionados.
Essa perspectiva sublinha a importancia de prever e mitigar riscos em seus estagios iniciais,
visando minimizar os danos causados por invasdes cibernéticas. Assim, esta pesquisa foca em
aprimorar mecanismos para auxiliar na detecc¢ao antecipada de ataques cibernéticos, utilizando
tecnologias e estratégias baseadas na andlise de interagdes dos sistemas para assim antecipar e
neutralizar ameacas, garantindo uma resposta agil e eficaz para reduzir os impactos de forma

significativa.

3.4 Meétricas de Avaliacao

Os modelos foram avaliados com as métricas de precisdo (Precision), revocagdo (Recall),
matriz confusdo , Fl-score e AUC-ROC, as duas dltimas apontadas por|Altalhan et al.| (2025)
como algumas das métricas mais adequadas e as demais por serem métricas comumente usadas
na literatura.

Precisao:

A precisdo calcula dentre todas as classificagdes positivas que o modelo realizou, isto &,

quantas dessas classificagdes positivas estdo corretas conforme apresentado na Eq. [3.1]
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VP
Precisio = ———— 3.1
VP+FP

Recall:
O recall mede a capacidade do modelo de identificar todos os verdadeiros positivos da
classe. Ele calcula a proporcao de verdadeiros positivos com base em todos as instancias que o
modelo deveria ter classificado como positiva conforme apresentado na Eq[3.2]
VP

Recall = —— 3.2)
VP+FN

F1-Score:

O Fl-score e a media harmonica entre a precisdo e o recall, conforme apresentado na Eq.

Precisi Recall
F1-score = 2 % rec.ts.zon *ecd (3.3)
Precision + Recall

AUC-ROC:

Em andlises preditivas de classificadores, as Curvas AUC-ROC sdo fundamentais para
medir a acurdcia dos modelos. As curvas ROC mostram o comportamento dos modelos diante
da variacao nas taxas de verdadeiros e falsos positivos.

Matriz Confusao:

Matriz confusdo € uma métrica bastante utilizada nos campos de machine learning e
classificagao de imagem. A matriz confusdo € uma tabela que permite visualizar o desempenho do
modelo de classificacdo em termos de verdadeiro positivo (VP), falsos positivo (FP), verdadeiro

negativo (VN), e falso negativo (FN).

3.5 Organizacao da Pesquisa

O trabalho foi estruturado em quatro etapas: levantamento bibliogréifico, triagem de
fontes, selecao dos algoritmos e do conjunto de dados, e execugdo. O levantamento bibliografico
foi realizado por meio de uma pesquisa nos motores de busca IEEE, ScienceDirect e ACM,
utilizando como conjunto de palavras-chave: ("malware"AND "machine learning models") OR
("dataset for ransomware detection”) OR ("machine learning techniques for malware analysis")

OR ("behavior-based malware detection”) OR ("malware classification").
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Posteriormente, na triagem, foram identificadas as pesquisas mais coerentes com a
abordagem esperada. Na selecao, foram analisados os mecanismos de trabalho mais atuais para
a deteccao e mitigacdo de ataques cibernéticos, com uma filtragem e escolha dos algoritmos
a serem abordados neste trabalho. O conjunto de dados foi selecionado seguindo as mesmas
abordagens bibliograficas, considerando critérios de volume de dados, classificacdo e resultados

obtidos nas pesquisas.

3.6 Organizacao do Experimento

A execucgdo dos algoritmos foi realizada na plataforma Google Colab, que oferece
recursos computacionais escaldveis, permitindo o treinamento gratuito dos modelos de machine
learning testados. O experimento foi conduzido entre 1 e 15 de outubro de 2024, abrangendo
todas as etapas de andlise e implementacao.

O experimento desenvolvido neste trabalho baseou-se em um fluxo de pré-processamento,
balanceamento de dados e constru¢do de modelos de classificagdo utilizando os algoritmos
Random Forest e Decision Tree. Dois modelos distintos foram implementados para avaliar
o desempenho do modelo em condicdes balanceadas e desbalanceadas. Ambos os procedi-
mentos seguiram etapas comuns de preparacao de dados, mas diferiram no uso de técnicas de

balanceamento.

3.7 Preparacao dos Modelos

Dois modelos computacionais foram treinados com a base de dados selecionada. No
primeiro modelo, o conjunto de dados foi utilizado em seu formato original, sem técnicas
de balanceamento. Este método visou avaliar o impacto do desbalanceamento nas previsdes
do modelo e na acuricia final. Com o conjunto de dados desbalanceado, ndo foi necessario
utilizar técnicas adicionais como a selecdo aleatéria de um subconjunto de dados. O pipeline de
treinamento neste caso foi mais simples, contendo apenas os classificadores Random Forest e
Decision Tree.

No segundo modelo, foi implementada uma técnica de balanceamento de dados, onde o
numero de amostras em cada classe foi ajustado para igualar a quantidade da classe minoritéria.
Utilizou-se o método de undersampling, que ajusta todas as classes para o nimero de registros

da classe com menor frequéncia, mitigando o impacto do desbalanceamento no treinamento
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do modelo. Este procedimento buscou reduzir o viés do modelo para as classes majoritarias,
melhorando a representatividade das classes minoritdrias nos resultados.

ApO6s o balanceamento, os dados foram novamente embaralhados e salvos em um novo
arquivo CSV. No pipeline de treinamento, foi adicionada uma fun¢do para balancear os dados,
selecionando aleatoriamente um subconjunto. Em seguida, o conjunto de dados foi normalizado.
Essa sequéncia de etapas ajudou a evitar a sobre-representacdo de qualquer classe e permitiu

uma comparagdo mais justa entre as classes durante a avaliacdo do modelo.

3.8 Construcao dos Modelos
A construgao dos modelos contou com as seguintes etapas de processamento:

1. Montagem do Google Drive e Carregamento de Dados: Inicialmente, os arquivos
de dados foram carregados diretamente do Google Drive, utilizando o Google Colab
como ambiente de execucao. O conjunto de dados utilizado continha registros de classes

desbalanceadas e foi armazenado no formato CSV.

2. Limpeza e Tratamento de Dados: Em ambos os processos, foram removidas as linhas
com valores (Not a Number) para garantir consisténcia nos dados. Em seguida,
os dados foram separados em varidveis independentes (caracteristicas) e dependentes

(rétulos).

3. Codificaciao dos Rotulos: Para facilitar o processamento do modelo, a coluna de rétulos
foi convertida para valores numéricos por meio de uma fun¢do de conversao de dados
categdricos para numéricos. Esse processo permitiu que o algoritmo de machine learning
tratasse os rotulos como varidveis numéricas. O objeto construido com a conversao foi

salvo no Google Drive para futura referéncia.

4. Divisao dos Dados: O conjunto de dados foi dividido em conjuntos de treino e teste,
com 80% dos dados destinados ao treino e 20% para teste, utilizando uma "semente"para
aleatoriamente misturar os dados. O valor 42 foi utilizado para a "semente", garantindo

reprodutibilidade nos experimentos.

5. Treinamento e Avaliacao do Modelo: Ambos os processos utilizaram os classificadores

Random Forest e Decision Tree para modelar os dados. Apds o treinamento, o modelo foi
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avaliado utilizando a métrica de acurdcia no conjunto de teste. O modelo treinado e os

rétulos foram salvos no Google Drive para futuras anélises.



CAPITULO 4

RESULTADOS E DISCUSSAO

A partir dos modelos treinados com os algoritmos Random Forest e Decision Tree, foram
gerados resultados visuais em forma de grificos que permitiram uma anélise detalhada do desem-
penho de cada abordagem. Duas estratégias experimentais foram conduzidas: uma utilizando o
conjunto de dados original, desbalanceado, e outra empregando o conjunto balanceado por meio
da técnica de undersampling. Os resultados obtidos evidenciam a importincia do balanceamento
de classes para a detec¢do eficaz de ransomware.

No modelo balanceado, utilizando o algoritmo de machine learning Random Forest, as
métricas obtidas indicaram um bom desempenho geral, com Precision de 96,70%, Recall de
96,64%, F1-score de 96,65% e AUC-ROC de 99,06%. A Figura[d.T|mostra a matriz confusdo
para este modelo, onde € possivel observar uma distribuicao mais harmoniosa dos acertos ao
longo das trés classes: ransomware crypto (E), ransomware locker (L) e goodware (G). A
diagonal da matriz revela que o modelo balanceado foi capaz de identificar com maior precisdao
as trés classes, sem um viés significativo para as classes majoritdrias (isto €, classes com ndimero

maior de exemplares na base de dados original).
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Figura 4.1: Matriz de Confusao do Modelo Balanceado - Random Forest
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Fonte: Elaborado pelos autores.

Além disso, a Figura[4.2]apresenta a curva ROC para o modelo balanceado, demonstrando
uma 4rea sob a curva elevada, o que indica uma excelente capacidade de discriminacdo entre as
classes.

Figura 4.2: Curva ROC do Modelo Balanceado - Random Forest
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Fonte: Elaborado pelos autores.

Em contrapartida, o modelo desbalanceado, também treinado com o Random Forest,
apresentou métricas ligeiramente superiores: Precision de 98,58%, Recall de 98,55%, F1-Score
de 98,56% e AUC-ROC de 99,35%. No entanto, ao analisar a Figura @, que exibe a matriz
confusao do modelo desbalanceado, observa-se que este modelo teve uma maior concentracao
de acertos nas classes majoritdrias, resultando em uma menor precisdo na classificacao das
classes minoritdrias (como o ransomware locker). Essa distribuicdo menos equilibrada indica
que, embora as métricas globais sejam mais elevadas, o modelo desbalanceado tende a falhar em

identificar corretamente amostras de classes menos representadas.
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Figura 4.3: Matriz de Confusao do Modelo Desbalanceado - Random Forest
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Fonte: Elaborado pelos autores.

A Figura [4.4] exibe a curva ROC do modelo desbalanceado, que mostra uma ligeira

vantagem em relacdo ao modelo balanceado. Contudo, a andlise da matriz confusdo destaca o

impacto negativo do desbalanceamento sobre a classificagdo de classes minoritarias.

Figura 4.4:
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Fonte: Elaborado pelos autores.

1.0

Apesar das métricas mais elevadas do modelo desbalanceado, é importante notar que

o modelo balanceado apresentou uma matriz confusdo mais harmoniosa, com uma melhor

distribui¢do de acertos entre todas as classes. Essa diferenca se reflete diretamente na capacidade

de o modelo balanceado identificar de maneira mais uniforme os diferentes tipos de ransomware

e goodware, sem favorecer as classes com mais amostras.

Em um segundo experimento, foi utilizado o algoritmo Decision Tree para comparar o

desempenho do modelo em duas abordagens distintas: uma com o conjunto de dados balanceado
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e outra com o conjunto de dados desbalanceado, de forma anédloga ao experimento realizado com
0 Random Forest. Os resultados das métricas foram semelhantes aos observados anteriormente,
confirmando a influéncia positiva do balanceamento de dados na distribuicdo dos acertos entre
as classes.

Para o modelo treinado com o conjunto de dados desbalanceado, as métricas obtidas
foram: Precision de 98,49%, Recall de 98,48%, F1-Score de 98,48% e AUC-ROC de 97,47%. A
matriz confusdo para este modelo, mostrada na Figura[4.5] revela uma maior concentracao de

acertos nas classes majoritdrias:

Figura 4.5: Matriz de Confusao do Modelo Desbalanceado - Decision Tree
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Fonte: Elaborado pelos autores.

Conforme mostrado na Figura[4.6] a curva ROC do modelo desbalanceado utilizando o
algoritmo Decision Tree revela uma édrea sob a curva (AUC-ROC) de 97,47%. No entanto, o
desempenho do modelo ¢é prejudicado pela dificuldade em classificar corretamente as classes

minoritdrias, evidenciando o impacto negativo do desbalanceamento dos dados.
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Figura 4.6: Curva ROC do Modelo Desbalanceado - Decision Tree
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Fonte: Elaborado pelos autores.

A andlise conjunta da curva ROC (Figura [4.6) e da matriz confusdo (Figura {.5) do
modelo desbalanceado revela um desempenho ambiguo. Embora a 4rea sob a curva (AUC-ROC)
de 97,47% indique uma boa capacidade geral de discriminacdo entre as classes, a matriz confusao
evidencia que os acertos estdo concentrados nas classes majoritdrias, resultando em um menor
desempenho para as classes menos representadas, como a ransomware locker. Essa discrepancia
aponta para um viés significativo na classificacdo das classes minoritdrias, refletindo a influéncia
do desbalanceamento dos dados.

Por outro lado, o modelo treinado com o conjunto de dados balanceado apresentou as
seguintes métricas: Precision de 96,73%, Recall de 96,69%, F1-Score de 96,70% e AUC-ROC
de 97,60%. A matriz confusdo para o modelo balanceado, apresentada na Figura exibe uma
distribui¢do de acertos mais equilibrada entre as trés classes, incluindo ransomware crypto (E),

ransomware locker (L) e goodware (G):
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Figura 4.7: Matriz de Confusao do Modelo balanceado - Decision Tree
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Fonte: Elaborado pelos autores.

A Figura [4.§| apresenta a curva ROC do modelo balanceado utilizando o algoritmo
Decision Tree. Essa curva demonstra uma boa capacidade de discriminagdo entre as classes,
evidenciada pela drea sob a curva (AUC-ROC) de 97,60%, refletindo a eficicia do balanceamento

dos dados em proporcionar um desempenho consistente na classificagdo das trés classes.

Figura 4.8: Curva ROC do Modelo balanceado - Decision Tree
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Fonte: Elaborado pelos autores.

Consequentemente, o modelo treinado com o conjunto de dados balanceado apresentou
uma identificacdo mais uniforme entre as classes, conforme indicado pela matriz confusao
(Figura[d.7). Essa uniformidade reflete uma redugéo no viés observado em modelos treinados
com dados desbalanceados, resultando em uma distribui¢do mais equitativa dos acertos. Além
disso, a curva ROC correspondente (Figura [4.8) refor¢a a consisténcia do desempenho do

modelo, evidenciando que o balanceamento dos dados permitiu ao Decision Tree alcangcar uma
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classificacdo mais justa e representativa entre as classes.

Esses resultados comprovam que, mesmo ao empregar um algoritmo diferente, o balance-
amento do conjunto de dados contribui para uma classificagdo mais equitativa, reduzindo o viés
em relacdo as classes majoritdrias e melhorando a capacidade do modelo de identificar amostras

de classes menos representadas.



CONCLUSAO

O desenvolvimento deste trabalho demonstra a importancia do balanceamento de clas-
ses para a constru¢do de modelos eficazes fazendo uso de Random Forest e Decision Tree,
uma vez que a técnica de balanceamento de classes melhora a capacidade de identificacdao de
diferentes tipos de ransomware. Essa andlise evidencia a necessidade de pré-processamento
dos dados em aplicacoes de detec¢ao de ameacas cibernéticas, garantindo que todas as classes
sejam representadas de forma adequada. A analise comparativa entre datasets balanceados e
desbalanceados revela diferencas significativas no desempenho do modelo, especialmente na
precisdo da identificac@o das classes minoritarias.

Os resultados obtidos contribuem para pesquisas futuras em detec¢do de ransomware,
oferecendo uma base sélida para o desenvolvimento de sistemas de seguranca mais robustos
e eficazes. Além disso, abrem caminho para trabalhos como a aplicagdo de algoritmos mais
sofisticados baseados em [[A] incluindo redes neurais profundas e modelos generativos, capazes
de explorar representacdes mais complexas e detalhadas dos dados. Também pretende-se
explorar a integracdo de técnicas de Processamento de Linguagem Natural para a andlise
de metadados e padrdes textuais associados a arquivos maliciosos, o que pode ampliar as

capacidades de deteccdo e prevencdo em sistemas heterogéneos.

4.1 Trabalhos Futuros

Diante dos resultados obtidos, para trabalhos futuros pretende-se:
* Estudar outros algoritimos de classificacdo.

* Analisar o desempenho do balanceamento em outros métodos de classificacao.
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* Investigar novos estudos relacionados a prevengdo e mitigacdo de ataques.

* Realizar experimentos com outras bases de dados.
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