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RESUMO

O presente Trabalho de Conclusdo de Curso tem como objetivo o desenvolvimento de
uma API para gerenciamento de tickets de atendimento, oferecendo uma solucio eficiente,
flexivel e customizavel para empresas que necessitam organizar e otimizar seus fluxos de suporte
ao cliente. O trabalho justifica-se pela crescente demanda por ferramentas que melhorem a
comunicacao entre cliente e suporte, reduzindo falhas operacionais e promovendo maior agilidade
e controle nos atendimentos. A metodologia adotada para o desenvolvimento com foco em
entregas funcionais, utilizando a linguagem Java com o framework Spring Boot, banco de dados
MySQL, autenticacdo via JWT, cache e documentagcdao da API por meio do Swagger. A API
implementa funcionalidades como autenticacdo segura via JWT, notificacdes automaticas, fluxos
inteligentes de triagem e acompanhamento de chamados, além de ser construida com uma
arquitetura modular e escaldvel, favorecendo a manutencao e a integracdo com outros sistemas
corporativos. A solug@o proposta visa contribuir diretamente para a satisfacao do cliente e para a
eficiéncia dos processos internos das empresas.
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Spring Boot, API REST, Gerenciamento de Tickets, JISON Web Token (JWT)
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CAPITULO 1

INTRODUCAO

Nos dias atuais, a eficiéncia no atendimento ao cliente € um fator determinante para
o sucesso das empresas, independentemente do seu porte ou segmento. Problemas técnicos,
duvidas e solicitagdes de melhorias sdo recorrentes no cotidiano organizacional, exigindo um
gerenciamento estruturado para garantir que essas demandas sejam resolvidas de maneira agil e
eficiente.

Nesse contexto, sistemas de gerenciamento de tickets se tornam ferramentas essenciais
para a organizagdo e otimizacdo do suporte ao cliente. Estudos recentes demonstram que a
centralizacdo e a otimizagdo dos processos de atendimento colaboram significativamente para a
satisfacdo e fidelizacdo dos clientes (FITZSIMMONS; FITZSIMMONS| [2023). Segundo |Axelos
(2019)), a implementac@o de boas praticas de gerenciamento de servicos pode reduzir falhas
operacionais e aumentar a produtividade das equipes de suporte.

Alguns sistemas comerciais para gerenciamento de tickets amplamente utilizados no
mercado incluem o Zendesk, Freshdesk e Zoho Desk. O Zendesk|(2007)) € uma das solu¢des mais
conhecidas e utilizadas mundialmente, oferecendo uma plataforma robusta com funcionalidades
como automacgdes avangadas, base de conhecimento integrada, relatorios personalizdveis e
suporte omnichannel (e-mail, chat, redes sociais). Ja o Freshdesk| (2010) se destaca por sua
interface intuitiva e pela oferta de planos acessiveis, sendo ideal para pequenas e médias empresas
que desejam funcionalidades como (Service Level Agreement, ou Acordo de Nivel de
Servigo) € um compromisso formal que define os prazos e condi¢des para a resolugdo de tickets
ou a prestacao de um servico. Em sistemas de atendimento, o SLA determina, por exemplo,

0 tempo maximo para a resposta ou solucdo de um chamado com base em sua prioridade,

15



CAPITULO 1. INTRODUCAO 16

garantindo maior previsibilidade e controle de qualidade no suporte ao cliente. O (Zoho Deskl,
2010), por sua vez, € uma ferramenta que se integra de forma nativa com o ecossistema da
Zoho, proporcionando gestdo de tickets com foco em produtividade, acompanhamento por canais
diversos e automacao inteligente de processos.

O sistema proposto neste trabalho apresenta um diferencial estratégico em relacdo a essas
ferramentas genéricas, ao oferecer uma solucdo customizdvel, adaptavel as particularidades
de cada empresa. Destacam-se recursos como a defini¢ao flexivel de fluxos de atendimento,
categorizacdo personalizada de tickets, configuracio de niveis de prioridade com base em regras
especificas, além da possibilidade de integracdo com sistemas ja existentes. Com isso, a aplicagao
torna-se uma alternativa eficiente para organizagdes que desejam um sistema sob medida, sem
depender exclusivamente de ferramentas comerciais com escopo fixo.

E importante destacar que a solugdo prioriza seguranca e controle, implementando auten-
ticacdo baseada em JWT| (JSON Web Token) para garantir acessos seguros e evitar manipulagdo
indevida dos tickets, alinhando-se as praticas modernas de seguranca recomendadas por estu-
dos recentes (STALLINGS, 2023). A arquitetura do sistema foi projetada para ser modular e
altamente eficiente, permitindo facil manutencao e escalabilidade vertical, assegurando um alto
desempenho mesmo com um grande volume de chamados.

O desenvolvimento dessa API se justifica pela necessidade crescente das empresas em
aprimorar seus processos internos de atendimento, tornando-os mais dgeis e eficientes. A
auséncia de um sistema adequado pode resultar em atendimentos desorganizados, perda de
informagdes e demora na resolucdo dos chamados, impactando negativamente a satisfacao dos
clientes (TALEBI; BARDSIRI, 2023)). Com a implementa¢do de um sistema estruturado e
customizdvel, busca-se minimizar esses problemas, proporcionando uma gestdo eficaz dos tickets
e contribuindo para a melhoria continua dos servicos prestados.

Diante desse cendrio, o objetivo deste trabalho é desenvolver uma API eficiente e flexivel
para o gerenciamento de fickets de servico, permitindo que empresas centralizem e otimizem o
registro, acompanhamento e resolu¢ao de chamados. Com isso, busca-se melhorar a experiéncia
dos usudrios, reduzir gargalos no atendimento e garantir um fluxo de suporte mais agil e
organizado.

Nos capitulos seguintes, serdao apresentados os fundamentos tedricos relacionados ao
gerenciamento de tickets, as tecnologias utilizadas no desenvolvimento da API, a modelagem da

solugdo e os resultados obtidos.



CAPITULO 2

FUNDAMENTOS TEORICOS

Esta secdo apresenta os conceitos e bases tedricas que fundamentam o desenvolvimento
da[API| (Application Programming Interface ou Interface de Programagao de Aplicagdes) para
gerenciamento de fickets de servico. Sao abordados os temas de atendimento ao cliente, integra-
cdo de sistemas por meio de APIs, praticas de seguranca e as limitagdes das solugdes tradicionais,

evidenciando como esses conhecimentos orientam as escolhas do projeto.

2.1 Servicos disponibilizados por meio de Tickets

Nesta secdo, serd ilustrado um servigo de suporte técnico, onde os usudrios podem abrir
tickets para solicitar assisténcia em relacdo a problemas técnicos em um produto ou servico
oferecido por uma empresa. O sistema de gerenciamento de tickets permite que os usudrios
classifiquem os chamados com base em categorias e prioridades, facilitando o direcionamento

adequado e a resolugdo eficiente dos problemas.

2.1.1 Exemplo de Servico: Suporte Técnico

Suponha que um cliente enfrenta dificuldades técnicas com um software oferecido por
uma empresa. O cliente cria um ticket por meio do sistema, e o servico de suporte técnico

comega a agir com base em categorias e prioridades predefinidas.

Categorizacao de Tickets

Os tickets podem ser classificados em diferentes categorias para garantir que a equipe

de suporte atenda a solicitacdo corretamente e de forma rdapida. Algumas categorias possiveis

17



2.1. SERVICOS DISPONIBILIZADOS POR MEIO DE TICKETS 18

incluem:

Problema Técnico: Relacionado a falhas de sistema, bugs ou erros no software.

Pedido de Melhoria: Solicitacdes para novas funcionalidades ou melhorias no produto.

Duvida de Uso: Questoes relacionadas ao uso do sistema ou duvidas de configuracéo.

Solicitacdo de Suporte: Pedido de assisténcia em tarefas especificas, como instalagdo ou

configuracao.
Prioridades dos fickets

A prioridade de cada ticket pode ser definida com base na urgéncia e impacto do problema.

Exemplos de niveis de prioridade podem incluir:

* Alta: O fticket refere-se a um problema critico, que impacta diretamente o funcionamento

do sistema ou da operagdo do cliente.

* Média: O ticket se refere a um problema significativo, mas nao critico, que pode ser

resolvido com um pouco mais de tempo.

* Baixa: O ficket se refere a um problema menor ou a uma ddvida que ndo impacta

significativamente a operac¢do ou o uso do sistema.

2.1.2 Descri¢ao do Processo de Gerenciamento de Tickets

O processo de gerenciamento de tickets inicia com a criagdao de um ticket pelo cliente,
onde ele especifica a categoria (ex: "Problema Técnico") e a prioridade (ex: "Alta"). Apds
0 envio, o sistema encaminha o ficket para a equipe de suporte apropriada, de acordo com a
categoria selecionada. O ticket serd entdo classificado por um atendente que, dependendo da
prioridade, tomard acOes imediatas, como entrar em contato com o cliente para obter mais
informacdes ou iniciar uma solugdo.

Os tickets de alta prioridade sao atendidos primeiro, enquanto os de baixa prioridade sdo
programados para resolucao em prazos mais extensos. O agendamento das resolugdes € feito
com base na prioridade definida no momento da criagdo do ticket. Cada nivel de prioridade esta
associado a um tempo maximo de resolucao: por exemplo, tickets de alta prioridade devem ser

solucionados em até 4 horas apds a sua criacdo, enquanto tickets de baixa prioridade possuem
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um prazo de até 3 dias corridos. Esses prazos servem como base para a organizagdo da fila de
atendimento e para o monitoramento dos acordos de nivel de servigo (SLA). O processo de
resolugdo, por sua vez, envolve a anélise do problema, a execu¢do das corre¢des necessdrias € a

comunicacdo com o cliente sobre o andamento ou a solugéo final.

2.2 Atendimento ao Cliente e Sistemas de Suporte

A exceléncia no atendimento ao cliente é considerada um dos principais diferenciais
competitivos no mercado atual. Empresas de diversos segmentos tém percebido que a satisfagdao
do cliente estd diretamente ligada a eficiéncia dos processos de suporte e a rapidez na resolugdo
de problemas (FITZSIMMONS; FITZSIMMONS] [2023)). Sistemas de gerenciamento de tickets

sdo fundamentais para estruturar esse atendimento, pois permitem:

e Centralizacdo das demandas: Reunindo todas as solicitacdes em um tnico ambiente, 0

que facilita o monitoramento e o controle do fluxo de atendimento.

e Priorizacao e categorizacao: Possibilitando que os chamados sejam organizados de

acordo com a urgéncia e a natureza do problema.

e Anadlise de desempenho: Permite identificar gargalos e oportunidades de melhoria nos

processos de suporte.

Fitzsimmons e Fitzsimmons| (2023) destacam que a padronizacdo e a centralizacio
dos processos de atendimento ndo apenas agilizam a resolu¢do dos chamados, mas também
proporcionam uma visao integrada que contribui para a melhoria continua dos servigos prestados.
Assim, sistemas bem estruturados de gerenciamento de fickets se tornam essenciais para a

fidelizagd@o dos clientes e para a constru¢do de uma reputacao positiva no mercado.

2.3 APIs e Integracao de Sistemas

APIs s@o componentes fundamentais na arquitetura de sistemas modernos, pois permitem
a comunicagdo entre diferentes plataformas e a troca padronizada de dados. Essa integracdo é

vital para empresas que utilizam maltiplos sistemas para gerenciar suas operacoes, ja que:

e Facilita a interoperabilidade: Uma API bem projetada possibilita que diferentes sistemas

corporativos se comuniquem de forma eficaz, eliminando barreiras e redundancias.
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e Promove a flexibilidade: Ao adotar padroes como [REST|(Representational State Transfer
ou Transferéncia de Estado Representacional) , proposto por Fielding (FIELDING, 2000),
as APIs possibilitam a criagdo de solu¢des customizaveis que se adaptam as necessidades

especificas de cada negdcio.

e Agiliza a inovacdo: APIs permitem que novas funcionalidades sejam integradas sem a

necessidade de grandes reformulacdes na infraestrutura existente.

Geewax| (2021) destaca que a clareza e a consisténcia na definicao de endpoints, métodos
e formatos de dados sdo essenciais para garantir a escalabilidade e a facilidade de manutencado
das integragdes. Dessa forma, a utilizacdo de APIs ndo sé otimiza os processos internos, como

também abre caminho para a criacdo de ecossistemas digitais mais robustos e interconectados.

2.4 Seguranca e Autenticaciao

Em um cendrio de crescente exposi¢ao a ameacas cibernéticas, a seguranca dos dados
e o controle de acesso sdo imperativos em qualquer sistema de informac@o. No contexto do
gerenciamento de tickets, onde informagdes sensiveis e dados dos clientes estdo envolvidos,
adotar mecanismos de seguranca robustos € crucial.

Dentre esses mecanismos, a autenticacao baseada em JSON Web Token (JWT) se des-
taca por sua eficiéncia e seguranca. O JWT é um padrao aberto para transmissao segura de
informacdes entre partes como um objeto JSON compactado e criptografado.

Basicamente, o processo funciona assim: quando um usudrio faz login, o servidor gera
um token JWT contendo informacdes codificadas, como a identidade do usudrio e permissoes, e
o assina digitalmente. Esse token € entdo enviado ao cliente, que o utiliza para autenticar suas
requisi¢Oes subsequentes ao servidor. O servidor pode validar a autenticidade do usudrio sem
precisar manter estado, o que melhora a escalabilidade.

As principais vantagens do uso do JWT incluem:

e Controle de acesso seguro: Apenas usudrios com tokens validos e autorizados conseguem

acessar recursos protegidos, evitando acessos indevidos.

e Escalabilidade e desempenho: Por ser stateless (ndo manter estado no servidor), facilita
a distribuicdo do sistema em multiplos servidores e reduz a necessidade de consultas

constantes ao banco de dados para autenticacio.
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e Flexibilidade na transmissao de informacoes: O token pode conter diversas informagdes

(claims) que ajudam na autorizag¢do granular e no controle de permissdes.

e Adocao de boas praticas e compatibilidade: JWT ¢ amplamente suportado em diversos

frameworks, linguagens e plataformas, alinhando-se as recomendacdes atuais de seguranca

e protocolos como OAuth 2.0 (CHAPMAN, 2020).

2.5 Comparacao com Solucoes Existentes

Ferramentas genéricas de gerenciamento de tickets, como Zendesk, Freshdesk e Zoho
Desk, tém ganhado ampla ado¢do no mercado por oferecerem solucdes prontas, com funcionali-
dades voltadas ao atendimento por multiplos canais, automagdes bésicas e dashboards integrados.
De acordo com relatérios de consultorias como a Gartner, essas plataformas se destacam pela
facilidade de implantacdo e escalabilidade em ambientes padronizados. Contudo, andlises
comparativas disponiveis em repositérios como G2 e Capterra, indicam que essas ferramentas
apresentam limitagdes no que se refere a personalizacdo de fluxos de trabalho e a integracao
com sistemas corporativos legados ou solugdes internas. Empresas com requisitos especificos —
como integragdes com ERPs proprios, regras de atendimento customizadas ou segmentagdes
por unidade de negécio — relatam dificuldades em adaptar completamente essas plataformas as

suas necessidades, o que pode comprometer a eficiéncia operacional e a aderéncia aos processos

internos.
Caracteristica Zendesk | Freshdesk Zoho Desk
Interface amigavel e intuitiva Sim Sim Sim
Customizag¢do avangada de fluxos e regras Alta Baixa Média
Integracdo com sistemas legados/ERPs Limitada Limitada Limitada
APIs robustas para integracao Sim Sim Sim
Automacao de tickets e respostas Sim Sim Sim
Gerenciamento de SLA e métricas Sim Sim Sim
Controle de acesso e permissoes avangado | Limitado Limitado Limitado
Hospedagem local (on-premises) Nao Nao Nao
Preco Caro Mais acessivel | Mais acessivel

Tabela 2.1: Comparativo de Caracteristicas em Sistemas de Gerenciamento de Tickets

Em contrapartida, a proposta deste projeto se diferencia por:

e Customizacao dos fluxos de atendimento: Permite a defini¢do de processos e niveis de

prioridade de acordo com as demandas particulares de cada empresa.
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¢ Flexibilidade na criaciao de interfaces: A possibilidade de desenvolver um Front-End
personalizado possibilita uma experiéncia de usudrio alinhada a identidade corporativa e

as necessidades operacionais.

e Integracao eficaz com sistemas existentes: Através de uma API bem estruturada, o
sistema facilita a comunicag¢do entre diversas plataformas, promovendo a unificacido dos

processos de atendimento.

Essa abordagem customizada é corroborada por estudos recentes que enfatizam a impor-
tancia de solucdes flexiveis para lidar com a heterogeneidade dos ambientes corporativos, onde a
padronizagdo rigida pode limitar a adaptabilidade e a inovacdo dos processos (FITZSIMMONS;
FITZSIMMONS| 2023).

2.6 Desenvolvimento de APIs RESTful

Essa convergéncia esté alinhada as recomendacdes de (AMUNDSEN| 2022), que destaca
como o uso de padrdes bem definidos no design de APIs RESTful contribui diretamente para a
criacdo de sistemas mais escaldveis, seguros e adaptaveis as necessidades corporativas. A API

desenvolvida ndo apenas melhora a eficiéncia dos processos de suporte, mas também oferece:

e Um ambiente integrado e personalizavel: Adaptavel as particularidades de cada organi-

zacdo, promovendo maior controle e eficiéncia.

e Facilidade de manutencao e escalabilidade: Devido a sua arquitetura modular, que

permite atualizacdes e expansdes sem interrupcoes significativas.

e Melhoria continua dos servicos: Por meio do monitoramento sistemdtico dos atendimen-

tos e da andlise de indicadores de desempenho.



CAPITULO 3

LEVANTAMENTO E ANALISE DE REQUISITOS

Nesta secdo, sdo detalhadas as etapas iniciais para dar inicio ao desenvolvimento do
sistema. O processo foi estruturado em fases que incluem o levantamento de requisitos, andlise
de requisitos, implementacgdo, testes, correcoes e entrega. O fluxo de desenvolvimento seguiu

um passo a passo 16gico, garantindo uma abordagem organizada e eficiente.

3.1 Levantamento e Analise de Requisitos

O levantamento de requisitos foi realizado com base nas necessidades operacionais de um
sistema de gerenciamento de tickets para otimizar processos de atendimento e suporte. O sistema
visa substituir métodos manuais ou pouco integrados, garantindo rastreabilidade, seguranca e
eficiéncia na gestdo de demandas.

Durante essa analise, foram identificadas diversas funcionalidades essenciais, incluindo o
controle eficiente do ciclo de vida dos tickets, a definicao de prioridades para atendimento e a
necessidade de registrar todo o histérico de modificagcdes. Além disso, destacou-se a importancia
da autenticacdo segura dos usudrios e da aplicacdo de regras de autorizacdo para garantir que
cada perfil tenha acesso apenas as informacdes pertinentes.

Também foi levantada a necessidade de notificacdes automaticas via e-mail para manter
os usudrios informados sobre o andamento dos tickets, garantindo um fluxo de comunicacao

eficiente.

23



3.1. LEVANTAMENTO E ANALISE DE REQUISITOS 24

3.1.1 Niveis de acesso do Usuario

Os usudrios do sistema sdo classificados em trés categorias, cada uma com permissoes

especificas:

e Cliente: Pode criar tickets, visualizar seus proprios chamados, adicionar comentarios e

anexar ar qUiVOS .

e Funcionario: Pode visualizar e atender os tickets atribuidos a ele, adicionar comentdrios e

registrar o historico de agdes.

e Gerente: Possui controle total sobre os tickets do seu departamento, podendo criar e

gerenciar categorias, definir regras de prioridade e gerar relatorios.

3.1.2 Requisitos Funcionais

Os principais requisitos funcionais do sistema foram definidos conforme a tabela abaixo:

Identificacao Classificacdo | Ator Objetivo
Permitir que o cliente ou fun-
Realizar Cadastro | Essencial Cliente, Funciondrio | cionario realize o cadastro no
sistema.
. Criar, editar e excluir departa-
Gerenciar Departa- . ~ .
Essencial Gerente mentos que atenderdo os tic-
mento
kets.
Gerenciar Catego- . Criar, editar ou excluir catego-
i Essencial Gerente i .
ria rias de tickets.
) Definir critérios para classifi-
Gerenciar Regra . ~ S .
. Essencial Gerente cacdo e priorizagdo dos tic-
de Prioridade kets

Criar, visualizar e modificar

Cliente, Funcionério, | .
tickets conforme permissoes

Gerenciar Ticket Essencial

Gerente
do perfil.
. .y Armazenar um registro deta-
Registrar  Histo- . . ~ .
rico Essencial Sistema lhado das agdes realizadas em
cada ticket.
Realizar Atendi- ) .. Atender tickets atribuidos e
Essencial Funcionario - L.
mento executar as acdes necessarias.
L. ) ) .. Inserir comentarios nos tickets
Fazer Comentario | Essencial Cliente, Funcionario . -
para troca de informacdes.
) ) .. Permitir anexacdo de arquivos
Anexar Arquivo Importante Cliente, Funciondrio ¢ d

em tickets.
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Criar relatérios sobre os tic-
Gerar Relatério Importante Funcionario, Gerente | kets e atendimentos realiza-
dos.

Tabela 3.1: Tabela de requisitos funcionais

3.1.3 Regras de Negocio

O sistema de gerenciamento de tickets foi desenvolvido para oferecer controle eficiente
sobre os atendimentos realizados pelas empresas. As regras de negdcio estabelecidas garantem o
funcionamento adequado das funcionalidades, respeitando os niveis de acesso dos usudrios e a

16gica dos fluxos de atendimento.
1. Autenticacio e Autorizacio
* O sistema utiliza autenticacao via JWT, garantindo segurancga na troca de informagdes.

* O token contém dados do usudrio, incluindo seu ID e perfil de acesso (ROLE), sendo

validado a cada requisi¢ao.
2. Regras de Acesso aos Tickets
* Clientes: Apenas podem acessar o0s tickets que abriram.
* Funcionarios: Somente podem visualizar e alterar os tickets atribuidos a eles.
* Gerentes: Tém acesso a todos os tickets do seu departamento.
3. Fluxo de Trabalho dos Tickets
* Criacao:

— No momento da criacdo, o sistema classifica a prioridade do ticket.
— E enviada uma notificacdo automadtica ao cliente e ao responsével pelo atendimento.

— O tempo méaximo de resolucdo € calculado com base na prioridade e na categoria do

chamado.
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* Atualizacao:

— Todas as mudancas nos fickets sdo registradas no historico.
— O sistema verifica e registra alteracdes feitas nos campos do ficket.
— Caso o status de um ficket seja alterado para "EM ANDAMENTO", o cliente recebe

uma notificagdo automatica.

* Comentarios:

Apenas usudrios autorizados podem adicionar comentérios.

Clientes s6 podem comentar nos seus proprios tickets.

Funciondrios s6 podem comentar nos tickets pelos quais sdo responsaveis.

Gerentes s6 podem comentar nos tickets do seu departamento.

* Criacao de Usuario:

O sistema valida os dados informados no cadastro, incluindo CPF e e-mail.

N3ao € permitido o cadastro de usudrios duplicados.

A senha do usudrio € encriptada antes de ser armazenada.

Ap6s o cadastro, um e-mail de confirmacio € enviado ao usuério.

3.1.4 Envio de E-mails

O sistema possui um servico de envio de e-mails automaticos para manter os usuarios

informados sobre eventos relevantes. As principais notificagdes incluem:

» Cadastro de usuario: Confirmagdo da criagdo da conta e instrugdes para ativagao.
* Criacao de ticket: Notificac@o ao cliente e ao responsdvel pelo atendimento.

* Atualizacao de status: Aviso ao cliente sempre que o ticket sofrer alteracoes.
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3.1.5 Diagrama de Casos de Uso

A Figura[3.T]ilustra as interagdes entre os usudrios e o sistema, evidenciando as principais
funcionalidades acessiveis a cada perfil. Esse diagrama fornece uma visao geral do comporta-
mento do sistema a partir da perspectiva dos usudrios, facilitando a compreens@o dos requisitos e

do escopo das operacgdes disponiveis.

Sistema de Ticket

Gerenciar
Categoria

Gerenciar Regra
Prioridade

Realizar cadastro

Gerenciar
Departamento

Gerenciar tickat Gerente

.

[~

=<include=>

-
==zgxtends=>
K

. _._-=<include=>""
Registrar historico

Realizar atendimento

=
L

Fazer Comentario Funcionario

Gerar Relatario

Anexar arquivo

Figura 3.1: Diagrama de casos de uso
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UCO01 - Fazer Cadastro

Antes de apresentar os casos de uso do sistema, é importante contextualizar que eles
representam as interacdes entre os usudrios (atores) e o sistema, descrevendo o comportamento
esperado em diferentes situacdes. Cada caso de uso € descrito de forma estruturada, utilizando
um modelo tabular que contempla os principais elementos, como atores envolvidos, pré e
p6s-condigdes, acdes e restricoes.

A Tabela[3.2] apresenta o caso de uso UCO1, que descreve o processo de cadastro de um

Nnovo usuario no sistema:

Tabela 3.2: Descricdo do Caso de Uso UCOI - Fazer Cadastro

Nome do caso de uso UCO1 - Fazer Cadastro
Ator principal Usuario
Atores secundarios -
Resumo Permite que um paciente faca o cadastro no sistema.
Pré-condicoes -
Pés-condicdes Usudrio cadastrado recebe e-mail de confirmacio.
Cendrio Principal

Acdes do ator Acdes do sistema
1) Preencher dados pessoais (nome, e-mail, senha) 2) Validar informacdes
3) Confirmar cadastro 4) Registrar usudrio no sistema

5) Enviar e-mail de confirmacao
- E-mail deve ser Unico e vilido

Restri¢cdes/Validagoes L .
¢ ¢ - Todos os campos obrigatérios devem ser preenchidos

UCO02 - Gerenciar Ticket

A Tabela[3.3]apresenta o caso de uso UC02, que descreve as agdes relacionadas a criagéo,
edicdo e visualizacdo de tickets por diferentes perfis de usudrio no sistema, respeitando os niveis

de acesso definidos.
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Tabela 3.3: Descricdo do Caso de Uso UCO2 - Gerenciar Ticket

Nome do caso de uso UCO02 - Gerenciar Ticket
Ator principal Cliente, Funciondrio, Gerente
Atores secundarios -
Permite criar, alterar e visualizar fickets no sistema com

Resumo . P
diferentes niveis de acesso.
Pré-condigdes Usudrio deve estar autenticado no sistema.
Pés-condigoes Registro de ticket atualizado no histérico do sistema.
Cendrio Principal
Acdes do ator Acdes do sistema

1) Preencher dados do ticket (titulo, descricdo, categoria) 2) Validar informagdes
3) Registrar ticket no sistema
4) Buscar ticket existente 5) Exibir detalhes completos
6) Modificar informagdes (status/descri¢do) 7) Atualizar registro
- Histdrico de alteragdes deve ser registrado
- Clientes s6 podem criar/visualizar préprios tickets
- Gerentes tém acesso total a todos os tickets do seu departamento
- Funciondrios podem editar tickets atribuidos a eles

Restrigdes/Validagoes

UCO03 - Fazer Comentario

A Tabela [3.4] apresenta o caso de uso UCO03, que descreve o processo de inclusio
de comentdrios em tickets ja existentes. Essa funcionalidade é essencial para promover a
comunicacdo entre usudrios do sistema, permitindo que clientes e funciondrios acompanhem o

andamento e interajam nos chamados.

Tabela 3.4: Descricdo do Caso de Uso UCO03 - Fazer Comentario

Nome do caso de uso UCO03 - Fazer Comentério
Ator principal Cliente, Funciondrio
Atores secundarios -

Permite adicionar comentérios aos tickets para
comunicagio entre as partes.
- Ticket deve existir no sistema
- Usudrio deve ter acesso ao ticket
Comentadrio registrado com data/hora no
histérico do ticket.

Cendrio Principal

Acdes do Ator Acdes do sistema

2) Validar informacdes e se o ticket do comentério

existe

3) Registrar comentdrio no sistema

4) Atualizar histérico do ticket

- Cliente s6 comenta em proprios tickets

- Funciondrio sé comenta em ftickets atribuidos

Resumo

Pré-condicoes

Pés-condigdes

1) Preencher dados do comentdrio (titulo, descri¢do)

Restri¢des/Validagdes

3.1.6 Diagrama de Sequéncia

O diagrama de sequéncia € um artefato da UML que descreve a interago entre objetos ou

componentes do sistema ao longo do tempo. Ele representa, em uma visao temporal, a troca de



3.1. LEVANTAMENTO E ANALISE DE REQUISITOS

30

mensagens entre atores (Cliente, Controller, Service, Repositdrio) e evidencia a ordem e o fluxo

das chamadas, desde a requisicdo até a resposta final. Esse diagrama € especialmente util para:

* Validar cendrios de uso complexos, mostrando passo a passo como as operagdes sao

encadeadas.

* Identificar pontos de integracdo entre camadas (por exemplo, controller—service-repository).

* Documentar o comportamento dindmico do sistema, facilitando a comunicac¢do entre

desenvolvedores e analistas.

A Figura[3.2]demonstra o fluxo de criagdo do usudrio, na qual, ao receber a requisi¢io

de criacdo de usudrio, o Controller delega a operagdo ao Service. Este primeiro verifica se ja

existe um usudrio com o mesmo e-mail ou CPF; em caso positivo, retorna um erro de duplicagdo

(400 Bad Request). Se os dados forem validos, o Service codifica a senha (BCrypt), persiste

a entidade no banco e dispara um e-mail de confirmagao. Finalmente, retorna ao Controller a

resposta de sucesso (201 Created), que a envia de volta ao cliente.

sd Cadastro /
UsuarioController UsuarioServicelmpl UsuarioRepository EmailService BCryptPasswordEncoder
Usudrio | '
POST fusuarios :
crian(usuarioRequestDTO)
existsByEmail(emai)
alt N
[ Verificaggo duplicatas] | o el .
existsByEmail{email)
cpiExists (trueffalse)
Pttt SR
al Email ou CPF existentes;
ResponseEntity 400 (BAD_REQUEST) [Email ou existentes]
<
Usuirio ja existenle:
[Pttt st R
[Dados Vilidos] encode(senha)
encrypledPassword \‘
N POt A
save(usuario)
usuarioSalve
e e
enviarUsuarioCadastradoEmail{usuarioSaivo)
RespanseEntity 201 (CREATED ) |
P s A it SR
Sucesso (201 Crealed)
[P itiitcntolth it AR

Figura 3.2: Diagrama de sequéncia do usudrio
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Ja a Figura[3.3]ilustra o diagrama de sequéncia para o fluxo de criagdo de uma nova regra
de prioridade. Esse diagrama evidencia a interacdo temporal entre os componentes do sistema: o
Cliente, o RegraPrioridadeController, o servico RegraPrioridadeServicelImpl, os
servicos de Categoria e Departamento e o RegraPrioridadeRepository.

A Figura3.3]ilustra, passo a passo, o processo de criagdo de uma nova regra de prioridade
a partir de uma requisi¢do feita por um cliente.

O fluxo se inicia quando o cliente envia os dados da nova regra ao Controller. Em seguida,
o Controller repassa essas informacdes ao Service, onde ocorre o processamento da ldgica de

negdcio. Dentro do Service, diversas etapas importantes sao executadas:

* Os dados recebidos sdo convertidos para o formato interno utilizado pelo sistema;

* O sistema verifica se a categoria e o departamento informados existem, consultando

servigos especializados;

* Todos os dados sdo validados e preparados para persisténcia.

ApOs essas verificagdes, a nova regra € salva no banco de dados. Como medida de
otimizacdo, o sistema limpa o cache de regras, garantindo que as proximas consultas retornem
informagdes atualizadas. Por fim, o sistema formata a resposta e a envia de volta ao cliente,

confirmando a cria¢do da regra com sucesso (cédigo HTTP 201).
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sd Criar Regra Prioridade /

RegraPrioridadeController

Usudrio

RegraPrioridadeServicelmpl CategoriaService RegraPrioridadeRepository

DepartamentoService |

POST /regraPriondades

criar(regraPrioridadeRequesiDTO)

existsByEmail{gmail)

epiExists (frueffalse)

enviarUsuarieCadastradoEmail(usuarioSalva)

e !
DepartamentoDTO

save(regraPrioridade)

RegraPrioridadeSalvo

ﬁch eEvict(impar cache)

RegraPrioridadeResponseEntity
P Gttt SRR

Sucesso (201 Created)
e ]

Figura 3.3: Diagrama de sequéncia da Regra de Prioridade

3.1.7 Diagrama de Classes de dominio

A Figura[3.4apresenta o diagrama de classes que representa a estrutura fundamental de
um sistema de gerenciamento de tickets, tipico de aplicacdes como helpdesk ou suporte técnico.

Abaixo, sdo detalhados os principais componentes e seus relacionamentos:

Principais Classes

* Ticket: Classe central do sistema. Armazena informagdes essenciais como descri¢do, datas

(criagdo, modificagdo, prazo), status atual e associagcdes com outras entidades.

» Usuario: Representa os usudrios cadastrados no sistema. Contém atributos como nome,

e-mail, status e tipo de usuario, definido por um enumerador (UsuarioRole).

* Departamento: Modela os setores da organizacdo. Inclui dados como nome, informacdes

de contato e horario de funcionamento.

* Comentario: Permite que os usudrios adicionem observa¢des ou mensagens relacionadas

aos tickets.

* TicketHistorico: Armazena registros das alteragdes realizadas nos tickets, funcionando

como um log de mudancas.
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* ReparPrioridade: Responsavel pela gestao das prioridades dos tickets, com métodos

especificos para cdlculo do nivel de prioridade e do tempo restante.
* Anexo: Permite a associacdo de arquivos aos tickets ou a outras entidades do sistema.

Tipos Enumerados (Enums)

» StatusTicket: Define os estados possiveis de um ticket, como Aberto, Em_Andamento e

Finalizado.

* UsuarioRole: Enumeracido que representa os papéis dos usudrios no sistema, como

Administrador, FuncionarioeCliente.

Anexo
+id Lomg , Comentario
1.n
+ nomeArquiva: String 4,—0 +id: Lang o
+ fipoArquiva: String + conteudo: String
+ tamanha: String TicketHistorico
+ downloadUrl: String +id: Long
0.n + campo: String
+ method(type): type o 9
0.n |+ utimoValor: String o.n
+ novoVvalor: String
1 + dataAlteracao: LocalDateTime
Ticket 1 1
*+id: Long 1 Usuario “<enum==
<<enums>> + titulo: String +id: Long UsuarioRole
StatusTicket + desoricso: String . + name: String CLIENTE
"
ABERTO + dataCriscso: LocalDate + emai: String FUNCIONARIO
1
EMANDAMENTO + datsModificacao: LocalDate + sanha: String GERENTE
1
FINALIZADG LocalDate RegistroTrabalho + ti0: UsuarioRole ADMINISTRADOR
+status: String +id: Long 3
1
.
+ methodiype): type descricao: String .
0.n |+ durscac: Durstion o.n !
+ horarialnicio: LocalDateTime
i + horarialnicio: LocalDateTime T
RegraPrioridade -
BAIXA +id: Long Telefone
NORMAL ||+ pricridade: Prioridads +id - Long
ALTA +ddi : String
+ getHorasResolucao(): int
MUITO_ALTA +ddd : String
+ getPrioridade(): Prioridade
+ numero - String

B

Categoria Departamento

+id: Long +id: Lang

+nome: String + nome: String

+ descricao: Sting + descricac: String '

+ email: String

+ horarioFuneionamento: Date

+ Usuario: gerente

Figura 3.4: Diagrama de classe
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3.2 Definicao de Tecnologias e Ferramentas

Para o desenvolvimento do sistema, foram definidas as seguintes tecnologias, conside-
rando critérios como robustez, compatibilidade com o escopo do projeto, comunidade ativa e

facilidade de integracao entre os componentes:

Tecnologia Aspecto Descricao
Java Linguagem Desenvolvimento do Back-end (API REST)
Spring Boot Framework Framework para aplicacdes Java
RabbitMQ Mensageria Fila para comunicagdo assincrona
MySQL SGBD Banco de dados relacional
IntelliJ IDEA IDE Desenvolvimento do Back-end
Git Versionamento de Codigo Controle de versao local
GitHub Versionamento de Codigo | Armazenamento e colabora¢do em nuvem
Postman Testes de API Testes e validagdo das requisi¢des da API

Tabela 3.5: Tabela consolidada de tecnologias, aspectos e descri¢des
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IMPLEMENTACAO DO BACK-END (API REST)

Apo6s o levantamento e andlise dos requisitos, foi inicializado o desenvolvimento do
sistema, sendo feito sua constru¢do na IDE IntelliJ Idea, utilizando a linguagem Java e o

Framework Spring.

4.1 Configuracao Inicial

A primeira etapa do desenvolvimento do sistema foi a criagdo do projeto Spring Boot,
utilizando a IDE IntelliJ IDEA. Para garantir a integracdo de todos os componentes necessarios,

foram adicionadas as seguintes dependéncias ao arquivo pom.xml:

35
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Dependéncia Descricao
Spring Boot Starter Para integragdo com o banco de dados e utilizagdo do JPA
Data JPA para persisténcia de dados.
Spring ]3;::: Starter Habilita o desenvolvimento de APIs RESTful no sistema.
MySQL Connector Conecta 0~31stema ao banco de dados MySQL em ambiente
de producao.
Bucketdj I{tlllZ&dO para .1mplementar controle de limites de requisi-
coes (rate limiting) na APIL.
Springdoc OpenAPI | Para documentagdo automética da API no formato OpenAPI.
Ehcache Implementagao de cache para melhorar a performance do
sistema.
Reduz a verbosidade do cédigo, utilizando anota¢des como
Lombok

@QGetter, @Setter, e @Builder.

Spring Boot Starter

Integracdo com filas AMQP, como RabbitMQ, para gerenci-

AMQP amento de mensagens assincronas.
Spring Boot Starter - o
Validation Validacao de dados nas requisi¢des HTTP.
Flywa Controle de versionamento do banco de dados, realizando
yway migracdes e manutencdo do esquema.
Spring Security Implementacdo de seguranca na aplicagao, incluindo auten-

ticacdo e autorizacdo via JWT.

Spring Security Test

Para escrever testes de seguranca e garantir que a aplicacao
esteja protegida.

Tabela 4.1: Tabela de dependéncias utilizadas
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4.2 Projeto do Banco de Dados

O banco de dados da aplicacdo de gerenciamento de fickets foi projetado para armazenar
e organizar informacdes essenciais sobre os chamados e suas interacdes. A modelagem das
tabelas foi baseada nas entidades principais do sistema, como Usudrio, Ticket e Registro de
Trabalho, garantindo que os relacionamentos entre elas sejam bem definidos e otimizados para
consultas eficientes.

A geracgao das tabelas, colunas e chaves estrangeiras foi realizada automaticamente pelo
Spring Data JPA, a partir das classes de entidade (POJOs) anotadas com as especificacdes do
JPA. Essa abordagem facilita a manuten¢do do esquema do banco de dados, assegurando que as
estruturas estejam sempre alinhadas com o modelo de dominio da aplicagdo.

Essa modelagem permite a escalabilidade do sistema e a integridade dos dados, garantindo
que todas as operacdes realizadas pelos usudrios sejam devidamente registradas e acessiveis

conforme as permissoes definidas.
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Diagrama de classes do banco de dados

Figura 4.1

4.3 Estrutura de Pacotes do Back-end

A Figura[d.2] mostra a estrutura de pacotes do back-end em que se observa a estutura

de pacotes geral e outras mais especificas. A Figura[d.2(a), mostra os pacotes da aplicacdo. A
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Figura [4.2(b), mostra os subpacotes do controller e model. A Figura {.2|c), detalha sobre o

subpacote de dto. Por fim, a Figura[d.2|(d), detalha o subpacote de repository e service.

[ Project
0 [3ticket C:\Users\diego\Documents
[0.idea
& [3.mvn
[src
& [7 main
[Jjava
[£] br.edu. ffgoiana.ticket
] config
[E] controller
[5J model
] producer
[ repository
[T security
[T service
[ utlls

(@ TicketApplication

(a) Estrutura geral.

(aa]

o

33

(b) Estrutura subpacotes 1.

Project 02 X
[3 tieket
[ .idea
0 .mvn
Csre
[ main
java
(1 br.edu.ifgoiano.ticket
[ config
5] controller
Edto
&) mapper
3 request
[ response

(3 exception

© AuthController

tegoriaController
mentarioController
partamentoController
gistroTrabalhoController
graPrioridade Controller
cketController

© UsuarioController

3 model

© Usuario

[0 Project D
o [3ticket C:\Users|20221012021 o
[ idea
by 04
00 03 .mvn o)
Dsre
0 3
oo [3main &
0o
Djava
2] br.edu.ifgoiano.ticket
[ config
[ contraller
Erdto
[1 mapper
5] request
[ autenticacan
[E] categoria
[ comentario

[ departamento
[ email
[ registroTrabalho
[ regraPrioridade
[Jticket
[] usuario
© TelefoneDTO
(© UsuarioPatchDTO

=j

(® UsuarioRequestDTO
(© UsuarioSimpleRequestDT a

[2J response

Project

[ model
[ producer

@ TicketProducer
[Drepository

[2] specification

(© TicketSpecification

(D AnexoRepository

(D CategoriaRepository

(D) ComentarioRepository

(D) DepartamentoRepository

(D) RegistroTrabalhoRepository
(D RegraPrioridadeRepasitory

D TelefoneRepositary

ketHistoricoRepository

1) TicketRespository
(D) UsuarioRepository
[ security
(© SecurityConfiguration
© SecurityFiter
[ service
[Jimpl
© AnexoServicelmpl
© CategoriaServicelmpl

(© ComentarioServicelmpl

(c) Estrutura subpacotes 2. (d) Estrutura subpacotes 3.

Figura 4.2: Estrutura de pacotes do Back-end

4.4 Endpoints da api

Nesta secdo, sdo apresentados os endpoints da API do sistema de gerenciamento de tickets.

A API oferece funcionalidades para autenticacdo, gestdo de usudrios, categorias, departamentos,

regras de prioridade, fickets, registros de trabalho e comentérios. Abaixo estao os detalhes de

cada conjunto de endpoints.

4.4.1 Endpoints de Autenticacao

A autenticacdo € um mecanismo essencial para assegurar que apenas usudrios devida-

mente autorizados tenham acesso aos recursos do sistema. Os principais endpoints relacionados

ao processo de autenticacdo estdo descritos na Tabela .2}
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Tabela 4.2: Endpoints da API de Autenticagdo

Método Endpoint Descricao

POST [api/v1/auth/login | Endpoint utilizado para autentica¢do de usudrios.
Recebe um JSON contendo credenciais e retorna
um token JWT para acesso autenticado.
POST | /api/v1/auth/refresh | Permite renovar o token de autenticacdo quando
este expira, retornando um novo token JWT.

4.4.2 Endpoints de Usuarios

Os endpoints relacionados aos usudrios possibilitam a realizacdo das operagdes de criacao,
consulta, atualizacdo e remoc¢ao de registros no sistema. Tais funcionalidades sdo essenciais
para o gerenciamento de acessos e o controle de permissdes dentro do ambiente da aplicacio,
garantindo a integridade e a seguranca das interagdes realizadas. A Tabela 4.3 apresenta os

principais endpoints da API responsdveis por essas operacoes.

Tabela 4.3: Endpoints da API de Usudrios

Método Endpoint Descricao
POST [api/v1/usuarios Criagao de um novo usudrio no sistema.
GET /api/v1/usuarios Retorna a lista de todos os usudrios cadastrados.
GET /api/v1/usuarios/{id} | Retorna um usudrio especifico com base no ID.
PUT [api/v1/usuarios/{id} | Atualiza as informac¢des de um usudrio especi-
fico.
DELETE | /api/v1/usuarios/{id} | Remove um usudrio do sistema com base no ID.

4.4.3 Endpoints de Categorias

A gestdo de categorias desempenha um papel fundamental na organizagao dos fickets,
permitindo que sejam classificados em grupos especificos. Essa classificacdo contribui para
uma melhor estruturacio, priorizacao e tratamento das solicitacdes. Os principais endpoints

responséaveis pelas operacdes de criacdo, consulta, atualizacdo e remoc¢ao de categorias estao

descritos na Tabela 4.4]
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Tabela 4.4: Endpoints da API de Categorias

Método Endpoint Descricao
POST [api/v1/categorias Criagao de uma nova categoria no sistema.
GET [api/v1/categorias Retorna a lista de todas as categorias cadastra-
das.
GET [api/v1/categorias/{id} | Retorna uma categoria especifica com base no
ID.
PUT [api/v1/categorias/{id} | Atualiza as informac¢des de uma categoria espe-
cifica.
DELETE | /api/v1/categorias/{id} | Remove uma categoria do sistema com base no
ID.

4.4.4 Endpoints de Departamentos

Os departamentos sdo utilizados para organizar os tickets com base nas dreas ou equipes
responsaveis, contribuindo para uma melhor distribuicao das demandas e agilidade no atendi-
mento. A Tabela apresenta os principais endpoints da API responsaveis pela gestdo dos

departamentos no sistema.

Tabela 4.5: Endpoints da API de Departamentos

Método Endpoint Descricao
POST [api/v1/departamentos Criacdo de um novo departamento no sis-
tema.
GET /api/v1/departamentos Retorna a lista de todos os departamentos
cadastrados.
GET [api/v1/departamentos/{id} | Retorna um departamento especifico com
base no ID.
PUT [api/v1/departamentos/{id} | Atualiza as informacdes de um departa-
mento especifico.
DELETE | /api/v1/departamentos/{id} | Remove um departamento do sistema com
base no ID.

4.4.5 Endpoints de Regras de Prioridade

As regras de prioridade sao utilizadas para definir o nivel de urgéncia no tratamento
dos tickets, permitindo que o sistema atribua diferentes graus de atencdo conforme critérios
previamente estabelecidos. A Tabela[.6apresenta os principais endpoints da API responsédveis

pela gestdo dessas regras.



4.4. ENDPOINTS DA API

42

Tabela 4.6: Endpoints da API de Regras de Prioridade

Método Endpoint Descricao
POST /api/v1/regraPrioridades Criacdo de uma nova regra de priori-
dade no sistema.
GET /api/v1/regraPrioridades Retorna a lista de todas as regras de
prioridade cadastradas.
PUT [api/v1/regraPrioridades/{id} | Atualiza as informa¢des de uma regra
de prioridade especifica com base no
ID.
DELETE | /api/v1/regraPrioridades/{id} | Remove uma regra de prioridade do sis-
tema com base no ID.

4.4.6 Endpoints de Tickets

Os tickets representam os problemas, dividas ou solicitagdes registradas pelos usudrios

e que demandam algum tipo de resolucdo por parte da equipe responsdvel. Eles constituem o

elemento central do sistema de atendimento, permitindo o acompanhamento de todo o ciclo

de vida de uma demanda. A Tabela[4.7|apresenta os principais endpoints da API utilizados na

gestdo dos tickets, incluindo funcionalidades de criagdo, consulta, atualizacao e remogao.

Tabela 4.7: Endpoints da API de Tickets

Método Endpoint Descricao

POST [api/v1/tickets Criagao de um novo ticket no sistema.

GET [api/v1/tickets Retorna a lista de todos os tickets com filtros
opcionais (titulo, status, prioridade, responsavel,
data de inicio e data de fim).

GET Japi/v1/tickets/{id} | Retorna os detalhes de um ficket especifico com
base no ID.

PUT Japi/v1/tickets/{id} | Atualiza as informag¢des de um ticket especifico
com base no ID.

DELETE | /api/v1/tickets/{id} | Remove um ticket do sistema com base no ID.

4.4.7 Endpoints de Registros de Trabalho

Os registros de trabalho estdo diretamente vinculados a0 acompanhamento do progresso

na resolucao dos fickets, permitindo que sejam documentadas as acdes executadas ao longo

do atendimento. Esses registros contribuem para a rastreabilidade, anélise de desempenho e

melhoria continua dos processos de suporte. A Tabela[.8|apresenta os principais endpoints da

API utilizados na gestao dos registros de trabalho.
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Tabela 4.8: Endpoints da API de Registros de Trabalho

Método Endpoint Descricao
POST [api/v1/registroTrabalho Criacdo de um novo registro de trabalho
associado a um ticket.
GET [api/v1/registroTrabalho Retorna todos os registros de trabalho
associados a um ficket especifico.
PUT [api/v1/registroTrabalho/{id} | Atualiza um registro de trabalho espe-
cifico com base no ID fornecido.
DELETE | /api/v1/registroTrabalho/{id} | Remove um registro de trabalho espe-
cifico com base no ID fornecido.

4.4.8 Endpoints de Comentarios

Os comentdrios sdo utilizados para registrar observacdes, atualizagdes ou interacdes

realizadas durante o ciclo de vida de um ficket, contribuindo para a comunicacdo entre 0s

envolvidos no atendimento. Eles também podem conter anexos, como imagens ou documentos

que auxiliem na resolugio da demanda. A Tabela4.9] apresenta os principais endpoints da API

responsaveis pela gestdo dos comentérios no sistema.

Tabela 4.9: Endpoints da API de Comentarios

Método Endpoint Descricao
POST /api/v1/comentarios Criag@o de um novo comentdrio associ-
ado a um ticket, com possibilidade de
incluir anexo.
GET [api/v1/comentarios Retorna todos os comentarios associa-
dos a um ticket especifico.
PUT [api/v1/comentarios/{id} Atualiza um comentario especifico com
base no ID fornecido.
DELETE [api/v1/comentarios/{id} Remove um comentdrio especifico com
base no ID fornecido.
DELETE | /api/v1/comentarios/{id}/anexo | Deleta um anexo de um comentario es-
pecificado pelo ID e nome do arquivo.

4.5 Trechos de Cédigo

O sistema possui diversas regras de negdcio que garantem o correto funcionamento das

operacdes. A seguir, sdo apresentados trechos de codigo que exemplificam algumas dessas

regras, aplicadas em diferentes funcionalidades, como cadastro, atualizacdo, exclusdo e consulta

de dados
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4.5.1 Usuario

O Listing .| apresenta a implementagdo das regras de negdcio para a criagdo e consulta
de usudrios. No primeiro trecho de c6digo, o método criar recebe um objeto UsuarioRequestDTO,
converte os dados para a entidade Usuario e valida a existéncia de e-mail e CPF antes de persistir
no banco de dados. Caso ja exista um usudrio com os mesmos dados, a operagdo € interrompida
com uma resposta de erro. Se os dados forem vélidos, a senha do usudrio € criptografada e o
registro é salvo, seguido do envio de um e-mail de confirmacao.

No segundo trecho, o método buscaPorld verifica a identidade e as permissdes do usuério
autenticado antes de permitir o acesso aos dados de um usudrio especifico. Se um cliente
tentar acessar informagdes de outro usudrio, a requisi¢ao € negada. Caso contrdrio, o usudrio é

recuperado do banco de dados e retornado como um UsuarioResponseDTO.

@Service
public class UsuarioServiceImpl implements UsuarioService,
UserDetailsService {

@Override
public ResponseEntity<MessageResponseDTO> criar(UsuarioRequestDTO
usuarioCreate) {
Usuario usuario = mapper.mapTo(usuarioCreate, Usuario.class);
usuario.setContatos(mapper.tolList(usuarioCreate.getContatos/()
, Telefone.class));
usuario.setTipoUsuario(UsuarioRole.CLIENTE);
usuario.getContatos().forEach(telefone -> telefone.setUsuario
(usuario));

boolean emailExists = usuarioRepository.existsByEmail (
usuarioCreate.getEmail (). toLowerCase());

boolean cpfExists = usuarioRepository.existsByCpf (
usuarioCreate.getCpf().trim());

if(emailExists || cpfExists) {
String errorMessage = "Usuario ja cadastrado. Campo
duplicado: ";
errorMessage += emailExists ? "Email" : "CPF";

return ResponseEntity.status(HttpStatus.BAD_REQUEST) .body
(MessageResponseDTO
.builder ()
.code (400)
.status("Bad Request")
.message (errorMessage)
.build());

String encryptedPassword = new BCryptPasswordEncoder().encode
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(usuario.getSenha());
usuario.setSenha(encryptedPassword);

var usuarioSalvo = usuarioRepository.save(usuario);

emailService.enviarUsuarioCadastradoEmail (usuarioSalvo);
return ResponseEntity.status(HttpStatus.CREATED).body (
MessageResponseDTO
.builder ()
.code (201)
.status("Created")
.message("Usuario criado com sucesso.")
.build());

@Override
public UsuarioResponseDTO buscaPorId(Long uuid) {
Long uuidAuth = Long.valueOf((String) SecurityContextHolder.
getContext().getAuthentication().getPrincipal());

boolean somenteCliente = SecurityContextHolder.getContext().
getAuthentication()
.getAuthorities().stream()
.map(GrantedAuthority::getAuthority)
.allMatch(role -> role.equals("ROLE_CLIENTE"));

if(somenteCliente && !Objects.equals(uuidAuth, uuid))
throw new CustomAccessDeniedException("Acesso negado.Voce
nao tem permissao para acessar este recurso.");

Usuario usuario = usuarioRepository.findById(uuid)
.orElseThrow(() -> new ResourceNotFoundException("Nao
foi encontrado nenhum usuario com esse id."));
return mapper.mapTo(usuario, UsuarioResponseDT0O.class);

Listing 4.1: Regras do Usudrio da API

4.5.2 Regra Prioridade

O Listing 4.2 apresenta a implementagdo das regras de negdcio para a criagdo de regras
de prioridade no sistema. O método criar recebe um objeto RegraPrioridadeRequestDTO e o
converte para a entidade RegraPrioridade. Em seguida, busca a categoria e o departamento
associados a regra, garantindo que ambos existam antes de prosseguir com a persisténcia dos
dados.

Além disso, a anotacdo @CacheEvict € utilizada para limpar o cache de regras de
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prioridade sempre que uma nova regra for criada, garantindo que os dados armazenados estejam
sempre atualizados. Por fim, a regra de prioridade € salva no banco de dados e retornada como

um RegraPrioridadeResponseDTO.

'S

@Service
public class RegraPrioridadeServicelmpl implements
RegraPrioridadeService {

@Override

@CacheEvict(value = "regraPrioridadeCache", allEntries = true)

public RegraPrioridadeResponseDTO criar(RegraPrioridadeRequestDTO
regraPrioridadeRequestDT0) {

RegraPrioridade regraPrioridade = mapper.mapTo(
regraPrioridadeRequestDTO, RegraPrioridade.class);

Categoria categoria = categoriaService.buscaPorId/(
regraPrioridade.getCategoria().getlId());

Departamento departamento = mapper.mapTo(departamentoService.
buscarPorlId(regraPrioridade.getDepartamento().getld()),
Departamento.class);

regraPrioridade.setCategoria(categoria);

regraPrioridade.setDepartamento(departamento);

return mapper.maplo(regraPrioridadeRepository.save(
regraPrioridade), RegraPrioridadeResponseDTO.class);

Listing 4.2: Regras de Prioridade
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4.5.3 Departamento

O Listing [4.3] apresenta a implementagdo das regras de negdcio para a criacdo de um
departamento no sistema. O método criar recebe um objeto DepartamentoRequestDTO e o
converte para a entidade Departamento.

Antes de persistir os dados, o sistema valida se o usudrio informado como gerente
realmente possui esse cargo. Para isso, busca os detalhes do usudrio pelo ID e verifica se ele €
um gerente. Caso contrdrio, uma exce¢ao ResourceNotFoundException € langada, impedindo o
cadastro com informagdes invalidas.

Apos essa validagdo, o usudrio € associado ao departamento, e a entidade € salva no

banco de dados, retornando um DepartamentoResponseDTO.

@Service
public class DepartamentoServiceImpl implements DepartamentoService {

@Override
@CacheEvict(value = "departamentoCache", allEntries = true)
public DepartamentoResponseDTO criar(DepartamentoRequestDTO
departamentoRequestDTO) {
Departamento departamento = mapper.mapTo(
departamentoRequestDTO, Departamento.class);
UsuarioResponseDTO usuarioResponseDTO = usuarioService.
buscaPorId(departamento.getGerente().getId());
if(usuarioService.verificarSeUsuarioEhGerente (
usuarioResponseDTO.getId()))
throw new ResourceNotFoundException("Usuario enviado nao
e um gerente.");

Usuario usuario = mapper.mapTo(usuarioResponseDTO0 ,Usuario.
class);

departamento.setGerente(usuario);

return mapper.mapTo(departamentoRepository.save(departamento)
, DepartamentoResponseDTO.class);

Listing 4.3: Departamento
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4.5.4 Ticket

O Listing[4.4] apresenta a implementagdo do servigo responsdvel pelo gerenciamento de
tickets no sistema. A classe TicketServicelmpl contém métodos para cria¢do, busca, atualizagao
e remogao de tickets, além de funcionalidades como envio de e-mails e geracio de relatdrios em
CSV.

O método criar recebe um TicketRequestDTO e realiza diversas operacdes antes de
persistir o ticket no banco de dados. Primeiro, busca e valida as entidades associadas, como
Categoria, Departamento e RegraPrioridade. Em seguida, identifica o cliente e o responsavel
pelo ticket, atribui a prioridade com base nas regras definidas e calcula a data maxima para
resoluc@o. Apds salvar a entidade, um e-mail de notificacdo é enviado.

O servico também implementa filtros para listar tickets conforme o perfil do usuario,
garantindo que clientes, funciondrios e gerentes vejam apenas os chamados pertinentes ao
seu papel. Além disso, o método atualizar registra um histérico de alteragdes nos campos
modificados, preservando um log das mudangas realizadas.

Por fim, a classe contém métodos para alterar o status de um ficket para "Em Andamento"e

remover tickets.

@Service

»|public class TicketServiceImpl implements TicketService {

@Override
public TicketResponseDTO criar(TicketRequestDTO ticketRequestDTO)

{

Ticket ticket = mapper.mapTo(ticketRequestDTO, Ticket.class);

Categoria categoria = categoriaService.buscaPorId(ticket.
getCategoria().getId());

Departamento departamento = mapper.mapTo(departamentoService.
buscarPorId(ticket.getDepartamento().getlId()),Departamento
.class);

RegraPrioridade regraPrioridade = regraPrioridadeService.
buscarPorCategoriaAndDepartamento(categoria,departamento);

Usuario cliente;

if(ticket.getCliente() == null || ticket.getCliente().getId()
== null){

Long uuidAuth = Long.valueOf ((String)
SecurityContextHolder.getContext().getAuthentication()
.getPrincipal());

cliente = mapper.mapTo(usuarioService.buscaPorId(uuidAuth
) ,Usuario.class);

} else
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cliente = mapper.mapTo(usuarioService.buscaPorlId(ticket.
getCliente().getlId()),Usuario.class);

Usuario responsavel;

if(ticket.getResponsavel() == null || ticket.getResponsavel ()
.getld() == null)
responsavel = departamento.getGerente();

else
responsavel = ticket.getResponsavel();

ticket.setCliente(cliente);
ticket.setResponsavel (responsavel);
ticket.setDataCriacao(LocalDateTime.now());
ticket.setStatus(StatusTicket.ABERTO);
ticket.setCategoria(categoria);
ticket.setDepartamento(departamento);
ticket.setPrioridade(regraPrioridade.getPrioridade());
ticket.setDataMaximaResolucao(ticket.getDataCriacao().
plusHours(regraPrioridade.getHorasResolucao()));
ticket = ticketRepository.save(ticket);
emailService.enviarTicketEmail (ticket);
return mapper.mapTo(ticket, TicketResponseDTO.class);

@Override
public List<TicketSimpleResponseDTO> buscarTodos() {
List<Ticket> ticketList = ticketRepository.findAll();

return mapper.tolList(ticketList, TicketSimpleResponseDTO.
class);

private Set<String> getUserRoles(Authentication authentication) {
return authentication.getAuthorities().stream()
.map(GrantedAuthority::getAuthority)
.collect(Collectors.toSet());

@Override
public List<TicketSimpleResponseDTO> buscarTodosFilter(String
titulo, StatusTicket status, Prioridade prioridade, String
nomeResponsavel, String datalnicio, String dataFim) {
Authentication authentication = SecurityContextHolder.
getContext().getAuthentication();
Long uuidAuth = Long.valueOf((String) authentication.
getPrincipal());
Set<String> roles = getUserRoles(authentication);

Specification<Ticket> spec = TicketSpecification.
filterTickets(titulo, status, prioridade, nomeResponsavel,
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datalnicio,dataFim);
List<Ticket> ticketlList = ticketRepository.findAll(spec);

if (roles.contains("ROLE_CLIENTE")) {
ticketList = ticketList.stream()

.filter(ticket -> Objects.nonNull(ticket.
getCliente()) && Objects.equals(ticket.
getCliente().getlId(), uuidAuth))

.tolList();

} else if (roles.contains("ROLE_FUNCIONARIO")) {
ticketList = ticketlList.stream()

.filter(ticket -> Objects.nonNull(ticket.
getResponsavel()) && Objects.equals(ticket.
getResponsavel().getId(), uuidAuth))

.tolList();

} else if (roles.contains("ROLE_GERENTE")) {
ticketList = ticketList.stream()

.filter(ticket -> Objects.nonNull(ticket.
getDepartamento()) && Objects.equals(ticket.
getDepartamento().getGerente().getId(),
uuidAuth))

.tolList();

return mapper.tolList(ticketList, TicketSimpleResponseDTO.
class);

@Override
public TicketResponseDTO buscarPorId(Long id) {
Authentication authentication = SecurityContextHolder.
getContext().getAuthentication();
Long uuidAuth = Long.valueOf((String) authentication.
getPrincipal());
Set<String> roles = getUserRoles(authentication);

Optional<Ticket> ticketOptional;
if (roles.contains("ROLE_CLIENTE")) {
ticketOptional = ticketRepository.findByClienteIdAndId (
uuidAuth,id);
} else if (roles.contains("ROLE_FUNCIONARIO")) {
ticketOptional = ticketRepository.
findByResponsavelldAndId (uuidAuth,id);
} else if (roles.contains("ROLE_GERENTE")) {
ticketOptional = ticketRepository.
findByDepartamentoGerenteIdAndId (uuidAuth,id);
} else
ticketOptional = ticketRepository.findBylId(id);

Ticket ticket = ticketOptional.orElseThrow(() ->
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new ResourceNotFoundException("Nao foi encontrado
nenhum ticket com esse id.")

)

return mapper.maplTo(ticket, TicketResponseDTO.class);

@Override
public TicketResponseDTO atualizar(Long id,
TicketRequestUpdateDTO ticketRequestUpdateDTO) {
Authentication authentication = SecurityContextHolder.
getContext().getAuthentication();
Long uuidAuth = Long.valueOf((String) authentication.
getPrincipal());
Set<String> roles = getUserRoles(authentication);

Optional<Ticket> ticketOptional;
if (roles.contains("ROLE_CLIENTE")) {
ticketOptional = ticketRepository.findByClienteIdAndId (
uuidAuth,id);
} else if (roles.contains("ROLE_FUNCIONARIO")) {
ticketOptional = ticketRepository.
findByResponsavelldAndId (uuidAuth,id);
} else if (roles.contains("ROLE_GERENTE")) {
ticketOptional = ticketRepository.
findByDepartamentoGerenteIdAndId(uuidAuth,id);
} else
ticketOptional = ticketRepository.findById(id);

Ticket ticket = ticketOptional.orElseThrow(() ->
new ResourceNotFoundException("Nao foi encontrado
nenhum ticket com esse id.")

)

Map<String, Map<String, Object>> camposAlterados = new
HashMap<>();

checkAndRecordEntityChange("categoria", ticket.getCategorial()
, ticketRequestUpdateDTO.getCategoria(), camposAlterados);

checkAndRecordEntityChange ("departamento", ticket.

getDepartamento(), ticketRequestUpdateDTO.getDepartamento

(), camposAlterados);
checkAndRecordEntityChange("responsavel", ticket.

getResponsavel (), ticketRequestUpdateDTO.getResponsavel(),

camposAlterados);
List<String> variaveisIgnoradas = Arrays.aslList(

, "id", "categoria", "departamento", "responsavel",
cliente", "class", "historicos", "registroTrabalhos");
BeanWrapper wrapper = new BeanWrapperImpl(ticket);
for (PropertyDescriptor descriptor : wrapper.

getPropertyDescriptors()) {

"

n

comentarios'

1
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String nomeVariavel = descriptor.getName();
if (!variaveisIgnoradas.contains(nomeVariavel)) {
Object antigoValor = wrapper.getPropertyValue (
nomeVariavel);
Object novoValor = new BeanWrapperImpl (
ticketRequestUpdateDTO0).getPropertyValue (
nomeVariavel);

if (novoValor != null && !novoValor.equals(
antigoValor)) {
Map<String, Object> values = new HashMap<>();
values.put("antigoValor", antigoValor);
values.put("novoValor", novoValor);
camposAlterados.put(nomeVariavel , values);

}
}
}
Usuario usuarioResponsavelPelaAtualizacao = mapper.mapTo(
usuarioService.buscaPorId(uuidAuth), Usuario.class);
List<TicketHistorico> ticketHistoricolList = new ArraylList<>()

camposAlterados.forEach((campo, valores) -> {
Object antigoValor = valores.get("antigoValor");
Object novoValor = valores.get("novoValor");
TicketHistorico ticketHistorico = new
TicketHistorico();
ticketHistorico.setCampo(campo);
ticketHistorico.setUltimoValor(antigoValor.
toString());
ticketHistorico.setNovoValor(novoValor.toString()
)5
ticketHistorico.setDataAlteracao(LocalDateTime.
now());
ticketHistorico.setTicket(ticket);
ticketHistorico.setAgente (
usuarioResponsavelPelaAtualizacao);
ticketHistoricolList.add(ticketHistorico);

n

);

ticket.getHistoricos().addAll(ticketHistoricolList);

ticketHistoricolList.forEach(ticketHistorico ->
ticketHistoricoService.criar(ticketHistorico));

BeanUtils.copyProperties(ticketRequestUpdateDTO, ticket,
objectUtils.getNullPropertyNames(ticketRequestUpdateDTO0));

var ticketSalvado = ticketRepository.save(ticket);

if(ticketSalvado.getStatus() == StatusTicket.FINALIZADO)
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168 emailService.enviarTicketFinalizadoEmail(ticketSalvado);

170 return mapper.maplo(ticketSalvado, TicketResponseDTO.class);

171 }

172

173 @0verride

174 public Ticket atualizaTicketEmAndamento(Usuario usuario, Ticket

ticket){

175 String valorAntigo = ticket.getStatus().toString();

176 ticket.setStatus(StatusTicket.EM_ANDAMENTO) ;

177

178 List<TicketHistorico> ticketHistoricolList = new ArraylList<>()
;

179 TicketHistorico ticketHistorico = new TicketHistorico();

180 ticketHistorico.setCampo("status");

181 ticketHistorico.setUltimoValor(valorAntigo);

182 ticketHistorico.setNovoValor(ticket.getStatus().toString());

183 ticketHistorico.setDataAlteracao(LocalDateTime.now());

184 ticketHistorico.setTicket(ticket);

185 ticketHistorico.setAgente(usuario);

186 ticketHistoricolList.add(ticketHistorico);

.

188 ticket.getHistoricos().addAll(ticketHistoricolList);

189 ticketHistoricolList.forEach(ticketHistoricoCriar ->
ticketHistoricoService.criar(ticketHistoricoCriar));

190

191 emailService.enviarTicketEmAndamentoEmail (ticket);

192

193 return ticketRepository.save(ticket);

194 }

196 private <T> void checkAndRecordEntityChange(String fieldName, T
currentEntity, T newEntity, Map<String, Map<String, Object>>
alteredFields) {

197 Long currentId = getEntitylId(currentEntity);

198 Long newld = getEntityId(newEntity);

200 if (!Objects.equals(currentld, newlId)) {
201 Map<String, Object> values = new HashMap<>();
202 values.put("antigoValor", currentld);
203 values.put ("

novoValor", newld);

204 alteredFields.put(fieldName, values);
20 }

206 }

207

208 private Long getEntityId(Object entity) {

209 if (entity == null) return null;

210 try {

211 Method getIdMethod = entity.getClass().getMethod("getId")

)

212 return (Long) getIdMethod.invoke(entity);
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} catch (NoSuchMethodException | IllegalAccessException |
InvocationTargetException e) {
throw new RuntimeException("Erro ao obter o ID da
entidade", e);

@Override
public void deletePorId(Long id) {
Authentication authentication = SecurityContextHolder.
getContext().getAuthentication();
Long uuidAuth = Long.valueOf((String) authentication.
getPrincipal());
Set<String> roles = getUserRoles(authentication);

Optional<Ticket> ticketOptional;
if (roles.contains("ROLE_CLIENTE")) {
ticketOptional = ticketRepository.findByClienteIdAndId (
uuidAuth,id);
} else if (roles.contains("ROLE_FUNCIONARIO")) {
ticketOptional = ticketRepository.
findByResponsavelldAndId(uuidAuth,id);
} else if (roles.contains("ROLE_GERENTE")) {
ticketOptional = ticketRepository.
findByDepartamentoGerenteIdAndId (uuidAuth,id);
} else
ticketOptional = ticketRepository.findBylId(id);

if(ticketOptional.isPresent())
ticketRepository.deleteBylId(id);

Listing 4.4: Ticket
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4.5.5 Registro de Trabalho

O Listing [4.5] apresenta a implementacdo do servico responsdvel pelo gerenciamento
dos registros de trabalho no sistema. A classe RegistroTrabalhoServicelmpl contém métodos
para criacdo, busca, atualizacio e remog¢do desses registros, garantindo o vinculo com tickets e
usudrios do sistema.

O método criar recebe um RegistroTrabalhoRequestDTO e associa o registro a um ticket
especifico e ao usudrio autenticado. Caso o ticket ainda esteja no status "Aberto", ele € atualizado
para "Em Andamento"apds a criacao do registro.

O servigo também permite a busca de todos os registros de trabalho relacionados a um
ticket por meio do método buscarTodosPorTicket, retornando uma lista de registros vinculados
ao chamado.

A funcionalidade de atualizacdo (atualizar) permite modificar um registro existente,
garantindo que apenas os campos ndo nulos sejam alterados, enquanto o método deletarPorld
possibilita a remog¢ao de registros de trabalho pelo seu identificador.

Essa implementacdo garante a rastreabilidade das atividades realizadas em cada ticket,

auxiliando no controle e na gestdo dos chamados dentro do sistema.

public class RegistroTrabalhoServicelmpl implements
RegistroTrabalhoService {
@Override
public RegistroTrabalhoReponseDTO criar(Long ticketld,
RegistroTrabalhoRequestDTO registroTrabalhoRequestDTO) {
Ticket ticket = mapper.mapTo(ticketService.buscarPorld(
ticketId), Ticket.class);
Long uuidAuth = Long.valueOf((String) SecurityContextHolder.
getContext().getAuthentication().getPrincipal());
Usuario usuario = mapper.mapTo(usuarioService.buscaPorlId(
uuidAuth), Usuario.class);

RegistroTrabalho registroTrabalho = mapper.mapTo(
registroTrabalhoRequestDTO ,RegistroTrabalho.class);

registrolrabalho.setTicket(ticket);

registroTrabalho.setAgente(usuario);

var registro = mapper.mapTo(registroTrabalhoRepository.save(
registroTrabalho), RegistroTrabalhoReponseDTO.class);

if(ticket.getStatus() == StatusTicket.ABERTO && registro.
getId() !'= null)
ticket = ticketService.atualizaTicketEmAndamento(usuario,

ticket);
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registro.setTicket (mapper.mapTo(ticket,
TicketSimpleResponseDTO.class));

return registro;

@Override
public List<RegistroTrabalhoReponseDTO> buscarTodosPorTicket(Long
ticketId) {
return mapper.tolList(registrolTrabalhoRepository.
findByTicketId(ticketId), RegistroTrabalhoReponseDTO.class

)

@Override
public RegistroTrabalhoReponseDTO atualizar(Long registrold,
RegistroTrabalhoRequestUpdateDTO
registroTrabalhoRequestUpdateDTO) {
RegistroTrabalho registroTrabalho =
registroTrabalhoRepository.findById(registrold)
.orElseThrow(() -> new ResourceNotFoundException("Nao
foi encontrado nenhum registro com esse id."));
BeanUtils.copyProperties(registroTrabalhoRequestUpdateDTO,
registroTrabalho,objectUtils.getNullPropertyNames (
registroTrabalhoRequestUpdateDTO0));
return mapper.mapTo(registroTrabalhoRepository.save(
registroTrabalho), RegistroTrabalhoReponseDTO.class);

@Override
public void deletarPorId(Long registrold) {
registroTrabalhoRepository.deleteById(registrold);

Listing 4.5: Registro de Trabalho

4.6 Documentacao Swagger do sistema

A documentacdo da API é um componente essencial para garantir a compreensibili-
dade, reutilizagdo e manutengdo do sistema. No desenvolvimento do sistema proposto, foi
utilizada a biblioteca Swagger (atualmente mantida como OpenAPI) para geracao automadtica da
documentagdo da API REST.

O Swagger permite descrever, de forma padronizada, todos os endpoints disponiveis, bem
como os métodos HTTP suportados, parametros esperados, cédigos de resposta e exemplos de

requisicoes e respostas. A documentagdo gerada € interativa e pode ser acessada via navegador,



4.6. DOCUMENTACAO SWAGGER DO SISTEMA 57

permitindo testes diretos nos endpoints, o que facilita o trabalho de desenvolvedores e testadores.
A seguir, a Figura[d.3|e a Figura[d.4]apresenta um exemplo da interface Swagger gerada

automaticamente:

fv3/api-docs

Api Projeto Sistema de atendimento @ <&
Esta API apresenia os endpoints de um projeto de gerenciar atendimenios

Diego Ribeiro Aratijo - Website
Send email fo Diego Ribeiro Aradjo

Servers
[ http:/flocalhost:8080 - URL do servidor no ambiente de desenvolvimento - Authorize a |

Autenticacdo ~

‘ /api/vifauth/login Resiizarlogin ] a~ |

‘ fapifvi/auth/refresh Reslizar Refrash Token a~ |
Categoria ~
‘ /api/vl/categorias Buscartodas as categoriss a~ |

[rov o —— av|

‘ /apifvi/categorias/{id} Buscaruma categoria R |
PUT /api/vi/categorias/{id} Atuslizar uma categoria o
[ /api/vi/categorias/{id} Deletar uma categoria - I

Figura 4.3: Visualizac@o geral da interface do Swagger

Comentario =
‘m sapi/vi/comentarios Suscartodos os comentirios de um ticket 2 a- ‘
|IEEIEEl rapisviscomentarios Criarum somentino @~ |

PUT fapi/vi/comentarios/{id} Atuslizar um comentaric &~
sapi/vi/comentarios/{id} Deletar um comentino a ~— ]
[EEEEEER /=pi/va/comentarios/t1di/anexo Demtarum anexo se um comenanie a~ |

Departamento ~
[IE=E repi/vasdepartamentos Suscaricdos os deparamenios @~ |
[IZZ53 /apisvisdepartamentos Crarum depariamento @~ |
[BIEEA rapisvisdepartamentos/(id} Sussar um cepariamenia &~ |

PuT sapi/vi/departamentos/{id} Atuaizarum departaments & ~
sapi/vi/departamentos/{id} Deletar um deparamento a ~— ]

Registro ~
|EIESEI repi/visregistroTrabalho Buscar iodos os registros de um toket @~ |
‘ sapi/vifregistroTrabalho Griar um registo @~ ‘

PuT fapisvifregistroTrabalho/{id} At & ~—

e e a— a~ |

Figura 4.4: Endpoints disponiveis na Api
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Ja a Figura[d.5) apresenta uma requisi¢do de login realizada diretamente pela interface
do Swagger, exibindo o corpo (body) enviado com as credenciais do usudrio e a Figura [4.6]
apresenta a resposta retornada pela API. Nesse caso, ao informar corretamente o e-mail e a
senha, a aplicacdo retorna um token JWT, que podera ser utilizado para autenticar as proximas

requisi¢des em rotas protegidas.

Servers

[ hitp:/ilocalhost:8080 - URL do servidor no ambiente de desenvolvimento ~

Autenticacéo ~

JEIY /api/vi/auth/login Resiizar login Ean

Parameters Cancel | Reset

No parameters

Request body "2 application/json ~

s
"login": "testegguail.con”,
"pasgword”: "123123"

Responses

Figura 4.5: Requisi¢éo de login

curl X "POST'
*http://localhost: 8888 api/vl/auth/login® \
-H ‘accept: application/json’ \

-H Content-Type: application/json’ \
-d

"login": "testefignail.con”,
"password”: "123123"

¥

Request URL

http: //localhost: 8888/ api/vl/auth/login

Server response

Code Details

A e

ey ThbGCi0EITIz TINA TS TARSCCTETKpHVIDS . ey Ipc3Mi0d ThdXRol WrwaSTsTni1 YA T6T ki CJyh2:xl cy TET1IPTEVAQ@xIRUSURST s TmVdcC TGMT cBODAMMABM3B . qex] 30MUSsUNM ] 1wA Ty G151 2bv3TXHDZbEYPSRPHAK™ ,
e,
yIhbic 1017 TUzT AN TsTnRS CCTE TkpXVCIS. ey Ipc 301 ThaXRol WFwaSTs InN1 Y1 T6InR1c 3RIQGA YL s LmdivbS T InvAcCTEMT CBODE20008M3E . - 2 1RHv1 Ted YCA1bCx35YXApy-L8 jhTwso_vyskacau”,
Download

Response headers

cache-control: no-cache,no-store,max-age=8,must-revalidate
connection: keep-alive

content-type: application/json

date: Thu,22 May 2025 16:20:43 GMT

expires:

keep-alive: timeout=68
pragma: no-cache

transfer-encoding: chunked

vary: Origin,Access-Control-Request-Method,Access-Control -Request-Headers.
x-content-type-options: nosniff

x-xss-protection: @

Responses

Code Description Links

Figura 4.6: Resposta da requisicio de login



CAPITULO 5

A APLICACAO

Até o momento, foram apresentados diversos aspectos relacionados a implementacio da
API. Neste capitulo, serd exposto o resultado final do sistema. A seguir, sdo demonstradas as
chamadas da API, evidenciando funcionalidades como cadastro de usudrios, autenticagdo (login)
e criacdo de tickets. Essa implementacdo assegura a rastreabilidade das atividades realizadas em
cada ticket, contribuindo significativamente para o controle e a gestio eficiente dos chamados no

sistema.

5.1 Criar Usuario

A Figura|5.1|apresenta a tela do postman referente a criacao de usudrio no sistema. Esse
recurso permite que novos usudrios sejam cadastrados com seus dados pessoais e credenciais de
acesso. No teste realizado, a funcionalidade de criacdo de usudrio foi executada com sucesso,
validando que o sistema estd apto a registrar novos perfis e armazené-los corretamente no banco
de dados.

Durante o teste, foram inseridas informagdes validas em todos os campos obrigatdrios do
formuldrio, e ap6s a submissao, o sistema retornou uma confirmacao positiva, indicando que o

usuario foi criado com éxito.

59
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i

POST

Params

nong

BT A A A S

e e
[T O O = Y= e ]

Criar usuario - Cliente

~ {{API_URL}} fapifv1/usuarios

Authorization Headers (8) Body ® Scripts
form-data s=-www-form-urlencoded  Q raw
"nome": "

"email": " or@gmail.com”,
"cpf": "109.1908.968-18",

Body Cookies Headers (13) Test Results D)

{} JSON v > Preview {9 Visualize -~

[T S

o

Figura 5.1: Criar Usudrio

Settings

binary

A Figura [5.2] apresenta dois tipos de erros que podem ocorrer durante o processo de

criacdo de usudrios no sistema. Na subfigura[5.2a] é exibida a mensagem de erro gerada quando

o email de usudrio informado ja estd cadastrado no sistema, impedindo a duplicidade de registros.

Ja a subfigura [5.2b] mostra a mensagem apresentada quando o formuldrio é submetido com

campos obrigatdrios ndo preenchidos, o que reforca a necessidade de validagdao dos dados

inseridos pelo usudrio antes do envio.
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POST w {[API_URL}} fapijvifusuarios POST w {{API_URL}} /api/v1fusuarios
Params Authorization Headers (9) Body ® Scripts Settings Params Authorization Headers (9) Body e Scripts Settings
none form-data w-www-form-urlencoded O raw binary Graph hone form-data x-www-form-urlencoded Q) raw binary G
5 L 1
2
3
. 3
. 5
- &
a 7
2
s 8
e '23683873 ?
11 1 18
1z 11
13

Body Cookies Headers (12) Test Results in)

Body Cookies Headers (12) TestResults i)

—_ {} JSON ~ > Preview 9 Visualize -~
{} JsoN v~ [ Preview {Q Visualize -~ P
1 £ 2 “timestamp”: “2025-@4-08T10:26:23.110+60:00",
2 "status”: "Bad Request”, 3
3 480, 4 ; Email & obrigatério.”,
4 : "Usuario ja cadastrade. Campo duplicado: Email 5
5 s

(a) Erro de usudrio duplicado (b) Erro de campos ausentes

Figura 5.2: Erros na criagdo de usudrios
5.2 Realizar Login

A Figura[5.3|apresenta a tela do postman para realizar o login do usudrio no sistema. Ao
informar o e-mail e a senha previamente cadastrados, o sistema valida as credenciais, retornando
um token de acesso (JWT) com validade de 1 hora, além de um refresh token com validade
de 8 horas. Esses mecanismos garantem a seguranca do acesso as funcionalidades do sistema,
permitindo a renovagdo da sessdo de forma transparente e controlada. O teste confirmou que o
fluxo de autenticagdo estd funcionando corretamente, proporcionando uma experiéncia segura e

eficiente para o usudrio.

[ Login - Cliente [E) save v | sh
PoST v | ((APIURLY} fapi/vi/auth/iogin m
Params  Authorization  Headers (¢)  Bodye  Seripise  Settings cor
none O form-data () x-www-form-urlencoded @ raw O binary () GraphQL  JSON Beal
1
2 "login®: "Jeacvitoregrail.con”,
3 “password”: "123"
Body Cookies Headers (13) TestResuls | 4D 2000k - 93ms - 8178 - @ | Ef Save Response

{}USON v [> Preview 19 Visualize

= b Q

"eyThbGei0iITUzTNITSINRECCISTkXVEIS .
N1YiI613gilCIyb2xleyI6I1IPTEVEQExIRUSURSISInVAcCIENTCANDIAMDY3NNG . nizulinDZKDOGY 150 AKYCINGOPX7 a0MTaGNYFFaTzdn",

CI6IKpXVCI9. eyIpc3Mi0idhdXRoLWFWaSISINNIYiI6IkpvYWIWaXRyckBnbWFpbC5ib20iLCI1eHAI0FEINDQzNcwNzZ9.
£74t0gFw”,

Figura 5.3: Realizar Login
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5.3 Criar Ticket

A Figura[5.4 apresenta a interface do postman para a funcionalidade de criacdo de tickets
no sistema. Essa funcionalidade € fundamental para registrar e gerenciar solicitagdes feitas pelos
usudrios. Durante o teste, foi preenchido o formulédrio com os dados obrigatdrios para a criagdao do
ticket, como o titulo, que resume a solicita¢do, e a descri¢cdo, onde sdo detalhadas as informacdes
do problema ou da demanda a ser atendida, além de informar também o departamento e categoria
do chamado.

ApO6s o preenchimento correto dos campos, o usudrio confirmou a criagdo do ficket, e o
sistema respondeu com uma mensagem de sucesso, indicando que o registro foi armazenado com
éxito no banco de dados. Esse teste validou que a API esta processando corretamente os dados
enviados, vinculando o ficket ao usudrio autenticado e disponibilizando-o para acompanhamento

e resolucdo futura.

[ Criar Ticket
POST ~ {APILURL}} fapi/ivi/tickets
Params Authorization & Headers (10) Body ® Scripts Settings
none form-data sx-www-form-urlencoded Q) raw binary GraphQL JSON

[
:"Problemas relacionados ao acesso a sistemas e recursos.”

Body Cookles Headers (13) Test Results D]

{} JSON ~ [> Preview {Q Visualize -~

"Problema com a rede”,

"M&0 estou conssguindo me conectar na rede da empresa.”,

131:17.8954937",
07:31:17.5964937",

11 nome”: “Acesso",

Figura 5.4: Criar Ticket

5.4 Registrar Atendimento

A Figura[5.5]apresenta a interface de registro de atendimento de um ficket. Essa funciona-

lidade € essencial para documentar as acOes realizadas durante o processo de suporte, permitindo
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maior controle sobre o histérico de cada solicitagcdo. Ao iniciar um atendimento, o sistema
registra automaticamente o hordrio de inicio, e, ao finaliza-lo, calcula o tempo total gasto com
base na diferenca entre os horérios de inicio e término.

Durante o teste, um atendimento foi iniciado a partir de um ticket previamente criado.
Ap6s a insercao de uma descricao com os detalhes das acdes executadas, o atendimento foi
finalizado com sucesso. O sistema entdo apresentou o tempo decorrido, confirmando que o
célculo de duracdo do atendimento estd funcionando corretamente. Esse recurso é importante
tanto para a avaliacdo da eficiéncia da equipe quanto para a geracao de indicadores de desempenho

e relatérios gerenciais.

[ Registrar Atendimento

POST v [{API_URL}} fapijvifregistraTrabalho?ticketid =4

Params & Authorization Headers (10) Body e Scripts Settings

none form-data s-www-form-urlencoded  Q raw binary

": "Realizando o atendimento do ticket 4",

@B W oN e

Body Cookies Headers (13) Test Results

{} JSON ~ > Preview  §Q Visualize

[ R A Y

16 "agente": {
17 id": 1,
18 nome": "Usudrio Gerente",

19 email”: "gerente@mail.com”

Figura 5.5: Registrar atendimento de algum ticket

5.5 Criar Comentario

A Figura [5.6] exibe a funcionalidade de criacdo de comentdrios em um ticket. Esse
recurso tem como objetivo registrar observagdes, atualizagdes ou interacoes complementares ao
atendimento principal, facilitando a comunicagdo entre os usudrios envolvidos e mantendo um
histérico detalhado do progresso da solicitacao.

Durante o teste, foi inserido um comentdrio em um ticket ja existente. O sistema

exigiu que o campo de texto fosse preenchido com uma mensagem vélida, e apds a submissao,
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confirmou o registro do comentério com sucesso. A funcionalidade demonstrou estar funcionando

corretamente, associando o conteddo ao ticket.

POST v {API_URL}} /api/vi/comentarios?licketid=4
Params ® Authorization e Headers (10) Body e Scripts Settings
none @ form-data s-www-form-urlencoded raw binary GraphQL
Key Value
conteuda Text Comentando o ticket para leste
anexos Filz
Body Cookies Headers (13) Test Results ]
{3} JsoN ~ B> Preview 9 Visualize
-
2 "id": 3,
3 "conteudo”: "Comentando o ticket para teste.”,
4 "autor": {
5 id":
& ‘nome”: "Joac Vitor”,
7 "email”: "JoaoVitor@gmail.com™
3 T
3 i
9 "t
k] '
11 “titulo”: "string"
12 "descricao
13 ‘status”:
14
15 : "2825-04-03T07:42:08",
16 ‘dataMaximaResolucac™: "2825-84-11T@7:42:03
17 k3
13

Figura 5.6: Criar Comentario de um ticket



CONCLUSAO

Este trabalho teve como objetivo o desenvolvimento de uma API para gerenciamento de
tickets de atendimento, visando atender as necessidades de empresas que buscam melhorar seus
processos internos de suporte e relacionamento com clientes. A solugdo proposta se destacou
por sua flexibilidade, seguranca e capacidade de personalizagdo, oferecendo um sistema capaz
de se adaptar as diferentes realidades organizacionais.

Ao longo do desenvolvimento, foram aplicados conceitos sélidos de engenharia de
software, como a utilizacdo de autenticacdo com JSON Web Token (JWT), arquitetura modular
e boas préticas de seguranca e escalabilidade. Além disso, o sistema foi estruturado para
permitir integracdes com outros servigos corporativos, oferecendo recursos como categoriza¢ao
de chamados, definicao de niveis de prioridade, notificacdes automaticas e controle de fluxo de
atendimento.

Os testes realizados demonstraram a eficdcia da aplicacdo em cendrios reais de uso, com
funcionalidades completas de criagdo, atualizagdo, listagem e exclusdo de tickets, bem como o
registro de atividades relacionadas. A modelagem da base de dados, aliada ao uso de frameworks
robustos, garantiu um desempenho satisfatério mesmo com grandes volumes de dados.

A Tabela[5.T] apresenta um comparativo entre o sistema desenvolvido e trés das princi-
pais ferramentas comerciais de gerenciamento de fickets (Zendesk, Freshdesk e Zoho Desk),
destacando-se aspectos como capacidade de personalizacdo, integracao com sistemas legados,
controle de acesso e custo. Os dados demonstram que a solucao criada oferece vantagens
competitivas relevantes, especialmente para organizagdes que demandam maior flexibilidade e

adaptagdo a contextos especificos.

65
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Caracteristica Zendesk | Freshdesk Zoho Desk | Sistema criado
Interface amigdvel e intuitiva Sim Sim Sim Sim
Customizac¢ao de fluxos e regras Alta Baixa Média Alta
Integracdo com sistemas legados | Limitada Limitada Limitada Avangada
Automacao de tickets e respostas Sim Sim Sim Sim
Gerenciamento de SLA e métricas Sim Sim Sim Sim
Controle de acesso e permissoes Limitado Limitado Limitado Avancado
Preco Caro Mais acessivel | Mais acessivel | Mais acessivel

Tabela 5.1: Comparativo de Caracteristicas em Sistemas de Gerenciamento de Tickets para o sistema
criado

Como trabalhos futuros, podera ser realizada a implementacao de novas funcionalidades
no sistema, como um dashboard analitico com gréficos e indicadores que permitam a visualiza¢io
em tempo real dos tickets abertos, em andamento, resolvidos, tempo médio de atendimento, entre
outros dados relevantes para a gestdo de desempenho das equipes de suporte. Também € proposta
a integracdo com um chatbot e a criacdo de um mddulo de feedback, permitindo que o cliente
avalie o atendimento apds o encerramento do ticket, contribuindo para a melhoria continua do
Servico.

No entanto, este trabalho apresenta algumas limitac¢des. Por se tratar de uma aplicacio
do tipo API, ndo foi possivel realizar testes em um ambiente real de producdo, uma vez que seria
necessario disponibilizar a aplicagdo em um servidor para simular o uso continuo. Além disso,
a auséncia de uma interface grafica (front-end) dificultou a validag¢do do sistema por usudrios
finais, restringindo os testes a utilizacao de ferramentas como o Postman ou o Swagger Ul, o
que limita a avalia¢do da usabilidade e da experiéncia do usudrio. A criacdo de uma aplicacdo
front-end integrada é, portanto, um passo essencial para uma avaliagdo mais completa da solucao

proposta.
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