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RESUMO: O crescimento do uso de redes Wi-Fi em dispositivos mdveis tem
facilitado o acesso a servicos digitais, incluindo transacdoes bancarias, mas
também aumentou a exposicao a ciberameacas. Diante desse cenario, este
artigo investiga as principais vulnerabilidades das redes Wi-Fi e seus
impactos na seguranca das transacoes financeiras realizadas por meio de
smartphones. O objetivo é identificar os riscos mais recorrentes, analisar as
fragilidades dos protocolos de seguranca e propor medidas de mitigagao. A
metodologia utilizada envolve revisao bibliografica de publicacdes recentes
nas areas de seguranca da informacao, redes sem fio e ciberseguranca, com
foco em estudos de caso e diretrizes técnicas. Os resultados apontam para a
presenca de ataques como Man-in-the-Middle, interceptacao de pacotes e
exploracao de redes publicas inseguras, evidenciando a fragilidade de
conexodes desprotegidas. A pesquisa destaca ainda a eficacia de praticas
como autenticagao multifatorial, uso de VPNs e criptografia avangada na
protecao de dados sensiveis. Conclui-se que, além da implementacdo de
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solugdes tecnoldgicas, a conscientizacdo do usuario sobre riscos e boas
praticas é fundamental para reduzir vulnerabilidades e garantir a seguranca
das informacgdes durante transagdes bancarias em redes Wi-Fi.

PALAVRAS-CHAVE: seguranca da informacao, redes Wi-fi, transacdes
bancarias, ataques cibernéticos, criptografia, VPN.

ABSTRACT: The growing use of Wi-Fi networks on mobile devices has
facilitated access to digital services, including banking transactions, but it
has also increased exposure to cyber threats. In this context, this article
investigates the main vulnerabilities of Wi-Fi networks and their impact on
the security of financial transactions carried out via smartphones. The
objective is to identify the most common risks, analyze the weaknesses in
security protocols, and propose mitigation measures. The methodology is
based on a literature review of recent publications in the fields of information
security, wireless networks, and cybersecurity, focusing on case studies and
technical guidelines. The results reveal the occurrence of attacks such as
Man-in-the-Middle, packet interception, and the exploitation of unsecured
public networks, highlighting the fragility of unprotected connections. The
research also emphasizes the effectiveness of practices such as multi-factor
authentication, VPN use, and advanced encryption in protecting sensitive
data. It is concluded that, in addition to implementing technological
solutions, raising user awareness about risks and best practices is essential
to reduce vulnerabilities and ensure the security of information during
banking transactions over Wi-Fi networks.

KEYWORDS: information security, wi-fi networks, banking transactions,
cyber attacks, encryption, multi-factor authentication, VPN, man-in-the-
middle.

RESUMEN: El creciente uso de redes Wi-Fi en dispositivos mdviles ha
facilitado el acceso a servicios digitales, incluidas las transacciones bancarias,
pero también ha incrementado la exposicion a amenazas cibernéticas. En
este contexto, el presente articulo investiga las principales vulnerabilidades
de las redes Wi-Fi y su impacto en la seguridad de las transacciones
financieras realizadas a través de teléfonos inteligentes. El objetivo es
identificar los riesgos mas frecuentes, analizar las debilidades en los
protocolos de seguridad y proponer medidas de mitigacidon. La metodologia
se basa en una revision bibliografica de publicaciones recientes en las areas
de seguridad de la informacién, redes inalambricas y ciberseguridad,
enfocandose en estudios de caso y directrices técnicas. Los resultados
revelan la presencia de ataques como Man-in-the-Middle, interceptacion de
paguetes y explotacién de redes publicas no seguras, evidenciando la
fragilidad de las conexiones desprotegidas. La investigacién también destaca

REVISTA
2

P | N

CONTEMPORANEA Revista Contemporanea, vol. 5, n°. 5, 2025. ISSN: 2447-0961




la eflcaC|a de practicas como la autenticacion multifactor, el uso de VPN y el
cifrado avanzado en la proteccion de datos sensibles. Se concluye que,
ademas de implementar soluciones tecnoldgicas, la concienciacién del
usuario sobre los riesgos y las buenas practicas es fundamental para reducir
las vulnerabilidades y garantizar la seguridad de la informacion durante las
transacciones bancarias a través de redes Wi-Fi.

PALABRAS CLAVE: seguridad de la informacion, redes wi-fi, transacciones
bancarias, ataques cibernéticos, cifrado, VPN.

@ @ @ Artigo esta licenciado sob forma de uma licenga
- Creative Commons Atribuigdo 4.0 Internacional.

1. Introducao

O crescimento do uso de redes Wi-Fi e redes mdveis tem proporcionado
maior conveniéncia e acessibilidade para usuarios domésticos e corporativos,
facilitando atividades como transagdes bancarias de maneira rapida e
pratica. No entanto, essa facilidade de conexdo também tem introduzido
desafios significativos de seguranca, com as redes sem fio tornando-se alvos
frequentes de ataques cibernéticos (SILVA; OLIVEIRA, 2021). A auséncia de
medidas adequadas de protecao pode expor dados sensiveis, como
credenciais bancarias, tornando operacdes financeiras vulneraveis (SANTOS;
LIMA, 2020).

Esse cenario se torna ainda mais relevante ao observarmos os dados
da pesquisa TIC Domicilios 2024, que revelam que 85% dos lares urbanos
brasileiros ja possuem acesso a internet — um crescimento expressivo frente
aos 13% registrados em 2005. Além disso, aproximadamente 60% dos
usuarios acessam a internet exclusivamente por meio de smartphones,
nimero que chega a 86% entre as classes D e E, grupos que geralmente
possuem menos recursos para investir em seguranga digital. Ainda segundo

o levantamento, apenas 22% dos brasileiros possuem uma conectividade
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considerada significativa, e entre os mais vulneraveis esse indice despenca

para 3%. A pesquisa também aponta que 16% dos domicilios conectados
compartilham sua conexao com vizinhos, uma pratica que pode
comprometer ainda mais a segurancga das redes utilizadas para transacoes
financeiras (CETIC.br, 2024a; CETIC.br, 2022).

Entre as principais ameacgas, destacam-se os ataques Man-in-the-
Middle, o sniffing de pacotes e as redes falsas (Evil Twin), técnicas que
podem interceptar ou manipular informacoes trafegadas nas redes. Esses
ataques representam um risco crescente, especialmente quando usuarios se
conectam a redes publicas ou desprotegidas para acessar aplicativos
bancarios em seus dispositivos moveis (NIST, 2020; CERT.br, 2021).

Este trabalho visa aprofundar a analise das vulnerabilidades existentes
em redes Wi-Fi e mdveis, com foco nos riscos associados as transacoes
financeiras. Além disso, serd realizada uma investigacdao baseada em
relatérios de empresas de ciberseguranca e em casos divulgados na midia,
para identificar as instituicoes bancarias mais expostas a falhas ou ataques
nos ultimos anos. A pesquisa pretende apresentar um panorama
comparativo dos riscos enfrentados pelos principais bancos digitais e
tradicionais no Brasil.

Por fim, o estudo abordard praticas e solugdes recomendadas para
mitigar esses riscos, como o uso de criptografia avancada, autenticacao
multifatorial, Rede Virtual Privada, (VPN), entre outras medidas. A intencao
é oferecer informacdes relevantes tanto para usuarios comuns quanto para

instituicoes financeiras, contribuindo para um ambiente digital mais seguro.

2. Referencial Teorico

Com o avanco da conectividade movel e a popularizacdo das redes Wi-
Fi, cresce também a preocupagdo com a seguranca das informacdes
trafegadas nesses ambientes. Embora essas tecnologias proporcionem
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mobllldade e acessibilidade, elas também expdem os usuarios a riscos

significativos, sobretudo em transacdes bancarias realizadas via dispositivos

moveis.
2.1 Categorias Tedricas Fundamentais

Segundo Stallings (2019), a arquitetura das redes Wi-Fi, por utilizar o
meio aéreo como canal de comunicacao, é intrinsecamente mais vulneravel
que as redes cabeadas, pois qualquer dispositivo no raio de alcance pode
tentar interceptar o trafego. Essas vulnerabilidades sdao agravadas pela
utilizagdo de redes publicas, que muitas vezes operam sem criptografia ou
com protocolos obsoletos, como o WEP, tornando os dados suscetiveis a
interceptacbes e manipulagdes.

Atagques como o Man-in-the-Middle (MitM) sao favorecidos por essas
fragilidades. Nesse tipo de ataque, o invasor intercepta a comunicagao entre
0 usuadrio e o servidor, capturando informacdes como senhas e dados

bancarios. Kim e Solomon (2014) enfatizam que esse tipo de ameaca é
potencializado em redes sem criptografia ou com protocolos ultrapassados.
Complementando essas vulnerabilidades, as chamadas redes falsas (Evil
Twin) representam riscos adicionais, ao simularem pontos de acesso
legitimos com o intuito de enganar o usuario e obter credenciais sensiveis.
Outro aspecto teodrico relevante é o papel dos protocolos de seguranca.

O WPA3, por exemplo, surge como resposta as limitacdes do WPA2,
oferecendo criptografia individualizada e maior protecao contra-ataques de
forca bruta, conforme abordado por Krause e Ross (2020).

Adicionalmente, a educacao digital e a conscientizacdo do usuario sdo
amplamente discutidas na literatura como mecanismos de prevencao. Muitos
usuarios desconhecem os riscos associados ao uso de redes Wi-Fi publicas e,
por isso, deixam de adotar medidas basicas de seguranca. A protecdo
eficiente depende ndo s6 de tecnologia, mas também da capacidade critica
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do usuario em identificar comportamentos suspeitos e redes nao seguras. |
Relatoérios de seguranca de fontes como a Kaspersky (2023) e IBM X-
Force (2022) reforcam que cerca de 25% dos ataques a instituicOes
financeiras se originam em redes abertas, destacando a importancia de
praticas como autenticacdo multifatorial, uso de VPNs e monitoramento

continuo.
2.2 Analise Critica dos Estudos de Caso

Casos reais ajudam a materializar os riscos mencionados pela
literatura. Em 2021, clientes do Santander relataram fraudes apds se
conectarem a redes Wi-Fi gratuitas em locais publicos. Investigou-se o uso
de redes Evil Twin, que imitavam conexdes legitimas, redirecionando os
usuarios a paginas falsas de login bancario.

De forma semelhante, usuarios do Nubank relataram movimentacoes
suspeitas em 2022 apds acessarem o aplicativo da instituicdo via redes
abertas. O padrao identificado foi o de ataque Man-in-the-Middle, com
interceptacao do trafego durante a comunicagao do app com os servidores
bancarios. O Nubank respondeu com reforco nas diretrizes de seguranca,

recomendando o uso de VPNs e autenticacao multifator.

Embora o incidente do Banco Inter, em 2018, nao tenha envolvido
diretamente redes Wi-Fi, ele revelou fragilidades em APIs expostas, o que

evidencia que a auséncia de medidas robustas em qualquer ponto da cadeia
de seguranca digital pode favorecer ataques mais amplos, inclusive quando
0 usuario estiver conectado por Wi-Fi.

Esses exemplos reforgam que os riscos tedricos apontados por autores
como Stallings (2019) e Kim e Solomon (2014) sao concretizados na pratica,
especialmente quando usuarios e instituicdes negligenciam protocolos e boas

praticas de seguranca.
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2.3 Referéncia Visual Compleaentar

A Figura 1 resume os principais vetores de ataque cibernético que

afetam a seguranca digital,

com destaque para phishing, malware,

exploracao de APIs e engenharia social técnicas comumente empregadas em

ambientes com Wi-Fi desprotegido.

Figura 1. Tipos de vetores comuns de ataque.
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Fonte: Akamai Technologies. Tipos de vetores comuns de ataque. Disponivel em:
https://www.akamai.com/pt/glossary/what-is-attack-vector. Acesso em: abr. 2025.

3. Metodologia

A presente pesquisa adota uma abordagem qualitativa e descritiva,

com base em revisao bibliografica e andlise documental de casos reais de

ataques cibernéticos envolvendo redes Wi-Fi. O levantamento tedrico foi

fundamentado em obras classicas e atuais da area de seguranca da

informacao, redes sem fio e protecao de dados, como Stallings (2019), Kim
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e Solomon (2014) e Krause e Ross (2020), além de relatdrios técnicos da
Kaspersky, IBM X-Force e OWASP.

Para reforcar a conexao entre teoria e pratica, foram incluidos estudos

de caso amplamente divulgados na midia e analisados por especialistas em
ciberseguranca. As fontes foram selecionadas com base na relevancia,
confiabilidade e atualidade, priorizando os anos de 2018 a 2023.

A pesquisa também considerou documentos oficiais de empresas de
tecnologia e seguranca digital (como Akamai e Psafe), permitindo a
construcdo de um panorama realista e técnico sobre os riscos enfrentados

por usuarios e instituicdes financeiras no Brasil.

4. Resultados e Discussoes

A analise dos dados coletados demonstrou que os ataques mais
recorrentes em ambientes de Wi-Fi sao o Man-in-the-Middle, a criagao de
redes falsas (Evil Twin) e a interceptacao de pacotes (packet sniffing). Essas
técnicas exploram falhas na configuracao de redes abertas, uso de protocolos
ultrapassados e comportamentos negligentes por parte dos usuarios.
A implementacdao de medidas como VPNs, autenticacdo multifatorial e
criptografia WPA3 mostra-se eficaz na mitigagao dos riscos. Os dados da
Kaspersky (2023) indicam que cerca de um quarto das tentativas de invasao
em bancos ocorre por redes publicas sem seguranga adequada.
Na discussao dos casos do Santander e Nubank, observou-se que,
mesmo com medidas de protecao implementadas pelos bancos, a
vulnerabilidade persiste quando o usuario ignora praticas basicas de
seguranca, como evitar redes publicas sem VPN ou autenticacdo adicional.
Isso revela que a seguranca da informagao € um processo compartilhado
entre instituicao e consumidor.
Adicionalmente, os resultados revelam que bancos digitais, mais
acessados por dispositivos moveis, apresentam maior exposicdo aos riscos
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das redes Wi-Fi abertas, o que demanda investimentos constantes em

educacdo do usuario e aprimoramento das infraestruturas de seguranca.

5. Conclusao

Conclui-se que a utilizacdo de redes Wi-Fi para transagdes bancarias,
embora pratique e conveniente, ainda representa um vetor critico de risco
para a seguranca da informagdao. A pesquisa demonstrou que as
vulnerabilidades mais comuns estdao associadas a auséncia de criptografia,
autenticacdo fragil e falta de conscientizacao dos usuarios.

Medidas como autenticacao multifatorial, uso de VPNs e protocolos
como o WPA3 devem ser combinadas com acdes educativas, promovendo
uma cultura de ciberseguranca tanto entre os usuarios quanto nas
instituicdes. Além disso, o monitoramento continuo das ameagas e a
realizacao de testes de seguranca devem ser priorizados pelos bancos,
principalmente os digitais.

O estudo reforca a necessidade de integracao entre tecnologia, boas
praticas e comportamento consciente, a fim de garantir maior resiliéncia as

transacdes bancarias realizadas em redes Wi-Fi.
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