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1. INTRODUCAO

Relatorio de atividades profissionais realizadas na empresa Agrex do Brasil Ltda., pelo
Analista de Infraestrutura de Tecnologia da Informacao(TI), Dione Alvino Costa Gongalves.

Durante o periodo de atuagdo na empresa, foram desenvolvidas diversas atividades
voltadas para a otimizagdo da infraestrutura de TI, com foco em seguranca, disponibilidade de
servicos e gerenciamento eficiente dos recursos tecnologicos. As principais atividades

realizadas incluem:

. Configuracdo do firewall Fortigate para controle de acessos e
segmentacdo da rede, garantindo maior seguranga e gerenciamento adequado do
trafego;

. Integracdo do firewall com o Active Directory (AD) para autenticacao
centralizada dos usudrios, permitindo a aplicagdo de politicas de acesso baseadas em
grupos especificos;

. Implementagdo do Network Policy Server (NPS) para autenticagdo via
RADIUS, assegurando um acesso seguro e controlado a rede corporativa;

. Configuragdo e gerenciamento de clusters Hyper-V, garantindo alta
disponibilidade dos servigos criticos € minimizando o impacto de falhas em servidores
fisicos;

. Implementacdo e monitoramento de backup com Veeam Backup &
Replication, assegurando a prote¢do dos dados por meio de copias locais e replicacao
na nuvem;

. Otimizacdo do trafego de rede com Software-Defined Wide Area
Network (SD-WAN), para melhorar a conectividade entre filiais, assegurando
balanceamento de carga e roteamento eficiente;

. Monitoramento € manutencao de politicas de seguranga, incluindo filtros
de conteudo, controle de aplicagdes e prevengdo contra intrusdes (Intrusion Prevention
System - IPS).

Essas atividades contribuiram para a melhoria da infraestrutura de TI da empresa,
proporcionando maior controle, seguranca e eficiéncia operacional. Nos tdpicos seguintes,
serdo apresentados detalhes sobre cada uma dessas implementacdes, seus beneficios e os
impactos observados no ambiente corporativo. Os objetivos sdo: configurar e gerenciar a

seguranga de rede; autenticar computadores e usudrios de forma centralizada; promover a alta
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disponibilidade de servidores; gerir politicas de backup e recuperacao de dados.

No que se refere a empresa, a Agrex do Brasil Ltda. ¢ uma organizacdo do setor
agroindustrial, especializada no comércio e distribui¢do de insumos agricolas, originagdo de
graos e solucdes integradas para produtores rurais. Com sede localizada em Goidnia-Go, ela
atua em diversas regides do pais, contribuindo para o desenvolvimento do agronegdcio
brasileiro por meio de tecnologias inovadoras e servigos estratégicos.

Entre suas principais atividades, destacam-se a originagdo, comercializacdo e
exportacdo de graos , além do fornecimento de fertilizantes, defensivos agricolas e sementes. A
empresa busca agregar valor a cadeia produtiva do agronegdcio, oferecendo suporte técnico e
solugdes personalizadas para melhorar a produtividade e a rentabilidade dos produtores rurais.

Por ser uma empresa que movimenta um alto volume de informacdes estratégicas e
operagdes em grande escala, a infraestrutura de TI da Agrex desempenha um papel fundamental
na garantia da seguranca, conectividade e eficiéncia dos processos internos. A companhia
investe continuamente em inovagdes tecnoldgicas para melhorar a comunicag¢do entre suas
unidades, melhorar a gestdo de dados e garantir a confiabilidade dos sistemas usados nas
operagdes diarias.

A equipe de Infraestrutura de TI da Agrex ¢ responsavel por manter e aprimorar um
ambiente tecnoldgico robusto, composto por servidores fisicos e virtuais, redes corporativas,
sistemas de seguranca da informacao e diversas solugdes em nuvem. Esses recursos garantem
alta disponibilidade e desempenho dos servigos, minimizando riscos operacionais e otimizando
a produtividade da empresa.

A Figura 1 apresenta um organograma da estrutura organizacional de cargo e setores de

Tecnologia da Informacao da Agrex.
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Figura 1. Estrutura Organizacional do Departamento de TI

Fonte: o autor (2025).

Este relatério tem como objetivo documentar as atividades profissionais desenvolvidas

na empresa Agrex destacando as solu¢des implementadas, seus beneficios e impactos no

ambiente de TI dessa. Além disso, este documento apresenta uma analise dos resultados obtidos

e sua relevancia para o aprimoramento da infraestrutura de TL.
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2. DESENVOLVIMENTO

A Tecnologia da Informagdo (TI) desempenha um papel fundamental no suporte as
operacdes empresariais, garantindo seguranca, eficiéncia e disponibilidade dos servicos
digitais. A crescente complexidade dos ambientes de TI exige a adog¢ao de solucdes avangadas
para gerenciamento de redes, protecdo de dados e alta disponibilidade de servidores. Nesse
contexto, a implementac¢do de tecnologias como firewall, clusters de alta disponiilidade e uma
robusta solucdo de Backup & Replication se torna essencial para assegurar a continuidade

operacional e a protecdo das informagdes corporativas.

2.1 Comunicac¢ao e Autenticacdo de Rede

A comunicacdo e autentica¢do de rede sdo fundamentais para garantir a seguranga e a
eficiéncia dos acessos dentro da infraestrutura corporativa. O que evidencia a necessidade da
implementagdo de um firewall robusto e a adocdo de politicas de autenticagdo permitem um
controle refinado do trafego e dos acessos dos usuarios e dispositivos (MORAES, 2024).

Um firewall é um sistema de seguranca de rede que monitora e controla o trafego de
entrada e saida com base em regras de seguranca predefinidas. Ele age como uma barreira entre
uma rede confidvel e redes externas potencialmente ndo seguras (MORAES, 2024). Nesse
cenario foram adotadas solugdes como o firewall Fortigate e a autenticagdo via NPS, garantindo

segmentacao, seguranga e otimizagdo do trafego de rede.

2.1.1 Configuragdo de Firewall Fortigate

O firewall Fortigate se destaca por ser um firewall de préoxima geracdo (Next
Generation Firewall - NGFW), oferecendo inspe¢do profunda de pacotes Deep inspection -
DPI, prevencao contra intrusdes /PS avangado, controle detalhado de aplicacdes e inteligéncia
de ameagas em tempo real. A DPI é uma técnica de seguranga que examina o conteido dos
pacotes de dados que trafegam pela rede, permitindo a deteccdo e a prevencdo de ameagas
ocultas em niveis mais profundos, como virus, malware e exploits. Ja a prevengdo contra
intrusdes IPS ¢ um mecanismo que monitora o trafego da rede em busca de comportamentos
suspeitos ou ataques conhecidos, bloqueando automaticamente qualquer tentativa de intrusao
antes que ela afete a rede. Essas capacidades tornam a solucao altamente eficaz na defesa contra

ameagas cibernéticas sofisticadas, garantindo maior seguranca e controle sobre o trafego de
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rede (FORTINET, 2025).

A Figura 2 mostra a tela de edicdo de um perfil de inspe¢do SSL/SSH no firewall
FortiGate. Esse perfil permite configurar a DPI do trafego SSL/TLS. Na figura é possivel o CA
certificate (certificado digital) utilizado para inspecdo do trafego, esse recurso permite que o
firewall intercepte o trafego SSL/TSL entre clientes e servidores para detectar malwares,

ataques e outras ameagas que podem estar ocultas dentro de conexdes seguras.

Edit SSL/SSH Inspection Profile

Name SSL_INSP

Comments  Write acomment... £ 0/255

SSL Inspection Options

Enable SSL inspection of
Protecting SSL Server

Inspection method SSL Certificate Inspection

CA certificate E§ SSL_FG_2025 v & Download

Blocked certificates € Allow [EI = View Blocked Certificates

Untrusted SSL certificates VUGYE Block Ignore  i= View Trusted CAs List

Server certificate SNI check € m Strict Disable

Enforce SSL cipher compliance (@ )

Enforce SSL negotiation compliance (B

RPC over HTTPS e

Protocol Port Mapping

Inspect all ports (B

HTTPS © 443
SMTPS @ 465
POP3S D 995

Figura 2. Deep Inspection (DPI)
Fonte: o autor (2025).

Além disso, a inspe¢do profunda de pacotes (DPI) no FortiGate possibilita a aplica¢ao de
politicas de seguranga mais granulares, permitindo o bloqueio ou a liberagdo de trafego com base
no conteudo analisado. Esse recurso ¢ fundamental para garantir a conformidade com as politicas
de segurancga da empresa, prevenindo acessos ndo autorizados e protegendo a rede contra ameagas
avancadas, como ataques de phishing e malwares que utilizam criptografia para evitar a detecgao.

A Figura 3 mostra a tela de configuracdo de assinaturas do IPS no firewall FortiGate.
O IPS ¢ responsavel por detectar e bloquear trafego malicioso, ataques e exploracdes de

vulnerabilidades em tempo real.
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Para garantir um ambiente de rede seguro e confidvel, sdo implementados diversos

recursos de seguranca no firewall. Sendo eles, o Antivirus que oferece protecdo contra

malwares e arquivos maliciosos, o Web Filter que permite o controle de acesso a sites com base

em categorias e regras empresariais. O DNS Filter que refor¢a a seguranga ao filtrar a resolugao

de nomes de dominios (DNS) e prevenir ataques cibernéticos. O Application Control monitora

e bloqueia aplicagdes nao autorizadas, assegurando que apenas softwares aprovados possam ser

utilizados.

A Figura 4 mostra a configura¢ao de um perfil de filtro da web (web filter) no firewall

Fortigate. Essa configuragdo ¢ utilizada para controlar o acesso a Internet dos usudrios da rede,

bloqueando ou permitindo categorias especificas de sites conforme regras definidas.
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Edit Web Filter Profile

Name WBF_PADRAO

Comments  Write acomment... 4 0/255

Featureset WIALWAELEGN Proxy-based

© FortiGuard Category Based Filter

Pre-configured filters NOISGIGN G PG-13 R

Allow Monitor Block Warning Authenticate
Name Action
Drug Abuse @ Block
Hacking @ Block
lllegal or Unethical @ Block
Discrimination @ Block
Explicit Violence @ Block
Extremist Groups @ Block
Proxy Avoidance @ Block
Plagiarism @ Block
Child Sexual Abuse @ Block
Terrorism @ Block
19%

(@ Allow users to override blocked categories

B Static URL Filter

Block invalid URLs (0
URL Filter ©

Figura 4. Configuragdo de Web Filter
Fonte: o autor (2025).

A Figura 5 apresenta a configuragdo de um perfil de filtro de DNS no firewall Fortigate,
utilizado para controlar e restringir o acesso a dominios especificos com base nas categorias
definidas pela FortiGuard, um servigo de inteligéncia de seguranca da Fortinet que atualiza e

categoriza automaticamente dominios e sites para protecdo contra ameagas cibernéticas.
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Edit DNS Filter Profile

Name DNS_PADRAO
Comments Default dns filtering. /£ 22/255
Redirect botnet C&C requests to Block Portal @

© 80000 domains in botnet package

Enforce 'Safe Search' on Google, Bing, YouTube (O

@ FortiGuard Category Based Filter

Pre-configured filters G PG-13 R

Allow Monitor Redirect to Block Portal
Name < Action ¢
Alternative Beliefs © Redirect to Block Portal
Abortion © Redirect to Block Portal
Other Adult Materials © Redirect to Block Portal

Advocacy Organizations © Redirect to Block Portal

Gambling © Redirect to Block Portal
Nudity and Risque © Redirect to Block Portal
Pornography © Redirect to Block Portal
Dating © Redirect to Block Portal

0% €

Figura 5. Configuragdo de Filtro DNS
Fonte: o autor (2025).

Além de bloquear o acesso a dominios maliciosos, o filtro de DNS também permite a
criagdo de listas personalizadas para atender as necessidades especificas da organiza¢ao, como a
restri¢do de sites de redes sociais ou de streaming durante o horario de trabalho. Esse recurso
contribui para o aumento da produtividade, a reducdo de riscos relacionados a acessos nao
autorizados.

A Figura 6 apresenta a configura¢do de um perfil de controle de aplicagdes no firewall
Fortigate, conhecido como Application Control. Esse recurso permite identificar, monitorar e
controlar aplicacdes que trafegam na rede com base em categorias, independentemente da porta

ou do protocolo utilizado.
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Edit Application Sensor

127 Cloud Applications require deep inspection.
2 policies are using this profile. £3

Name APP_PADRAO
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Figura 6. Configuragdo de Application Control
Fonte: o autor (2025).

Além de proporcionar maior visibilidade sobre o uso de aplica¢des na rede, o Application
Control permite a implementacdo de politicas de seguranca mais rigorosas, como a restri¢do de
aplicativos ndo autorizados ou o bloqueio de softwares que possam representar riscos a
organizagdo. Dessa forma, o firewall FortiGate contribui para a otimiza¢do do desempenho da
rede e para a protecdo contra ameagas associadas ao uso indevido de aplicagdes.

A integracdo do firewall Fortigate com o Active Directory (AD), que ¢ um servigo de
diretorio desenvolvido pela Microsoft para gerenciamento centralizado de recursos e
autenticacdo de usudrios em redes corporativas, permite a segregacao da navegacao por meio
de grupos de usuarios, garantindo um controle de acesso refinado e personalizado. A
configuragdo envolve a utilizacdo de autenticacdo via Lightweight Directory Access Protocol
(LDAP) para sincronizagdo com o AD, possibilitando a criagdo de politicas de acesso baseadas
em grupos especificos adicionalmente com a implementacdo de Single Sign-On (SSO), que

facilita a autenticagdo dos usudrios, promovendo uma experiéncia mais fluida e segura.

Os grupos de navegacao sdo estruturados em diferentes perfis, como FG-RESTRITO,
destinado a saftistas e jovens aprendizes, com acesso mais limitado; FG-PADRAO, que abrange
a maioria dos colaboradores, seguindo as permissdes padrao da organizagdo; FG-PADRAO-

WHATS, semelhante ao grupo FG-PADRAO, porém com a liberagdo adicional do WhatsApp
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Web; e FG-PADRAO-RS, voltado para areas como Marketing, Comunicacdo e Recursos

Humanos, garantindo acesso a servicos especificos para essas funcdes.

Além da gestdo de navegacdo na Internet por grupos de usudrios, ¢ realizada a
segmentacao da rede por VLANSs (Virtual Local Area Networks), que permite isolar diferentes
tipos de trafego, aumentando tanto a seguranc¢a quanto o desempenho da infraestrutura. Cada
VLAN funciona como uma rede logica separada, permitindo que dispositivos em uma mesma
VLAN se comuniquem entre si, mas restringindo a comunicagdo com dispositivos de outras
VLANSs, a menos que seja explicitamente permitido. Entre as VLANSs configuradas, destacam-
se: a VLAN Corporativa, destinada ao trafego de usudrios corporativos e recursos empresariais;
a VLAN IoT (Internet das coisas), que gerencia dispositivos inteligentes e sensores, com
restrigdes de acesso a outros segmentos da rede para evitar vulnerabilidades; a VLAN
Servidores, que assegura segregacdo e controle estrito de acesso aos servidores internos,
protegendo dados sensiveis e recursos criticos; ¢ a VLAN Visitantes, que permite um acesso
restrito a Internet sem qualquer conexao com recursos internos da empresa. Para reforcar a
seguranga, sao implementadas politicas de firewall que restringem a comunicacao entre VLANs
conforme as necessidades da empresa, garantindo que o trafego entre diferentes segmentos seja
devidamente controlado e monitorado.

A Figura 7 apresenta um exemplo da configura¢do de politicas de firewall (Firewall
Policies) no Fortigate, com foco nas regras aplicadas para a VLAN corporativa
(VLAN_CORP). Essas politicas sdo responsaveis por definir quais comunicagdes de rede sdao
permitidas ou bloqueadas, aplicando perfis de seguranca especificos para proteger a
infraestrutura. Na imagem ¢ possivel visualizar a origem do trafego (Source), o destino
(Destination), o Schedule que significa quando essa politica entra em vigor, qual servigo esté
aplicado a cada politica (portas TCP e UDP), o Action (acdo) negar ou aceitar, € o Security
Profiles (perfis de segurancga) onde ¢ possivel definir quais politicas de DNS filter, antivirus,
web filter, application control, IPS e DPI para cada politica de trafego. Também pode-se notar
que foi criado uma politica para cada grupo de navegacdo: FG_RESTRITO, FG PADRAO,
FG PADRAO WHATS e FG PADRAO WHATS RS.
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Figura 7. Politicas de Navegacao firewall
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Por fim, para melhorar a conectividade entre filiais, utiliza-se 0 SD-WAN que otimiza

o uso de links de Internet garantindo maior eficiéncia no trafego de dados, disponibilidade e

desempenho continuo, realizando o balanceamento de carga entre multiplos /inks de Internet,

distribuindo o trafego de forma inteligente.

A Figura 8 apresenta a configuragdo de um SLA de Desempenho (Performance SLA)

no Fortigate para o recurso de SD-WAN VPN. Esse recurso permite gerenciar multiplos links

de Internet ou conexdes VPN de maneira eficiente, distribuindo o trafego de acordo com a

qualidade de cada link. O objetivo ¢ garantir alta disponibilidade e desempenho otimizado. Na

imagem ¢ possivel 3 participantes (DCA-1, DCA-2 e DCA-3) sendo cada um deles uma VPN

ativa entre a filial e a matriz. Nesta configuragdo sdo aplicados alguns pardmetros como

laténcia, jitter e perda de pacotes da conexao, de forma que a SD-WAN ajusta automaticamente

a melhor rota para a matriz com base nessas métricas.
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Figura 8. Configuragdo de SD-WAN SLA

Fonte: o autor (2025).

2.1.2 Implementacdo do NPS (Network Policy Server)

A autenticacdo de usudrios ¢ realizada via Network Policy Server (NPS) do Windows
Server, um servidor de politicas de rede responsdvel por autenticar, autorizar e registrar
solicitacdes de conexdo em ambientes corporativos. Esse processo € aplicado tanto em redes
cabeadas quanto sem fio. Para a autenticagdo, os computadores corporativos utilizam o Remote
Authentication Dial-In User Service (RADIUS) com o protocolo 802.1X, que controla o acesso
com base em portas. O 802.1X envolve trés componentes: o autenticador (neste caso, os
equipamentos Ubiquiti Unifi para switches e pontos de acesso sem fio), o solicitante
(computadores corporativos) e o servidor de autenticacao (NPS). Esse mecanismo assegura que
somente dispositivos autorizados, definidos no Active Directory (AD), possam acessar a
infraestrutura, com base em grupos de usuarios e dispositivos.

Com essa configuracdo, a infraestrutura se torna altamente segura e eficiente. Cada
dispositivo ou usudrio precisa ser autenticado rigorosamente antes de obter acesso. O 802.1X
atua como um controle de entrada, permitindo somente dispositivos previamente autorizados.
Além disso, a segmentacdo por VLANs e o controle de trafego permitem um monitoramento
eficaz, garantindo que o acesso a recursos seja restrito e que o trafego indesejado seja

bloqueado. O controle granular sobre autenticacdo e acesso melhora tanto a seguranga quanto

Suggestions on enhancing 'knowledge base' issues/questions categories/views/analytics
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o desempenho, prevenindo acessos nao autorizados e reduzindo o risco de ameagas, a0 mesmo
tempo em que facilita a gestdo da rede e otimiza o uso dos recursos.

A Figura 9 ilustra uma janela de Propriedades de conexdes sem fio seguras do servidor
de politica de rede (NPS) do Windows que especifica os grupos de usudrios (UG_Wireless) e
os grupos de computadores (CG_Wireless) do Active Directory que estdo autorizados a se

autenticarem no servidor NPS.

Secure Wireless Connections Properties X

Overview Condtions Constraints Settings
Configure the conditions for this network policy.

If conditions match the connection request, NPS uses this policy to authorize the connection request. If conditions do not match the
connection request, NPS skips this policy and evaluates other policies, if additional policies are configured

Condition Value
WD Windows Groups CORPX\UG_Wireless OR CORPX\CG_Wireless

Condition description:
The Windows Groups condition specifies that the connecting user or computer must belong to one of the selected groups.

Add Edit Remove

==

Figura 9. Network Policy Server
Fonte: o autor (2025).

2.2 Alta Disponibilidade em Cluster Hyper-V

A alta disponibilidade (HA) em ambientes virtualizados ¢ essencial para garantir a
continuidade dos servigos e minimizar o impacto de falhas em hardware ou software. O Hyper-
V permite a criacdo de clusters que asseguram a redundancia e a resiliéncia dos servicos criticos,
distribuindo maquinas virtuais entre multiplos Aosts fisicos e garantindo que, em caso de falha,
as cargas de trabalho sejam transferidas automaticamente para outro n6é do cluster (VIEIRA,

2022).

2.2.1 Configuracio e Gerenciamento de Clusters
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Um cluster ¢ um conjunto de servidores interconectados que trabalham juntos para
fornecer alta disponibilidade, redundancia e desempenho aprimorado para aplicagdes e
servigos. Os nds do cluster incluem recursos e podem assumir fun¢des uns dos outros em caso
de falhas, garantindo a continuidade dos servigcos (VIEIRA, 2022).

A infraestrutura de cluster da empresa ¢ composta por trés servidores fisicos Dell
PowerEdge R440, que atuam como nds do cluster, garantindo a redundancia necessaria para
alta disponibilidade. O armazenamento das maquinas virtuais ¢ realizado por meio de um
storage Dell ME4024, que oferece alta performance e confiabilidade para os dados.

A configuracdo do cluster Hyper-V inicia-se com a instalacdo e ativa¢ao do recurso de
Failover Clustering nos servidores fisicos. Em seguida, ¢ realizada a valida¢ao da configuragado
por meio do Cluster Validation Wizard, garantindo que todos os componentes atendam aos
requisitos de alta disponibilidade. O storage Dell ME4024 ¢ configurado como armazenamento
compartilhado utilizando o protocolo iSCSI (Internet Small Computer System Interface), um
protocolo de transporte que permite a transmissao de comandos SCSI por redes TCP/IP. Essa
tecnologia possibilita que os servidores Hyper-V acessem os volumes do storage de maneira
eficiente e confidvel. A conectividade iSCSI ¢ configurada para garantir alta performance e
redundancia, utilizando multiplos caminhos de acesso para evitar pontos uUnicos de falha,
assegurando maior disponibilidade e seguranca na comunicacao entre os servidores e o storage.

O gerenciamento do cluster ¢ realizado por meio do Failover Cluster Manager,
ferramenta que possibilita a administracao centralizada dos nds e a configuracao de regras de
failover. A configuracao de politicas de balanceamento de carga garante a distribuicao eficiente
dos recursos computacionais, otimizando o desempenho e prevenindo sobrecargas em
determinados servidores. Com essas configuracdes, a infraestrutura virtualizada torna-se
altamente disponivel, resiliente e preparada para suportar demandas operacionais criticas,
minimizando tempos de inatividade e garantindo a continuidade dos servigos empresariais.

A Figura 10 mostra a interface do Failover Cluster Manager, uma ferramenta do
Windows Server usada para gerenciar clusters de alta disponibilidade. Vou explicar cada parte
da figura e como a configuracao ¢ realizada. A seguir, ¢ detalhado cada parte da interface e sua
funcao.

Painel esquerdo (Arvore de Navegacio):

e Roles (Regras): Lista os servidores virtualizados no cluster;
e Nodes (N6s): Mostra os servidores fisicos (n6s) que compdem o cluster;
e Storage (Armazenamento): Gerencia discos compartilhados e pools de

armazenamento usados pelo cluster;
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o Networks (Redes): Configura e exibe as redes utilizadas pelo cluster;
e Cluster Events (Eventos de Cluster): Mostra logs e eventos relacionados ao
cluster.

A configuracdo do Failover Cluster Manager comeg¢a com a criagdo do cluster, onde
adiciona os servidores e realiza a validagao de compatibilidade. Em seguida, foi configurado o
quorum utilizando o Disk Witness, que ¢ um disco compartilhado usado como "testemunha"
para garantir o funcionamento do cluster, mesmo em casos de falha ou divisdo entre os
servidores. Esse disco ajuda a evitar o estado de “cérebro dividido”, onde dois grupos de
servidores tentam controlar os recursos simultaneamente. Apds isso € adicionado o
armazenamento compartilhado, garantindo que todos os servidores possam acessd-lo. Sao

adicionados os servidores virtuais na guia roles e ajustado as redes para conexdes internas e

8 Failover Cluster Manager - o X
File Action View Help
| 21m B
% Failover Cluster Manager Nodes (3) Actions
-+ —— s < |kl ~ i) | odes -
oles

3 Nodes Name Satus Assigned Vote Curent Vote Ste Rack Chassis ifomation F AddNode

- P [———— ]

2 CAL 1 1 a

) Cluster Event b Refresh

[ O™ 1 1 B Hep

Nodes:

Figura 10. Interface do Failover Cluster Manager

Fonte: o autor (2025).

2.3 Backup com Veeam Backup

O Veeam ¢ uma solugcdo de backup e recuperagdo dos ambientes criticos de TI,
garantindo a continuidade dos sistemas em caso de falhas ou desastres (VEEAM, 2024).
Na Agrex do Brasil a implementacdo do Veeam Backup ¢ realizada em uma maquina

virtual dedicada, responsavel por gerenciar as tarefas de backup dos servidores e maquinas
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virtuais. O armazenamento dos dados segue uma abordagem estruturada para garantir

redundéncia e seguranca:

1. Backup Primario: Os dados sdo armazenados em um storage de rede,
garantindo facil acesso e recuperagdo agil em caso de necessidade;

2. Replicagdo para a Nuvem: Apds a conclusdao do backup local, os dados
sdo replicados para um blob (Binary Large Objects) na nuvem da Microsoft, conhecida
como Azure. O Azure ¢ a plataforma de computacdo em nuvem da Microsoft, que
oferece uma vasta gama de servigos, como armazenamento, computagdo, analise de
dados e inteligéncia artificial. O Azure Blob Storage ¢ uma solucdao de armazenamento
na nuvem altamente escaldvel e robusta, projetada para armazenar grandes volumes de
dados ndo estruturados, como documentos, imagens, videos e backups. Um blob ¢ uma
unidade de armazenamento que pode conter dados de qualquer tipo ou formato, com
flexibilidade para ser acessado de maneira eficiente. Com a replicagdo para o Azure
Blob Storage, os dados sdo mantidos em um ambiente seguro, protegido contra falhas
criticas, ataques cibernéticos e desastres fisicos, garantindo assim a continuidade do

acesso ¢ a integridade dos dados em cendrios adversos.

A seguir, a Figura 11 mostra a se¢do Backup Infrastructure, onde os repositorios de
backup sdo configurados e gerenciados. Na lista de Backup Repositories, podemos ver trés
repositérios configurados: AgrexBRVeeamBackup do tipo Microsoft Azure Blob Storage,
armazenamento no Azure do backup realizado com o total de 8,7TB de espago consumido e

BackupRepository01 que € o repositorio no storage local com 19,9TB de espago consumido.
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Figura 11. Repositorios de Armazenamento do Veeam Backup.

Fonte: O autor (2025)

Esse modelo de backup hibrido assegura que, mesmo em casos de falhas no ambiente
On-Premises, a recuperagdo dos dados pode ser realizada a partir da copia armazenada na
nuvem.

A implementagdo de uma solugdo robusta de backup, como o Veeam Backup &
Replication, ¢ essencial para garantir a continuidade dos negdcios e a protecao contra perdas de
dados. No cenario de qualquer empresa a perda de dados pode ter implicacdes devastadoras,
incluindo interrupgdes nos servigos, perda de informagdes criticas e até danos irreparaveis a
reputacdo da empresa.

A perda de dados pode ocorrer devido a uma variedade de razdes, como falhas de
hardware, erros humanos, ataques cibernéticos (como ransomware) ou desastres naturais.
Ransomware ¢ um tipo de malware projetado para bloquear o acesso a sistemas ou dados de
uma vitima, geralmente criptografando os arquivos, e exigindo um resgate para libera-los. Esses
ataques podem ser devastadores, pois além de causarem a perda temporaria de acesso aos dados,
podem resultar em danos financeiros significativos, caso a organizag¢ao ceda ao pagamento do
resgate. Quando uma organizacdo ndo possui backups adequados ou uma estratégia de
recuperacao de desastres bem definida, ela corre o risco de sofrer custos financeiros elevados e
prejuizos de longo prazo (VEEAM, 2014).

Segundo o estudo “As empresas gastaram mais de US$ 2 milhoes por ano com falhas
na disponibilidade de dados” divulgado pela Veeam em 2014, as empresas gastaram, em

média, mais de US$ 2 milhdes por ano devido a falhas na disponibilidade de dados. Esses custos
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incluem perda de produtividade, impacto na receita e danos a comissdo corporativa (VEEAM,
2014). Portanto, investir em solu¢des de backup e recuperacdo de desastres ndo ¢ apenas uma
precaugdo contra perdas inesperadas, mas uma estratégia essencial para garantir a continuidade

operacional e minimizar impactos financeiros significativos.

2.3.1 Procedimento de Backups

Os backups no Veeam sdo configurados por meio de tarefas de Backup, que especificam
quais maquinas virtuais, servidores e bancos de dados devem ser protegidos. A execucdo dos

backups segue o cronograma abaixo:

. Local: Goiania;
. Frequéncia: Diario/Semanal;
. Retenciao minima: 21 dias.

O acesso para verificagdo das tarefas de backup ¢ realizado diretamente no servidor de
backup, onde os administradores podem acompanhar a execucdo, identificar falhas e iniciar
processos de recuperagdo de dados conforme necessario. Caso haja necessidade de backups
pontuais ou recuperagdo de arquivos especificos, o solicitante deve registrar um chamado na
ferramenta de suporte técnico para que a equipe de infraestrutura tome as devidas providéncias.

A Figura 12 exibe a tela do Veeam Backup and Replication, destacando os Jobs de
Backup configurados, sua ultima execucdo, proximo agendamento, status e destino de
armazenamento. A maioria dos jobs estd com status "Stopped" e resultado "Success”, indicando
estabilidade, com apenas um alerta (Warning). O destino dos backups, identificado como Scale-
out 1 inclui o repositoério na nuvem Microsoft Azure Blob Storage, que oferece escalabilidade,

resiliéncia e ¢ ideal para reten¢do de longo prazo e recuperagdo de desastres.



30

Veeam Backup and Replication

v View
(o) i o
v e ¥ W AE AR @
Backup Replication COP  Backup Copy SureBackup Restore Failover Import Export Security &
Job~ Job~ Policy~ Copy Job~  Job *  Plan~ Backup Backup Compliance
Primary Jobs Secondary Jobs Restore Actions
Home Q
Jobs Name Type Objects Last Rus Last Result T e
42 Backup Hyper-V Backup 2 Stopped 44 minutesago  Success After [AGREX BACKU.
4 [ Backups Hyper-V Backup 1 Stopped 1 day ago Success 15/02/2025 10:00
¥, Disk Linux Agent Backup 1 Stopped 18hoursago  Success 10/02/202503:00
W] Capacity Tier Linux Agent Backup 1 Stopped Success
£ Capacity Tier (Orphaned) Windows Agent Backup 1 Stopped Success
4 [ Last 24 Hours Hyper-V Backup 1 Stopped Success
D Success Hyper-V Backup 1 Stopped 2 Success
Hyper-V Backup 8 Stopped 2 hours ago Success
Hyper-V Backup 8 Stopped 1 hour ago Success
Hyper-V Backup 8 Stopped 1 hour ago Success
A Home Linux Agent Backup 1 Stopped 23hoursago  Success
By Windows Agent Backup 1 Stopped 23 hours ago Success
== Hyper-V Backup 1 Stopped 1 hour ago Success
Hyper-V Backup 1 Stopped 1day ago Success
Hyper-V Backup 1 Stopped 1 hour ago Success
Hyper-V Backup 1 Stopped 2daysago Success
Hyper-V Backup 5 Stopped 1day ago Waming

Connected to: localhost

Figura 12. Tarefas de Backup do Veeam
Fonte: O autor (2025).

2.3.2 Monitoramento e Restauracio de Dados

O monitoramento do backup ¢ uma atividade que consiste no acompanhamento rotineiro
da execucdo das tarefas de backup no Veeam, esse ¢ um processo essencial para garantir que
os dados estejam devidamente protegidos. Para isso, o analista de infraestrutura segue um

protocolo baseado em checklist:

1. Abertura de chamado no Service Desk — nas atividades diarias, um
chamado ¢ aberto na ferramenta de suporte técnico para verificar se os backups foram
executados corretamente;

2. Andlise do status do backup — A equipe responsavel acessa o Veeam
Backup & Replication para conferir logs e relatorios da execugdo dos backups. Caso
alguma falha seja identificada, um novo chamado ¢ aberto para investigacao;

3. Tratamento de falhas — Se um backup falhar, o analista de infraestrutura
abre um chamado especifico para corre¢do, com aprovacao da gestdo de TI antes de
qualquer agdo corretiva;

4. Alertas automaticos — O sistema de backup esta configurado para enviar
alertas automaticos por e-mail para a lista de e-mail, notificando falhas e permitindo

acdes rapidas.
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A recuperagdo de dados pode ser feita a partir do storage de rede ou, em casos mais
criticos, por meio da replicagdo armazenada no Azure (nuvem da Microsoft). O processo de
restauracdo depende do tipo de dado a ser recuperado e segue os padrdes definidos pela equipe

de infraestrutura.

A Regra 3-2-1 de Backup

A regra de backup 3-2-1 ¢ uma estratégia eficaz para garantir a seguranca dos dados e
evitar perdas irreparaveis. Ela consiste em manter trés copias dos dados (o original e pelo menos
duas de backup), armazena-las em dois tipos diferentes de midia, como um disco rigido local e
uma solugdo de armazenamento em nuvem, € manter uma copia fora do local, em um espago
fisico diferente, como um data center remoto ou na nuvem. Esse método proporciona
redundancia, minimiza riscos de falhas simultaneas e protege os dados contra desastres locais,

como incéndios ou inundagdes. Na Agrex do Brasil, a Regra 3-2-1 ¢ implementada da seguinte forma:

1. Dados Originais nos Servidores de Producao: Os dados de produgdo da Agrex estdo
armazenados nos servidores locais da empresa, garantindo que os dados operacionais
estejam sempre disponiveis e acessiveis;

2. Backup em Storage de Rede: A primeira copia de backup ¢ feita em um storage de
rede dedicado, que armazena os dados de forma centralizada e permite facil acesso e
recuperacgio, caso necessario;

3. Replica¢do do Backup na Nuvem Microsoft Azure: A segunda copia de backup ¢
replicada para a nuvem da Microsoft (Azure). A utilizagdo do Azure Blob Storage
garante que os dados estejam protegidos fora do local fisico da empresa, oferecendo
seguranca adicional contra desastres ou falhas que possam afetar os backups locais.
Dessa forma, a Agrex segue a Regra 3-2-1, garantindo que seus dados estejam sempre

protegidos, seguros e disponiveis para recuperagdo, minimizando riscos e impactos de possiveis

falhas ou incidentes.
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3. CONCLUSAO

A implementacdo das solugdes descritas ao longo deste relatorio trouxe melhorias
significativas para a infraestrutura de Tecnologia da Informacao (TI) da Agrex do Brasil Ltda.,
fortalecendo a seguranca, a disponibilidade e a eficiéncia operacional da empresa. A adogdo de
praticas robustas, como a configuragdo do firewall Fortigate, a implementacdo de clusters
Hyper-V para alta disponibilidade e a estratégia de backup com Veeam Backup & Replication,
garantiu maior protecdo dos dados, continuidade dos servigos em caso de incidente de
seguranca e um gerenciamento de rede mais eficiente.

Além de contribuir para a seguranga e resiliéncia dos sistemas corporativos, este
trabalho proporcionou um aprendizado pratico valioso, refor¢ando a importancia de uma
abordagem estratégica para a TI. A experiéncia adquirida ao longo da execugdo das atividades
permitiu a aplicacdo dos conhecimentos tedricos obtidos durante a graduacdo, consolidando
habilidades essenciais para o mercado de trabalho, como a andlise de riscos, a tomada de
decisdes estratégicas e a implementacao de solucdes tecnolodgicas inovadoras.

Diante dos desafios cada vez mais complexos enfrentados pelas empresas no cenario
digital, recomenda-se a adogdo de praticas adicionais para aprimorar ainda mais a infraestrutura
de TI da Agrex. Entre elas, destaca-se a implementacdo da imutabilidade nos backups,
garantindo que os dados armazenados ndo possam ser alterados ou excluidos indevidamente, e
a replicagdo do ambiente de virtualizagdo como parte de um plano de disaster recovery
eficiente. Essas melhorias permitirdo um nivel ainda maior de protecdo e continuidade dos
negocios.

Por fim, este relatorio refor¢a a importancia do investimento continuo em tecnologia e
boas praticas de gestdo de TI para garantir a competitividade e a seguranga das operagdes
empresariais. O aprendizado obtido ao longo desse processo serve como base para futuras
implementagdes e aprimoramentos, consolidando a infraestrutura tecnologica da empresa e

assegurando sua preparagao para os desafios do futuro.
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DECLARACAO

Declaramos para os devidos fins que se fizerem necessdrios que o(a) Sr(a). DIONE
ALVINO COSTA GONGALVES, portador(a) da carteira de identidade sob o n°
5746515/SSP-GO e CPF sob o n° 045.015.771-77, é nosso(a) colaborador(a) na empresa
AGREX DO BRASIL LTDA inscrita sob o CNPJ 10.515.785/0003-50, admitido(a) em
13/12/2021, exercendo atualmente a fungio de ANALISTA DE INFRAESTRUTURA
PL.

Tendo como principais atividades vinculadas a sua fungio:

Responsavel pela gestio completa da infraestrutura de TI da empresa, com foco em
redes, firewalls, servidores e solugdes de backup. Suas atribuigdes incluem a
implantagdo, manutengdo, monitoramento e seguranga desses sistemas essenciais,
assegurando a disponibilidade, confiabilidade e integridade dos ativos de TI. Atua na
administracdo de equipamentos como switches, servidores e access points, além de
gerenciar politicas de seguranca para proteger os dados e garantir a continuidade das
operagoes.

Por ser verdade, firmamos a presente

Ad&?bonmwmunm

Goidnia — GO, 24 de margo de 2025.
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