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1. INTRODUÇÃO 
 

Relatório de atividades profissionais realizadas na empresa Agrex do Brasil Ltda., pelo 

Analista de Infraestrutura de Tecnologia da Informação(TI), Dione Alvino Costa Gonçalves.  

Durante o período de atuação na empresa, foram desenvolvidas diversas atividades 

voltadas para a otimização da infraestrutura de TI, com foco em segurança, disponibilidade de 

serviços e gerenciamento eficiente dos recursos tecnológicos. As principais atividades 

realizadas incluem: 

• Configuração do firewall Fortigate para controle de acessos e 

segmentação da rede, garantindo maior segurança e gerenciamento adequado do 

tráfego; 

• Integração do firewall com o Active Directory (AD) para autenticação 

centralizada dos usuários, permitindo a aplicação de políticas de acesso baseadas em 

grupos específicos; 

• Implementação do Network Policy Server (NPS) para autenticação via 

RADIUS, assegurando um acesso seguro e controlado à rede corporativa; 

• Configuração e gerenciamento de clusters Hyper-V, garantindo alta 

disponibilidade dos serviços críticos e minimizando o impacto de falhas em servidores 

físicos; 

• Implementação e monitoramento de backup com Veeam Backup & 

Replication, assegurando a proteção dos dados por meio de cópias locais e replicação 

na nuvem; 

• Otimização do tráfego de rede com Software-Defined Wide Area 

Network (SD-WAN), para melhorar a conectividade entre filiais, assegurando 

balanceamento de carga e roteamento eficiente; 

• Monitoramento e manutenção de políticas de segurança, incluindo filtros 

de conteúdo, controle de aplicações e prevenção contra intrusões (Intrusion Prevention 

System - IPS). 

Essas atividades contribuíram para a melhoria da infraestrutura de TI da empresa, 

proporcionando maior controle, segurança e eficiência operacional. Nos tópicos seguintes, 

serão apresentados detalhes sobre cada uma dessas implementações, seus benefícios e os 

impactos observados no ambiente corporativo. Os objetivos são: configurar e gerenciar a 

segurança de rede; autenticar computadores e usuários de forma centralizada; promover a alta 
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disponibilidade de servidores;  gerir políticas de backup e recuperação de dados. 

No que se refere a empresa, a Agrex do Brasil Ltda. é uma organização do setor 

agroindustrial, especializada no comércio e distribuição de insumos agrícolas, originação de 

grãos e soluções integradas para produtores rurais. Com sede localizada em Goiânia-Go, ela 

atua em diversas regiões do país, contribuindo para o desenvolvimento do agronegócio 

brasileiro por meio de tecnologias inovadoras e serviços estratégicos. 

Entre suas principais atividades, destacam-se a originação, comercialização e 

exportação de grãos , além do fornecimento de fertilizantes, defensivos agricolas e sementes. A 

empresa busca agregar valor à cadeia produtiva do agronegócio, oferecendo suporte técnico e 

soluções personalizadas para melhorar a produtividade e a rentabilidade dos produtores rurais. 

Por ser uma empresa que movimenta um alto volume de informações estratégicas e 

operações em grande escala, a infraestrutura de TI da Agrex desempenha um papel fundamental 

na garantia da segurança, conectividade e eficiência dos processos internos. A companhia 

investe continuamente em inovações tecnológicas para melhorar a comunicação entre suas 

unidades, melhorar a gestão de dados e garantir a confiabilidade dos sistemas usados nas 

operações diárias. 

A equipe de Infraestrutura de TI da Agrex é responsável por manter e aprimorar um 

ambiente tecnológico robusto, composto por servidores físicos e virtuais, redes corporativas, 

sistemas de segurança da informação e diversas soluções em nuvem. Esses recursos garantem 

alta disponibilidade e desempenho dos serviços, minimizando riscos operacionais e otimizando 

a produtividade da empresa. 

A Figura 1 apresenta um organograma da estrutura organizacional de cargo e setores de 

Tecnologia da Informação da Agrex. 
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Figura 1. Estrutura Organizacional do Departamento de TI 

 Fonte: o autor (2025). 

 

Este relatório tem como objetivo documentar as atividades profissionais desenvolvidas 

na empresa Agrex destacando as soluções implementadas, seus benefícios e impactos no 

ambiente de TI dessa. Além disso, este documento apresenta uma análise dos resultados obtidos 

e sua relevância para o aprimoramento da infraestrutura de TI. 
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2. DESENVOLVIMENTO 
 

A Tecnologia da Informação (TI) desempenha um papel fundamental no suporte às 

operações empresariais, garantindo segurança, eficiência e disponibilidade dos serviços 

digitais. A crescente complexidade dos ambientes de TI exige a adoção de soluções avançadas 

para gerenciamento de redes, proteção de dados e alta disponibilidade de servidores. Nesse 

contexto, a implementação de tecnologias como firewall, clusters de alta disponiilidade e uma 

robusta solução de Backup & Replication se torna essencial para assegurar a continuidade 

operacional e a proteção das informações corporativas. 

2.1 Comunicação e Autenticação de Rede 

 
A comunicação e autenticação de rede são fundamentais para garantir a segurança e a 

eficiência dos acessos dentro da infraestrutura corporativa. O que evidencia a necessidade da 

implementação de um firewall robusto e a adoção de políticas de autenticação permitem um 

controle refinado do tráfego e dos acessos dos usuários e dispositivos (MORAES, 2024). 

Um firewall é um sistema de segurança de rede que monitora e controla o tráfego de 

entrada e saída com base em regras de segurança predefinidas. Ele age como uma barreira entre 

uma rede confiável e redes externas potencialmente não seguras (MORAES, 2024). Nesse 

cenário foram adotadas soluções como o firewall Fortigate e a autenticação via NPS, garantindo 

segmentação, segurança e otimização do tráfego de rede. 

 

2.1.1 Configuração de Firewall Fortigate 

 

O firewall Fortigate se destaca por ser um firewall de próxima geração (Next 

Generation Firewall - NGFW), oferecendo inspeção profunda de pacotes Deep inspection - 

DPI, prevenção contra intrusões IPS avançado, controle detalhado de aplicações e inteligência 

de ameaças em tempo real. A DPI é uma técnica de segurança que examina o conteúdo dos 

pacotes de dados que trafegam pela rede, permitindo a detecção e a prevenção de ameaças 

ocultas em níveis mais profundos, como vírus, malware e exploits. Já a prevenção contra 

intrusões IPS é um mecanismo que monitora o tráfego da rede em busca de comportamentos 

suspeitos ou ataques conhecidos, bloqueando automaticamente qualquer tentativa de intrusão 

antes que ela afete a rede. Essas capacidades tornam a solução altamente eficaz na defesa contra 

ameaças cibernéticas sofisticadas, garantindo maior segurança e controle sobre o tráfego de 
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rede (FORTINET, 2025). 

A Figura 2 mostra a tela de edição de um perfil de inspeção SSL/SSH no firewall 

FortiGate. Esse perfil permite configurar a DPI do tráfego SSL/TLS. Na figura é possível o CA 

certificate (certificado digital) utilizado para inspeção do tráfego, esse recurso permite que o 

firewall intercepte o tráfego SSL/TSL entre clientes e servidores para detectar malwares, 

ataques e outras ameaças que podem estar ocultas dentro de conexões seguras. 

 

 
Figura 2. Deep Inspection (DPI)   

Fonte: o autor (2025). 

 

Além disso, a inspeção profunda de pacotes (DPI) no FortiGate possibilita a aplicação de 

políticas de segurança mais granulares, permitindo o bloqueio ou a liberação de tráfego com base 

no conteúdo analisado. Esse recurso é fundamental para garantir a conformidade com as políticas 

de segurança da empresa, prevenindo acessos não autorizados e protegendo a rede contra ameaças 

avançadas, como ataques de phishing e malwares que utilizam criptografia para evitar a detecção. 

A Figura 3 mostra a tela de configuração de assinaturas do IPS no firewall FortiGate. 

O IPS é responsável por detectar e bloquear tráfego malicioso, ataques e explorações de 

vulnerabilidades em tempo real. 
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Figura 3. Intrusion Prevention System (IPS)  

Fonte: o autor (2025). 
 

Para garantir um ambiente de rede seguro e confiável, são implementados diversos 

recursos de segurança no firewall. Sendo eles, o Antivirus que oferece proteção contra 

malwares e arquivos maliciosos, o Web Filter que permite o controle de acesso a sites com base 

em categorias e regras empresariais. O DNS Filter que reforça a segurança ao filtrar a resolução 

de nomes de domínios (DNS) e prevenir ataques cibernéticos. O Application Control monitora 

e bloqueia aplicações não autorizadas, assegurando que apenas softwares aprovados possam ser 

utilizados. 

A Figura 4 mostra a configuração de um perfil de filtro da web (web filter) no firewall 

Fortigate. Essa configuração é utilizada para controlar o acesso à Internet dos usuários da rede, 

bloqueando ou permitindo categorias específicas de sites conforme regras definidas. 
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Figura 4. Configuração de Web Filter  

Fonte: o autor (2025). 

 

A Figura 5 apresenta a configuração de um perfil de filtro de DNS no firewall Fortigate, 

utilizado para controlar e restringir o acesso a domínios específicos com base nas categorias 

definidas pela FortiGuard, um serviço de inteligência de segurança da Fortinet que atualiza e 

categoriza automaticamente domínios e sites para proteção contra ameaças cibernéticas. 
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Figura 5. Configuração de Filtro DNS  

Fonte: o autor (2025). 

 

Além de bloquear o acesso a domínios maliciosos, o filtro de DNS também permite a 

criação de listas personalizadas para atender às necessidades específicas da organização, como a 

restrição de sites de redes sociais ou de streaming durante o horário de trabalho. Esse recurso 

contribui para o aumento da produtividade, a redução de riscos relacionados a acessos não 

autorizados. 

A Figura 6 apresenta a configuração de um perfil de controle de aplicações no firewall 

Fortigate, conhecido como Application Control. Esse recurso permite identificar, monitorar e 

controlar aplicações que trafegam na rede com base em categorias, independentemente da porta 

ou do protocolo utilizado. 
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Figura 6. Configuração de Application Control  

Fonte: o autor (2025). 

 

Além de proporcionar maior visibilidade sobre o uso de aplicações na rede, o Application 

Control permite a implementação de políticas de segurança mais rigorosas, como a restrição de 

aplicativos não autorizados ou o bloqueio de softwares que possam representar riscos à 

organização. Dessa forma, o firewall FortiGate contribui para a otimização do desempenho da 

rede e para a proteção contra ameaças associadas ao uso indevido de aplicações. 

A integração do firewall Fortigate com o Active Directory (AD), que é um serviço de 

diretório desenvolvido pela Microsoft para gerenciamento centralizado de recursos e 

autenticação de usuários em redes corporativas, permite a segregação da navegação por meio 

de grupos de usuários, garantindo um controle de acesso refinado e personalizado. A 

configuração envolve a utilização de autenticação via Lightweight Directory Access Protocol 

(LDAP) para sincronização com o AD, possibilitando a criação de políticas de acesso baseadas 

em grupos específicos adicionalmente com a implementação de Single Sign-On (SSO), que 

facilita a autenticação dos usuários, promovendo uma experiência mais fluida e segura. 

Os grupos de navegação são estruturados em diferentes perfis, como FG-RESTRITO, 

destinado a safristas e jovens aprendizes, com acesso mais limitado; FG-PADRAO, que abrange 

a maioria dos colaboradores, seguindo as permissões padrão da organização; FG-PADRAO-

WHATS, semelhante ao grupo FG-PADRAO, porém com a liberação adicional do WhatsApp 
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Web; e FG-PADRAO-RS, voltado para áreas como Marketing, Comunicação e Recursos 

Humanos, garantindo acesso a serviços específicos para essas funções. 

Além da gestão de navegação na Internet por grupos de usuários, é realizada a 

segmentação da rede por VLANs (Virtual Local Area Networks), que permite isolar diferentes 

tipos de tráfego, aumentando tanto a segurança quanto o desempenho da infraestrutura. Cada 

VLAN funciona como uma rede lógica separada, permitindo que dispositivos em uma mesma 

VLAN se comuniquem entre si, mas restringindo a comunicação com dispositivos de outras 

VLANs, a menos que seja explicitamente permitido. Entre as VLANs configuradas, destacam-

se: a VLAN Corporativa, destinada ao tráfego de usuários corporativos e recursos empresariais; 

a VLAN IoT (Internet das coisas), que gerencia dispositivos inteligentes e sensores, com 

restrições de acesso a outros segmentos da rede para evitar vulnerabilidades; a VLAN 

Servidores, que assegura segregação e controle estrito de acesso aos servidores internos, 

protegendo dados sensíveis e recursos críticos; e a VLAN Visitantes, que permite um acesso 

restrito à Internet sem qualquer conexão com recursos internos da empresa. Para reforçar a 

segurança, são implementadas políticas de firewall que restringem a comunicação entre VLANs 

conforme as necessidades da empresa, garantindo que o tráfego entre diferentes segmentos seja 

devidamente controlado e monitorado. 

A Figura 7 apresenta um exemplo da configuração de políticas de firewall (Firewall 

Policies) no Fortigate, com foco nas regras aplicadas para a VLAN corporativa 

(VLAN_CORP). Essas políticas são responsáveis por definir quais comunicações de rede são 

permitidas ou bloqueadas, aplicando perfis de segurança específicos para proteger a 

infraestrutura. Na imagem é possível visualizar a origem do tráfego (Source), o destino 

(Destination), o Schedule que significa quando essa política entra em vigor, qual serviço está 

aplicado a cada política (portas TCP e UDP), o Action (ação) negar ou aceitar, e o Security  

Profiles (perfis de segurança) onde é possível definir quais políticas de DNS filter, antivírus, 

web filter, application control, IPS e DPI para cada política de tráfego. Também pode-se notar 

que foi criado uma política para cada grupo de navegação: FG_RESTRITO, FG_PADRAO, 

FG_PADRAO_WHATS e FG_PADRAO_WHATS_RS. 
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Figura 7. Políticas de Navegação firewall  

Fonte: o autor (2025). 

 

Por fim, para melhorar a conectividade entre filiais, utiliza-se o SD-WAN que otimiza 

o uso de links de Internet garantindo maior eficiência no tráfego de dados, disponibilidade e 

desempenho contínuo, realizando o balanceamento de carga entre múltiplos links de Internet, 

distribuindo o tráfego de forma inteligente. 

A Figura 8 apresenta a configuração de um SLA de Desempenho (Performance SLA) 

no Fortigate para o recurso de SD-WAN VPN. Esse recurso permite gerenciar múltiplos links 

de Internet ou conexões VPN de maneira eficiente, distribuindo o tráfego de acordo com a 

qualidade de cada link. O objetivo é garantir alta disponibilidade e desempenho otimizado. Na 

imagem é possível 3 participantes (DCA-1, DCA-2 e DCA-3) sendo cada um deles uma VPN 

ativa entre a filial e a matriz. Nesta configuração são aplicados alguns parâmetros como 

latência, jitter e perda de pacotes da conexão, de forma que a SD-WAN ajusta automaticamente 

a melhor rota para a matriz com base nessas métricas. 
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Figura 8. Configuração de SD-WAN SLA   

Fonte: o autor (2025). 

 

2.1.2 Implementação do NPS (Network Policy Server) 

 

A autenticação de usuários é realizada via Network Policy Server (NPS) do Windows 

Server, um servidor de políticas de rede responsável por autenticar, autorizar e registrar 

solicitações de conexão em ambientes corporativos. Esse processo é aplicado tanto em redes 

cabeadas quanto sem fio. Para a autenticação, os computadores corporativos utilizam o Remote 

Authentication Dial-In User Service (RADIUS) com o protocolo 802.1X, que controla o acesso 

com base em portas. O 802.1X envolve três componentes: o autenticador (neste caso, os 

equipamentos Ubiquiti Unifi para switches e pontos de acesso sem fio), o solicitante 

(computadores corporativos) e o servidor de autenticação (NPS). Esse mecanismo assegura que 

somente dispositivos autorizados, definidos no Active Directory (AD), possam acessar a 

infraestrutura, com base em grupos de usuários e dispositivos. 

Com essa configuração, a infraestrutura se torna altamente segura e eficiente. Cada 

dispositivo ou usuário precisa ser autenticado rigorosamente antes de obter acesso. O 802.1X 

atua como um controle de entrada, permitindo somente dispositivos previamente autorizados. 

Além disso, a segmentação por VLANs e o controle de tráfego permitem um monitoramento 

eficaz, garantindo que o acesso a recursos seja restrito e que o tráfego indesejado seja 

bloqueado. O controle granular sobre autenticação e acesso melhora tanto a segurança quanto 
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o desempenho, prevenindo acessos não autorizados e reduzindo o risco de ameaças, ao mesmo 

tempo em que facilita a gestão da rede e otimiza o uso dos recursos. 

A Figura 9 ilustra uma janela de Propriedades de conexões sem fio seguras do servidor 

de política de rede (NPS) do Windows que especifica os grupos de usuários (UG_Wireless) e 

os grupos de computadores (CG_Wireless) do Active Directory que estão autorizados a se 

autenticarem no servidor NPS. 

 

 
Figura 9. Network Policy Server  

Fonte: o autor (2025). 

2.2 Alta Disponibilidade em Cluster Hyper-V 

A alta disponibilidade (HA) em ambientes virtualizados é essencial para garantir a 

continuidade dos serviços e minimizar o impacto de falhas em hardware ou software. O Hyper-

V permite a criação de clusters que asseguram a redundância e a resiliência dos serviços críticos, 

distribuindo máquinas virtuais entre múltiplos hosts físicos e garantindo que, em caso de falha, 

as cargas de trabalho sejam transferidas automaticamente para outro nó do cluster (VIEIRA, 

2022). 

 

2.2.1 Configuração e Gerenciamento de Clusters 
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Um cluster é um conjunto de servidores interconectados que trabalham juntos para 

fornecer alta disponibilidade, redundância e desempenho aprimorado para aplicações e 

serviços. Os nós do cluster incluem recursos e podem assumir funções uns dos outros em caso 

de falhas, garantindo a continuidade dos serviços (VIEIRA, 2022). 

A infraestrutura de cluster da empresa é composta por três servidores físicos Dell 

PowerEdge R440, que atuam como nós do cluster, garantindo a redundância necessária para 

alta disponibilidade. O armazenamento das máquinas virtuais é realizado por meio de um 

storage Dell ME4024, que oferece alta performance e confiabilidade para os dados. 

A configuração do cluster Hyper-V inicia-se com a instalação e ativação do recurso de 

Failover Clustering nos servidores físicos. Em seguida, é realizada a validação da configuração 

por meio do Cluster Validation Wizard, garantindo que todos os componentes atendam aos 

requisitos de alta disponibilidade. O storage Dell ME4024 é configurado como armazenamento 

compartilhado utilizando o protocolo iSCSI (Internet Small Computer System Interface), um 

protocolo de transporte que permite a transmissão de comandos SCSI por redes TCP/IP. Essa 

tecnologia possibilita que os servidores Hyper-V acessem os volumes do storage de maneira 

eficiente e confiável. A conectividade iSCSI é configurada para garantir alta performance e 

redundância, utilizando múltiplos caminhos de acesso para evitar pontos únicos de falha, 

assegurando maior disponibilidade e segurança na comunicação entre os servidores e o storage. 

O gerenciamento do cluster é realizado por meio do Failover Cluster Manager, 

ferramenta que possibilita a administração centralizada dos nós e a configuração de regras de 

failover. A configuração de políticas de balanceamento de carga garante a distribuição eficiente 

dos recursos computacionais, otimizando o desempenho e prevenindo sobrecargas em 

determinados servidores. Com essas configurações, a infraestrutura virtualizada torna-se 

altamente disponível, resiliente e preparada para suportar demandas operacionais críticas, 

minimizando tempos de inatividade e garantindo a continuidade dos serviços empresariais. 

A Figura 10 mostra a interface do Failover Cluster Manager, uma ferramenta do 

Windows Server usada para gerenciar clusters de alta disponibilidade. Vou explicar cada parte 

da figura e como a configuração é realizada. A seguir, é detalhado cada parte da interface e sua 

função.  

Painel esquerdo (Árvore de Navegação): 

• Roles (Regras): Lista os servidores virtualizados no cluster; 

• Nodes (Nós): Mostra os servidores físicos (nós) que compõem o cluster; 

• Storage (Armazenamento): Gerencia discos compartilhados e pools de 

armazenamento usados pelo cluster; 
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• Networks (Redes): Configura e exibe as redes utilizadas pelo cluster; 

• Cluster Events (Eventos de Cluster): Mostra logs e eventos relacionados ao 

cluster. 

A configuração do Failover Cluster Manager começa com a criação do cluster, onde 

adiciona os servidores e realiza a validação de compatibilidade. Em seguida, foi configurado o 

quorum utilizando o Disk Witness, que é um disco compartilhado usado como "testemunha" 

para garantir o funcionamento do cluster, mesmo em casos de falha ou divisão entre os 

servidores. Esse disco ajuda a evitar o estado de “cérebro dividido”, onde dois grupos de 

servidores tentam controlar os recursos simultaneamente. Após isso é adicionado o 

armazenamento compartilhado, garantindo que todos os servidores possam acessá-lo. São 

adicionados os servidores virtuais na guia roles e ajustado as redes para conexões internas e 

externas.  

 

 
Figura 10. Interface do Failover Cluster Manager  

Fonte: o autor (2025). 

 

2.3 Backup com Veeam Backup 

O Veeam é uma solução de backup e recuperação dos ambientes críticos de TI, 

garantindo a continuidade dos sistemas em caso de falhas ou desastres (VEEAM, 2024).  

Na Agrex do Brasil a implementação do Veeam Backup é realizada em uma máquina 

virtual dedicada, responsável por gerenciar as tarefas de backup dos servidores e máquinas 
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virtuais. O armazenamento dos dados segue uma abordagem estruturada para garantir 

redundância e segurança: 

1. Backup Primário: Os dados são armazenados em um storage de rede, 

garantindo fácil acesso e recuperação ágil em caso de necessidade; 

2. Replicação para a Nuvem: Após a conclusão do backup local, os dados 

são replicados para um blob (Binary Large Objects) na nuvem da Microsoft, conhecida 

como Azure. O Azure é a plataforma de computação em nuvem da Microsoft, que 

oferece uma vasta gama de serviços, como armazenamento, computação, análise de 

dados e inteligência artificial. O Azure Blob Storage é uma solução de armazenamento 

na nuvem altamente escalável e robusta, projetada para armazenar grandes volumes de 

dados não estruturados, como documentos, imagens, vídeos e backups. Um blob é uma 

unidade de armazenamento que pode conter dados de qualquer tipo ou formato, com 

flexibilidade para ser acessado de maneira eficiente. Com a replicação para o Azure 

Blob Storage, os dados são mantidos em um ambiente seguro, protegido contra falhas 

críticas, ataques cibernéticos e desastres físicos, garantindo assim a continuidade do 

acesso e a integridade dos dados em cenários adversos. 

 

A seguir, a Figura 11 mostra a seção Backup Infrastructure, onde os repositórios de 

backup são configurados e gerenciados. Na lista de Backup Repositories, podemos ver três 

repositórios configurados: AgrexBRVeeamBackup do tipo Microsoft Azure Blob Storage, 

armazenamento no Azure do backup realizado com o total de 8,7TB de espaço consumido e 

BackupRepository01 que é o repositório no storage local com 19,9TB de  espaço consumido. 
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Figura 11. Repositórios de Armazenamento do Veeam Backup.  

Fonte: O autor (2025) 

Esse modelo de backup híbrido assegura que, mesmo em casos de falhas no ambiente 

On-Premises, a recuperação dos dados pode ser realizada a partir da cópia armazenada na 

nuvem. 

A implementação de uma solução robusta de backup, como o Veeam Backup & 

Replication, é essencial para garantir a continuidade dos negócios e a proteção contra perdas de 

dados. No cenário de qualquer empresa a perda de dados pode ter implicações devastadoras, 

incluindo interrupções nos serviços, perda de informações críticas e até danos irreparáveis à 

reputação da empresa. 

A perda de dados pode ocorrer devido a uma variedade de razões, como falhas de 

hardware, erros humanos, ataques cibernéticos (como ransomware) ou desastres naturais. 

Ransomware é um tipo de malware projetado para bloquear o acesso a sistemas ou dados de 

uma vítima, geralmente criptografando os arquivos, e exigindo um resgate para liberá-los. Esses 

ataques podem ser devastadores, pois além de causarem a perda temporária de acesso aos dados, 

podem resultar em danos financeiros significativos, caso a organização ceda ao pagamento do 

resgate. Quando uma organização não possui backups adequados ou uma estratégia de 

recuperação de desastres bem definida, ela corre o risco de sofrer custos financeiros elevados e 

prejuízos de longo prazo (VEEAM, 2014). 

Segundo o estudo “As empresas gastaram mais de US$ 2 milhões por ano com falhas 

na disponibilidade de dados” divulgado pela Veeam em 2014, as empresas gastaram, em 

média, mais de US$ 2 milhões por ano devido a falhas na disponibilidade de dados. Esses custos 
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incluem perda de produtividade, impacto na receita e danos à comissão corporativa (VEEAM, 

2014). Portanto, investir em soluções de backup e recuperação de desastres não é apenas uma 

precaução contra perdas inesperadas, mas uma estratégia essencial para garantir a continuidade 

operacional e minimizar impactos financeiros significativos. 

2.3.1 Procedimento de Backups 

Os backups no Veeam são configurados por meio de tarefas de Backup, que especificam 

quais máquinas virtuais, servidores e bancos de dados devem ser protegidos. A execução dos 

backups segue o cronograma abaixo: 

• Local: Goiânia; 

• Frequência: Diário/Semanal; 

• Retenção mínima: 21 dias. 

O acesso para verificação das tarefas de backup é realizado diretamente no servidor de 

backup, onde os administradores podem acompanhar a execução, identificar falhas e iniciar 

processos de recuperação de dados conforme necessário. Caso haja necessidade de backups 

pontuais ou recuperação de arquivos específicos, o solicitante deve registrar um chamado na 

ferramenta de suporte técnico para que a equipe de infraestrutura tome as devidas providências. 

A Figura 12 exibe a tela do Veeam Backup and Replication, destacando os Jobs de 

Backup configurados, sua última execução, próximo agendamento, status e destino de 

armazenamento. A maioria dos jobs está com status "Stopped" e resultado "Success", indicando 

estabilidade, com apenas um alerta (Warning). O destino dos backups, identificado como Scale-

out 1 inclui o repositório na nuvem Microsoft Azure Blob Storage, que oferece escalabilidade, 

resiliência e é ideal para retenção de longo prazo e recuperação de desastres. 
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Figura 12. Tarefas de Backup do Veeam  

Fonte: O autor (2025). 

 

2.3.2 Monitoramento e Restauração de Dados 

O monitoramento do backup é uma atividade que consiste no acompanhamento rotineiro 

da execução das tarefas de backup no Veeam, esse é um processo essencial para garantir que 

os dados estejam devidamente protegidos. Para isso, o analista de infraestrutura segue um 

protocolo baseado em checklist: 

1. Abertura de chamado no Service Desk – nas atividades diárias, um 

chamado é aberto na ferramenta de suporte técnico para verificar se os backups foram 

executados corretamente; 

2. Análise do status do backup – A equipe responsável acessa o Veeam 

Backup & Replication para conferir logs e relatórios da execução dos backups. Caso 

alguma falha seja identificada, um novo chamado é aberto para investigação; 

3. Tratamento de falhas – Se um backup falhar, o analista de infraestrutura 

abre um chamado específico para correção, com aprovação da gestão de TI antes de 

qualquer ação corretiva; 

4. Alertas automáticos – O sistema de backup está configurado para enviar 

alertas automáticos por e-mail para a lista de e-mail, notificando falhas e permitindo 

ações rápidas. 
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A recuperação de dados pode ser feita a partir do storage de rede ou, em casos mais 

críticos, por meio da replicação armazenada no Azure (nuvem da Microsoft). O processo de 

restauração depende do tipo de dado a ser recuperado e segue os padrões definidos pela equipe 

de infraestrutura. 

A Regra 3-2-1 de Backup 

 

A regra de backup 3-2-1 é uma estratégia eficaz para garantir a segurança dos dados e 

evitar perdas irreparáveis. Ela consiste em manter três cópias dos dados (o original e pelo menos 

duas de backup), armazená-las em dois tipos diferentes de mídia, como um disco rígido local e 

uma solução de armazenamento em nuvem, e manter uma cópia fora do local, em um espaço 

físico diferente, como um data center remoto ou na nuvem. Esse método proporciona 

redundância, minimiza riscos de falhas simultâneas e protege os dados contra desastres locais, 

como incêndios ou inundações. Na Agrex do Brasil, a Regra 3-2-1 é implementada da seguinte forma: 

1. Dados Originais nos Servidores de Produção: Os dados de produção da Agrex estão 

armazenados nos servidores locais da empresa, garantindo que os dados operacionais 

estejam sempre disponíveis e acessíveis; 

2. Backup em Storage de Rede: A primeira cópia de backup é feita em um storage de 

rede dedicado, que armazena os dados de forma centralizada e permite fácil acesso e 

recuperação, caso necessário; 

3. Replicação do Backup na Nuvem Microsoft Azure: A segunda cópia de backup é 

replicada para a nuvem da Microsoft (Azure). A utilização do Azure Blob Storage 

garante que os dados estejam protegidos fora do local físico da empresa, oferecendo 

segurança adicional contra desastres ou falhas que possam afetar os backups locais. 

Dessa forma, a Agrex segue a Regra 3-2-1, garantindo que seus dados estejam sempre 

protegidos, seguros e disponíveis para recuperação, minimizando riscos e impactos de possíveis 

falhas ou incidentes. 
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3. CONCLUSÃO 

A implementação das soluções descritas ao longo deste relatório trouxe melhorias 

significativas para a infraestrutura de Tecnologia da Informação (TI) da Agrex do Brasil Ltda., 

fortalecendo a segurança, a disponibilidade e a eficiência operacional da empresa. A adoção de 

práticas robustas, como a configuração do firewall Fortigate, a implementação de clusters 

Hyper-V para alta disponibilidade e a estratégia de backup com Veeam Backup & Replication, 

garantiu maior proteção dos dados, continuidade dos serviços em caso de incidente de 

segurança e um gerenciamento de rede mais eficiente. 

Além de contribuir para a segurança e resiliência dos sistemas corporativos, este 

trabalho proporcionou um aprendizado prático valioso, reforçando a importância de uma 

abordagem estratégica para a TI. A experiência adquirida ao longo da execução das atividades 

permitiu a aplicação dos conhecimentos teóricos obtidos durante a graduação, consolidando 

habilidades essenciais para o mercado de trabalho, como a análise de riscos, a tomada de 

decisões estratégicas e a implementação de soluções tecnológicas inovadoras. 

Diante dos desafios cada vez mais complexos enfrentados pelas empresas no cenário 

digital, recomenda-se a adoção de práticas adicionais para aprimorar ainda mais a infraestrutura 

de TI da Agrex. Entre elas, destaca-se a implementação da imutabilidade nos backups, 

garantindo que os dados armazenados não possam ser alterados ou excluídos indevidamente, e 

a replicação do ambiente de virtualização como parte de um plano de disaster recovery 

eficiente. Essas melhorias permitirão um nível ainda maior de proteção e continuidade dos 

negócios. 

Por fim, este relatório reforça a importância do investimento contínuo em tecnologia e 

boas práticas de gestão de TI para garantir a competitividade e a segurança das operações 

empresariais. O aprendizado obtido ao longo desse processo serve como base para futuras 

implementações e aprimoramentos, consolidando a infraestrutura tecnológica da empresa e 

assegurando sua preparação para os desafios do futuro. 
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