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RESUMO

A chegada da computagdo quantica representa um novo paradigma para a seguranga da informa-
cdo. Algoritmos criptograficos amplamente utilizados, como o RSA, enfrentam a perspectiva
de se tornarem vulneraveis a poderosa capacidade de computacdo quantica. Este artigo explora
o impacto potencial da computacdo quantica na criptografia de redes, com foco na quebra do
algoritmo RSA. E investigada a evolugio histérica da quantidade de publicacdes sobre com-
putacdo quantica, destacando-se sua importancia na protecdo da confidencialidade, integridade
e autenticidade das comunicagdes digitais. Além disso, sdo examinados 0s avancos recentes
na drea, incluindo o desenvolvimento de solucdes pds-quanticas, constantes investimentos por
vdrios paises e os impactos geopoliticos. Conclui-se que este estudo identificou continuos avan-
cos na drea, evidenciados pela publicacido de quase 1500 artigos de alto impacto anualmente.
Além disso, os significativos investimentos iniciados por volta de 2015 reforcam a relevancia e

a crescente atividade no campo.
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ABSTRACT

The arrival of quantum computing represents a new paradigm for information security. Wi-
dely used cryptographic algorithms such as RSA face the prospect of becoming vulnerable to
the powerful capabilities of quantum computing. This article explores the potential impact of
quantum computing on network cryptography, focusing on breaking the RSA algorithm. The
historical evolution of the number of publications on quantum computing is investigated, high-
lighting its importance in protecting the confidentiality, integrity and authenticity of digital
communications. In addition, recent advances in the area are examined, including the deve-
lopment of post-quantum solutions, constant investments by several countries and geopolitical

impacts. It is concluded that this study identified continuous advances in the area, evidenced
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by the publication of almost 1500 high-impact articles annually. Furthermore, the significant

investments started around 2015 reinforce the relevance and growing activity in the field.

Palavras-chave estrangeira: quantum computation; RSA; geopolitics.

1 INTRODUCAO

A criptografia, ferramenta essencial para proteger dados sensiveis e garantir a priva-
cidade das comunicagdes, desempenha um papel crucial na seguranca das informacgdes. O
algoritmo RSA (Rivest-Shamir-Adleman), um dos mais amplamente utilizados na criptografia
moderna, tem sido fundamental para proteger transa¢des online, comunicacdes governamentais
e outras aplicacdes criticas conforme Kurose e Ross (2013) e |[Zhou e Tang| (2011)). No entanto,
essa € uma drea que exige continua evolugdo e essa necessidade se amplificou ainda mais com
a computacao quantica.

A computagdo quantica, com seu potencial para revolucionar a computagdo, emerge
como uma das tecnologias mais disruptivas do século XXI. Esse novo paradigma computaci-
onal, ainda em desenvolvimento, promete solucionar problemas complexos que a computacdo
cldssica levaria trilhdes de anos, com impacto direto em diversas areas, incluindo a seguranca
da informacao. No cerne dessa revolucao, encontra-se a ameaga a criptografia moderna, no qual
este estudo trata especificamente o algoritmo RSA.

O impacto da computacdo quantica na seguranc¢a da informacao € profundo e esta trans-
formando o cendrio geopolitico mundial. Paises como China e Estados Unidos, lideres nessa
corrida tecnoldgica, investem macigamente em pesquisa € desenvolvimento, buscando vanta-
gem estratégica em termos de seguranca e inteligéncia. Essa disputa global por supremacia
tecnoldgica reconfigura as relacdes de poder no ciberespaco e coloca em xeque a seguranga de
dados sensiveis em escala global.

Este artigo, por meio de uma revisao bibliografica, investiga a crescente preocupacao
com a quebra do algoritmo RSA pela computacio quantica, ao analisar a evolugao das pesquisas
nesse campo. O estudo busca entender se a crescente quantidade de pesquisas em computagao
quantica e criptoandlise quintica representa uma ameaca real a segurancga nacional, especial-
mente no que diz respeito a criptografia de dados sensiveis, ja que o RSA € um pilar importante
para a criptografia mundial como descrito por Zhou e Tang| (2011).

A andlise de publicacdes cientificas revela um aumento significativo de pesquisas nesse
campo nos ultimos anos, demonstrando a crescente preocupag¢ao com a vulnerabilidade do RSA
e a necessidade de desenvolver solu¢des de criptografia pds-quantica (PQC) que sejam resili-
entes aos ataques de computadores quanticos. O artigo explora os desafios e oportunidades
que essa transicao representa para a seguranca global, além disso aborda a importancia da co-
operacdo internacional para garantir a seguranca de um mundo cada vez mais dependente de

tecnologias digitais.



Diante do exposto, este trabalho estd estruturado da seguinte forma: na sessio 2, serd
tratado o referencial tedrico para embasar a discussdo. Na sessdo 3, serd descrito os matérias e
métodos utilizados para alcangar os resultados da revisdo. J4 na sessdo 4, estdo apresentados os

resultados e discussdes seguido da sessdo 5 com as consideracdes finais.

2 DESENVOLVIMENTO

Nesta sessdo, serd definido o referencial tedrico, onde os principais topicos como com-

putacdo quantica, o algoritmo RSA, e a computag@o quantica na segurancga nacional.

2.1 REFERENCIAL TEORICO

2.1.1 Computacdo Qudntica

A computacdo quantica, uma drea vasta e complexa da ciéncia da computagdo, ainda
ndo atingiu um estagio de aplicabilidade prética plenamente desenvolvida para o contexto da
realidade. Atualmente, as tecnologias quanticas estdo em um estdgio inicial de desenvolvi-
mento, com desafios significativos de implementacdo em larga escala. Contudo, quando essa
capacidade se tornar prética, espera-se que seja especialmente adequada para resolver classes
especificas de problemas complexos que desafiam os limites da computagdo cldssica (GRUM-
BLING; HOROWITZ, 2019).

H4 uma diferenga basal nas categorias de maquinas, sendo que um computador clas-
sico utiliza de valores bindrios para funcionar e principios da fisica cldssica, onde O representa
auséncia de energia e 1 representa a presenca. Porém, a computagcdo quantica utiliza de prin-
cipios da fisica quintica para existir. E importante ressaltar que a computacio quéntica ndo é
concebida como um substituto direto para os recursos computacionais de uso geral. Em vez
disso, ela representa uma abordagem complementar e altamente especializada, capaz de lidar
de forma eficiente com tarefas e demandas computacionais especificas que estdo além do al-
cance dos computadores convencionais. Essa distingdo destaca a perspectiva de coexisténcia e
colaboracdo entre os paradigmas cldssico e quantico, cada um desempenha papéis distintos e
complementares no avango da computacio e da tecnologia assim como afirmado por Grum-
bling e Horowitz (2019) e \Galvao (2007).

Ao longo do desenvolvimento da histéria, no decorrer do século XX, alguns fisicos
comegaram a notar comportamentos anormais em experimentos que envolviam objetos muito
pequenos. Essas observacdes geraram muitas dividas. Cientistas como Thomas Young, Erwin
Schrodinger e Werner Heisenberg, entre outros, comecaram a desenvolver uma légica para
representar o comportamento dos elementos subatomicos |Galvao (2007).

Em meados de 1935, Erwin Schrédinger formulou a conhecida teoria do gato de Schro-
dinger. Em suma, essa teoria descreve uma analogia que envolve um gato e uma caixa com
veneno, onde Schrodinger entdo propde que o gato logicamente estd vivo € morto a0 mesmo

tempo, dessa forma, foi definido o conceito de sobreposicao. Esse conceito aplicado em sua



Figura 1 — Comparag@o bit com qubit em estado de sobreposi¢ao.

BIT QUBIT

Fonte: Produzido pelo autor.

teoria indica que ndo € possivel afirmar se o gato estd vivo ou morto, até que a caixa seja aberta
e o estado de satde verificado (SCHRODINGER, 1935).
Assim, ao se aplica alguns desses conceitos da fisica quantica, matemadticos e fisicos

se juntaram para construir um paralelo a maquina de Turing, conhecido como a Mdaquina de
Turing Quantica, onde foi criado também o conceito de gubits (GALVAO, [2007).

Qubit é um bit quantico, que possui o estado de sobreposi¢do com visto na Figura [I]

portanto ele pode estar em 0 € 1 a0 mesmo tempo e somente quando avaliado, definird seu va-
lor O ou 1, e ndo voltard novamente ao estado de sobreposicao. A partir das caracteristicas do
quibit, pode-se entdo construir uma memoria quantica, essa nova modalidade supera um com-
putador classico na medida que se possa definir um novo modelo de memoria onde ela poderia
representar elementos com 2" comparado com um computador cldssico que seria representado
por N. Por exemplo, se ha um computador quantico com 2 qubits, entdo ele seria equivalente a
4 bits em um computador classico (GALVAO, [2007).

Além disso, em 1994, Peter Shor, um matematico estadunidense, desenvolveu o algo-

ritmo de Shor que revolucionou a computacio e a visao mundial sobre criptografia e criptoa-
ndlise. Esse algoritmo consegue descrever logicamente como fatorar grandes nlimeros inteiros
semiprimos - um de dois nimeros primos - em um computador quantico em tempo polinomial.
Essa descoberta provocou uma grande movimenta¢cao mundial em como o mundo observava a
criptografia com fatores primos, como utilizado no RSA (GALVAO, [2007).

Para que a computacido quantica possa atingir seu potencial mdximo e ser plenamente
integrada no cendrio tecnoldgico, sdo necessdrios avancos significativos em dreas como tole-
rancia a erros, escalabilidade e capacidade de manipulacdo de qubits. Além disso, € essencial
o desenvolvimento de algoritmos quanticos otimizados e a adaptacdo de infraestruturas com-
putacionais para suportar as demandas tnicas e complexas desse novo paradigma tecnoldgico.
Assim, embora a computagio quantica prometa revolucionar a forma como lidamos com pro-
blemas computacionais desafiadores, sua implementacao pratica e efetiva dependerd de avan-

cos continuos e de uma abordagem cuidadosa e estratégica no seu desenvolvimento e ado¢do



(GRUMBLING; HOROWITZ, 2019).

2.1.2 O Algoritmo RSA

O algoritmo RSA (Rivest-Shamir-Adleman), desenvolvido por Ron Rivest, Adi Shamir
e Leonard Adleman na década de 1970, é um dos mais amplamente utilizados na criptografia
moderna. Baseado no conceito de chave publica e chave privada, o RSA é fundamental para
garantir a seguranca das comunicagdes digitais, onde ele é empregado em uma variedade de
aplicacdes, desde transagdes financeiras online até assinaturas digitais. Sua seguranca reside
na dificuldade computacional de fatorar grandes nimeros semiprimos, o que torna impraticavel
para adversdrios decifrar mensagens criptografadas sem possuir a chave privada correspondente
com os recursos computacionais atuais (KUROSE; ROSS, 2013).

Por meio do RSA € possivel atender os trés critérios descritos por | Kurose e Ross|(2013):

* Confidencialidade, assegura que a mensagem seja acessivel apenas ao destinatério;
* Integridade, para garantir a intocabilidade do conteido durante o envio; e

* Autenticagdo, um meio seguro de confirmar a identidade do emissor.

Para ficar mais claro pode-se observar um cédlculo adaptado do exemplo de |Kurose e
Ross (2013)) de como o algoritmo RSA pode ser quebrado envolve a fatoragdo de nimeros
semiprimos pequenos. Imagine dois nimeros primos relativamente pequenos, por exemplo, p
=5eq="7. A multiplicacdo desses nimeros resulta em n, que € o produto dos dois nimeros

primos e € usado como parte da chave publica.
n=pxq=5x7=3)

Em seguida, calculamos a fungdo totiente de Euler de n, que para dois nimeros primos

é simplesmente (p — 1) x (¢ — 1). Portanto:
dn)=(5-1)x (T—1)=4x6=24

A seguir, escolhe-se um expoente de criptografia publica, comumente denotado como e.
Para este exemplo, vamos escolher e = 5. O par de chaves publico e privado € entdo definido
como (n,e) = (35,5).

Agora, o desafio para um atacante € calcular a chave privada, que requer a determinacao
de um nimero d tal que (d x ¢) mod ¢(n) = 1. Para este exemplo, precisamos encontrar d tal
que (d x 5) mod 24 = 1. Apéds algum cdlculo, descobrimos que d = 5, que é a chave privada.

Neste exemplo, a quebra do RSA envolve fatorar n em seus fatores primos p e ¢, permite
assim o célculo da chave privada. No entanto, atualmente o RSA é calculado com 2048 bits,
porém para valores similares a este, levaria cerca de 300 trilhdes de anos quando se utiliza a
computacao classica (WOOQOD, [2022).



Porém, ao introduzir o conceito de computacdo quantica, o prazo estabelecido seria
extremamente menor, na ordem de segundos. Segundo definido por Chen et al., (2016) no NIST
(National Institute of Standards and Technology) em 2030, o RSA 2048 ja pode estar em risco,
recomendado ainda que sejam utilizados os de 3072 ou 4096 (FERRAIOLO; REGENSCHEID,
2023).

A evolucdo da computacido quantica traz consigo um cendrio revoluciondrio na segu-
ranca cibernética, especialmente no que diz respeito a quebra de algoritmos criptograficos con-
vencionais. Um marco significativo nesse avango € a capacidade prevista de um computador
quantico com mais de 400 gubits em quebrar o algoritmo RSA em questio de segundos (YAN
et al., 2022). Essa perspectiva lanca uma nova luz sobre a seguranca das comunicacdes digitais
e tem implicacdes profundas ndo apenas no mundo da tecnologia, mas também na geopolitica
global.

Ao longo das ultimas décadas, o algoritmo RSA tem sido um pilar fundamental da
seguranca na Internet (ZHOU; TANG, 2011). Por exemplo, a criptografia de chave publica
comumente utilizada no fluxo HTTPs (Hyper Text Transfer Protocol Secure) é utilizado em
99% do tempo de navegacdo no navegador Google Chrome, segundo a propria (Google LLC
(2024) em seu relatdrio de transparéncia. Desta forma, o RSA fornece um método robusto
para a criptografia de dados sensiveis. No entanto, com a chegada iminente da capacidade
computacional quantica para quebrar esse algoritmo como demonstrado por Yan ef al. (2022),
surgem desafios sem precedentes que afetam ndo apenas empresas e organizagdes, mas também
governos e politicas internacionais.

A rapidez com que um computador quantico pode comprometer a seguranca de sistemas
criptograficos tradicionais tem implicagdes profundas na prote¢do de dados sensiveis, como in-
formacdes financeiras, segredos comerciais e comunicagdes governamentais. Isso levanta ques-
tdes sobre a necessidade urgente de desenvolver e adotar sistemas de criptografia pds-quantica
que sejam resistentes aos avancos da computacao quantica (CHEN ez al., 2016).

Além disso, o impacto geopolitico dessa evolugdo tecnoldgica € igualmente significa-
tivo. Paises e entidades que possuem ou desenvolvem tecnologia quantica podem obter vanta-
gens estratégicas em termos de seguranga, transmissao e processamento de dados, o que pode
redefinir as dinAmicas de poder no cendrio internacional, como visto no caso de Edward Snow-

den reportado por |Landaul (2014)).

2.1.3 Computacdo Quantica Na Seguranca Nacional

A histéria comprova que nagdes dotadas de tecnologia de ponta em inteligéncia de si-
nais desempenham um papel de extrema relevancia ao salvar vidas e influenciar os resultados
de conflitos bélicos e questdes geopoliticas. Durante a Segunda Guerra Mundial, um marco
significativo na histéria da criptografia foi estabelecido por Alan Turing com sua contribui¢ao
para a decifracdo da maquina Enigma. Esta mdquina era utilizada pelos nazistas para cifrar suas

comunicacdes militares e representava um desafio extraordinario, devido a sua complexidade e



a capacidade de gerar cifras aparentemente inquebraveis.

Turing contribuiu ndo sé para a drea de seguranca, mas com toda a drea de computacao,
durante seu trabalho com o exército britanico, juntamente com seu time, ele desenvolveu a ma-
quina Bombe, um dispositivo capaz de interpretar e decifrar as mensagens gerada pela maquina
Enigma, o que foi fundamental para a vitéria dos seus aliados. Uma andlise aponta que, caso os
aliados ndo tivessem sido capazes de decifrar as comunicagdes criptografadas do eixo por meio
da sofisticada méquina Enigma, estima-se que mais de 14 milhdes de vidas teriam sido ceifadas
no decorrer da Segunda Guerra Mundial (ALMEIDA,|1998).

Quatro décadas apds os eventos que marcaram a Segunda Guerra Mundial, em 5 de se-
tembro de 1983, o presidente dos Estados Unidos, Ronald Reagan, dirigiu-se a nagdo em um
discurso que abalou as estruturas geopoliticas da época. Na ocasido, Reagan apresentou a po-
pulacdo americana comunicagdes interceptadas das forcas armadas soviéticas, o que forneceu
evidéncias contundentes de que o abate do voo Korean Air 007 ndo foi um mero acidente, mas
sim um ato intencional por parte dos soviéticos. Gragas a essa divulgagdo publica, o presidente
pdde expor e responsabilizar os soviéticos pelo ato hostil que resultou na perda de vidas inocen-
tes, e repercutiu nao s6 no ambito da discussdo politica internacional, mas também na relagdo
entre as poténcias da época. Esse episddio evidenciou mais uma vez a importancia tanto da
criptografia quanto da decifracdo das mensagens, e como esses podem ser fatores essenciais na
determinacdo de eventos histéricos cruciais (REAGAN’S| 2011]).

Assim, a relevancia dos decifradores de cddigos da Enigma ndo se encerrou com o tér-
mino da Segunda Guerra Mundial, mas sinaliza os desafios iminentes que organizacdes e nacdes
enfrentardo quando a computacdo quintica se tornar uma ameaca a seguranga. Durante o con-
flito, os Aliados guardaram em sigilo sua habilidade de quebrar os cédigos da Enigma, e isso
resultou na continuidade do uso dessas maquinas por governos ao redor do mundo por déca-
das, ao acreditar erroneamente na inviolabilidade de sua seguranga. Nesse interim, as agéncias
de inteligéncia do Reino Unido e dos Estados Unidos conseguiram interceptar € monitorar as
comunicacdes de outros paises em um periodo crucial da Guerra Fria. Contudo, as revelacdes
sobre a quebra dos cédigos da Enigma permaneceram sob sigilo até a década de 1970, quando
especialistas da Sede de Comunicagdes do Governo da Gra-Bretanha expuseram o trabalho e as
conquistas dos decifradores britanicos da Segunda Guerra Mundial (SINGH, 2001).

Desse modo, a criptografia € uma ferramenta essencial para proteger dados sensiveis e
comunicacdes confidenciais, para garantir a segurancga e a privacidade das informacgdes (KU-
ROSE; ROSS, 2013). No entanto, com o avango da computacio quantica e a possibilidade da
criptoandlise quantica se tornar prética, como foi feito por Yan et al. (2022), surgem novos
desafios e preocupacdes em relacdo a seguranca dos sistemas de criptografia atuais. Logo, o
impacto da computag@o quantica na seguranca nacional tem se tornado uma preocupagdo cada
vez mais relevante. Em suma, € necessdrio destacar a revolucdo que a computagdo quantica
representa em relacdo a computacao cldssica, gragas a capacidade dos qubits de operar em su-

perposicio e emaranhamento quantico (GALVAO, 2007). Essa capacidade possibilita resolver



problemas de forma muito mais eficiente do que os computadores cldssicos, 0 que denota um
avanco tecnolégico.

Conforme discutido por |Grobman! (2020), o diretor de tecnologia da McAfee, muitas
vezes, acredita-se que os algoritmos de criptografia existentes serdo capazes de resistir a ata-
ques quanticos quando a computagdo quantica se tornar uma realidade. No entanto, deve-se
considerar que mesmo hoje, sem a computagcdo quantica plenamente funcional, os adversarios
geopoliticos, especialmente a China e os EUA, podem desviar dados criptografados que serao
desbloqueados no futuro, quando a criptoandlise quantica se tornar pratica.

Um exemplo interessante sobre a seguranca atemporal € o fato de que documentos rela-
cionados ao assassinato de Kennedy, ocorrido ha quase 60 anos, ainda estdo sob sigilo devido a
questdes de seguranca nacional (MATZA, 2023). Isso demonstra a importancia da durabilidade
dos segredos nacionais, especialmente quando envolvem informacdes sensiveis sobre fontes e
métodos de coleta de inteligéncia.

Portanto, como elaborado por |Grobman (2020), Mosca (2018) e Overbeck e Sendrier
(2009), € crucial que o risco quantico atual ndo seja subestimado e que a sociedade em geral
esteja ciente de que possiveis atacantes podem explorar vulnerabilidades em sistemas de cripto-
grafia, mesmo antes da criptoandlise quantica se tornar uma realidade. Deve-se estar preparado
e adotar medidas proativas para fortalecer a seguranca dos dados e comunicagdes mais con-
fidenciais, além de garantir a protecao de informacdes criticas para a seguranca nacional e a
defesa de interesses estratégicos. E necessario um alerta em relagio aos desafios e riscos que a
computacao quantica traz para a seguranca nacional, especialmente no que diz respeito a crip-
tografia, pois atualmente, muitos sistemas de seguranca e métodos de criptografia dependem
da inquebrabilidade dos algoritmos matematicos, sobretudo o RSA. No entanto, a computa-
cdo quantica pode em algum momento com facilidade quebrar esses algoritmos, o que coloca
em risco a confidencialidade e integridade dos dados, especialmente em infraestruturas criticas
como sistemas de energia, comunicacdes e defesa.

De forma global, a ascensdo da China na computagcdo quantica representa um desafio
significativo para a lideranca dos Estados Unidos e uma preocupac¢io mundial nesse campo. O
governo chinés tem como objetivo se tornar lider global em tecnologias emergentes e quanticas,
com prioridade em aplicacOes militares e comerciais. A busca por autonomia tecnoldgica € im-
pulsionada pela memoria histérica da dominagao estrangeira e subordinagao sofrida pela China
ao longo do século XIX e inicio do século XX. Diante disso, a China incluiu a computacdo
quantica como parte essencial de suas estratégias de desenvolvimento tecnoldgico, com inves-
timentos expressivos € metas ambiciosas para alcancar a lideranca mundial até 2030 (KANIA;
COSTELLOQO, 2018).

A China direciona vultosos recursos financeiros e humanos para impulsionar pesquisas e
avancos em computacao quantica. Estima-se que os investimentos chineses na drea superem os
US$15 bilhdes, valor que ultrapassa as iniciativas dos Estados Unidos e de outras nacdes (QU-

RECA| 2023). E possivel observar um gréfico comparativo Figura entre os esforcos chineses



Figura 2 — Mapa de investimento em computac@o quantica em bilhdo de délares.
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em relacdo aos outros paises, no qual seria necessario todos os paises juntos para ultrapassar o
valor investido pela China. Desse modo, ressalta-se que os esforcos nacionais chineses incluem
pesquisas em comunicagdo quantica, computacdo quantica e metrologia quantica, agdes € in-
vestimentos que refletem uma abordagem abrangente e estratégica para lideranca tecnoldgica
global.

Os EUA, por outro lado, em colaboragdao com o NIST também seguem desenvolvendo
novas tecnologias no segmento, como a competi¢do de padronizacao de criptografia pos-quantica,
conduzida pelo Instituto Nacional de Padrées e Tecnologia dos Estados Unidos (NIST), € um
esfor¢o significativo para selecionar algoritmos de criptografia capazes de resistir aos ataques
de computadores quanticos. Na primeira etapa do projeto, um total de 69 algoritmos foram sub-
metidos para avaliacdo (NIST-SUBMISSION, 2017). Dentre esses, foram selecionados quatro
algoritmos: CRYSTALS-Kyber para criptografia geral, e CRYSTALS-Dilithium, FALCON e

SPHINCS+ para assinaturas digitais. A escolha desses algoritmos € resultado de um processo

de seis anos coordenado pelo NIST, que envolveu criptégrafos e especialistas em seguranca de

vdrias partes do mundo (BOUTIN; NIST) 2022).

Além disso, o NIST realizou a 5* Conferéncia de Padronizacdo de Criptografia Pos-

Quantica em abril de 2024 para discutir os algoritmos selecionados e obter um parecer para
informar as decisdes de padronizagdo. Este evento foi uma oportunidade crucial para o avango
da criptografia pds-quantica e para garantir a seguranga da informacdo digital contra ameacas
futuras (NIST, [2024).

A competi¢do na computacdo quantica entre China e Estados Unidos vai além do as-

pecto tecnoldgico, de seguranga nacional e cibernética. A quebra da seguranca criptografica
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por computadores quanticos representa um desafio a privacidade, a protecao de dados sensiveis
e a integridade das redes de comunicagdo. A corrida tecnoldgica entre as poténcias globais si-
naliza uma disputa por supremacia tecnolégica, normativa e regulatoria, que pode reconfigurar
as relacdes de poder no ciberespaco global (GROBMAN|2020).

O avango da China na computacdo quantica desencadeia reflexdes sobre governanca
internacional, interoperabilidade de sistemas e proliferacdo de tecnologias avancadas. A busca
pela lideranga chinesa nesse campo motiva a revisdo das estratégias de inovagdo, seguranca
cibernética e cooperagdo internacional por parte dos Estados Unidos e demais atores globais.
A competicdo tecnoldgica entre China e Estados Unidos delineia ndo apenas uma disputa por
avancos tecnoldgicos, mas também divergéncias quanto a governanga da internet, seguranca
cibernética e liberdade na rede (KANIA; COSTELLO,[2018)).

E fundamental compreender que a competi¢io na computacio quéntica entre China e
Estados Unidos moldard o futuro da tecnologia, da seguranca cibernética e das relagdes inter-
nacionais. A cooperacdo e a competi¢do entre as duas poténcias terdo impactos significativos
no equilibrio de poder global, na governanca digital e na prote¢do dos dados sensiveis. A cor-
rida tecnoldgica na computacao quantica representa um ponto crucial no cendrio geopolitico
contemporaneo, além de exigir uma anélise cuidadosa dos desdobramentos e implicacdes dessa
dindmica para a seguranca e estabilidade globais.

Nesse sentido, |Grobman| (2020) ressalta a importancia de antecipar essa ameaca e in-
vestir em solucdes de seguranca pds-quantica, pois este trata-se de um problema e preocupagdo
para hoje, ndo para o amanha. Isso envolve o desenvolvimento de algoritmos de criptografia
resistentes a computacao quantica, assim como a elaboracao de planos de contingéncia e estra-
tégias de mitigacdo de riscos. A colaboracio entre empresas, governos, institui¢cdes académicas
e a comunidade de seguranca cibernética € fundamental para garantir a eficicia e a implemen-
tacdo dessas solugdes.

A transi¢do para a seguranca pds-quantica ndo serd simples nem rdpida, exige esforcos
continuos em pesquisa, inovacao e educacao sobre computagdo quéntica e suas implicagdes para
a seguranc¢a nacional. Também é necessdrio a conscientiza¢io e a colaboracdo sdo essenciais
para enfrentar os desafios que a computacdo quantica representa, € assim garantir a prote¢ao
dos dados e sistemas em um mundo pds-quantico. Desta forma, a acao proativa e a adaptacdo
constante as novas ameacas sao fundamentais para manter a seguranga cibernética como uma
prioridade em todas as esferas da sociedade (OVERBECK; SENDRIER, [2009).

3 MATERIAIS E METODOS

Como apresentado na se¢do de Fundamentacio Tedrica, a computacdo quantica e a po-
tencial quebra do RSA, embora atualmente ndo representem um perigo imediato, podem gerar
grandes problemas para a seguranca mundial com o avanc¢o das pesquisas. Portanto, a partir da

andlise da evolucao histérica e da intensificagdo das pesquisas, este trabalho visa demonstrar
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que o tema continua muito ativo, dado o volume de artigos publicados por ano sobre o tema.
Assim, reforga-se a necessidade de evoluir as defesas contra essa nova ameaga.

Para isso, levantou-se os periddicos a partir do qualis calculado a partir da ferramenta
"Qualis Ciéncia da Computagéo"E] que utiliza a base de dados da Scopus como referéncia para
converter o fator de impacto e avaliacdes feitas no exterior para o fator qualis utilizado no Brasil.
A partir dessa ferramenta foram filtrados somente os periddicos classificados com Al, A2 e A3
e possuiam a palavra-chave "quantum" na defini¢do do periddico. As bases escolhidas como

fontes principais possuiam 14374 artigos, conforme listado na Tabela[I]

Base Quantidade de artigos
IEEE - IEEE JOURNAL OF QUANTUM ELECTRONICS 6840
Springer Link - QUANTUM INFORMATION PROCESSING 4486

Quantum - QUANTUM 1359
I0OPScience - QUANTUM SCIENCE AND TECHNOLOGY 866
Nature - NPJ QUANTUM INFORMATION 823

Tabela 1 — Quantidade de artigos por periddicos.

Além disso, bases como: IEEE xplore, Elsevier, NIST, JSTOR bem como relatérios
de grandes empresas como Google, Microsoft e IBM, foram consultadas para complementar o
processo. A partir desses periddicos, foram filtradas as palavras chaves "computacdo quantica",
"RSA", "criptografia" e "geopolitica", bem como suas varia¢des na lingua inglesa "quantum
computing", "RSA", "cryptography", "geopolitics". A partir das bases citadas, foram realizadas
buscas com as palavras-chave, conforme reportado na Tabela[2] A partir dos niimeros obtidos,
€ possivel perceber a baixa relevancia dos termos pesquisados na lingua portuguesa visto que

majoritariamente os artigos sdo publicados na lingua inglesa para as bases escolhidas.

Termo Quantidade de artigos
RSA 128

cryptography 1513

quantum computing 3502

geopolitics 2

criptografia 0

computacdo quantica 0

geopolitica 0

total 5145

Tabela 2 — Quantidade artigos por palavra-chave

A partir desses artigos, foi definido o seguinte racional:

* Identificar artigos com titulo correlato ao tema;

' https://ppgcc.github.io/discentesPPGCC/pt-BR/qualis/
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* A partir dos artigos selecionados, realizar leitura dos topicos Resumo, Introducao;
* No caso do resumo e introducao tocarem nos temas de computa¢ao quantica, criptografia

RSA e geopolitica, esses artigos foram separados para criar a revisdo bibliogréfica.

Por meio dessa abordagem metodoldgica, este estudo visa fornecer uma visao abran-
gente do estado atual da pesquisa sobre a seguranga da informag¢do em um contexto de compu-

tacdo quantica como foco na visdao geopolitica do problema.

4 RESULTADOS E DISCUSSOES

A partir do que foi discutido, é possivel demonstrar o aumento na relevancia do tema
ao longo dos anos, ao destacar que a tecnologia estd se tornando cada vez mais tangivel. Além
disso, é possivel correlacionar o aumento nas publicacdes com os crescentes investimentos na
area. E embora o algoritmo RSA ndo apresente risco iminente de quebra, ¢ fundamental usar
esse tempo para se preparar € desenvolver solugdes de criptografia pés-quantica (PQC).

Ao avaliar a Figura[3] € possivel verificar a visdo histérica de publica¢des de artigo nos
periddicos IEEE - IEEE Journal Of Quantum Electronics, Springer Link - Quantum Information
Processing, Quantum - Quantum, IOPScience - Quantum Science And Technology e Nature -
NPJ Quantum Information. Percebe-se que existe uma evolucido nas quantidades anuais de
artigos publicados sobre computagdo quantica aos longos dos anos. Esse aumento pode estar

relacionado diretamente ao avango tecnoldgico, quantidade de investimento e fatores histéricos.

Figura 3 — Quantidade de artigos por ano por periédico.
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Quanto aos investimentos, assim como levantado por McKinsey| (2023) a partir de 2015,
os valores aportados para empresas emergentes em computacao quantica teve um grande salto,
saindo de milhdes para bilhdes ddlares em um curto periodo de tempo, € aumentou também a
quantidade dessas empresas. Além disso, o periodo registrado das origens dos novos periddicos,
como mostrado na Figura [3] também se d4 no mesmo periodo onde os grandes investimentos

comegaram como € o caso da China em 2015 levantando por Kania e Costello| (2018)).

Figura 4 — Quantidade de artigos por ano, as estrelas representam fatores histéricos.
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Quando avalia-se a progressdo das publicacdes € possivel adicionar na visdo, fatores

histéricos que podem estar relacionados com o volume de publicagdes, como, por exemplo:
I - 1994 - Peter Shor desenvolve o algoritmo de Shor (GALVAO, 2007);

IT - 2001 - Fatoragdo do nimero 15 semiprimo usando Shor em um computador quantico da
IBM (DAVIS| 2022);

IIT - 2007 - Lancamento D-Wave One (ZAPAROLLI, 2019);
IV -2012 - 1QBit langada (1QBIT), 2024)
V -2015 - Grande aporte Chinés declarado (KANIA; COSTELLO, [2018);

VI - 2019 - Google atinge a supremacia declarada (ARUTE et al., 2019);
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VII - 2020 - IBM Quantum ROADMAP (IBM, [2023)).

Outro fator analisado foi a quantidade de publica¢des por periddico, conforme mostrado
na Figura[3] Observa-se que os artigos publicados na IEEE ndo cresceram na mesma propor-
cdo que nas outras bases. Uma hipétese para isso é que, sendo uma das primeiras, a IEEE
viu sua quantidade de publicagdes se dividir com o surgimento de novas bases especificas em
computacdo quantica ao longo dos anos. Por outro lado, ao avaliar a quantidade total de artigos
publicados, conforme Figura 4 percebe-se um crescimento constante acerca do tema. Os pon-
tos marcados com estrelas indicam fatores histéricos que, possivel podem ter construido para o
aumento das publicagdes.

Porém, ao analisar os artigos mais recentes referentes ao RSA, em 2021 os engenheiros
da Google Gidney e Ekera (2021) postularam que seria necessario 20 milhdes de qubits para
quebrar o RSA, porém, logo no ano seguinte pesquisadores chineses Yan et al. (2022) criaram
um algoritmo que dizia quebrar o RSA de 2048 com somente 372 qubits, o que gerou um grande
impacto na comunidade académica. Entretanto, em 2023 os pesquisadores da Google |Khattar
e Yosri| (2023) reafirmaram a necessidade de milhdes de gubits e geraram um artigo resposta
inviabilizando o algoritmo gerado pelos pesquisadores chineses.

Esse fator demostra a evolucao anual das pesquisas e, apesar de ainda ndo ser possivel
afirmar quem conseguird implementar um computador quantico funcional, é fato que ele esta
cada vez mais préoximo e assim como foi com o ENIAC (Electronic Numerical Integrator and
Computer), e nao pode ser subestimado.

Com essa evolugdo, os algoritmos criptograficos como RSA e ECC, amplamente utili-
zados, sdo vulnerdveis a ataques quanticos, o que torna necessdria a adocao de algoritmos pos-
quanticos (PQC). No entanto, essa transi¢do € complexa, especialmente para paises emergentes
com recursos limitados. Assim como visto na Figura [2} na qual somente 7 paises conseguem
investir pelo menos 1 bilhdo de ddlares.

A migragdo para PQC enfrenta desafios considerdveis. A interoperabilidade entre dis-
positivos e sistemas legados é um desafio técnico relevante, assim como 0s custos € recursos
necessdarios para implementagdo, que demandam investimentos significativos em pesquisa, de-
senvolvimento e infraestrutura. Além disso, a capacitacdo de profissionais qualificados é fun-
damental. A andlise detalhada dos algoritmos PQC € fundamental para avaliar sua seguranca
e eficiéncia, identificando potenciais falhas e fortalecendo sua robustez. Os paises emergentes
também precisam desenvolver suas préprias solugdes PQC, para evitar dependéncias externas e
garantir a soberania digital (GROBMAN] 2020).

A cooperacao internacional € outro aspecto essencial, permitindo a troca de conheci-
mento e colaboragdo para enfrentar a ameaca quantica de forma eficaz. No entanto, essa corrida
contra o tempo coloca os paises emergentes em desvantagem diante de poténcias como China e
EUA, que investem macicamente (GROBMAN; 2020).

Sem a preparacdo adequada, os paises emergentes correm o risco de se tornarem alvos

faceis para ataques cibernéticos, o que poderia prejudicar seu desenvolvimento econdmico e
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tecnolégico. Em resumo, a transicdo para algoritmos PQC é eminente, exige a¢do rapida e
investimentos significativos em pesquisa, capacitacdo e cooperacao internacional para garantir
a seguranca cibernética e evitar consequéncias desastrosas para a soberania e o desenvolvimento
global.

Desse modo, seria ideal direcionar uma maior forca de pesquisa ndo apenas para o de-
senvolvimento de computadores quanticos, mas também para a criptoandlise, na tentativa de
desenvolver algoritmos pds-quanticos robustos e eficazes antes dos computadores quinticos se
tornarem uma realidade efetiva. Esta atitude permitird uma transicdo mais suave e preparada
para a era quantica, e minimizaria os riscos (OVERBECK; SENDRIER,2009).

5 CONSIDERACOES FINAIS

A pesquisa analisou o impacto da computagdo quantica na seguranca da informacao,
com foco na vulnerabilidade do algoritmo RSA e suas implica¢des para a seguranca nacional.
A revisao bibliografica revelou um aumento significativo de pesquisas em computacao quantica,
o que evidencia a crescente preocupacdo com a ameaga que essa nova tecnologia representa a
criptografia tradicional. A andlise dos investimentos em pesquisa em computacdo quantica
em diferentes paises, especialmente China e Estados Unidos, mostrou uma corrida tecnolégica
intensa com implicacdes geopoliticas importantes. Os resultados da pesquisa reforcam a ne-
cessidade urgente de investir em pesquisa e desenvolvimento de solu¢des PQC para garantir a
seguranca em um mundo cada vez mais digitalizado.

Assim, como sempre foi, a criptografia desempenha um papel crucial na protecao de
dados sensiveis e na garantia da privacidade das comunicagdes. No entanto, com os avangos da
computacao quantica e a possibilidade da criptoandlise quantica se tornar uma realidade, surge
um novo cendrio de desafios e preocupacdes em relagdo a seguranga dos sistemas de criptografia
tradicionais. Nesse contexto, o impacto da computa¢do quantica na segurancga internacional
ganha relevancia e destaque em estudos atuais, e reflete a necessidade iminente de adaptacdo e
inovacao para lidar com essa nova era tecnoldgica.

O movimento feito pela computagdo quantica em relagdo aos modelos de computacao
cldssica se da especialmente pela habilidade dos qubits de operarem em superposicao e emara-
nhamento quantico, o que permite resolver problemas de maneira exponencial mais eficiente do
que os computadores convencionais. Esse avanco tecnoldgico representa ndo apenas uma mu-
danca paradigmaética na computagdo, mas também um desafio a forma como tradicionalmente
abordamos a seguranca cibernética e a protecao de dados sensiveis.

Desse modo, para uma transi¢ao para a seguranga pos-quantica serd necessario esforg¢os
continuos em pesquisa, desenvolvimento e educagdo sobre computacdo quantica e suas impli-
cacoes para a segurancga e a privacidade dos dados. A conscientizagdo e a colaboracdo entre os
diferentes setores da sociedade sdo essenciais para enfrentar os desafios impostos pela compu-

tacdo quantica, na tentativa de garantir a protecdo dos sistemas e informacdes em um ambiente
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pOs-quantico.

Além disso, deve-se agir proativamente e adaptar-se as constantes novas ameagas no
cendrio da segurancga cibernética tornam-se imperativos para manter a integridade e a confiden-
cialidade das informa¢des em um mundo digital em constante evolucdo. A seguranga nacional
deve ser tratada como uma prioridade estratégica em todas as esferas, envolvendo governos,
empresas, instituicdes académicas e a sociedade como um todo. A colaboracio internacional
e a troca de conhecimento se tornam ainda mais essenciais em um contexto global onde as
fronteiras digitais se tornam cada vez mais ténues.

Diante desse cendrio desafiador, é necessdrio estar atento e preparado para as mudancgas
que a era da computacdo quantica trard para a seguranca cibernética e a protecdo de dados
sensiveis. A inovagdo, a pesquisa e o desenvolvimento de sistemas de seguranca pos-quantica
se apresentam como caminhos fundamentais para garantir a confianca e a robustez dos sistemas
em um mundo interligado e digitalizado. E fundamental a unido de esfor¢os e a adogdo de uma
postura proativa para enfrentar os desafios impostos pela computacdo quantica, para construir

um ambiente digital seguro e resiliente para as geracoes futuras.
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