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1 INTRODUCAO

Relatorio de atividades profissionais realizadas na empresa Aviva Parques & Resorts
pelo Analista de Infraestrutura de TI Giovani Gazzi Paganini.

A sede da empresa Aviva Parques & Resorts esta localizada no municipio de Rio Quente
— GO sob o nome de Rio Quente Resorts, onde € popularmente conhecida por Pousada do Rio
Quente. A Aviva também administra as marcas Hot Park e Costa do Sauipe Resorts, que sao
alguns dos pontos turisticos mais visitados do Brasil.

Dentre as principais atividades de atuacdo da Aviva, destaca-se a venda de seus produtos
de viagens turisticas aos resorts, seus pacotes de hospedagem no formato de time sharing e seus
clubes de férias. A Aviva também possui uma operadora de viagens propria, oferecendo aos
seus clientes solucdes de turismo e logistica integradas, proporcionando condi¢gdes competitivas
em relag@o aos seus concorrentes.

Por se tratar de uma empresa de entretenimento e turismo, seu foco ¢ a experiéncia do
cliente acerca da natureza de aguas naturalmente quentes da regido de Rio Quente, utilizando a
tecnologia a seu favor para maximizar o conforto e prover servicos de qualidade para seus
hospedes e visitantes. Proporcionar aos hospedes na Costa do Sauipe a possibilidade de
compartilhar seus momentos em familia direto da orla da praia, através de uma rede gerenciada
de access points de alta velocidade, ¢ a forma da Aviva de utilizar a tecnologia para fazer
familias felizes.

Apesar do ramo de atuagdo, a companhia possui um data center proprio e investe em
tecnologias de ponta para garantir a conectividade e seguranca dos dados de seus clientes. Tais
tecnologias requerem dedicacdao didria e, sua execucdo utilizando metodologias € normas
asseguram que os dados da empresa e de seus clientes estejam protegidos e sempre disponiveis.

A equipe de analistas de infraestrutura de TI da Aviva é composta por 5 profissionais
dedicados ao ambiente de servidores e de telecomunicacdes. Esta equipe € responsavel por
implementar e manter cerca de 1500 computadores, 250 servidores virtuais, 10 Aosts fisicos de
virtualizagdo e 4 unidades de armazenamento de alta capacidade. Tal infraestrutura ¢ conectada
por uma rede de cerca de 200 switches de rede e 960 access points, provendo a conexdo de
banda larga necessaria para o alto trafego de dados. A Aviva possui cerca de 4 petabytes de
dados armazenados em seus 3 data centers.

A Figura 1 exibe onde o departamento de Tecnologia da Informacdo da Aviva estd

localizado dentro da estrutura organizacional da empresa.



11

Figura 1. Estrutura organizacional do departamento de TI na Aviva.
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Fonte: o autor (2024).

Para manter uma infraestrutura complexa como a da Aviva segura, € necessario ter uma
equipe capacitada para implementar e operar as ferramentas de protecdo de forma eficaz,
respeitando as recomendagdes dos fabricantes de tais ferramentas e as melhores praticas de
seguranca da informacgao.

Este relatorio tem como objetivo correlacionar as normas e boas praticas de seguranga
da informagao, focando em como elas podem ser implementadas em uma organizagdo, visando
elevar a sua postura de seguranca cibernética estabelecendo processos que busquem sua
resisténcia perante as ameagas virtuais.

Também faz parte do escopo deste trabalho demonstrar como as atividades profissionais
desenvolvidas pelo discente Giovani Gazzi Paganini na area seguranga da informagao,
contribuiram para a configuracdo de um ambiente de infraestrutura resiliente e seguro dentro
da Aviva, focado na arquitetura de ambientes com alta disponibilidade e capacidade de
recuperacdo rapida, utilizando ferramentas modernas de gestdo de vulnerabilidades, protecao

de endpoints com antivirus, gestdo de backups e replicagdo de dados.
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1.1 Atividades Profissionais Desenvolvidas

As principais atividades desenvolvidas tiveram inicio em maio de 2021, por meio da
implementagao da ferramenta de gestao de backups Veeam Backup & Replication, tanto para
criacdo e gestdo de backups, quanto para a replicagdo do ambiente de produgdo para um
ambiente de recuperacao de desastres.

Nao se limitando apenas a prote¢do do ambiente, foram implementadas solucdes de
gestao de ativos usando a ferramenta LanSweeper, gestdo de vulnerabilidades utilizando o
Nessus Pro da fabricante Tenable Security e gestdo de seguranca de endpoints utilizando o
CrowdStrike Falcon. As atividades desenvolvidas foram alinhadas com as boas praticas e
recomendacdes dos fabricantes bem como com as normas ABNT NBR ISO/IEC 27001 e o
NIST CSF.

Foram implementados, utilizando orientagdes das normas e guias de seguranga citadas
neste trabalho, processos como: gestao de acessos e identidades, gestdo de riscos, gestdo de
atualizagdes de seguranga, gestdo de mudangas, gestdo de chaves criptograficas, planos de
resposta a incidentes e planos de recuperacao de desastre.

O discente também participou de treinamentos oficiais dos fabricantes que contribuiram
com o conhecimento necessario para executar suas atividades e operar as solucdes

implementadas com maior acuracia.
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2 DESENVOLVIMENTO

2.1 A Seguranca da Informacio

Organizagdes de todos os tipos e tamanhos armazenam, processam € transmitem
informacdes a todo o tempo. Sabendo que as informagdes, seus processos, sistemas, redes e
pessoas sdo importantes para atingir sua missao de negocio, estas perpassam uma variedade de
riscos que podem afetar suas operagoes, sendo necessario, assim, implementar controles de
seguranga para garantir que sua exposicao ao risco seja a menor possivel (ISO, 2018).

Toda informagao gerada e processada por uma organizagao esta sujeita a diversos tipos
de ataques e vulnerabilidades. Normalmente, as informagdes de uma organizagdo podem ser
consideradas como um ativo, dado o valor que esta atrelado e, portanto, requer que sejam
apropriadamente protegidas contra a perda da disponibilidade, confidencialidade e integridade
(IS0, 2018).

Assim, a seguranca da informacdo ¢ o conjunto de praticas ¢ medidas que devem ser
adotadas para proteger contra ameacas a confidencialidade, integridade e disponibilidade das
informagdes de uma organizac¢ao, buscando mitigar sua exposi¢do a riscos. Desse modo, surge
a necessidade de um Sistema de Gestao de Seguranga da Informagao (SGSI). O SGSI consiste
em politicas, procedimentos, guias, recursos € atividades gerenciadas por uma corporacao com

o intuito de proteger seus ativos de informagao de ameagas (ISO, 2018).

2.1.2 Os Principios da Seguranga da Informagdo

A seguranga da informacgdo visa garantir e proteger a confidencialidade, integridade e
disponibilidade da informagao. Esses trés principios normalmente também sdo acompanhados
dos aspectos da autenticidade e da utilidade (BEAL, 2005).

A Figura 2 exibe os principais pilares da seguranca da informacdo, onde sdo definidos
os conceitos de que:

e Ainformagdo deve estar acessivel somente para pessoas que possuirem autorizagao,
mantendo sua confidencialidade;

e Ao acessa-la, a informagdo deve ser confidvel e estar integra, livre de alteragdes de
seu estado original e mantendo sua utilidade preservada;

e A informacdo deve estar disponivel para ser acessada por pessoas autorizadas

sempre que necessario;
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e Sua autoria deve ser auténtica, mantendo a veracidade sobre quem ¢ seu autor.

Figura 2. Diagrama CID dos pilares da seguranca da informacao.
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Fonte: o autor (2024).

2.1.3 Normas Regulatorias

No Brasil, a implementacdo das regras de cardter regulatorio da seguranga da
informagdo ¢ regida pela ABNT, sob a NBR ISO/IEC 27001:2013. A NBR ISO/IEC
27001:2013, referéncia em gestdo da seguranga da informacdo, ¢ um dos itens do grupo de
normas I[SO/IEC 27000, onde sdo tratados os itens regulatorios necessarios para a
implementag¢do e conformidade de um SGSI.

Nela, sdo especificados os requisitos necessarios para estabelecer, implementar, manter
e melhorar continuamente (EIMM) o Sistema de Gestao de Seguranga da Informacao, incluindo
os requisitos para avaliacdo e tratamento dos riscos de seguranca da informagao voltados para
as necessidades da organizacdo a qual esta sendo prestada. Esses requisitos sdo genéricos, de
tal forma que possam ser aplicados em qualquer entidade, independente do ramo de atuagao ou
tamanho (ABNT, 2013).

A norma ¢é dividida em 11 se¢des e Anexo Al das quais 4 sdo apenas de cunho

informativo e 7 sdo de carater obrigatorio em que todos seus requisitos sao necessarios para

1O Anexo A ¢ um conjunto de controles de seguranca e objetivos de controles, apresentados na forma de
tabelas, presente na propria norma ABNT NBR ISO 27001, ndo se confundido com os anexos do presente trabalho.
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atingir a conformidade com o regulamento e garantir a elegibilidade a sua certificagdo. O Anexo
A traz um catalogo com 114 controles de seguranga, distribuidos em 14 se¢des.

As segoes de 0 a 3 introduzem o propoésito da ISO 27001, elucidando sua importancia
de como ela visa proteger os fundamentos da seguranga da informag¢dao por meio da
implementagdo de processos e diretivas que compdem um SGSI. Além disso, também destaca
sua compatibilidade com outras normas de sistemas de gestdo e como ela estd intrinsecamente
vinculada a ISO/IEC 27000, onde estdo registrados outros termos e defini¢des indispensaveis
para a aplicagdo da ISO 27001.

Em contrapartida, as se¢oes numeradas de 4 a 10 estabelecem processos e requisitos,
que além de imprescindiveis para propoésitos regulatorios, também constroem as etapas do ciclo
PDCA.

O PDCA, também conhecido como Ciclo de Deming, ¢ um ciclo de melhoria continua
composto por quatro etapas, que busca propor mudangas, implementa-las, avalia-las coletando
dados e tomar decisdes baseadas nos dados coletados, retornando ao inicio do ciclo sempre que
necessario, a fim de elevar a qualidade de um produto ou processo de forma perpétua (LEAN,
2024).

A Figura 3 demonstra os quatro estdgios do PDCA: planejamento, execucao, checagem

e atuacao.

Figura 3. Ciclo de estagios do PDCA.

AGIR | PLANEJAR
Implementar | Melhorias

CHECAR
Resultados | Testes

Fonte: Avila (2014).
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Tendo em vista que a ISO 27001 estd profundamente conectada com o PDCA, as se¢des
de 4 a 10 descrevem de forma sucinta como planejar, executar, checar e agir, quanto ao SGSI
proposto pela norma.

As segoes (4) contexto da organizacgao, (5) lideranca, (6) planejamento e (7) apoio, por
exemplo, tratam da etapa de planejamento do PDCA, restando para a execugdo, checagem e
atuacdo as segoes (8) operacao, (9) avaliagdo do desempenho e (10) melhoria, respectivamente.

A Figura 4 mostra a estrutura base da NBR ISO/IEC 27001:2013, destacando em verde

escuro as etapas obrigatorias para obtencao da certificagdo da norma.
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Figura 4. Estrutura geral da norma NBR ISO/IEC 27001:2013.

0 Introducgéo

1 Escopo

2 Referéncia Normativa

3 Termos e Definigcdes

ABNT NBR ISO/IEC
27001:2013

Fonte: o autor (2024).

No segmento de contexto da organizagdo, sdo determinados os quesitos para o
entendimento de assuntos internos e externos pertinentes a instituicdo, quais sdo as partes
interessadas e o escopo do sistema de gestdo da seguranga da informacao. Ja em lideranca, sdo
estabelecidas as responsabilidades da alta dire¢do, definindo seus papéis e o conteudo da

politica de seguranca da informagdo de nivel executivo (ABNT, 2013).
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No planejamento do SGSI, a corporacdo deve elencar os riscos e oportunidades que
devem ser consideradas para assegurar que seja possivel alcangar os resultados a ela propostos,
precaver quanto aos efeitos indesejados e alcangar a melhoria continua, nomeada como definida
pelo EIMM: estabelecer, implementar, manter ¢ melhorar (ABNT, 2013).

A companhia também deve, como forma de apoio e como parte da etapa de
planejamento do PDCA, determinar e prover os recursos necessarios para estabelecer e
implementar a manutencao do sistema de gestdo da seguranga da informagao (ABNT, 2013).

A camada de operagdo da norma ¢ onde todas as etapas anteriores entram em execugao,
colocando em pratica os controles definidos no Anexo A da NBR ISO/IEC 27001:2013. Esta
secdo dita como devem ser planejados e implementados os processos necessarios para atender
os requisitos de seguranca da informacdo, bem como implementar as a¢des determinadas na
secdo de planejamento (ABNT, 2013).

A Figura 5 descreve de forma resumida os 14 grupos de controles do Anexo A da NBR

ISO/IEC 27001:2013 e como cada grupo de controle auxilia na implementa¢ao da SGSI.



Figura 5. Estrutura dos controles de seguranga do Anexo A da ISO 27001.

Anexo A: Controles
da ISO 27001

A.5 Politicas de seguranga da
informacgao

Controla como as politicas sdo
escritas e revisadas.

Controla como as responsabilidades
sdo designadas; inclui controles
sobre dispositivos méveis e trabalho
remoto.

A.6 Organizacgao da seguranca da
informacgédo

A.7T Seguranga em recursos
humanos

Controla aspectos acerca da
contratagdo, antes e depois.

Controles relacionados ao inventario
de ativos e uso ideal, classificacéo de
informacgéo e manuseio de midias.

A.8 Gestao de ativos

Controles para politicas de controle
de acesso, gestédo de acessos,
segregacédo de fungbes e
responsabilidades de usuarios.

A.9 Controle de acesso

- Controles sobre gestdo de chaves
A.10 Criptografia criptograficas.

Controles sobre areas seguras,
controles de entrada, descarte seguro,
politicas de mesa e tela limpas, dentre
outros.

A.11 Seguranga fisica e do
ambiente

Diversos controles acerca da gestao
da produgéo de Tl como: gestdo de
mudangas, gestédo de
vulnerabilidades, softwares
maliciosos, registro de eventos,
monitoramento etc.

A.12 Seguranca nas operacoes

Controles de segurang¢a de redes,
segregacdo de servicos de rede,
mensageria etc.

A.13 Seguranca nas
comunicagbes

Controles que definem os requisitos
de seguranga em processos de
desenvolvimento de software e
suporte.

A.14 Aquisicéo, desenvolvimento
e manutencgéo de sistemas

Controles sobre o que ser incluido em
acordos comerciais e formas de
monitorar os fornecedores.

A.15 Relacionamento na cadeia
de suprimento

Controles para registrar e reportar
incidentes e listar as fraquezas do
ambiente, definir responsabilidades,
procedimentos de resposta e coleta
de evidéncias.

A.16 Gestao de incidentes de
seguranca da informagao

A.17 Aspectos da seguranca da
informacéo na gestéo da
continuidade do negdcio

Controles sobre planejamento da
continuidade do negécio e
redundancia de TI.

Controles sobre identificacdo de leis e
regulamentagdes aplicaveis, protecao
de dados pessoais (LGPD) e revistes

das politicas de SI.

A.18 Conformidade

Fonte: o autor (2024).
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Além do planejamento operacional e controle, também devem ser realizadas avaliagdes

de riscos periodicas, respeitando mudangas significativas € mantendo a documentagao dos

resultados das avaliacdes de risco realizadas. Por fim, deve ser colocado em pratica o tratamento

dos riscos de seguranca da informacao identificados (ABNT, 2013).
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Concluindo a implementa¢do do SGSI, ¢ executada a etapa de melhoria onde as ndo
conformidades encontradas durante a execu¢ao da norma devem ser corrigidas. Nessa fase, a
organizacao devera tragar um plano e tomar agdes para reagir aos problemas encontrados e/ou
implementar meios de prevenir que tais problemas ocorram de forma proativa. Também ¢ aberto
0 espago para que a organizacgdo realize ajustes no SGSI, visando manter o sistema atualizado
pertinente as evidéncias encontradas. Essa etapa visa fundamentalmente implementar a

melhoria continua do SGSI (ABNT, 2013).

2.2 Ciberseguranca

A cibersegurang¢a ou seguranga cibernética ¢ um conjunto de praticas e/ou processos que
visam proteger computadores, telefones celulares, redes de Internet, dispositivos moveis, dentre
outros ativos de tecnologia, de ameagas ou ataques que possam comprometer a
confidencialidade, integridade e disponibilidade de informagdes (CISA, 2021).

Apesar de ser fundamentalmente semelhante a seguranca da informacdo, a
ciberseguranca busca implementar de forma prética processos € métodos que visam nao so
proteger ativos de tecnologia de ataques, como também aplicar formas de responder a esses
ataques de forma defensiva e recuperar a operabilidade de uma organizacao ap6s um incidente
de seguranca. Um dos principais guias de implementacdo de ciberseguranca em uma

organizacdo ¢ o NIST CSF (IBM, 2024).

2.2.1 Framework de Ciberseguran¢a do NIST

Criado pelo NIST, o framework de ciberseguranga ¢ tido como um guia que ajuda
empresas e organizacdes a desenvolver ou melhorar seus processos de seguranca de informagao,
podendo através dele melhorar sua postura de seguranca digital (IBM, 2024).

O CSF esta segregado em 5 fungdes principais: identificar, proteger, detectar, responder
e recuperar. Cada funcdo determina categorias de atividades que devem ser desenvolvidas ou
implementadas que em conjunto, oferecem valor agregado perante a gestdo de riscos
relacionada a seguranga de uma empresa ou organizagdo. De forma geral, cada topico pode ser
tratado de forma individual, no entanto, em conjunto os topicos formam um ciclo de atividades
(IBM, 2024).

A Figura 6 demonstra as fungdes do CSF e seus principais topicos.
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Figura 6. Estrutura das fun¢des do Framework de Ciberseguranga do NIST.

Framework de
Ciberseguranca do NIST
i
Proteger Detectar Responder Recuperar
Gestao de Ativos Controle de Acesso Anomalias e Eventos Planejamento de Resposta  Planejamento de Recuperacao
Ambiente do Negocio Consciéncia e Treinamento  Seguranga e Monitoramento Comunicagao Melhorias
l l Continuo | |
Governanga Seguranga de Dados Analise Comunicagao

l l Processos de Deteccao |

Gestao de Riscos Protegao de Informagao, Mitigacao
l Processos e Procedimentos |

Estratégia de l Melhorias
Gestao de Riscos Manutengao

Fonte: o autor (2024).

Para ajudar as organizac¢des a medir o progresso durante a implementacdo do NIST CSF,
o framework elucida quatro niveis de implementagao:

e Nivel 1 - Parcial: a organizagao possui alguma familiaridade com o framework e
implementou alguns controles de forma reativa;

e Nivel 2 - Risco informado: a organiza¢do estd mais consciente dos riscos de
seguranga cibernética, porém ainda ndo possui um processo de gestdo de riscos
implementado de forma geral na empresa;

e Nivel 3 - Repetido: a organizagdo e seus executivos estdo completamente cientes
dos riscos de seguranga cibernética e foi implementado um plano de gestao de riscos
em toda a organizagdo, contendo planos de acdo para monitorar e responder a
ameagas;

e Nivel 4 - Adaptativo: a resiliéncia cibernética foi atingida e a organizagdo ja usa
indicadores preditivos de modo a evitar ataques cibernéticos. Existe uma equipe de
seguranca agindo de forma proativa melhorando continuamente as praticas de
seguranca ¢ se adaptando as mudangas no cenario global de ciberseguranca em
tempo real. Organizagdes deste nivel possuem a gestdo de riscos incorporada em

sua estrutura.
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2.2.2 Identificar (Identify)

A principal premissa da funcao de identificagao do NIST CSF ¢ prover um entendimento
organizacional de gerir riscos de segurancga de sistemas, ativos de TI ou dados. Identificar os
processos criticos, ativos envolvidos e seus riscos de seguranga relacionados ¢ crucial para
elencar as atividades que sdo imprescindiveis para a continuidade do negécio. Deste modo a
empresa pode ser capaz de priorizar sua estratégia de gestao de riscos e atividades que devem
ter sua atencao redobrada (NIST, 2018).

Como parte da identificacdo de ativos, manter um bom inventario de hardware e
software & extremamente importante para ter uma compreensdo adequada do parque de
computadores da organizagdo, principalmente devido a serem frequentemente as portas de
entrada para ataques maliciosos (NIST, 2018).

Na Figura 7 é demonstrado um exemplo de software de gestao e inventario de ativos, a
ferramenta LanSweeper implementada na Aviva. Na figura, informagdes classificadas como
sensiveis foram ocultadas por questdes de privacidade e adequacdo a Lei Geral de Protecao de

Dados (LGPD).

Figura 7. Captura de tela da ferramenta LanSweeper.

l RQE-123456-DT - Windows 10 Pro (4 bit) Scan server:

) - aviva - Uptime: 18day(s)0h 9m Last scan attempt:@U'IfZT.iEUEME 00:34 £
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Lastuser: @ Serial: VMware-42 3d 2b 3c 44 04 47 56-f6 42 69 8fBade cb 2d
0s: BB Windows 10 Pro (64 bit) Purchased: unknown
Build: ¥ 10.0.19045.3693 Warranty: unknown
Version: gF 22H2 Scan summary

Domain: 3 aviva
Scan status:
Manufacturer: & re, Inc.
Scan server: X
Created al:@ 01/06/2022 15:21:43
Last successful scan: () 01/27/2024 11:21:58

Last scan aﬂempl:@ 01/27/2024 15:00:34 £

Model: [ VMware Virtual Platform
Memory: 8 GiB Synchronous DRAM
Processor: [J Intel Xeon Platinum 8160 CPU @ 2.10GHz
Motherboard: Intel Corporation 440BX Desktop Reference Platform

Graphics: [Z1VMware SVGA 3D & MB Location
Optical: () D' NECVMWar Vidware SATA CDOD IP location: Undefined
Antivirus: ¥ Windows Defender Enabled & Up To Date Assetlocation: Undefined &
Network: & |ntel(R) 825741 Gigabit Network Connection #2 - 00:50:56:BD:03 7F SCCM Server: g3 View client data

-feB0:55da 5757 1a8 5913

Harddisk: =i C: Windows
13,8 Gib free 0f 58,1 GIB

OuU: | }j OU=TESTE
AD description: ; VM DE TESTE DE POLITICA DE GRUPO
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Fonte: o autor (2024).
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Além disso, também devem ser identificadas as ameacas, vulnerabilidades existentes ¢
riscos aos ativos. Um bom plano de gestdo de riscos deve existir de modo a manter as
vulnerabilidades e ameacas bem documentadas, buscando identifica-las e priorizar suas
corregoes (NIST, 2018).

A Figura 8 demonstra a identificacdo de vulnerabilidades da ferramenta de gestdo de

vulnerabilidades Nessus Pro na Aviva.

Figura 8. Captura de tela da ferramenta Nessus Pro.
Scan Details

1597 3823

Critical Vulnerabilities High Vulnerabilities

Medium Yulnerabilities Low Yulnerabilities

Details

Scan Mame: SCAN_Scheduled
Plugin Set: 202401262100
WSS _Score: CVS5_ V3

Scan Template: Advanced Scan
Scan Start: Today at 12:00 AM
Scan End: Today at 4:28 AM

Authentication / Credential Info (Hosts)

133 125

SUCCEEDED FAILED:

Fonte: o autor (2024).
2.2.3 Proteger (Protect)
A fase de protegdo do ciclo visa implementar meios seguros de entregar os servigos, de

forma a garantir que os dados estejam protegidos. Semelhante ao conceito de confidencialidade

da seguranga da informacgao, essa etapa define que contas de usuario, por exemplo, sejam nicas
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a cada funcionario e que suas credenciais de acesso se restrinjam somente a informagdes ou
ativos que lhes foram concedidos (NIST, 2018).

Nesta etapa também sao abordados conceitos de sensibilidade dos dados, guiando as
empresas em como garantir que tais informagdes estejam seguras, tanto no transito quanto em
repouso, como por exemplo utilizando criptografia. Se tratando de dados em repouso, realizar
backups frequentes dos dados também ¢ considerada uma estratégia de protecdo, ja que manter
uma copia segura dos dados de producdo ¢ uma excelente tatica para prevenir desastres e
ataques de ransomware (NIST, 2018).

Além de copias de seguranca, também ¢ fundamental proteger os dispositivos utilizando
ferramentas de protecdo ativa, como firewalls e produtos de seguranca, como os antivirus.
Manter as configuracdes padronizadas, desativar fungdes que ndo sejam utilizadas e
documentar mudangas no ambiente também fazem parte da estratégia de protecao. Além disso,
manter os funcionarios treinados e conscientes dos riscos de seguranga, auxilia a garantir um

bom nivel de maturidade de seguran¢a da informacgao (NIST, 2018).

2.2.4 Detectar (Detect)

Para detectar atividades suspeitas ou possiveis ameacas devem ser implementadas
solucdes que permitam identificar ocorréncias nao autorizadas. Nesse aspecto pode ser
extremamente util ter em maos ferramentas que registrem todas as atividades em /logs
centralizados, por exemplo, para facilitar a identificacdo de tentativas de acesso nao
autorizadas.

Para que 1sso seja possivel, € necessario conhecer a fundo o fluxo de informagdes da
empresa. Ter esse tipo de informacdo bem documentada facilita o rastreio de um incidente e
ajuda na remediagdo. Incidentes de ciberseguranca sdo de importancia critica, portanto, possuir
meios que encurtem o tempo entre detecgdo e resposta € de extrema importancia para impedir
um desastre de seguranga (NIST, 2018).

As Figuras 9 e 10 exibem um exemplo de detec¢do de uma atividade maliciosa
utilizando o antivirus CrowdStrike Falcon na Aviva, onde é exibido em detalhes todos os ativos
e envolvidos de um incidente, como por exemplo, comandos executados, criticidade da

deteccao, tempos de execucdo, agdoes tomadas e atores envolvidos.
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Figura 9. Detec¢do de atividade maliciosa na ferramenta CrowdStrike Falcon.

|
2024-81-12 10:18:48 @ Falcon Overwatch via Malicious Activity H

Description

A critical level detection was triggered on this process for testing purposes.

@ Triggering indicator command line

cmd crowdstrike_test_critical il

Fonte: o autor (2024).

Figura 10. Deteccao de atividade maliciosa detalhada no CrowdStrike Falcon.

cnd. exe o Qo © o ) o © 17 e o ~
Run period

o > > s
2024-01-12 10:27:06 07-49-40 064 2024-01-12 18:16:56

Command line

cmd crowdstrike_test_high 4
IS File path

“DevicenHarddiskVolume5'\Windowsh\System3Z2homd. exe 4
State Local process ID

Not running 6656

@ Hash bc866cfedda37e24dc2634dc282c7a0e6155209dal7a8fal105b07414c0e7c527 1

External prevalence Internal prevalence Haszh action Azzociated MDS
Common Common -- 9Md039e71583a07320b32bde22f5e22

L . . .
& User  AvivAadm.giovani [T 8
Logon typs Logon time Logon zenver Logen domain
REMOTE_INTERACTIVE - A terminal server 2024-01-12 D&:44:29 SRVCDS740005 AVIVA

session that is both remote and interactive.

Fonte: o autor (2024).

2.2.5 Responder (Respond)

Tao importante quanto detectar uma ameaca, respondé-la de forma eficiente e
organizada garante que o impacto de um incidente de ciberseguranca seja minimizado. Planos
de resposta a incidentes devem ser criados e atualizados para garantir que a sequéncia de
atividades necessarias seja executada para conter as ameacas identificadas (NIST, 2018).

Um plano de resposta a incidentes pode ter, por exemplo, itens como:

e Lista de pessoas envolvidas, seus papéis e suas responsabilidades;
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e Ordem de execugdo das etapas de acordo com sua necessidade;

e Envolvimento com for¢as da lei, caso necessario;

e (ategorizacdo e comunicagdo clara dos incidentes;

e Documentacao do impacto causado;

e Atividades realizadas com o fim de mitigar o impacto causado e resolver o

incidente.

2.2.6 Recuperar (Recover)

As categorias da fungdo de recuperagdo implementam planos resilientes e robustos,
visando garantir a continuidade do negdcio em caso de ataque cibernético e restaurar
rapidamente a operagdo ou servigos impactados durante um incidente de ciberseguranga (NIST,
2018).

Parte da fungdo de recuperagdo é planejar e criar processos de recuperagdo, garantindo
que sejam sempre atualizados e que estejam disponiveis para utilizagdo. Durante um incidente
de seguranga, os planos de recuperagdo deverdo ser utilizados para recuperar a operabilidade
do ambiente. Apds normalizado, os planos de recuperagao deverao ser atualizados com as licdes
aprendidas e com as estratégias de recuperagdo melhoradas (NIST, 2018).

Atividades de recuperacdo devem ser realizadas envolvendo todos os interessados,
internos ou externos, incluindo: autoridades, sistemas, vitimas, provedores de Internet ou outros
que se fizer necessario. Manter e gerenciar uma estratégia de relagdes publicas e reputagdo da
organizacao garante que a informacao esteja completa e precisa ao ser compartilhada, evitando

que a reputagdo seja manchada (NIST, 2018).

2.3 Implantacio de Ambiente de Backup

Atualmente, os dados de uma empresa podem ser considerados seus ativos de maior
valor, onde em uma eventual perda poderia significar um prejuizo de milhdes, sendo a propria
faléncia. De acordo com a Sophos (2021), em 2021 a média do custo de recuperagio apds um
desastre de ransomware é de cerca de US$2.000.000,00. A tamanha importancia desses dados
requer que uma postura de seguranga robusta seja adotada dentro de uma organizagao, a fim de

proteger os dados existentes a qualquer custo, com o minimo de perda o possivel.
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Dentre as medidas de seguranga que podem ser adotadas, o backup dos dados ¢
fundamental para assegurar que as informagdes da empresa sejam armazenadas de forma segura
e eficiente. Apesar de um backup ser essencialmente uma copia de seguranca dos dados
originais, existem maneiras mais eficientes de lidar com as rotinas de copia dos arquivos, o que
normalmente demanda o uso de uma solucdo mais robusta. Na Aviva, visando atingir
conformidade com o controle A.17.2 da norma ABNT ISO/IEC 27001, bem como garantir a
aplicabilidade da fun¢ao de “recuperar” do CSF do NIST, foi implementado uma infraestrutura
de backup utilizando o Veeam Backup & Replication como solugdo de gestdo de backups da
empresa.

A Figura 11 demonstra o funcionamento da ferramenta de hackup Veeam em uma rotina

de backup criada para um determinado ativo.

Figura 11. Rotina de backup em execucao na ferramenta Veeam Backup.

EP' Backuplob_VM_Teste_Wind

Job progress: 100% 1of 1VMs
I — — —

SUMMARY DATA STATUS
Duration: 01:23 Processed: 60 GB (100%) Success: 1
Processing rate: Read: 0B Warnings: 1]
Bottleneck: Source Transferred: 32 B (x) Errors: 0
THROUGHPUT (ALL TIME)
Speed: 0 KB/s
MNarme Status Acticn Duraticn
D'_":I WM _Teste_Windows Success Job started at 27/01/2024 16:47:16
Building list of machines to process 00:01
WM size: 60 GB

Changed block tracking is enabled

Backup file will be encrypted

Processing VM _Teste_Windows 01:06
Load: Source 99% > Proxy 0% » Network 0% > Target 0%

Primary bottleneck: Source

Job finished at 27/01/2024 16:458:39

Fonte: o autor (2024).

Para que uma copia de seguranca possa ser considerada segura, efetivamente, existem
boas praticas que devem ser seguidas de acordo com o manual do fabricante do software de
backup. Segundo a Veeam, a regra de ouro dos backups ¢ a regra “3-2-1”, onde devem existir

3 copias, sendo uma original, um backup e uma copia do backup. Dessas, 2 devem ser
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armazenadas em tipos de midias diferentes, como disco, nuvem ou fita, e pelo menos 1 delas
deve estar armazenada de forma totalmente offline ou imutavel.

Além disso, a regra “3-2-1” de backups, apesar de nao ser explicita na norma ABNT
ISO/IEC 27001, estd alinhada com a busca constante de conformidade da norma (VEEAM,
2023b).

A Figura 12 elucida a cadeia de copias de backup para garantir a aplicagdo da regra “3-

2-17.

Figura 12. Copias de backup segundo o tipo de midia de armazenamento.

o

g VM

[

: l l l

g

O O D

%

[ui]

= Disk Disk Cloud

. l

ﬁ noooon nooono I

o 000000 100000

= onooon aoonoon

ﬁ Primary Site Femote Site
Fonte: Veeam (2024a).

Do mesmo modo, existem outras recomendag¢des de seguranga para o armazenamento
dos backups, como por exemplo a criptografia dos backups gerados, onde fica impossibilitada
a leitura dos dados em caso de um vazamento do backup. A criptografia de dados também foi
aplicada no ambiente, buscando compatibilidade com o controle A.10.1 da ABNT ISO 27001 e
com as fungdes de proteger e recuperar do CSF (VEEAM, 2023a).

Na Figura 13 ¢ demonstrado como ¢ ativada a criptografia de backups no Veeam

Backup.
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Figura 13. Captura de tela da configurag¢ao de criptografia no Veeam Backup.
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Advanced...
Cancel
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Fonte: Veeam (2024b).

Outra recomendagdo de seguranca € a propria separacdo do ambiente de backup de um
ambiente produtivo, mantendo os dois ambientes em comunicagdo paralela e limitada a fim de
evitar ataques laterais pela infraestrutura logica por tras dos servigos. A segregagao de funcdes
e de redes faz parte dos controles A.6.1.2 e A.13.1.3 da ISO 27001 (ABNT, 2013).

O Veeam ainda oferece um recurso adicional para a protecdo de backups contra
ransomware: a imutabilidade de objetos. Utilizando este recurso, ¢ possivel configurar um
repositorio de backup com imutabilidade ativada. Neste cenario, os backups criados ficardo
imutaveis, ou seja, impedidos de sofrer quaisquer alteragdes, por um determinado periodo. A
imutabilidade pode facilmente ser configurada no Veeam Backup através da configuracao de

um repositorio de backup, conforme demonstra a Figura 14.
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Figura 14. Captura de tela da configuracdo de imutabilidade do Veeam Backup.
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s
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Fonte: Veeam (2024c).

Deste modo, foi possivel arquitetar um ambiente robusto e seguro de backup dentro da
Aviva, possibilitando ndo s6 a prote¢do eficiente dos dados armazenados, mas também a
garantia de que tais dados estardo disponiveis de forma rapida em um cenario de desastre
envolvendo perda de dados.

Além disso, usando como guia as normas da ABNT e o NIST CSF durante a implantacao
do ambiente de backup, foi possivel elevar a maturidade e posicionamento de seguranga da
Aviva de forma consideravel, fazendo com que os processos utilizados para armazenar copias
dos dados estejam congruentes com o que as normas recomendam no que tangem a
disponibilidade, integridade e recuperabilidade dos dados.

A Figura 15 exibe um exemplo de arquitetura de backup desenhado para atender tais
critérios, focando em recuperabilidade e redundancia dos dados armazenados. A figura também
demonstra a utilizacao de repositdrios offline com imutabilidade ativa bem como um repositorio
de armazenamento de objetos, chamado de bucket, utilizando o servigo de armazenamento S3

da AWS.
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Figura 15. Exemplo de arquitetura de backup resiliente utilizando Veeam Backup.
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2.4 Implantacdo de Ambiente de Recuperacio de Desastres

De acordo com o NIST (2018), o plano de recuperacao de desastres pode ser considerado
uma série de procedimentos ou processos documentados que de forma organizada, determinam
a ordem na qual as agdes devem ser tomadas diante de um desastre de tecnologia a fim de
restabelecer as operacdes.

Ainda segundo o NIST (2018), tal plano deve conter etapas que visam a identificagdo
ou classificagdo de ameacas, tipos de respostas a agdes, comunicagao do incidente, testes de
laboratoério e relatorios executivos, desta forma alinhando-se a fase “Identificar’” do CSF. Diante
disso, uma organizag¢do deve desenvolver e manter atualizado, um plano para recuperagao de
desastres de seu ambiente, visando prevenir ou minimizar os impactos causados por um
incidente grave de tecnologia, seja este desastre natural ou de ocorréncia criminosa.

Como parte da estratégia de recuperagdo de desastres da Aviva, foi projetado um
ambiente de data center secundario, onde utilizando ativos de hardware e software foi possivel
orquestrar um ambiente robusto pronto para agir em caso de um desastre em seu data center
primdrio. Este ambiente visa garantir a compatibilidade com as normas ABNT ISO/IEC 27001
bem como o NIST CSF.

O data center secundario possui a mesma capacidade de processamento e
armazenamento do data center principal, tendo como Unica diferenca o estado de operagdo que
os dados se encontram. Enquanto nos servidores principais ocorre toda a carga de
processamento, os servidores secunddrios apenas recebem copias periddicas dos dados
originais, possibilitando uma menor perda de dados em caso de uma falha.

A replicagdo de dados foi implementada na Aviva utilizando a funcionalidade de
replicacdo de maquinas virtuais do Veeam Backup, visando atingir a conformidade com o
controle A.17.2.1 da ISO 27001 e das fases “Proteger” e “Recuperar” do NIST CSF.

A frequéncia entre as réplicas executadas entre o ambiente produtivo € o ambiente
secundario, ¢ definida em suma pela determinacao dos indicadores de Objetivo de Ponto de
Recuperacao (da sigla em inglés RPO) e Objetivo de Tempo de Recuperacgdo (da sigla em inglés
RTO), onde se estipula a tolerdncia a perda de dados. Tal tolerancia deve ser analisada e
determinada levando em considera¢dao o impacto ao negocio de uma organizagdo causado por
um desastre.

Utilizando as orientagdes do CSF do NIST e da ISO 27001, ¢ possivel desenhar um

ambiente de recuperagdo de desastres seguro e eficiente, garantindo que a confiabilidade,
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integridade e disponibilidade dos dados de uma empresa ndo seja comprometida, como ¢

demonstrado na arquitetura de exemplo da Figura 16.

Figura 16. Exemplo de arquitetura de ambiente de recuperacao de desastres com Veeam.

Nuvem publica

E =

Veeam Server Bucket 53

I
Site A — Disaster Recovery Site A - Producao : I Site B - Producao
|
W W _— r - - —_ | S _ -
L
EEE ¢ | esxi | ! x|
] ;!
| I
T T |
DR : I
=< %E == !
= - == L
Replicacao 0ooooo | |
| | Backup
(i1} Backup : |
I
————— Backulp (Copia)- + — — — >
o= M- — — e e |
Veaam B&R Server W T« — — — —|Backup (Cdpia)-|— — — — —
Repositério de | Repositério de
Backup | Backup
|
7y |
|
S A
| Y
Replicagdo | |
I |
) |
| =

Repositario Offline

Fonte: o autor (2024).

Utilizando tecnologias robustas de infraestrutura de virtualizagdo, como o VMware
vSphere, e de replicagdo de maquinas virtuais, como o Veeam Backup & Replication, foi
possivel arquitetar um ambiente de recuperagdo de desastres robusto dentro da Aviva. A Figura
17 demonstra a frequéncia de réplicas executadas no ambiente da Aviva, mantendo um RPO

constante dos dados replicados.



Figura 17. Log de frequéncia de réplicas executadas.

Jok Name Status Start Time + End Time Sessicn Type
Cp ROE-DR SLA OH ({Increrental) 61% completed 27/01/2024 17:01 Replication
[# ROE-DR SLA 4H (Incremental) Success 27/01/202416:10 27/01/202416:28 Replication
[+ ROE-DR SLA 2H {Incremental) Success 27/01/2024 16:01 27/01/202416:37 Replication
[+ ROE-DR SLA OH {Incremental) Success 27/01/2024 16:01 27/01/202416:27 Replication
[¢# ROE-DR SLA 4H - Fileserver ...  Success 27/01/202416:00 27/01/202416:18 Replicaticn
[&» ROE-DR SLA ZH {Incremental) Success 27/01/2024 14:01 27/01/202414:14 Replicaticn
[+ ROE-DR SLA OH (Incremental) Success 27/01/2024 14:01 27/01/202415:49 Replicaticn
[+ ROE-DR SLA OH (Incremental) Success 27/01/202413:01 27/01/2024 13:31 Replicaticn
[» RQE-DR SLA 4H (Incremental) Success 27/01/202412:10 27/01/202412:37 Replicaticn
[» RQE-DR SLA 2H (Incremental) Success 27/01/2024 12:01 27/01/202412:19 Replicaticn
[» ROE-DR SLA OH (Incremental) Success 27/01/2024 12:01 27/01/202412:24 Replication
[¢» ROE-DR SLA 4H - Fileserver ...  Success 27/01/202412:00 27/01/202412:29 Replication
[¢» ROE-DR SLA OH (Incremental) Success 27/01/2024 11:01 27/01/2024 11:41 Replication
[» ROE-DR SLA 2H (Incremental) Success 27/01/2024 10:01 27/01/202410:15 Replication
[» ROE-DR SLA OH (Incremental) Success 27/01/2024 10:01 27/01/202410:36 Replication
[+ ROE-DR SLA OH {Incremental) Success 27/01/2024 09:01 27/01/202409:22 Replication
[+ ROE-DR SLA 4H ({Incremental) Success 27/01/202408:10 27/01/202408:27 Replication
[+ ROE-DR SLA 2H {Incremental) Success 27/01/2024 08:01 27/01/202408:19 Replication
[# ROE-DR SLA OH ({Incremental) Success 27/01/2024 08:01 27/01/202408:26 Replicaticn
[¢» ROE-DR SLA 4H - Fileserver (... Success 27/01/2024 08:00 27/01/202408:25 Replicaticn
[» ROE-DR SLA 4H [Incremental) Success 27/01/2024 06:10 27/01/2024 06:54 Replicaticn
[+ ROE-DR SLA 2H (Incremental) Success 27/01/2024 06:01 27/01/202406:48 Replicaticn
[» RQE-DR SLA OH (Incremental) Success 27/01/2024 06:01 27/01/202407:25 Replicaticn
[» ROE-DR SLA 4H - Fileserver ... Success 27/01/2024 06:00 27/01/2024 06:56 Replication
[¢» ROE-DR 5LA 24H {Increment.. Success 27/01/202402:40 27/01/202405:10 Replication
[&» Moving ROE-CDS (Increment.. Success 27/01/202401:12 27/01/202401:46 Replication
[&» Moving ROE-CDS_FileServer..  Success 27/01/202401:12 27/01/202401:39 Replication
[» Moving RQE-CDS_CM (Incre..  Success 27/01/2024 00:01 27/01/202405:17 Replication
[» ROE-DR SLA OH (Incremental) Success 26/01/2024 20:01 26/01/202421:06 Replication
[+ ROE-DR SLA OH {Incremental) Success 26/01/2024 19:01 26/01,/202419:20 Replication
[+ ROE-DR SLA OH {Incremental) Success 26/01/2024 18:01 26,/01,/202418:30 Replication
[+ ROE-DR SLA 4H ({Incremental) Success 26/01/202416:10 26/01/202416:35 Replication

Fonte: o autor (2024).
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Tendo como objetivo copias automadticas dos dados produtivos sendo executadas

constantemente para um ambiente secundario, foi possivel minimizar o possivel impacto que
pode ser causado por um desastre, uma vez que os dados replicados em baixa periodicidade
possibilita a recuperagdo a um clique, reduzindo o esforco necessario para reestabelecer o
ambiente e contendo o impacto nos processos operacionais e financeiros.

Ademais, tal ambiente de recuperagdo de desastres foi desenvolvido de forma a alinhar-
se com as boas praticas e recomendag¢des da ABNT ISO/IEC 27001 e do CSF do NIST, elevando
o nivel da postura de seguranca da informagao da Aviva, bem como adotando uma abordagem
de gestao de riscos, objetivando a garantia da disponibilidade e integridade dos dados da

empresa.
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3 CONCLUSAO

A infraestrutura por tras das aplicacdes que usamos diariamente esta intrinsicamente
conectada com a seguranga da informagdo. Por meio do uso de normas, regulamentagdes e
conjuntos de boas praticas, ¢ possivel elevar consideravelmente o nivel de maturidade de
seguranc¢a de uma empresa, transformando sua consciéncia e atitude perante os riscos, tornando-
a capaz de responder as ameagas de forma proativa.

Normas como a ABNT NBR ISO/IEC 27001:2013 e praticas como o CSF do NIST,
demonstram que a seguranga da informac¢do ndo envolve somente os processos e a cultura de
uma empresa, sendo capazes de implementar praticas de seguranca de alto nivel desde a camada
de infraestrutura de um data center até a simples conscientizagdo de que um funcionario nao
deve compartilhar sua senha com outras pessoas. Se implementadas, essas normas possibilitam
a arquitetura de ambientes robustos de infraestrutura que trazem ndo sé a seguranga
administrativa e financeira de uma organizagdo, mas também garantem que seu ativo mais
precioso, os seus dados, estejam seguros e protegidos contra as ameagas de ciberseguranga.

Deste modo, a grade curricular do curso de Tecnologia em Sistemas para Internet
contribuiu majoritariamente para minha formac¢ao como profissional, proporcionando o s6lido
conhecimento necessario para meu crescimento. Em destaque, as disciplinas de Seguranga da
Informagdo e Redes de Computadores foram fundamentais em minha evolug¢do de carreira,
dando condig¢des propicias para aprender e implementar as melhores praticas de seguranca da
informagao existentes no mercado de tecnologia em meu local de trabalho.

Apesar das diferencas técnicas de minha carreira profissional em relagdo as matérias
vistas em sala de aula, seu embasamento tedrico foi o que me tornou capaz de me aprofundar
em topicos que ndo sdo vistos no dia a dia de um analista de infraestrutura. Contetidos como
gestdo e padronizagdo de projetos, redes, sistemas operacionais e seguranca da informagao,
trouxeram fundamentos solidos, que imprescindivelmente elevaram minha capacidade de
elencar e elaborar solugdes praticas em um ambiente profissional de trabalho.

Buscar metodologias, normas ou praticas de seguranca da informacao, deve ser parte do
escopo de trabalho de todo analista de infraestrutura de tecnologia. E importante conhecer
formas de criar arquiteturas e ambientes que estejam protegidos desde seu alicerce. Isso ndo so
contribui para solugdes robustas em uma empresa, como também para o crescimento do

profissional de tecnologia.
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DECLARACAOQ

Declaramos para os devidos fins que se fizerem necessarios que o(a) Sr(a). GIOVANI
GAZZI PAGANINI, portador(a) da carteira de identidade sob o n° 7374116/PC-GO ¢
CPF sob o n° 091.543.219-64, ¢ nosso(a) associado(a) na empresa COMPANHIA
THERMAS DO RIO QUENTE, inscrita sob o CNPJ 01.540.533/0001-29, admitido(a)
em 15/01/2018, exercendo atualmente a fungdo de ANALISTA DE
INFRAESTRUTURA PL.

Tendo como principais atividades vinculadas a sua fungéo:

Responsavel pela implantagdo, manutengdo, monitoramento e seguranca de TI em todos
os ativos de hardware e software como computadores, servidores, switches, access points,
sistemas, entre outros de toda a companhia, garantindo a disponibilidade,
confidencialidade e integridade destes ativos para que os demais colaboradores atinjam e
otimizem os objetivos da empresa.

Por ser verdade, firmamos a presente.

| )

COMPANHIA THERMAS DO RIO QUENTE

Rio Quente — GO, 21 de margo de 2024.
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