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RESUMO

O namero de pessoas que utilizam algum tipo de servico online esta cada vez maior,
e muitos desses servicos armazenam dados de seus usuarios. Dentre as informacdes
armazenadas estdo e-mail e senha usadas para acesso, data de nascimento e
diversas outras informacdes. Devido ao aumento do nimero de usuarios o numero de
informagdes armazenadas também se torna maior. Dessa forma, torna-se crescente
0 numero e o volume de vazamento de dados e os ataques de cibercriminosos que
tentam roubar essas informacfes. O presente trabalho realizou um estudo para
analisar através de pesquisas 0 aumento de vazamento de dados nos ultimos anos
no Brasil principalmente apds o inicio da pandemia de COVID-19 e verificar os
cuidados que os usuarios possuem ao utilizarem algum servico online em relacdo as
informagdes que os mesmos fornecem e os cuidados com a seguranga para evitarem
roubos e exposicdo de seus dados pessoais. Por meio dos estudos realizados os
resultados das pesquisas apontaram que o vazamento de dados no Brasil vem
aumentando a cada ano, apresentando apds o inicio da pandemia em marco de 2020

e principalmente no ano de 2021 um grande aumento.

Palavras-chave: Vazamento de dados pessoais. Roubo de informacbes. Dados

pessoais.



ABSTRACT

The number of people using some type of online service is increasing and many of
these services store their users' data. Among the information stored are email and
password used for access, date of birth and various other information. Due to the
increase in the number of users, the number of information stored also becomes larger.
Thus, the number and volume of data leakage and cybercriminal attacks that try to
steal this information becomes increasing. The present work carried out a study to
analyze, through research, the increase in data leakage in recent years in Brazil,
especially after the onset of the COVID-19 pandemic, and to verify the care that users
have when using an online service in relation to information that they provide security
precautions to prevent theft and exposure of your personal data. Through the studies
carried out, the research results showed that data leakage in Brazil has been
increasing every year, showing a large increase after the start of the pandemic in

March 2020 and especially in the year 2021.

Keywords: Personal data leakage. Information theft. Personal data.
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INTRODUCAO

A Internet vem se popularizando a cada dia e consequentemente o numero de
usuarios vem crescendo constantemente. De acordo com a pesquisa “TIC Domicilios
20207, elaborada pelo Cetic.br (Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacéo), apoiado pela Unesco, e pelo Cgi.br (Comité Gestor da
Internet no Brasil), 0 uso da internet no Brasil chegou a 152 milhdes de pessoas,
representando 81% da populacéo no pais, entre 2020 e 2021 (UOL, 2021).

Segundo De Castro et al. (2019) os usuéarios de servicos online ao fornecerem
informacdes sensiveis para uma empresa, confiam nos sistemas da entidade e por
esse motivo a seguranca das informacgdes que sdo armazenadas deveria ser uma das
maiores prioridades das empresas, para evitar que danos sejam causados a elas. E
indiscutivel a importancia da seguranca e da privacidade dos dados que sao
armazenados, no entanto, nem sempre é possivel evitar que eles sejam roubados e
vazados.

Diariamente uma abundancia de informacdes pessoais sdo fornecidas por
usuarios e muitas vezes, essas informacfes sdo compartilhadas sem haver cuidado
com quem tera acesso e como poderdo ser utilizadas. Segundo Do Amaral (2015)
grande parte dos usuarios, mesmo estando cientes que as informacdes pessoais que
fornecem sao valiosas, ndo tém ideia de como seu conteudo é utilizado e por esse
motivo, ndo parecem se prevenirem adequadamente quanto a que categoria de dados
divulgar, permitindo uma abertura para falhas de seguranca.

Os vazamentos de dados podem ser causados por atagues cibernéticos
(ciberataques) como phishing!, malware? — ransomware®, spyware* ou outros, por
falhas simples de seguranca que poderiam ser corrigidas, por erros sem intencéo de
funcionérios, falta de conhecimento protecéo dos dados ou ambiente e até mesmo por

funcionarios insatisfeitos, ou mal-intencionados. Devido ao nUmero crescente de

1 Técnica para enganar usudrios e obter informagdes confidenciais. Para cometer as fraudes
eletrbnicas, os criminosos utilizam mensagens aparentemente reais.

2 Termo mais amplo que descreve qualquer programa ou c6digo malicioso que seja prejudicial
aos sistemas.

3 Tipo de malware que infecta o sistema criptografando os arquivos e pastas e exigindo um
resgate em troca da chave de descriptografia.

4 Tipo de programa automatico intruso destinado a infiltrar-se em um sistema de computadores

e smartphones, para coletar informagfes pessoais ou confidenciais do usuario de forma ilicita.
1



incidentes de vazamentos que acontecem em todo o mundo, inUmeras pessoas e
empresas sao afetadas todos os anos.

O principal objetivo deste trabalho € apresentar dados sobre o aumento de
tentativas de roubo de informacfes e vazamento de dados ocorridos nos ultimos anos,
principalmente ap6s o inicio da pandemia de COVID-19, mostrar como esta a
vulnerabilidade do Brasil em relacéo a esses incidentes e realizar uma pesquisa com
0S usuarios para avaliar se eles se preocupam com o tipo de informagfes pessoais
que disponibilizam e os cuidados que possuem para garantir a privacidade e

seguranca delas.



REVISAO DE LITERATURA

A violacéo de dados (vazamento de dados ou vazamento de informacdes) € um
incidente de seguranca que pode ocorrer acidental ou intencionalmente, interna ou
externamente as empresas. Nesse tipo de violacdo, dados contendo todas as
categorias de informacdes confidenciais € visto, roubado ou utilizado por pessoas nao
autorizadas (FREITAS, 2014).

Segundo um estudo realizado pelo Hootsuite e pela agéncia We Are Social,
empresas voltadas as questbes de redes sociais, mostrou que aproximadamente 4,7
bilhdes de pessoas estdo conectadas a internet atualmente (TUDOCELULAR.COM,
2021). Em 2020 no Brasil, 134 milhdes de pessoas acessavam a internet (AGENCIA
BRASIL, 2020). Como o aumento crescente de usuarios que utilizam internet o volume
de dados armazenados se torna crescente, com iSSO aumenta o risco de acontecer
grandes vazamentos.

Conforme o relatorio feito pela IBM, em 2015 foram registrados 3.900 casos de
roubos de dados em empresas locais e em 2016 foram 85.400 casos, 0 que
representa um aumento de 2.900% na quantidade de acontecimentos de roubo de
dados digitais (TUDOCELULAR.COM, 2016).

Em 2017 Carlos Affonso Souza, diretor do Instituto de Tecnologia e Sociedade
do Rio de Janeiro (ITS-RIO) afirmou que o Brasil é o pais mais vulneravel a vazamento
de informacdes e que resultados de estudos mostram o brasileiro como um povo que
valoriza pouco a seguranca e a privacidade de seus dados pessoais (G1, 2017).

O Instituto Ponemon relatou que no ano de 2019, 63% de empresas pequenas
e médias sofreram algum caso de vazamento de dados. Além disso, a pesquisa
realizada pelo Instituto mostra que o risco de uma empresa brasileira sofrer um ataque
€ de 43% tornando o Brasil o pais mais propenso a sofrer violacdes de seguranca
(TECMUNDO, 2020).

Em 2021 no inicio do ano ocorreram varios vazamentos de dados no Brasil,
alguns deles ocorridos logo nos primeiros meses e considerados como grandes
vazamentos. No inicio de janeiro de 2021 a empresa de ciberseguranca PSafe
detectou um megavazamento de dados sensiveis de 223 milhdes de brasileiros onde
foram expostos CPF, nome completo, data de nascimento, score de crédito e outras

informacgdes. Em fevereiro a PSafe relatou outro grande vazamento que expds CPF,



RG, e-mail, endereco, data de nascimento, numero de celular e informacdes sobre
faturas de 102,8 milhdes de contas de celulares das operadoras Oi, Tim, Vivo e Claro
(GIOVANAZ, 2021).

Ja em 2022, mais de 300 mil usuéarios do Mercado Livre tiveram seus dados
vazados e o Banco Central confirmou o vazamento de 160 mil chaves Pix (OLHAR
DIGITAL, 2022). Além disso, um vazamento de dados do whatsapp exp6s dados de
mais de 8 milhdes de brasileiros (OLHAR DIGITAL, 2022).

O Brasil possui registros de grandes vazamentos de dados e roubo de
informacgdes nos ultimos anos e é perceptivel 0 aumento dos mesmos apés o inicio
da pandemia de COVID-19 devido ao aumento do niumero de usuarios acessando a
internet, crescimento do uso de dispositivos e adocdo do home office. Foi divulgado
pelo Instituto de Pesquisa Econémica Aplicada (Ipea) que em setembro de 2020, das
82,9 milhdes de pessoas ocupadas e nao afastadas, cerca de 8 milhdes de pessoas
seguiam trabalhando em home office, numero que representa 10,7% (EXTRA
CLASSE, 2020).

Para Demartini (2020), a disseminacdo do novo coronavirus se tornou um
problema de saude publica e também uma questdo de seguranca digital, pois, um
estudo realizado pela PSafe revelou que desde marco, quando a pandemia foi
declarada pela Organizacdo Mundial de Saude (OMS), houve um aumento de 47%
(em relacdo ao trimestre anterior) no niumero de empresas que foram vitimas de
vazamentos de credenciais e informacdes confidenciais.

De acordo com Lara (2020), devido ao aumento de compras online e do saque
do auxilio emergencial, criminosos estavam usando a pandemia para aplicar golpes.
Ela cita que uma pesquisa realizada pela Refinaria de Dados, mostra que no Brasil,
entre marco e maio, a busca por informac6es roubadas aumentou 108%.

Um relatério feito em 2020 pela empresa Akamai Technologies, empresa lider
em protecdo e entrega de experiéncias digitais, mostra que o Brasil estava terceiro
lugar na lista de paises que mais sofrem ataques de roubo de credenciais. A empresa
detectou no Brasil, ao longo de 2020, mais de 3 bilhdes de tentativas roubos de
credenciais, mais de 55 milhdes em apenas um dia no més de dezembro (CORREIO
BRAZILIENSE, 2021).

Em 2020, ao ter diversas tentativas de roubo de dados pessoais ou financeiros

de pessoas na internet (phishing) o Brasil foi muito prejudicado e dos usuarios



brasileiros no minimo 19,9% tentou abrir pelo menos uma vez links enviados para
roubar dados. A Kaspersky, empresa de seguranca da informacédo, realizou um
levantamento sobre as praticas de phishing e spam no mundo. Segundo esse
levantamento, o nUmero de ataques cresceu 120% no Brasil entre fevereiro e marco
de 2020 (AGENCIA BRASIL, 2021).

Na pesquisa realizada por Izumi et al. (2019) aponta que a maior parte dos
usuarios de redes sociais possuem conhecimento de vazamentos ocorridos com
pessoas ou empresas e possuem o cuidado de nao compartilhar informacdes
pessoais em chats. Porém, a mesma pesquisa aponta que a maioria nao |Ié os termos
de protecéo e privacidade de dados, portanto, ndo sabem como é a privacidade dos
mesmos e se estarao protegidos.

O estudo realizado por Pereira (2020) fala da importancia da protecao de dados
devido a evolucdo da era digital e seguranca para 0s usuarios, ja que os dados dos
usuarios eram obtidos e qualquer coisa poderia ser feita com eles. Ainda segundo
Pereira (2020) a edicdo da Lei Geral de Protecdo de Dados visa garantir que as
pessoas tenham seus dados protegidos, tendo mais controle sobre eles, pois, devem
possuir conhecimento do recolhimento e o que sera realizado com as informacdes
obtidas.

A Universidade Federal do Parana disponibilizou em seu portal dados sobre a
Lei Geral de Protecédo de Dados Pessoais que mostra diversas dicas de seguranca e
privacidade. Com as informacgdes disponibilizadas podemos ver que existem diversos
riscos em ndo manter a seguranca e a privacidade dos dados pessoais como, por
exemplo, furto de identidade, invasao de perfis, uso indevido de informacgdes,
tentativas de golpe, favorecer o recebimento de spam, comprometimento da
privacidade e diversos outros riscos. Algumas das formas mais comuns de manter 0s
dados protegidos sdo usar senhas fortes e Unicas, alterar periodicamente as senhas,
ter cuidado com o tipo de informacéo compartilhada ter cuidado com links maliciosos

e manter os dispositivos seguros (LGPD na UFPR, 2020).



MATERIAL E METODOS

Para realizacdo deste trabalho, foi realizado um estudo bibliografico sobre
aumento do numero e volume de vazamento de dados e o pais em que mais acontece
roubo e vazamentos de dados.

Em primeiro momento, objetivou-se realizar pesquisas de artigos para melhor
entendimento da situacéo do Brasil em relacdo & vazamento e roubos de dados. A
partir das pesquisas foram obtidas informag¢des sobre aumento de vazamentos e
roubo de dados no Brasil e a vulnerabilidade do pais em relacdo a seguranca e
protecdo dos dados.

Em segundo momento, foram realizadas pesquisas mais aprofundas para
obtencéo de mais detalhes sobre a real situacao do Brasil em relagédo a incidentes de
violacao de dados para analisar as formas como tais incidentes vém acontecendo, se
€ possivel evita-los e as formas de evita-los.

Além disso, foi realizada uma pesquisa quantitativa realizada através de um
questionario. O questionéario foi desenvolvido com a utilizacdo da plataforma de
formulario da Google, o Google Forms, contendo nove perguntas fechadas, sendo
duas delas para saber o perfil dos entrevistados (sexo e idade) e sete perguntas sobre
0 tema vazamento de dados para verificar se 0S usuarios se preocupam e se previnem
contra possiveis roubos e vazamentos de seus dados pessoais. O formulario foi
disponibilizado nas redes socias no més de janeiro de 2022 e ficou disponivel até
junho de 2022.



RESULTADOS E DISCUSSAO

Considerando todas as pesquisas e estudos realizados € possivel perceber que
esta cada vez maior o numero de dispositivos conectados (Figura 1) e de pessoas que
utiizam algum servico online. Consequentemente, o numero de informacgdes
armazenadas aumenta a cada ano e ocorre um constante aumento no numero de
dados vazados e nas tentativas de roubo de informacdes. Desta maneira, o Brasil nos
ultimos anos sofre com grandes vazamentos e inUmeras tentativas de roubo de
informacdes.
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Figura 1 — Crescimento no numero de dispositivos conectados

Fonte: Disponivel em: https://epocanegocios.globo.com/Tecnologia/noticia/2020/09/0s-ataques-
ciberneticos-explodem-durante-pandemia-e-expoem-vulnerabilidades-das-empresas.html. Acesso
em: 15 jul. 2021.

O numero de ciberataques no Brasil aumentou principalmente apds o inicio da
pandemia de COVID-19. O pais foi 0 que mais sofreu aumento de ciberatagues em

2020 e o maior aumento aconteceu entre os dias 9 e 10 de marco (Figura 2).
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Figura 2 — Numero de ciberataques de fevereiro a maio de 2020

Fonte: Disponivel em: https://www.kaspersky.com.br/about/press-releases/2020_home-office-motiva-
aumento-de-mais-de-330-em-ataques-usando-sistemas-de-acesso-remoto-no-brasil. Acesso em: 15
jul. 2021

Em comparacao com o ano de 2019 é possivel perceber o grande aumento de
ataques remotos ocorridos em 2020 com alta de home office no Brasil (Figura 3) e
aumento de casos phishing — cerca de 99,23% em comparagdo com 0S casoSs
ocorridos em 2019 (Figura 4). Além disso, € visto que no Brasil ocorreu um grande

vazamento de senhas e o pais ficou em primeiro lugar no ranking mundial de
vazamento de cartbes (Figura 4).
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Figura 3 — Comparacéo de ataques remotos nos anos de 2019 e 2020

Fonte: Disponivel em: https://futurodosnegocios.com.br/ciberataques/t Acesso em: 15 jul. 2021.



F‘ PHISHING

0 que é?
Phishing: paginas falsas que tém como objetivo capturar dados de
consumidores. Estelionatérios que tentam roubar dados pessoais,
para se passar por pessoas e realizar golpes.

Casos de phishing de 2020 Quantidade de fraudes de
Phishing por setor

N
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Total 2020 48.137 aéreas e Outros
Total 2019 24.161
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& VAZAMENTOS DE SENHAS
= 0 que é?
Credencial: E-mail com senha ou algum tipo de criptografia
l l 2020 l l
397,42 31,74 15,43 Aserha camped
e s ) em vazamentos
milhoes de senhas milhoes do total de senhas milhoes do total de cortinuaisendo
expostas foram expostas eram de dominios credenciais eram .br G
detectadas corporativos (7,98% do total) (3,9% do total) 1 2 3 4 5 6
? VAZAMENTO OU EXPOSICI-\O DE DADOS
- DE CARTOES DE CREDITO E DEBITO
Dados sobre Ranking mundial de
exposi¢ao vazamento de cartoes
2020 45,6% Brasil | 45.40%
do total mundial Estados Unidos _ 34,30%

é a parcelade Japao [J2,70%

2.842.779

cartdes expostos Brasil participa(;é_o Franca [J2,50%
detectados € 0 campeao do Brasil Reino Unido [|2,10%
mundial em no rankin =
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(321.773 cartoes) de cartdes de Canada [1,70%
estavam dentro crédito e débito Italia |1,50%
da validade em 2020 México |1,10%
FONTE: AXUR

Figura 4 — Casos phishing, vazamento de senhas e cartdes em 2020
Fonte: Disponivel em: https://mais.opovo.com.br/jornal/economia/2021/02/12/vazamentos-de-dados-

expoe-vida-dos-brasileiros--como-se-proteger.html. Acesso em: 15 jul. 2021.



Em 2021 na América Latina e Caribe foram registrados 289 bilhdes de ataques
cibernéticos e mais de 88,5 bilhdes de tentativas de ataques foram sofridas pelo Brasil

(Figura 5).

Brasil América Latina
88,5 hilhoes 289 hilhoes

e

de tentativas de ataques de tentativas de ataques
cibernéticos, aumento de 950%  Cibernéticos, aumento de 600%
com relagéo a 2020 /) com relagao a 2020

LOLLLLLH P

Figura 5 — Tentativas de ataques cibernéticos em 2021

Fonte: Disponivel em: https://minutodaseguranca.blog.br/brasil-sofreu-mais-de-885-bilhoes-de-

tentativas-de-ataques-ciberneticos-em-2021/. Acesso em: 03 nov. 2022.

Ja em 2022, de janeiro a junho, a regidao da América Latina e Caribe sofreu 137
bilhdes de tentativas de ataques cibernéticos e o Brasil sofreu 31,5 bilhdes de

tentativas de ataques (Figura 6).

Tentativas de ataques cibernéticos

Brasil America Latina
31,5 bilhdes 137 bilhdes
Aumento de 94% com relagdo ao Aumento de S0% com relagdo ao
mesmo periodo de 2021 mesmo periodo de 2021

e

Figura 6 — Tentativas de ataques cibernéticos de janeiro a junho de 2022

Fonte: Disponivel em: https://minutodaseguranca.blog.br/brasil-e-o-segundo-pais-que-mais-sofre-

ataques-ciberneticos-na-america-latina/. Acesso em: 03 nov. 2022.

Durante todo o ano de 2021 mais de 40 bilhdes de dados foram vazados no
mundo e no Brasil somente nos primeiros seis meses foram mais de 4,6 bilhdes
(Figura 7). Uma pesquisa da empresa de seguranga Tenable indica que dos mais de

40 bilhdes de dados vazados em 2021 mais de 815 milhdes foram no Brasil.
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Figura 7 — Numero de dados vazados no mundo de 2019 até junho de 2021.

Fonte: Disponivel em: https://www.tudocelular.com/seguranca/noticias/n176943/dados-pessoais-
vazados-em-2021-pode-superar-2020.html. Acesso em: 15 jul. 2021.

Com grande numero de vazamentos ocorridos em 2021, o Brasil se tornou o
sexto pais mais atingido com 24,19 milh8es de usuarios tendo informacfes expostas
(Figura 8).

. .

Data breach statistics by country, TOP 20

Surfshark Alert, 2021
us
Iran
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Russia
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South Korea
China
Canada
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Australia
Sudan
UAE
Netherlands
Montenegro
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0

212.4M

240

Users

P surfshark’
Figura 8 — Brasil é o 6° pais em total de usuarios com dados vazados em 2021

Fonte: Disponivel em: https://www.google.com/amp/s/canaltech.com.br/amp/seguranca/brasil-e-o-
sexto-maior-pais-em-total-de-vazamentos-de-dados-204715/. Acesso em: 03 nov. 2022,
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Em 2022 o Brasil passou a ocupar o décimo segundo lugar no primeiro trimestre

com 286 mil cidadaos que tiveram informacdes expostas na internet (Figura 9).

Q1'2022 data breach statistics by origin, TOP 20

Souroz: Surfshark Alert, January - March 2022
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Figura 9 — Brasil € 0 12° pais mais atingido por vazamentos de dados - primeiro
trimestre 2022

Fonte: Disponivel em: hhttps://canaltech.com.br/seguranca/brasil-e-0-120-pais-mais-atingido-por-

vazamento-de-dados-214248/ Acesso em: 03 nov. 2022.

Com a utilizacdo do Google Forms, foi elaborado um questionario com
perguntas fechadas que foi divulgado nas redes sociais visando conhecer os cuidados
e preocupacdes que 0s usuarios possuem com 0s seus dados pessoais.

O questionario obteve 62 respostas de pessoas de diferentes faixa etaria, onde
grande parte sdo mulheres que possuem entre 20 e 30 anos (Figura 10). Por meio
dos resultados obtidos € possivel saber se os usuarios possuem conhecimento do
namero de vazamentos de dados e do aumento apdés a pandemia, se possuem
preocupacdo em saber como os dados fornecidos serdo utilizados e se eles se

preocupam em ter os seus dados roubados e vazados.
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Sexo e idade dos entrevistados

14
12
12 "
10
8
6 6
6 5 5
4 4
4 3 3
2
. N i A
0 I

Menosde 15 Entre 15e20 Entre20e 30 Entre30e40 Entre40e 50 Mais de 50
anos anos anos anos anos

EFeminino ®Masculino

Figura 10 — Perfil dos entrevistados
Fonte: Prépria (2022).

Na Figura 11 mostra-se que a 58,1% das pessoas que responderam o
guestionario nao possui conhecimento do numero de dados vazados e do aumento
desse numero apods a pandemia de COVID-19. Assim, vemos que a maioria das
pessoas ndo sabe do grande niumero de dados que sdo vazados e que 0 numero

aumentou apos o inicio da pandemia.

Vocé possui conhecimento do niimero de vazamento de
dados no Brasil e do grande aumento desse numero
apos o inicio da pandemia de Covid-19?

40 36 (58,1%)
30 26 (41,9%)
20

10

Sim Nao
Figura 11 — Conhecimento do numero de vazamento de dados
Fonte: Prépria (2022).
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Na Figura 12 vemos que 64,5% das pessoas ndo leem os termos de uso e
privacidade ao realizarem um cadastro, portanto, ndo sabem como os seus dados sao

coletados e com qual finalidade.

Vocé |é os termos de uso e privacidade ao
realizar cadastro para algum tipo de servigos
online (redes sociais, sites, aplicativos) ?

50
40
30
20
10

40 (64,5%)

22 (35,5%)

Sim Nao
Figura 12 — Leitura dos termos de uso
Fonte: Prépria (2022).

Por meio da Figura 13 e da Figura 14 nota-se que a maioria das pessoas nao
possui preocupacao com a seguranca e privacidade dos seus dados pessoais, pois
apenas 45,2% das pessoas responderam que se preocupam em como as informacoes
disponibilizadas serao utilizadas (Figura 13) e 46,8% responderam que se preocupam

pouco em ter os seus dados vazados e 14,5% que é despreocupado (Figura 14).

Vocé se preocupa em como as informacoes
fornecidas durante o cadastro serao utilizadas?

40

34 (54,8%)

30 28 (45,2%)

20

10

Sim Nao
Figura 13 — Preocupacédo com uso dos dados fornecidos em cadastros
Fonte: Prépria (2022).
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Em relacao a ter seus dados pessoais
vazados vocé se considera:

29 (46,8%)

18 (29%)
9 (14,5%)
6 (9,7%)
Pouco Preocupado Muito Despreocupado
preocupado preocupado

Figura 14 — Preocupacao em ter dados pessoais vazados

Fonte: Prépria (2022).

Por meio da Figura 15 vemos que 24,2% das pessoas ja tiveram dados pessoais

vazados e 64,5% ndo possuem conhecimento. Ja na Figura 16 vemos que 40,3% das

pessoas conhecem alguma pessoa ou empresa que tiveram seus dados vazados.

50
40
30
20
10

Vocé ja teve algum dado pessoal
vazado?

40 (64,5%)

15 (24,2%)

- 7 (11,3%)
]

Sim Nao N&o possou
conhecimento

Figura 15 — Pessoas que ja tiveram seus dados pessoais vazados

Fonte: Prépria (2022).
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Vocé conhece alguma pessoa ou empresa que teve
seus dados vazados?

40 37 (99,7%)
35
30
25
20
15
10

25 (40,3%)

(&)}

Sim Nao
Figura 16 — Conhecimento de pessoas ou empresas com dados vazados
Fonte: Prépria (2022).

Para saber se as pessoas possuem algum tipo de cuidado com a seguranca e

privacidade de seus dados pessoais foram dadas algumas op¢des com os cuidados

gue devemos ter para evitar que os dados sejam acessados e expostos de forma

indevida. Para se ter conhecimento dos cuidados que cada um possui foram dadas as

seguintes opcoes:

Equipo meus dispositivos com firewall e antivirus de qualidade.

Evito abrir links e anexos de remetentes desconhecidos. Verifico a veracidade de
uma mensagem de origem desconhecida ou com links duvidosos.

Utilizo senhas fortes (com letras mailsculas e mindsculas, numeros e simbolos).
N&o uso a mesma senha para redes sociais e outros sites.

Mudo as suas senhas periodicamente.

Utilizo o método de verificacdo em duas etapas.

Tenho cuidado com o tipo de informacdo pessoal que compartilho em redes
sociais.

Evito fazer login em redes Wi-Fi publicas.

Procuro saber a veracidade de sites e aplicativos para evitar download de
aplicativos falsos.

Nenhum
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A Figura 17 mostra as respostas dadas pelos usuarios sobre os cuidados que

cada um possui para evitar roubo e vazamento de seus dados pessoais.

Em relagdo a seguranga e privacidade de seus dados pessoais quais
cuidados vocé possui para evitar que sejam roubados e vazados?
Equipo meus dispositivos com firewall e antivirus de qualidade  INREG__———— 16 (25,8%)

Evito abrir links e anexos de remetentes desconhecidos... NG 44 (71%)
Utilizo senhas fortes (com letras mailsculas e mindsculas,.. I 41 (66,1%)
Nao uso a mesma senha para redes sociais e outros sites NG 38 (61,3%)

Mudo as senhas periodicamente IR 30 (48,4%)
Utilizo o0 método de verificagdo em duas etapas NN 13 (21%)
Tenho cuidado com o tipo de informag&o pessoal que.. NG 43 (69,4%)
Evito fazer login em redes Wi-Fi pablicas  IEEEEGEG_— 78 (45,2%)
Procuro saber a veracidade de sites e aplicativos para evitar.. INIIENEGEGNNNNNNN 28 (45,2%)
Nenhum [ 4 (6,5%)
0 5 10 15 20 25 30 35 40 45 50

Figura 17 — Cuidados para evitar roubo e vazamento de dados
Fonte: Prépria (2022).

Por meio da Figura 17 vemos que a maioria das pessoas hao toma todos o0s
cuidados recomendados para proteger seus dados pessoais. No entanto, mais de
50% das pessoas evitam abrir links suspeitos, utilizam senhas fortes, nao utilizam a

mesma senha e tém cuidado com as informacdes que compartilham nas redes sociais.
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CONSIDERACOES FINAIS

O numero de vazamentos de dados e o volume de dados vazados estédo
crescente no Brasil, assim como ciberataques para tentativas de roubo de
informacgdes. Considerando os resultados obtidos por meio das pesquisas foi
verificado que o Brasil ha anos sofre com essa forma de incidente e devido ao
aumento do uso da tecnologia esse niumero esta em crescendo constantemente.
Ainda com base nos resultados obtidos, € visivel que apés o inicio da pandemia de
COVID-19 o numero de dados vazados e tentativas de roubos de informacdes teve
um grande aumento em todo o mundo, principalmente no Brasil.

Em raz&o do constante crescimento de dados vazados, o Brasil aparece no
topo de diversas listas de paises mais vulneraveis, sendo até mesmo citado por
pesquisadores como um pais em que as pessoas nao se preocupam com a seguranga
dos dados.

Em virtude dos resultados sobre vazamentos de dados no mundo e no Brasil,
ficou claro que a tendéncia é que o niumero de dados vazados continue aumentado
nos proximos anos. Consequentemente, o Brasil continuara a sofrer com incidentes
de vazamentos de dados, podendo prejudicar muitos brasileiros. Além disso, é
perceptivel que o Brasil € realmente bastante vulneravel e precisa de muitas melhorias
na protecdo dos dados, pois, mesmo considerando os resultados obtidos por meio do
formulario onde grande parte das pessoas evita abrir links suspeitos, através de
pesquisas e estudos sobre casos de vazamento de dados € possivel perceber que
grandes vazamentos no Brasil aconteceram e ainda acontecem por phishing.

E notavel também que ocorre muitos vazamentos de senhas, portanto, deve
ser feito o uso de senhas fortes, ter uma senha Unica para cada rede social, site ou
aplicativo e fazer a troca das senhas periodicamente para evitar que os dados
pessoais sejam roubados e vazados.

Com os resultados obtidos por meio do formulario ficou visivel que mesmo
tendo alguns dos cuidados necessérios, a maioria das pessoas ndo se preocupam em
como os dados fornecidos durante um cadastro seréo utilizados. Sendo assim, muitos
acabam fornecendo os dados pedidos, permitindo assim que haja brechas para que

esses dados sejam utilizados de forma indevida.
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No ano de 2021 houve recorde no aumento de vazamentos de dados e o0s
nameros sdo preocupantes, pois, cada vez mais se fala de seguranca e protecao de
dados, no entanto, grande parte da populacdo ainda ndo se preocupa e nao possuli
todos os cuidados necessarios para serem evitados roubos e vazamentos de dados
pessoais. Com a falta de preocupacao e cuidado sempre existirdo brechas para que
as informacbes fornecidas sejam vazadas, tornando esse problema cada vez mais
comum.

Considerando a pesquisa realizada pelo Google Forms em que muitas pessoas
nao se preocupam com a seguranca e privacidade dos seus dados pessoais, fica
como ideia de futuro trabalho realizar palestras e/ou seminarios para mostrar a
importancia dos dados, reforcar os cuidados basicos que se deve ter para minimizar
e até mesmo evitar que esses dados sejam vazados e apresentar 0S riscos e
consequéncias que existem pela exposi¢ao indevida de dados pessoais. Apos isso,
refazer a pesquisa com o intuito de verificar se com os conhecimentos obtidos houve
alguma melhora com as ac¢des realizadas pelos usuarios para manter a seguranca e

a privacidade dos dados.

19



REFERENCIAS

AGENCIA BRASIL, 2020. Brasil tem 134 milhdes de usuarios de internet, aponta
pesquisa. Disponivel em: <https://agenciabrasil.ebc.com.br/geral/noticia/2020-
05/brasil-tem-134-milhoes-de-usuarios-de-internet-aponta-pesquisa>. Acesso em: 20
de jun. de 2021.

AGENCIA BRASIL, 2021. Portal o Tempo. Brasil é o pais com maior niamero de
vitimas de roubo de dados na internet.. Disponivel em:
<https://www.otempo.com.br/interessa/brasil-e-0-pais-com-maior-numero-de-vitimas-
de-roubo-de-dados-na-internet-1.2455194> Acesso em: 12 de jul. de 2021.

CORREIO BRAZILIENSE, 2021. Estudo aponta 1,6 bilhdo de casos de roubo de
dados pessoais na internet. Disponivel em:
<https://lwww.correiobraziliense.com.br/brasil/2021/06/4928596-estudo-aponta-16-
bilhao-de-casos-de-roubo-de-dados-pessoais-na-internet.html> Acesso em: 12 de jul.
de 2021.

DE CASTRO, Ariel Gées et al. Os meus dados de fato vazaram? Uma analise de
servi¢cos que monitoram vazamentos de dados na Internet. 2019

DEMARTINI, Felipe. Vazamentos de dados cresceram 47% desde o inicio da
pandemia. Canaltech, 2020. Disponivel em:
<https://canaltech.com.br/seguranca/vazamentos-de-dados-cresceram-47-desde-o-
inicio-da-pandemia-166537/>. Acesso em: 23 de maio de 2021.

DO AMARAL, Isabel Oliveira Jorddo. Uma Investigacdo Do Cuidado Dos Usuarios
Na Disponibilizacdo De Informa¢fes Pessoais Em Midias Sociais. Trabalho de
Graduacdao. n. July 2015,2019.

EXTRA CLASSE, 2020. Pandemia: 83 milhdes estédo trabalhando em casa.
Disponivel em  <https://www.extraclasse.org.br/economia/2020/11/pandemia-83-
milhoes-estao-trabalhando-em-casa/>. Acesso em: 19 de jul. de 2021.

FREITAS, Vitor Hugo das Dores (2014). Violacdo De Dados Pessoais E O Principio
Da Eficiéncia: Um Dialogo Entre o Publico e o Privado. 370-399. Acesso em: 31
de maio de 2021.

G1, 2017. Brasil é o pais mais vulneravel a vazamento de informacdes, diz
pesquisador. Disponivel em:
<https://revistapegn.globo.com/Tecnologia/noticia/2017/09/brasil-e-0-pais-mais-
vulneravel-vazamento-de-informacoes-diz-pesquisador.html>. Acesso em: 21 de
maio de 2021.

GIOVANAZ, Daniel. Vazamento de dados: Brasil “vé a banda passar” e nao
garante direito dos consumidores. Brasil de Fato, 2021. Disponivel em:
<https://www.brasildefato.com.br/2021/03/02/vazamento-de-dados-brasil-ve-a-
banda-passar-e-nao-garante-direito-dos-consumidores>. Acesso em: 22 de maio de
2021.

20



IZUMI, P. T. et al. Paises que mais utilizam as redes sociais. p. 1-20, 2019. Acesso
em: 31 de maio de 2021.

LARA, Lorena. Roubo de dados aumenta 108% durante a pandemia; saiba como
se proteger. CNN Brasil - Séao Paulo. Disponivel em:
<https://www.cnnbrasil.com.br/tecnologia/2020/06/17/roubo-de-dados-aumenta-108-
durante-a-pandemia-saiba-como-se-proteger>. Acesso em: 23 de maio de 2021.

LGPD NA UFPR, 2020. Dicas de Seguranca e privacidade. Disponivel em: <
https://Igpd.ufpr.br/portal/dicas-de-seguranca-e-privacidade/> Acesso em: 18 de nov.
de 2022.

OLHAR DIGITAL, 2022. Atencao: Quase 500 milh6es de usuarios do WhatsApp
tiveram dados vazados; 8 milh6es de brasileiros foram afetados. Disponivel em:
<https://lwww.google.com/amp/s/olhardigital.com.br/2022/11/25/seguranca/atencao-
guase-500-milhoes-de-usuarios-do-whatsapp-tiveram-dados-vazados-8-milhoes-de-
brasileiros-foram-afetados/amp/> Acesso em: 28 de nov. de 2022.

OLHAR DIGITAL, 2022. Brasil é o 6° pais com mais vazamentos de dados no
planeta, aponta levantamento. Disponivel em:
<https://olhardigital.com.br/2022/03/17/seguranca/brasil-e-0-60-pais-com-mais-
vazamentos-de-dados-no-planeta-aponta-levantamento/amp/> Acesso em: 02 de
abr. de 2022.

PEREIRA, Alvaro Carneiro. Tipificacdo da supressdo de dados pessoais e a
necessidade de intervencéo para proteger os direitos individuais: limites entre
o0 abuso e o avanco tecnoldgico. 2020. Monografia (Graduacdo em Direito) -
Faculdade de Ciéncias Juridicas e Sociais, Centro Universitario de Brasilia, Brasilia,
2020.

TECMUNDO, 2020. Brasil é o pais mais propenso a sofrer vazamentos de dados
em todo o] mundo. Disponivel em:
<https://www.tecmundo.com.br/seguranca/154520-brasil-pais-propenso-sofrer-
vazamento-o-mundo.htm> Acesso em: 22 de maio de 2021.

TUDOCELULAR.COM, 2016. O proximo pode ser vocé: Brasil € o pais mais
vulneravel do mundo a roubo de dados; aumento foi de 2.100%. Disponivel em:
<https://www.tudocelular.com/android/noticias/n73942/Brasil-tem-aumento-recorde-
roubo-de-dados.html> Acesso em: 22 de maio de 2021.

TUDOCELULAR.COM, 2021. 4,7 bilhdes de pessoas estdo conectadas a internet;
redes sociais crescem 14% ao ano. Disponivel em:
<https://www.tudocelular.com/mercado/noticias/n173586/4-bilhoes-pessoas-
conectadas-internet-rede-social.html> Acesso em: 20 de jun. de 2021.

UOL, 2021. Brasil chega a 152 mi de usuarios de internet; idosos estdo mais
conectados. Disponivel em:
<https://www.uol.com.br/tilt/noticias/redacao/2021/08/18/tic-domicilios-2020-idosos-

usaram-mais-internet-uso-de-smart-tv-cresceu.htm> Acesso em: 08 de nov. de 2021.

21


https://www.tudocelular.com/mercado/noticias/n173586/4-bilhoes-pessoas-conectadas-internet-rede-social.html
https://www.tudocelular.com/mercado/noticias/n173586/4-bilhoes-pessoas-conectadas-internet-rede-social.html

	c00add82a963371bf6090d9baa48169ab6a50dc7261a9a8e2ea64c43542026c0.pdf
	9f163fb884ed5e0f70729a5307f0f57bd9de10a26c11a0aaba4b19c8eb36901d.pdf
	641b5a51979bc4166e2098400d4682438dea3a2bedf8c33c1a40ab9714431177.pdf
	646aec3544dcb4371bb4048137a58f9757eb505bcf4dccfab14bc90c9d805a3d.pdf
	6ccefb8be1e54a0e9fa363bd6d448f4a4cba34ac017ad088223d5852604a9bc0.pdf
	6ccefb8be1e54a0e9fa363bd6d448f4a4cba34ac017ad088223d5852604a9bc0.pdf




	c00add82a963371bf6090d9baa48169ab6a50dc7261a9a8e2ea64c43542026c0.pdf
	c00add82a963371bf6090d9baa48169ab6a50dc7261a9a8e2ea64c43542026c0.pdf
	37f7946fef354051483af750db2950e5d6b118fc4e158b3f4bad8fc26785ea37.pdf
	641b5a51979bc4166e2098400d4682438dea3a2bedf8c33c1a40ab9714431177.pdf
	646aec3544dcb4371bb4048137a58f9757eb505bcf4dccfab14bc90c9d805a3d.pdf
	6ccefb8be1e54a0e9fa363bd6d448f4a4cba34ac017ad088223d5852604a9bc0.pdf
	INTRODUÇÃO
	REVISÃO DE LITERATURA
	MATERIAL E MÉTODOS
	RESULTADOS E DISCUSSÃO
	CONSIDERAÇÕES FINAIS
	REFERÊNCIAS






