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RESUMO

A exploragao comercial de dados pessoais ja vigora como a principal estratégia de negdcio
das mais lucrativas empresas de tecnologia. A andlise de grandes volumes de dados permite
que sejam tracados perfis comportamentais de usudrios, antecipando seus gostos e decisdes.
As informagdes entdo sdo comercializadas através de diferentes mecanismos, sendo os
sistemas de publicidade direcionada o mais comum deles. As chamadas GAFAM, sdo as
principais beneficiadas desse novo modelo de negdcio. A relagdo destas companhias com
instituicdes publicas de ensino brasileiras tem chamado atencdo de pesquisadores e de grupos
da sociedade civil. A adogao cada vez mais frequente de servigos e plataformas privadas e a
falta de informagdes claras sobre os contratos e termos de uso, leva ao questionamento sobre a
participacdo de dados educacionais nessa sofisticada estrutura de vigilancia e exploracao
comercial. Outro fator relevante ¢ que segundo pesquisas recentes, Google e Microsoft
lideram na oferta de servigos a instituicdes de ensino, sobretudo alocacdo e gerenciamento de
e-mail. Diante desse cendrio, este trabalho relata quais instituicdes de ensino possuem
servidores de e-mail e de armazenamento em nuvem das GAFAM, realizando um recorte
pelos Institutos Federais e Universidades Publicas do Estado de Goids, comparando os

resultados obtidos.

Palavras-chave: Vigilancia; Dados; Exploragdo; Institutos Federais; Ensino.



ABSTRACT

The commercial exploitation of personal data is already in force as the main business strategy
of the most profitable technology companies. The analysis of large volumes of data allows
users' behavioral profiles to be drawn, anticipating their tastes and decisions. Information is
then marketed through different mechanisms, with targeted advertising systems being the
most common of them. The so-called GAFAM, an acronym for Google, Apple, Facebook,
Amazon and Microsoft, are the main beneficiaries of this new business model. The
relationship of these companies with Brazilian public educational institutions has drawn the
attention of researchers and civil society groups. The increasingly frequent adoption of private
services and platforms, and the lack of clear information about contracts and terms of use,
raises questions about the participation of educational data in this sophisticated framework for
surveillance and commercial exploitation. Another relevant factor is that, according to recent
surveys, Google and Microsoft lead in offering services to educational institutions, especially
e-mail allocation and management. Given this scenario, this paper reports which educational
institutions have GAFAM's e-mail and cloud storage servers, making a cut by the Federal

Institutes and Public Universities of the State of Goids, comparing the results obtained.

Keywords: Surveillance; Data; Exploration; Federal Institutes; Teaching.
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INTRODUCAO

A populagdo conectada a internet t€ém aumentado exponencialmente nas ultimas
décadas, em 2021, 4.66 bilhdes de pessoas estao conectadas a rede mundial de computadores,
um aumento de 7.3% em comparagdo com o ano anterior. O tempo médio gasto na internet
também tem crescido, sdo cerca de 7 horas diarias conectadas (We Are Social, 2021). Mais
pessoas conectadas € por um tempo maior, tem impacto direto na quantidade de dados
produzidos e transmitidos.

A andlise de grandes volumes de dados possibilita a descoberta de padrdes
comportamentais de individuos e grupos, que tém sido amplamente utilizados para a
comercializacdo de produtos e servicos, configurando um novo modelo de comércio,
altamente lucrativo. Segundo dados disponibilizados por Kantar (2021), das dez empresas
com maior valor de mercado do mundo, sete sdo empresas desse setor (KANTAR, 2021).

Diferente dos anuncios tradicionais, em que o mesmo conteudo ¢ exibido para todos
os espectadores, nos mecanismo de publicidade direcionada existe uma filtragem, sendo
realizado um direcionamento de propagandas a grupos de clientes em potencial, maximizando
a possibilidade de clique em um banner publicitirio. Com o niimero crescente de dados
disponiveis, a cultura do monitoramento e da coleta de dados tornou-se o modus operandi de
grandes companhias de tecnologia, que tem usufruido de informacdes pessoais e de
navegagao de usudrio para fins comerciais, obtendo a maior parte de seus lucros a partir de
publicidade direcionada (BEZERRA, 2017).

Das grandes empresas de tecnologia, Google, Apple, Facebook, Amazon e Microsoft
téem se destacado como principais atuantes do mercado de dados. Essas empresas juntas
concentram um enorme poder econdmico € uma gigantesca base de usudrios, sendo
responsdveis por grande parte das interagdes que realizamos diariamente na internet. Para fins
de pesquisas e andlises essas empresas vém sendo conhecidas na literatura pela sigla
GAFAM.

Na economia dos dados, os recursos naturais ndo estdo mais no centro da exploragao
capitalista, os usudrios passaram a ser as novas fontes de matéria prima (ZUBOFF, 2019).
Uma estratégia bastante utilizada por grandes companhias de tecnologia ¢ a analise dos dados
para aperfeicoamento de seus algoritmos de recomendagdo ou predicao, expandindo sua
atuacdo para diversos segmentos. Nao € incomum que uma mesma empresa seja proprietaria
de varios aplicativos e servigos, com funcionalidades bastante diferentes e usados diariamente

por milhares de pessoas.



Quando um usuario passa a maior parte de seu dia utilizando produtos de uma mesma
empresa, 0 que acontece na pratica ¢ o fornecimento de fragmentos de preferéncias para essas
companhias. As musicas mais ouvidas, o histérico de buscas de um navegador, a localizacao
de GPS do dispositivo, os arquivos armazenados, e-mails recebidos e videos ou fotos
favoritados podem ndo representar uma ameaga quando isolados, mas quando combinados sdo
capazes fornecer um espelho fidedigno das preferéncias de um usuério.

Todas essas aplicagdes, servicos e softwares estdo disponiveis por meio da internet, e
podem ser acessados por diferentes plataformas, via diversos dispositivos eletronicos
conectados a internet em qualquer hora do dia. Os dados fornecidos por essas aplicagdes ou
coletados por elas, ndo ficam restritos a apenas um aparelho e sim armazenados na “nuvem”.
A nuvem ¢ uma metafora que simplifica a infraestrutura de computadores interligados entre
si, utilizada para compartilhamento de dados. Essa estrutura possibilita que os dados
fornecidos pelas aplicagdes, como os dados cadastrais em uma loja, ou as informagdes de uma
planilha eletronica, por exemplo, sejam alocados fisicamente em maquinas diferentes daquela
usada para acessar o servico (SOUZA et al., 2009). Os computadores que armazenam estas
informacdes, também chamados de servidores, por muitas vezes nao sao instalados em
territério nacional, fugindo portanto do controle civil de regulamentacdo e fiscalizagdo das
autoridades brasileiras. No modelo de rede cliente-servidor, os usuarios realizam solicita¢des
a um servidor que contém os dados desejamos, o servidor recebe a solicitagdo e envia de volta

a0 usuario uma resposta.
“A comunicacao toma a forma do processo cliente enviando uma mensagem
pela rede ao processo servidor. Entdo, o processo cliente espera por uma
mensagem de resposta. Quando o processo servidor recebe a solicitacdo, ele

executa o trabalho solicitado ou procura pelos dados solicitados e envia uma

resposta de volta.” (TANENBAUM, WETHERALL, 2011, pag. 18)

O modelo ¢ utilizado para conexdes em curtas distancias ou entre computadores que
estejam fisicamente em territorios afastados, como ¢ o caso da maioria dos servicos das
GAFAM, que majoritariamente armazenam os dados de seus usudrios, inclusive dos usuarios

brasileiros, fora do territorio nacional.

A estrutura permite que através do envio e recebimento de solicitagdes dados possam

ser enviados entre ambos os lados (Figura 01).
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Figura 01 - O modelo cliente-servidor envolve solicitacdes e respostas.
Fonte: TANENBAUM, WETHERALL (2011).

Essa estruturacao de rede possibilitou o desenvolvimento e populariza¢dao da internet
como a conhecemos hoje, com ganhos inquestionéaveis para todo o mundo, e posteriormente o
mercado de dados. A extragdo e comercializacdo de dados representa um novo ciclo
capitalista, que passa a ter como principal produto de comercializa¢do os dados gerados na
rede (ZUBOFF, 2019).

Os dados que sustentam esse novo modelo de comercializagdo, nem sempre sao
obtidos com o consentimento expresso dos usudarios. Sao capturados por ferramentas dos mais
diversos tipos e funcionalidades, algumas tendo seu uso potencializado por serem gratuitas ao
usuario final, mas que possuem um retorno para as desenvolvedoras através da coleta de
dados. Essa forma de atuacao geralmente ¢ respaldada pelos termos de usos das empresas, que
possuem uma série de artificios retéricos que impedem que os usuarios tenham pleno
conhecimento da explora¢do comercial de suas informagdes (LINDH, NOLIN 2016).

Para Zuboff (2019), a Google teria sido a empresa que criou e estruturou esse modelo
de negocio, que tem como base principal a readequagdo de mercado. Para Williams (2021)
essa modalidade de comércio ¢ definida pela venda da capacidade de prender e usar a atencao
dos usudrios: “o que estd sendo vendido ¢ a publicidade, a capacidade de capturar e
redirecionar a nossa atengdo.” (WILLIAMS, 2021)

Nessa nova forma de negocio as desenvolvedoras ndo mais tem seu maior lucro da
venda de suas aplicagdes como produto, nem mesmo da receita resultante pelo licenciamento
de servigos. Google, Microsoft e Facebook, assim como outras empresas do segmento,
disponibilizam seus principais servicos de forma gratuita aos usudrios finais e possuem
pacotes de servigos facilitados para o ambiente corporativo. O maior retorno financeiro dessas
empresas consiste na venda de sistemas de publicidade direcionada ou em complexas
cole¢des de dados pessoais. Empresas que comercializam na internet contratam os servigos de
publicidade direcionada das gigantes de tecnologia para que seus produtos cheguem de forma

mais efetiva a possiveis consumidores. Ainda segundo Zuboft (2019), essa nova modalidade
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de mercado consiste basicamente na relagdo entre empresas que desejam comercializar seus
produtos e as proprietarias das plataformas de publicidade. A relagdo ¢ altamente lucrativa
para essas companhias, uma vez que alimentam os algoritmos de seus sistemas de publicidade
com as centenas de milhares de dados coletados através de outras aplicagdes. Quanto maior e
mais diversificado forem os dados fornecidos, maior a capacidade de acerto dos algoritmos e
portanto, maiores a chances de exibirem um anuncio para um usuario realmente propenso em
comprar o produto.

Zuboft (2019) ainda acrescenta, afirmando que os atuais servigos sao meras fachadas
para a coleta de dados: “bens e servigos sdo meras rotas de suprimento vinculadas a
vigilancia. Nao € o carro; sdo os dados comportamentais extraidos do ato de conduzi-lo. Nao ¢
0 mapa; sao os dados comportamentais gerados a partir da interagdo com ele.”

A partir das informacdes coletas do sistema operacional, como GPS e aplicativos
instalados, Google e as demais empresas do mercado de dados podem identificar, por
exemplo, se um usudrio pratica alguma modalidade esportiva. Fotos curtidas em redes sociais
e/ou o historico de sites visitados entrega a essas empresas se o usuario deseja viajar para
algum lugar em suas férias. Em posse dos dados as empresas exibem anuncios personalizados
de acordo com as preferéncias coletadas, maximizando a chance de clique em um antincio e
consequentemente de uma eventual compra.

Para Zuboff (2019), a Google ¢ a pioneira tanto na concepgao tedrica quanto nos
métodos de vigilancia e analise de dados, vendendo nao apenas informagdes, mas a certeza
que um produto serd mostrado para um grupo de consumidores em potencial. O éxito da
empresa criou uma pressdo competitiva com outras companhias de tecnologia da informagao,
ao ponto de se tornar o modelo padrdo de negocio e de incentivar uma corrida pela evolugao

do método, passando a nao sé analisar mas também a influenciar o comportamento em rede.

“[...] os dados comportamentais mais preditivos provém da intervengdo no
jogo de modo a incentivar, persuadir, sintonizar e arrebanhar comportamento
em busca de resultados lucrativos. Pressdes de natureza competitiva
provocaram a mudanca, na qual processos de maquina automatizados nao s6
conhecem nosso comportamento, como também moldam nosso
comportamento em escala. Com tal reorientagdo transformando
conhecimento em poder, ndo basta mais automatizar o fluxo de informagéo
sobre nds; a meta agora é nos automatizar.” (ZUBOFF, 2019, p.23).

No que tange a educagdo publica, muitas universidades, institutos e secretarias

estaduais e municipais de educacdo adotam servicos das GAFAM, utilizando de seus

ambientes virtuais de sala de aula, transferindo as contas de e-mail para servidores dessas
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empresas e utilizando de suas plataformas de armazenamento em nuvem. Tempo de acesso as
plataformas, fluxo de utilizacdo pelos estudantes ¢ métodos de avaliagdo de docentes, sdao
exemplos informagdes de interesse publico mas que sdo transferidos a iniciativa privada por
meio da utilizacao de seus servicos.

E importante ressaltar que as comunica¢des institucionais atualmente trafegam
principalmente nessas plataformas que sdo alocadas em computadores que ndo estdo
fisicamente posicionados dentro do territorio nacional. Grandes volumes de dados do setor
publico, como andamentos de pesquisas, desenvolvimento de novas tecnologias,
comunicagdes de planejamento e questdes econdmicas estdo sendo armazenados em territdrio
estrangeiro, sem que haja controle completo pelas legislagdes brasileiras, ocasionando perda
de autonomia e gestdo. O dominio sobre essas informagdes pode ainda conferir a outras
nacdes vantagens competitivas, uma vez que fora do pais sdo tratadas e regulamentadas de
acordo com outros principios e normas, abrindo margem para interpretacdes e violagdes.

Os balangos financeiros lucrativos dessas empresas e suas relagdes cada vez mais
frequentes com instituicdes de ensino levam ao questionamento sobre o objetivo real das
parcerias, € se este aproveitamento de dados possui intuitos para fins publicitarios e
comerciais de instituicdes similares. Sendo assim, a partir das discussdes realizadas
anteriormente, este trabalho analisa a relacdo entre empresas de tecnologia da informagao e o
ensino publico brasileiro, fazendo um recorte metodoldgico pelos Institutos Federais de
Educagdo, Ciéncia e Tecnologia do Brasil e pelas institui¢des de ensino superior publicas do
estado de Goids. Mais especificamente, analisar e reproduzir o script desenvolvido por Cruz,
Saraiva e Amiel (2019), com base no recorte definido, e comparar os resultados obtidos com
os dos autores, avaliando se houve crescimento da presenca destas empresas apds a pandemia
em detrimento a COVID-19. Visa demonstrar os motivos que levam as institui¢des publicas a
aderirem aos servigos de empresas privadas e por fim, sugere alternativas as ferramentas

atualmente utilizadas.



REVISAO DE LITERATURA

Os servigos oferecidos pelas empresas Google e Microsoft sdo os mais utilizados pelas
instituicdes de ensino brasileiras. Em pesquisa realizada por Cruz, Saraiva e Amiel (2019), em
um universo de 64 dominios de e-mail de universidades federais e 41 dominios de
universidades estaduais, 22% e 80%, respectivamente, sdo associados as companhias. A
discussao a respeito da adogao dessas tecnologias ¢ ainda mais necessaria, visto que, as duas
principais empresas de tecnologia, que mais possuem contratos com institui¢des de ensino
publicas brasileiras, também s3o empresas que aparecem como destaque em relatérios de
lucratividade e que tem como seu modelo principal de negécio a vigilancia e exploracio de
dados.

Com base nas analises dos dados coletados Cruz, Saraiva e Amiel (2019), afirmam
existir uma tendéncia de aumento da migragdo para essas plataformas privadas, que segundo
Parra et al. (2018) s3o influenciadas, entre outros fatores, pela reducdo or¢amentaria das
institui¢des de ensino e do sucateamento dos setores de tecnologia da informagao. A mudanca
em legislagdes sobre o tema também contribuiu para o quadro.

Parte dos dados gerados por aplicativos e sites sdo reutilizados pelas proprias
plataformas como mecanismo de aprimoramento de seus produtos, outra parte, no entanto,
alimentam algoritmos de inteligéncia de maquina que sdo cada vez mais capazes de predizer
comportamentos de usudrios na rede. A antecipagdo de decisdes de um individuo constitui os
chamados “mercados de comportamentos futuros” e sdo altamente lucrativos. Essa nova
modalidade de comércio, que usa experiéncias comportamentais de usudrios como
matéria-prima, recebe o nome de “capitalismo de vigilancia” (ZUBOFF, 2018).

Para Pasquale (2015) as empresas de tecnologia utilizam brechas técnicas e legais para
impor segredo ao seu modo de operagdo, o que impede uma regulacao consciente do mercado.
A logica de atuacdo, segundo o autor, ¢ de alimentar algoritmos que tem por objetivo ndo
somente prever comportamentos mas influencia-los. A criacdo de perfis de interesse para
aprimoramento de sistemas de recomendag¢do, baseados na captura e analise de dados, criam
realidades Unicas e personalizadas para cada usuario, moldando a percepgdo e a visdo de
mundo. Além disso, a centralizacdo de servigos em grandes empresas de internet € o
monopolio das plataformas de dados ameacga a privacidade, sobretudo devido aos mecanismos

de publicidade direcionada (FUCHS, 2011).



Keen (2016) possui a mesma percepcao dos trabalhos anteriores apontados, afirmando
que um pequeno conjunto de empresas privadas tém dominado a internet nas ultimas décadas
e subvertido a logica idealista da web como bem publico.

O setor educacional produz uma quantidade significativa de dados, que podem ser
aproveitados para diversos fins, Williamson (2016) apresenta contribuicdes nesse aspecto.
Para o autor, as técnicas de big data aliadas ao aprendizado de maquina tém possibilitado
avaliacdes mais individualizadas de estudantes, abrindo caminho para a personalizacdo de
atividades e portanto do proprio processo de ensino. Além disso, a analise de dados
académicos poderia ser utilizada por governos e instituigdes como mecanismo de
planejamento de politicas publicas, sendo mais efetiva do que as tradicionais avaliacdes de
conhecimento. Williamson denomina esses processos de “governanca da educacao digital”
(do inglés, digital education governance).

Diante das contribui¢des de Williamson (2016), percebe-se a importancia dos dados
no planejamento educacional, enquanto Pasquale (2015), Zuboff (2019) e Fuchs (2011),
alertam para os riscos de uma mercantilizacio dos dados. Parra et al. (2018) tem
acompanhando o crescimento da relacdo entre empresas privadas de tecnologia e instituigdes
publicas brasileiras, segundo os autores, os negdcios sdo baseados na utilizagdo gratuita dos
servicos, mas também na coleta e utilizagao comercial de dados.

A andlise da presenca de empresas de tecnologia da informag¢do no ensino publico
brasileiro ¢ um tema ainda pouco explorado na literatura. As pesquisas conduzidas dentro
desse escopo em geral esbarram na mesma problemadtica: a falta de informagdes sobre a
atuacdo dessas empresas junto a escolas e universidades. Grande parte dos acordos entre as
empresas de tecnologia, como Google e Microsoft, acontecem por meio de contratos e
dispensando processos licitatorios, o que prejudica a transparéncia e dificulta o processo de
aquisi¢do de informagdes (CRUZ, SARAIVA, AMIEL, 2019).

Lindh e Nolin (2016) complementam a analise afirmando que a politica de contrato
das empresas de tecnologia da informagcdo com as instituigdes de ensino publicas,
especialmente a Google, podem indicar uma estratégia sofisticada de impedir que os usuarios
e as instituicdes contratantes tenham pleno conhecimento da captura e tratamento de seus
dados, criando uma série de artificios retdricos, para que as empresas armazenem, analisem e
comercializem os dados mesmo sem autorizacao de seus titulares.

A diferenga proposital entre os termos “dados” e “informagdes”, realizada pela Google
nos termos de uso de alguns de seus aplicativos ¢ segundo Lindh e Nolin (2016), parte dessa

estratégia. O conceito de “dados” ¢ utilizado em um contexto de nao exploragdo comercial,
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reforcando os principios éticos da empresa de ndo vigilancia. Por outro lado, “informacao” ¢
tratado como algo completamente distinto, sendo associado a comportamentos do usudrio,

que segundo os termos de uso podem ser monitorados e comercializados.



MATERIAL E METODOS

Esta pesquisa possui uma abordagem quantitativa e também qualitativa, pois realiza
um levantamento dos servidores de e-mail dos Institutos Federais e das instituigdes publicas
de ensino superior do estado de Goias, verifica se os mesmos estdo sob armazenamento das
proprias instituicdes ou de empresas privadas, sobretudo das GAFAM (Google, Apple,
Facebook, Amazon e Microsoft). Também foi realizado um levantamento das publicacdes
cientificas de relevancia sobre o assunto tratado e por fim foram feitos apontamentos
referentes a possibilidades e alternativas as plataformas privadas atualmente em uso.

Por se tratar de um campo de estudo ainda em desenvolvimento, com poucas
publicacdes académicas de relevancia, optou-se pela realizacdo de uma revisdo sistematica a
fim de refinar e organizar o conhecimento disponivel dentro do escopo da pesquisa. A
ferramenta Parsifal’ foi utilizada para realizagdo da revisdo. As bases cientificas ACM Digital
Library, IEEE Digital Library, Journal of the Brazilian Computer Society, SCIELO e Scopus
foram utilizadas para a busca de publicacdes. A partir da defini¢do das bases cientificas a
string de busca foi elaborada considerando as palavras chaves definidas no escopo da revisao,

disponivel na Tabela O1.

Tabela 01 - String de busca de cada base de dados e quantidade de artigos importados.

Base String Quantidade

ACM Digital Library Title:([[education or universities]] AND 21
[privacy or surveillance or vigilance])

IEEE Digital Library ("Document Title":education) OR 64
("Document Title":universities) AND
("Document Title":privacy) OR ("Document
Title":surveillance) OR ("Document
Title":vigilance)

Journal of the Brazilian ("education" OR "universities") AND 16

Computer Society ("privacy" OR "surveillance" OR "vigilance" )

SciELO (ti:(("education" OR "universities") AND 4
("privacy" OR "surveillance" OR "vigilance"
)
Scopus TITLE ( ( "education" OR "universities" ) 580
' https://parsif.al/



AND ( "privacy" OR "surveillance" OR
"vigilance" ) )

Fonte: Prépria (2021)

A busca em cada uma das bases resultou em niimero e contextos distintos de artigos
cientificos. Na ACM Digital Library foram retornados vinte e um artigos, dos quais possuem
relacdo com treinamento educacional em privacidade, privacidade online e curricularizagao
do ensino de privacidade. Na base IEEE Digital Library, foram sessenta e quatro resultados,
referentes a implementagdes de cultura de segurangca em ambiente escolar e utilizacdo de
tecnologias de criptografia. Em Journal of the Brazilian Computer Society, os resultados se
relacionam com privacidade em dispositivos méveis, andlise de viabilidade e seguranca, tendo
retornado dezesseis publicacdes. Em relacdo a base SciELO apenas quatro artigos foram
encontrados, o contexto geral dos resultados foi relacionado a pesquisas do campo da saude
relacionadas com computacdo, vigilancia em satde, programas educacionais de vigilancia em
saude e privacidade de pacientes. Na Scopus, quinhentos e oitenta publicacdes foram
encontradas, os resultados estdo relacionados a privacidade em ambito escolar e seguranca da
informacao dos estudantes.

Para a selegcdo dos trabalhos de maior relevancia foram definidos critérios de inclusao
e exclusdo, primeiramente realizando a andlise pela leitura do titulo, posteriormente pela
leitura do resumo e por fim do artigo completo.

Os critérios de inclusdo das publicagdes foram: 1) estudos que analisem a presenca de
big techs no ensino; ii) estudos que analisem as solucdes de tecnologia utilizadas por
instituicdes de ensino brasileiras; iii) estudos que apresentem alternativas as big techs; iv)
estudos que apresentem conceitos sobre privacidade ou vigilancia; v) estudos que apresentem
ou analisem relacdes entre educacao e privacidade; e vi) estudos que realizem uma defini¢ao
conceitual e ou histérica da educagao brasileira.

Os critérios de exclusdo foram: i) estudos de outras areas do conhecimento; ii)
estudos inconclusivos; iii) estudos que fujam do escopo desta pesquisa.

A string de busca utilizada e os critérios de sele¢do posteriormente empregados
refinaram as publicagdes, deixando um contexto muito especifico para ser analisado. Assim
sendo, dada a baixa quantidade de publicac¢des de relevancia que se relacionem com o objeto
de estudo, as publicagdes de Cruz, Saraiva e Amiel (2019) e Parra et al. (2018) passaram a ser

consideradas como as principais publicagdes de referéncia. Diante disso, foi realizada a
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aplicagdo da técnica de amostragem ndo probabilistica snowball sampling nas publicagoes,
com o objetivo de encontrar novos estudos na literatura. Apds a realizagcdo dessa etapa e de
novamente aplicar os critérios de sele¢do, outras cinco publicacdes foram incluidas.

Ao final desta revisao sistematica, treze produgdes foram consideradas relevantes para
o objetivo de estudo desta pesquisa, sendo, uma publicagdo realizada no ano de 2011, uma
realizada em 2012, duas em 2015, trés publica¢des realizadas no ano de 2016, uma em 2017,
duas em 2018, uma em 2019 e duas em 2020.

ApoOs a descobertas das publicagdes relevantes, as contas de e-mails oficiais dos
Institutos Federais e das instituigdes publicas de ensino superior do estado de Goias foram
coletadas para andlise. Foi realizada a limpeza manual dos dados, removendo o nome de
utilizador de todas as contas, mantendo apenas a identificagdo de dominio. O dominio pode
ser facilmente identificado em um endereco de e-mail, sendo representado por toda a extensao

textual apos o simbolo de arroba, conforme Figura 02.

exemplo@email.com

Nome de utilizador Dominio

Figura 02 - Representacio das partes que compdoem um endere¢o de e-mail.

Fonte: Propria (2021)

Um dominio ¢ composto por duas partes centrais, o nome ¢ a extensdo. O nome
representa a identificacdo da empresa ou entidade e a extensdo, sufixo final, ¢ padronizada e
pode ser classificada quanto ao tipo. A Corporagdo da Internet para Designagdo de Nomes e
Numeros (ICANN - em inglés, Internet Corporation for Assigned Names and Numbers)?,
institui e regulamenta as extensdes, que sao chamadas de dominios de topo (TLDs - em
inglés, Top Level Domain). Os TLDs sdo organizados e propostos como sendo uma forma de
representacdo do tipo de servi¢o ofertado pelo dominio e sdo divididos em duas categorias. A
primeira categoria ¢ utilizada pela maioria dos sites disponiveis na internet, representando
servicos variados e genéricos, os dominios genéricos de topo (gTLD - em inglés, Generic Top
Level Domain). Ja os dominios de topo de codigo de pais (ccTLD - em inglés, Country Code

Top Level Domain) identificam o pais de origem do conteudo disponibilizado. No Brasil, o

2 https://www.icann.org/
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“br” ¢ o ccTLD que representa o pais e sua gestao ¢ realizada pelo Comité Gestor da Internet
no Brasil (CGL.br).

O Registro.br ¢ a entidade responsavel pela aprovacao e fiscalizacao dos dominios no
Brasil, ¢ uma entidade subordinada ao Nucleo de Informa¢dao e Coordenacao do Ponto BR
(NIC.br). A entidade também ¢ responsavel por subdividir em categorias os dominios que
podem ser utilizados dentro do pais®. O sufixo “.edu.br” presente nos e-mails coletados faz
parte da categoria “Universidades” e so ¢ concedido mediante apresentacao de documentagao
comprobatdria, expedida junto ao Ministefio da Educacdo (MEC). Os dominios de e-mail

coletados foram tabulados e organizados pelos estados e instituigdes, Tabela 02.

Tabela 02 - Dominios de e-mails separados por estados da Federacio.

ESTADO INSTITUICAO DOMINIO
ACRE IF-Acre ifac.edu.br
ALAGOAS IF-Alagoas ifal.edu.br
Amapa [F-Amapa ifap.edu.br
Amazonas [F-Amazonas ifam.edu.br
IF-Bahia ifba.edu.br
Bahia
[F-Baiano ifbaiano.edu.br
Ceara IF-Ceara ifce.edu.br
Distrito Federal IF-Brasilia ifb.edu.br
Espirito Santo IF- Espirito Santo ifes.edu.br
IF-Goiéas ifg.edu.br
IF-Goiano ifgoiano.edu.br
UFG ufg.br
Goids UFC ufcat.edu.br
UFJ ufj.edu.br
UEG ueg.br

3 https://registro.br/dominio/categorias/
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Mato Grosso
Maranhio

Mato Grosso do Sul

Minas Gerais

Para
Paraiba

Parana

Pernambuco

Piaui

Rio de Janeiro

Rio Grande do Norte

Rio Grande do Sul

Rondonia

Roraima

Sdo Paulo

Santa Catarina

Sergipe

[F-Mato Grosso
[F-Maranhao

IF-Mato Grosso do Sul
IF-Minas Gerais

IF-Norte de Minas Gerais

IF-Sudeste de Minas Gerais

IF-Sul de Minas Gerais
IF-Triangulo Mineiro
IF-Para

[F-Paraiba

[F-Parana
IF-Pernambuco

IF-Sertdo do Pernambuco

IF-Sertdo do Piaui
IF-Rio de Janeiro

IF-Fluminense

IF-Rio Grande do Norte

IF-Rio Grande do Sul
IF-Sul-Rio-Grandense
IF-Farroupilha

IF- Rondodnia

[F-Roraima
[F-Sao Paulo
[F-Santa Catarina
IF-Catarinense

IF-Sergipe

ifmt.edu.br
ifma.edu.br
ifms.edu.br
ifmg.edu.br

ifnmg.edu.br

ifsudestemg.edu.br

ifsuldeminas.edu.br
iftm.edu.br
ifpa.edu.br
ifpb.edu.br
ifpr.edu.br
reitoria.ifpe.edu.br

ifsertao-pe.edu.br

ifpi.edu.br
ifrj.edu.br
iff.edu.br

ifrn.edu.br

ifrs.edu.br
ifsul.edu.br
iffarroupilha.edu.br

ifro.edu.br

ifrr.edu.br
ifsp.edu.br

ifsc.edu.br

ifc.edu.br
ifs.edu.br
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Tocantins IF-Tocantins ifto.edu.br

Fonte: Propria (2021), com dados de <http://portal.mec.gov.br/rede-federal-inicial/instituicoes>

Um servidor DNS (Domain Name System) mapeia os nomes de host para seus
respectivos enderecos IP (Tanenbaum, Wetherall, 2011), possibilitando que os usudrios da
web acessem servigos ¢ aplicagdes através da memorizagdo de nomes simbolicos € nao do
endereco completo do servidor. Durante as configuracdes de DNS multiplos enderecos podem
ser definidos, alocando responséaveis para diferentes funcionalidades, possibilitando que uma
instituicdo utilize um dominio proprio em suas contas de e-mails, mas transfira o
gerenciamento e armazenamento para terceiros. Esse redirecionamento € realizado através das
configuragcdes de DNS dos registros MX, que direcionam os e-mails do dominio para os
servidores que hospedam as contas de e-mail. O MX “especifica o nome do host preparado
para aceitar mensagens de correio eletronico para o dominio especificado” (Tanenbaum,
Wetherall, 2011).

Disponivel em sistemas operacionais Linux, o utilitario kost analisa uma requisi¢ao
DNS e verifica o redirecionamento de diferentes servicos que possam estar atrelados a um
mesmo dominio. A Figura 03 mostra o resultado do utilitario para o dominio do Instituto
Federal Farroupilha. O retorno ¢ composto pelo endereco IP do servidor em que esta

hospedado o site da institui¢ao e dos servidores de servigos de e-mail.

:~% host iffarroupilha.edu.br
iffarroupilha.edu.br has address 200.132.71.54
iffarroupilha.edu.br mail is handled by 38 ASPMX3.GOOGLEMAIL.COM.
iffarroupilha.edu.br mail is handled by 38 ASPMX2.GOOGLEMAIL.COM.
iffarroupilha.edu.br mail is handled by 28 ALT1.ASPMX.L.GOOGLE.COM.
iffarroupilha.edu.br mail is handled by 18 ASPMX.L.GOOGLE.COM.
iffarroupilha.edu.br mail is handled by 36 ASPMX5.GOOGLEMAIL.COM.
iffarroupilha.edu.br mail is handled by 38 ASPMX4.GOOGLEMAIL.COM.

Figura 03 - Requisicdo host para o DNS do IF Farroupilha.
Fonte: Propria (2021)

O script’ desenvolvido por Cruz, Saraiva e Amiel (2019), realiza o disparo de uma
aplicacdo host, captura os resultados da requisi¢do e os armazena, verificando se o servidor
MX configurado para o DNS pertence a alguma empresa conhecida ou a propria instituicdo de
ensino. Os dominios de e-mails tabulados foram inseridos como entrada de dados no script e

os resultados obtidos, analisados.

4 https://gitlab.com/ccsl-ufpa/get-mx-universities/-/blob/master/get-mx-universities.py
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A andlise dos dominios de e-mail das instituigdes mostra quais sdo as plataformas
detentoras dos servidores em que estdo hospedados esses servigos. A partir desse
levantamento, um aprofundamento das investigacdes se faz necessario. Portanto, foram
analisados também os dados do Painel de Informagdes® do Forum de Gestores de Tecnologia
da Informacdo e Comunicacdo (FORTI) do Conselho Nacional das Instituicdes da Rede
Federal de Educacdo Profissional, Cientifica e Tecnologica (CONIF). O Painel reune
informacodes acerca da estrutura de tecnologia da Rede Federal de Educacao e ¢ alimentado
pelos gestores de T.I. de cada instituigao.

Todavia, deve-se considerar também a utilizacdo de mecanismo de retransmissao de
e-mail por meio de host inteligentes. As técnicas de retransmissdo recebem e-mails de um
servidor de origem e os encaminha a servidores de destino, servindo como uma espécie de
ponte para a comunicacdo. Dessa forma, as configuragdes de DNS podem apontar para um
servidor da prépria instituicdo, mas o processamento pode estar sendo realizado em outro
servidor. Portanto, para se verificar a confiabilidade dos dados coletados via script as
instituigdes, que segundo o levantamento utilizam servidores proprios, foram novamente
investigadas.

Indispondo de ferramentas automatizadas que pudessem realizar tal operacdo os
servidores de e-mail das institui¢des foram conferidos manualmente. O procedimento adotado
para verificacdo foi entrar no site oficial de cada instituicao, procurar pelo /ink de acesso ao
portal de e-mail e conferir se o link redireciona para uma pagina de login da propria
institui¢do ou para um servidor terceirizado.

Para a geragdo dos graficos deste trabalho a linguagem de programagao Python na
versao 3.8.10 e as bibliotecas Matplotlib € Numpy foram utilizadas.

Com as discussdes levantadas e considerando o contexto geral, duas questdoes de
pesquisa (QP) sdo abordadas:

QPO01) Houve aumento no numero de institui¢des de ensino que utilizam servigos das
GAFAM, se comparado com a analise realizada por Cruz, Saraiva e Amiel (2019) ?

QP02) As instituigdes de ensino tém uma inclinagdo a terceirizagdo dos servigos de
e-mail e armazenamento em nuvem, principalmente devido aos custos envolvidos no

desenvolvimento e manutengao de servigos proprios ?

® https://portal.conif.org.br/br/painel-de-informacoes
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RESULTADOS E DISCUSSAO

Foram analisados dominios de e-mails de 38 institutos federais, de 3 universidades
federais e de 1 universidade estadual, totalizando 42 dominios. Foi possivel identificar a
presenga de apenas duas empresas privadas de tecnologia. Do total das instituicdes analisadas,
36 terceirizam seus servigos de e-mail para a Google, 2 para a Microsoft ¢ 4 possuem
solucdes proprias.

A partir das andlises fica evidente o dominio de mercado exercido pela Google,
podendo inclusive revelar uma tendéncia de monopodlio no setor. A centralizagdo em uma
empresa, especialmente considerando sua finalidade privada de obten¢do de lucro, cria uma
incerteza quanto a prestacao de um servigo de natureza publica, atrelando o exercicio de um
direito a participagdo no mercado de dados e tornando os usudrios, necessariamente, clientes
de uma empresa privada. A figura 04 apresenta a porcentagem de participacdo de cada

empresa.

Proprios

Microsoft

Google

Figura 04 - Grafico da proporcio de uso das GAFAM.
Fonte: Propria (2021)

Os servicos da Microsoft possuem baixa adesdo entre as instituigdes levantadas,

tendéncia que pode ser observada também quando levamos em conta todas as institui¢des da
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América Latina. Segundo dados da iniciativa Educacdo Vigiada, a Google esta presente em
63.17% e a Microsoft em 15.63% das institui¢des de ensino latino-americanas, 21.21%
utilizam servigos proprios (Educagdao Vigiada, 2021). A tabela 03 mostra em numeros a
utilizacdo de servigos proprios e das GAFAM pelas instituicdes de ensino dos paises Sul

Americanos.

Tabela 03 - Utilizacao das GAFAM nos paises da América Latina.

PAIS QT* GAFAM PROPRIOS
Argentina 49 23 26
Bolivia 15 10 5
Brasil 144 114 30
Chile 18 18 0
Colombia 75 74 1
Equador 29 29 0
Guiana 3 2 1
Guiana Francesa 1 0 1
Paraguai 9 7 2
Peru 64 62 2
Suriname 2 2 0
Uruguai 13 1 12
Venezuela 26 11 15

*Quantidade de institui¢des pesquisadas.

Fonte: Observatorio Educagdo Vigiada (2021)

17



. GAFAM 7

0 Nao GAFAM
1004

Argentina  Bolivia Brasil Chile Colémbia  Equador Guiana H'Gilj:n: Paraguai Peru Suriname Uruguai  Venezuela
ncesa

Paises Latino Americanos

Figura 05 - Grafico de barras da porcentagem de utilizacio dos servicos GAFAM nos

paises da América do Sul.

Fonte: Observatorio Educacdo Vigiada (2021)

Argentina, Guiana Francesa, Uruguai e Venezuela possuem mais instituigdes
utilizando recursos proprios do que terceirizados. Chile, Equador e Suriname ndo utilizam
solugdes proprias, tendo terceirizado os servicos em todas as institui¢des pesquisadas. Dos
paises levantados, onde foi possivel identificar a presenca das GAFAM, somente o Equador
possui maior nimero de institui¢des que aderiram aos servigos da Microsoft, em todos os
demais, os servicos da Google sdo os mais utilizados. A andlise dos dados das institui¢des
sul-americanas permite que seja realizado um paralelo com os dados coletados dos Institutos
Federais do Brasil e das Universidades publicas do Estado de Goids. Seguindo a tendéncia
sul-americana, foi possivel observar que existe maior adesdo ao uso de tecnologias proprias
que aos servigos da Microsoft. A tabela 04 apresenta as institui¢des que nao utilizam servigos

GAFAM e seus respectivos dominios e servidores MX.
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Tabela 04 - Institui¢des que ndo utilizam GAFAM para o gerenciamento de e-mail.

ESTADO INSTITUICAO DOMINIO MX
IF-Bahia ifba.edu.br desastrado.ifba.edu.br
Bahia
[F-Baiano ifbaiano.edu.br mx.iftbaiano.edu.br
Rio de Janeiro [F-Fluminense iff.edu.br yoda.iff.edu.br
Espirito Santo IF-Espirito Santo ifes.edu.br bruna.ifes.edu.br

Fonte: Propria (2021)

A divisao geografica dos servigos das GAFAM no Brasil nos permite compreender a
abrangéncia da Google em territorio nacional e a pequena presenga da Microsoft, restrita a

uma Unica regido, Figura 6.
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Figura 06 - Grafico de barras da distribuicdo regional das tecnologias de e-mail
utilizadas pelas instituicoes.

Fonte: Propria (2021)

Todas as institui¢des das regides norte, sul e centro-oeste utilizam apenas os servigos
da Google, nas regides nordeste e sudeste a presenca da empresa ¢ majoritaria. Na regido
nordeste duas instituicdes realizam o gerenciamento das contas de e-mail com tecnologias

proprias e duas possuem contrato com a Microsoft.
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Em relagdo ao levantamento realizado por Cruz, Saraiva e Amiel (2019), ndo houve
significativa mudan¢a no panorama geral. No levantamento realizado pelos autores, sete
institutos federais e a Universidade Federal de Jatai, realizam o gerenciamento de suas contas
de e-mails sem terceirizacdo dos servigos para as GAFAM, quadro 03. Atualmente a UF-Jatai
e os IFs Sao Paulo e Pard transferiram o gerenciamento de seus e-mails para o Google. Sendo
assim, ¢ possivel confirmar a tendéncia de crescimento da utilizagdo dos servigos GAFAM,
conforme apontado pelos autores. Deve-se, no entanto, ressalvar que os dados utilizados de
referéncia para comparagdo ndo foram sistematizados por meio de publicagdo cientifica. Os
dados obtidos por Cruz, Saraiva e Amiel (2019) foram organizados na iniciativa

“Observatorio Educac¢do Vigiada®”

. Das oito instituigdes que ndo haviam terceirizado seus
servicos de e-mail, trés ja realizaram parcerias com a Google apos a analise de Cruz, Saraiva e
Amiel (2019), restando apenas cinco que ainda utilizam solugdes proprias. A tabela 05

apresenta as institui¢des que no momento da andlise ainda utilizavam servidores proprios.

Tabela 0S - Instituicoes que nao utilizam GAFAM

ESTADO INSTITUICAO DOMINIO
IF-Bahia ifba.edu.br
Bahia
IF-Baiano ifbaiano.edu.br
Rio de Janeiro IF-Fluminense iff.edu.br
Rio Grande do Norte IF-Rio Grande do Norte ifrn.edu.br
Espirito Santo IF-Espirito Santo ifes.edu.br
Sdo Paulo IF-Sao Paulo ifsp.edu.br
Para IF-Para ifpa.edu.br
Jatai UF-Jatai jatai.ufg.br

Fonte: Observatorio Educagdo Vigiada (2021)

Por meio das andlises foi possivel identificar discordancias entre os resultados obtidos
via script e os sistematizados pelo FORTI. Segundo verificagdo do servidor MX, duas das
institui¢des que aparecem no levantamento do forum como utilizando servigcos da Microsoft,

na verdade, possuem servidores proprios de e-mail. Outra divergéncia foi identificada,

8 https://educacaovigiada.org.br/
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segundo dados do FORTI o IF-Sdo Paulo utiliza servicos da Microsoft no gerenciamento de
e-mail, através do script foi constatado no entanto, que os servidores sdo da Google. A tabela

06 apresenta todas as divergéncias levantadas.

Tabela 06 - Divergéncias encontradas entre os diferentes levantamentos.

INSTITUICAO SCRIPT FORTI Educacio Vigiada
IF-Espirito Santo Servidor Proprio GAFAM Servidor Préprio
IF-Rio Grande do Norte  Servidor Préprio GAFAM Servidor Préprio
[F-Sao Paulo GAFAM Servidor Servidor Proprio
Proprio
[F-Santa Catarina GAFAM Servidor GAFAM
Proprio

Fonte: Propria (2021)

Em relagdo ao IF-Santa Catarina, em setembro de 2020 ja havia sido inserido no
Painel de Informag¢des do FORTI a intencdo da instituicdo em migrar seus servidores para a
Google, o que foi confirmado pelo levantamento atual. E fundamental considerar que os
dados disponibilizados pelas instituicoes ao forum, em alguns casos, encontram-se
desatualizados, fator esse que pode por si justificar as divergéncias elencadas.

Apesar o IF-Rio Grande do Norte aparecer no levantamento feito via script como uma
das instituicdes que possuem servidor proprios, apos a conferéncia manual dos dominios de
e-mail foi possivel identificar que a instituicdo faz uso da tecnologia de redirecionamento de
e-mail. Mesmo a institui¢cao possuindo um MX proprio, o link de login do e-mail institucional

aponta para um servi¢o da Microsoft.
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CONSIDERACOES FINAIS

A migragdo de servicos de natureza publica para o dominio da iniciativa privada nao ¢
um fato recente, contudo torna-se ainda mais contraditério quando o objeto privatizado sdo os
dados. A partir das analises realizadas foi possivel comparar as informagdes obtidas por esse
trabalho, advindas do levantamento feito via script e também da base de dados do FORTI,
com os dados disponiveis em pesquisas anteriores.

Das institui¢des analisadas, somente duas sdo adeptas aos servigos da Microsoft. Por
outro lado, a Google exerce o dominio do mercado estando presente em mais de 85% das
instituicdes. A superioridade da empresa ¢ reflexo de uma campanha extensiva voltada para o
setor educacional e 6rgaos governamentais, que consiste fundamentalmente em incentivos
econdmicos. Nao ¢ incomum que a Google oferega, por exemplo, acesso ao seu conjunto de
aplicacdes de forma inicialmente gratuita e com adesdo simplificada. Portanto, ¢ razoavel
considerar que mais institui¢des utilizam servigos da Google ndo por rejeicao aos servigos da
Microsoft, mas sim por um melhor posicionamento da empresa perante as institui¢des
publicas.

O modelo de contratagdo das GAFAM dificilmente passa por debates com a
comunidade académica ou s3o alvos de processos licitatorios, criando um obscurantismo
quanto as parcerias realizadas. Apesar de pouco transparente, as contratacdes sao realizadas
junto a Rede Nacional de Pesquisas - RNP, que enquanto organizacao social dispdem de
regulamentagdo propria, incluindo a dispensa de licitacdo para contratos com entidades da
administracao publica (Lei 8.666/93).

Em relagdo aos termos de adesdao com as plataformas, no que tange aos dados, Google
e Microsoft, afirmam nao utilizar dados de estudantes para fins publicitarios, porém inexistem
mecanismos atuais que possam comprovar as alegacoes.

Ademais, existe uma relacdo de dependéncia na oferta de servigos publicos,
estabelecida de acordo com a disponibilidade de servigos de natureza privada, sobretudo os da
Google. Empresas atualizam constantemente os termos de uso de suas plataformas e as
politicas de utilizacdo de seus sistemas, gerando inseguranca na continuidade de servigos que
operam sobre essas plataformas, pois ndo existe garantia de oferta e continuidade das
ferramentas disponibilizadas.

A partir dos levantamentos realizados, ¢ possivel identificar um pequeno aumento no
numero de instituigdes que utilizam servicos das GAFAM, validando a Questdo de Pesquisa

01 (QP 01). Em relacdo a Questdo de Pesquisa 02 (QP 02), ndo houve resultado conclusivo,
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haja vista a auséncia de informacdes financeiras dos contratos realizados com as GAFAM,
fato esse ja identificado em pesquisas anteriormente citadas.

Em relacdo as divergéncias encontradas entre os dados do Painel de Informacgdes do
FORTI e os obtidos pelo script, as mesmas podem ser justificaveis devido a data de
atualiza¢do dos dados de algumas instituicdes. Das quatro divergéncias listadas, somente o
[F-Rio Grande do Norte possui dados do ano de 2021, tendo sido os demais atualizados em
2020. Também deve ser considerado que os levantamentos realizados por Cruz, Saraiva e
Amiel (2019) através do script, carecem de revisao, uma vez que em suas analises ndo levam
em conta o fator de roteamento de e-mail, que foi identificado no IF-Rio Grande do Norte.

Para que seja possivel idealizar um futuro sem a presenca hegemoénica das GAFAM na
educagdo brasileira, ¢ fundamental a valorizagdo e consolidagdo dos departamentos de
tecnologia da informacdo das instituicdes educacionais, com vista a ampliacio do
fornecimento de servicos a comunidade académica que ndo passem pela utilizagcdo de recursos
tecnologicos privados. O desenvolvimento de tecnologias proprias ou a adogdo em larga
escala de servicos tecnologicos abertos ¢ essencial para que se permita o controle e gestao
pelas instituigdes, pode-se assim tornar uma alternativa vidvel desde que seja investido
financeiramente em aquisicdo de equipamentos tecnoldgicos e contratagdo de mais recursos
humanos coordenados portanto localmente por cada entidade publica.

Sugere-se portanto por meio de um planejamento estratégico de estatizagdo e
nacionalizacao dos servidores, viabilizando assim uma possivel constru¢do de infraestrutura
colaborativa entre as institui¢des para o compartilhamento de tecnologias e solugdes. Também
¢ fundamental que projetos e comunidades de desenvolvimento publicos sejam incentivados,
como forma de maximizar as possibilidades e a qualidade das ferramentas a disposi¢dao do
poder publico e das instituigdes de ensino.

Para trabalhos futuros, ¢ importante que sejam analisados os custos de utilizacdo de
cada uma das ferramentas e verificar se esse aspecto ¢ um fator determinante para a adogao
das tecnologias GAFAM pelas instituicoes de ensino. Também ¢ relevante investigar os
impactos decorrentes da disponibilizacao de dados académicos e de pesquisas para a iniciativa

privada e as implicagdes para o desenvolvimento da ciéncia nacional.
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