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RESUMO

A conectividade permitida pelas redes moveis mudou completamente a vida das
pessoas ao longo do tempo, para continuar essa revolugdo comeca a ser implantada
a rede quinta geracdo (5G), para atender os novos requisitos de comunicacédo das
tecnologias atuais, principalmente na area de IoT em aplicacdes de missao critica
onde qualquer atraso ou falha pode ser fatal. Para atender esses requisitos a rede
5G € necessario que seja mais eficiente em garantir a qualidade do servico (QoS),
com baixa laténcia, com suporte massivo de dispositivos conectados e com
capacidade para uma alta taxa de volume de dados. O objetivo desta pesquisa &
analisar como a tecnologia moével 5G busca implementar a garantia de QoS em
aplicacbes de missfes criticas, bem como evidenciar os beneficios e os desafios
para implementar este servico. Buscando verificar as possiveis dificuldades de
implantar o modelo de garantia de entrega proposto pelo 5G. Este levantamento foi
realizado através de pesquisas em artigos cientificos, trabalhos de conclusdo de
curso, dissertacdes, teses e sites confidveis relacionados a 5G, comunicacdo de
aplicacbes de missdo critica, URLLC (Comunicacbes de baixa laténcia e
ultraconfiaveis), QoS e internet das coisas (IoT). Concluido o levantamento foi feita
uma analise para determinar como as aplicacdes tém prioridade da disponibilidade
por serem consideradas de misséo critica. Verificando quais as dificuldades e os
beneficios encontrados para a implantagcdo de garantia de entrega do 5G para
aplicacbes de missao critica técnicas ou legislativas, para se ter no¢cdo do desafio

gue € obter a garantia de QoS pretendida pelo 5G.

Palavras-chave: 5G, Aplicacbes de missao critica; QoS; loT.



ABSTRACT

The connectivity allowed by mobile networks has completely changed people's lives
over time, to continue this revolution, the fifth generation (5G) network is beginning to
be deployed, to meet the new communication requirements of current technologies,
especially in the area of I0oT in mission critical applications where any delay or failure
can be fatal. To meet these requirements, the 5G network needs to be more efficient
in ensuring quality of service (QoS), with low latency, with massive support of
connected devices and capable of a high data volume rate. The objective of this
research is to analyze how 5G mobile technology seeks to implement QoS
assurance in mission-critical applications, as well as highlight the benefits and
challenges to implement this service. Seeking to verify the possible difficulties of
implementing the delivery guarantee model proposed by 5G. This survey was carried
out through research in scientific articles, course conclusion works, dissertations,
theses and trusted websites related to 5G, mission-critical application
communication, URLLC (Ultra-Reliable Low-Latency Communication), QoS and
internet of things (IoT). After the survey was concluded, an analysis was carried out
to determine how applications are prioritized in terms of availability because they are
considered mission critical. Checking the difficulties and benefits found for the
implementation of 5G delivery guarantee for technical or legislative mission-critical
applications, to get an idea of the challenge that is to obtain the QoS guarantee
intended by 5G.

Keywords: 5G; Mission critical applications; QoS; IoT.
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1 INTRODUCAO

A partir do surgimento dos aparelhos celulares a comunicacao das pessoas
vem aumentando, exigindo cada vez mais o surgimento de novas tecnologias de
redes mdveis mais robustas para atender a essa necessidade de comunicacao entre
as pessoas (GODINHO et al., 2018).

Atualmente, paralelo a esta necessidade de comunicagcdo das pessoas vem
aumentado a comunicacdo das coisas ou objetos, ligados diretamente ao termo
“Internet das Coisas” (loT). Neste caso, os dispositivos inteligentes podem gerar e
trocar informacdes entre si sem a interferéncia de um usuario (MENDES, 2019).

Oliveira, Alencar e Lopes (OLIVEIRA; ALENCAR; LOPES, 2018) destacam
que as comunicacdes moveis estdo no processo de transformacédo de uma rede que
transmitia apenas voz, para uma rede com capacidade de suportar trilhdes de
dispositivos transmitindo dados e voz.

Para atender a evolugdo da comunicacdo, tanto de pessoas como de
dispositivos inteligentes, esta sendo implantada uma nova geracdo de redes méveis,
o0 5G. Esta tecnologia oferece mais flexibilidade, conectividade massiva, maior taxa
de dados, disponibilidade e laténcia reduzida para atender tanto a comunicacédo de
pessoas como também dos dispositivos 10T (OLIVEIRA, 2019).

Considerando essas necessidades, de comunicag¢ao de pessoas como da loT
com uso da rede 5G, deve haver uma padronizagdo, com compatibilidade mais
ampla entre os dispositivos e a rede. Silva (SILVA, 2016, p. 16) destaca que, a
implementacéo e desenvolvimento da rede 5G terdo grandes dificuldades, desde as
limitacOes fisicas e técnicas, até as restricdes econémicas e governamentais.

A revolugdo das redes moveis mudou completamente a vida social das
pessoas, comecando com o 1G oferecendo servicos de comunicagéo por voz. No
2G houve o inicio do acesso a internet e o sinal passou a ser digital (LUIZ et al.,
2019).

O 3G surgiu para melhorar a exigéncia de dados maiores na rede, permitindo
um acesso bem mais fluido a internet com qualidade bem superior de dados como
audio, fotos e videos. O 4G mudou a maneira de nos comunicarmos, com uma
internet mais veloz, possibilitando que os celulares convencionais se transformem

em poderosos smartphones (GODINHO et al., 2018).



Recentemente, tem se discutido bastante, sobre como sera a implantacao da
rede 5G, que vem com intuito revolucionar a comunicacdo de uma forma como
nunca vista antes. Possibilitando ndo apenas pessoas gerarem informacdes como
também os dispositivos tecnoldgicos inteligentes, conhecidos como 10T (SILVA;
FARIA, 2019).

O 5G vem com uma proposta de aumentar o numero de dispositivos
conectados, sem interferéncia, garantindo uma entrega de servico com qualidade
maxima suportada pela rede. Garantido a Qualidade de Servico (QoS, do inglés
Quality of Service) principalmente para aplicacbes de missdo critica como 0s
encontrados na area de saude, trdfego ou até mesmo em ambientes domeésticos
(MENDES, 2019).

Com o aumento do consumo de dados, a imensas quantidades de
dispositivos 10T, que s6 vem crescendo, e a utilizacdo de sistemas criticos, levam a
necessidade de uma rede de comunicacdo segura, sem interferéncia, com baixa
laténcia e com QoS garantida, o que ainda nenhuma uma rede atual consegue
atender de maneira satisfatoria. Com isso, surge a exigéncia de uma rede mais
flexivel e robusta para que haja um avanco tecnoldgico maior (SILVA; FARIA, 2019).

O 5G vem com proposta de atender todos esses requisitos, mudando a nossa
forma de viver e enxergar o mundo, tornando de suma importancia compreender as
propostas e de que maneira a tecnologia vai ser empregada para alcancar todos os
requisitos necessarios para alavancar a expansdo da utlizacdo da IoT.
Principalmente, em aplicagfes de misséo critica na qual qualquer falha pode causar
enormes prejuizos e fatalidades (SOUZA, 2018a).

Nas aplicagbes de missdo critica é vital uma comunicagcdo de ultra
confiabilidade e baixa laténcia, que possua uma garantia de QoS priorizando essas
aplicacoes. Devido ao fato destas aplicacbes estarem relacionadas com a seguranca
e risco de vida (MENDES, 2019).

De acordo com Souza (SOUZA, 2019, p. 14) as aplicacdes de missao critica
que transmitem pacotes com informacdes criticas que exigem laténcia baixa e
confiabilidade muito alta, algo que os sistemas atuais ndo oferecem na maior parte
do tempo.

Este trabalho visa compreender a problematica de qual modo o 5G vai

garantir o QoS de internet de maneira preferencial e sem interferéncias de sinal em



aplicacoes criticas em algumas areas da IoT, relacionadas a aplicacbes de missao
critica. Considerado, os principais critérios de qualidade dessas aplicacdes, ou seja,
disponibilidade e laténcia.

A garantia de QoS do 5G € imprescindivel para determinadas aplicagfes do
IoT, principalmente para as consideradas criticas, que exigem confiabilidade, alto
nivel de resposta e precisdo. Porque garantir uma comunicacdo com laténcia
reduzida e ultra confiabilidade possibilitaram novas utilidades a aplicagcdes que nao

funcionam corretamente, caso estes critérios ndo sejam atendidos.

1.1 JUSTIFICATIVA

Percebe-se que em aplicac6es de missédo critica qualquer falha pode levar a
conseguéncias inaceitaveis e deve existir uma garantia de prioridade na entrega de
dados para estas aplicacdes. Mas atualmente, ainda ndo existe uma rede que possa
ter uma garantia de QoS satisfatéria e autorizada por lei para realizacdo de
determinadas aplicacdes tecnoldgicas (SILVA; FARIA, 2019).

Para resolver esse problema vem sendo implantada a rede 5G que vem com
novas propostas de disponibilizacdo de servicos de internet ainda néo existentes no
mercado. Como o plano de oferecer garantia de QoS para aplicacdes de missao
critica, oferecendo uma prioridade na rede para estas aplicacdes (MENDES, 2019).

A comunicacédo 5G abrird caminho para as cidades inteligentes, telemedicina,
industria inteligente e a IoT. Considerando que as aplicacdes de missao critica e 0s
dispositivos l0T terdo um impacto maior no retorno de investimento das operadoras ,
devido ao fato de servigos convencionais de banda larga movel, podem funcionar
com boa qualidade independente do 5G, com uso das tecnologias anteriores
(SOLDANI et al., 2017).

As aplicacdes de missdo critica incluem, por exemplo, carros autbnomos,
gestdo de transito, assisténcia ao motorista, cirurgia remota, diagnostico e
monitoramento remoto, robds industriais e controle industriais de alto risco. Todos
esses servicos transmitem informacdes criticas por pacotes de dados curtos e
exigem baixa laténcia, confiabilidade aprimorada, disponibilidade e maior seguranca,

algo que os sistemas atuais ndo oferecem na maior parte do tempo. O 5G tem intuito



de resolver estas questdes, viabilizando a execucdo desses servicos com garantia
de QoS (ALVES; KOSLOVSKI, 2020).

O uso do 5G os procedimentos cirargicos remotos podem ocorrer em
ambulancias, situacbes de desastres, areas remotas e hospitais. Esses
procedimentos necessitam de garantia de QoS para serem executados, pois 0S
instrumentos cirdrgicos, como bragcos roboéticos, sdo de alta precisdo e qualquer
atraso, erro ou falha perceptivel pode provocar danos a saude e até a morte do
paciente (SIRIWARDHANA et al., 2021).

Outro cenério critico € a conducdo de carros autbnomos, onde os veiculos
sdo totalmente conectados e interagem com dispositivos 10T, enfrentado situacdes
de transito complexas, necessitando que as informacdes sejam distribuidas entres
os dispositivos e sensores em prazos extremamente curtos (RAISSI; YANGUI,
CAMPS, 2019). Durante a locomocao qualquer erro perceptivel na rede tem enorme
potencial de causar acidentes, que resultam em perdas materiais e risco a vida das
pessoas envolvidas (TAMANG et al., 2021).

Atender as aplicagbes de misséo critica com uma comunicagdo com garantia
de QoS utilizando 5G € essencial para o funcionamento destas aplicacfes sem
limitacbes operacionais, evitar risco de vida dos envolvidos e perdas materiais. No
qual, a ultra confiabilidade € vital para servicos relacionados com a seguranca e
risco de vida, ja a baixa laténcia para assegurar que as atividades sejam utilizadas
com potencial maximo e interativas, para que executem em tempo real sem atrasos
(WEERASINGHE; BALAPUWADUGE; LI, 2020).

Conforme foi visto, a garantia de QoS de comunicagdo, de maneira continua e
com baixa laténcia € essencial para execucdo de aplicacdes de missao critica.
Espero com a execucdo deste trabalho contribuir estabelecendo uma nocéo de
quais aplicacdes devem ser consideradas de misséo critica, de qual maneira serdo

priorizadas com uso do 5G e dos possiveis desafios para que isso aconteca.
1.2 OBJETIVO GERAL
Analisar como a tecnologia mdével 5G busca implementar a garantia de QoS

em aplicacdes de missdes criticas, bem como evidenciar os beneficios e os desafios

para implementar este servico.
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OBJETIVOS ESPECIFICOS

Conceituar as redes moveis e seu historico, realizando um breve estudo
das principais tecnologias utilizadas em cada geracdo, bem como suas
caracteristicas e padroes.

Levantar e identificar as aplicacbes que serdo consideradas de missao
critica e a importancia do 5G para elas.

Verificar os possiveis beneficios e dificuldades de implantar o modelo de

QoS garantido proposto pelo 5G.



2 REDES MOVEIS

Quando se fala em Redes Mdveis atualmente, a primeira coisa que vem a
mente € 0 acesso e conexdo a internet. Mas, essa tecnologia foi projetada
inicialmente para fornecer apenas servico de trafego de voz, sem fio para telefones
moveis e de maneira limitada para automoéveis. A criacdo da primeira rede movel foi
possivel com a invencdo dos microprocessadores e a concep¢do da comunicagao
celular nas décadas de 70 e 80 (TELECO, 2021a).

2.1 PRIMEIRA GERACAO (1G)

A primeira geracao (1G) de rede mdvel surgiu no inicio dos anos 80, as redes
desde a geracdo eram analdgicas e fornecia apenas servicos de voz este estes 0s
pontos mais marcantes desta geracdo (LUIZ et al., 2019). A tecnologia usada para
transmissao adotada pelos Estados Unidos foi o Advanced Mobile Phone Service
(AMPS), este sistema ja permitiu o uso de telefones dentro de veiculos, mas tinha a
dificuldade de cobertura pois para utilizar o sistema cada marca de carro tinha de ter
uma rede propria padrdo, sendo necessario instalar torres individuais para cada
marca de cada. Nesta geracdo os dispositivos méveis ndo possuem cartdo SIM
(chip) (MOREIRA, 2018).

De acordo com Bruno S. de Oliveira (OLIVEIRA, 2019),0 1G foi fundamental
para as redes que conhecemos hoje. Mas possuia um handoff problematico, uma
baixa seguranca e sua taxa de dados era de apenas 2.4 Kbps.

Um sistema de celular de redes de voz do 1G € composto basicamente de
trés componentes: Estacdo Movel, Estacdo Radio Base e Central de Comutacédo e
Controle, utilizados também nas proximas geracdes, mas com funcionalidades
diferentes (LUIZ et al., 2019).

2.2 SEGUNDA GERACAO (2G)
As redes moveis da segunda geracao (2G) surgiram no inicio dos anos 90,

sendo projetadas para corrigir os problemas e limitacdes do 1G. Esta rede passou a

adotar o sinal digital ao invés do analdgico, conseguindo assim suportar uma maior



qguantidade de usuarios e com melhor qualidade de sinal. Nesta geracdo houve
aprimoramento também da seguranca, melhorando consideravelmente a
transmissdo de voz criptografada. Foi nesta geragdo que iniciou o acesso dos
dispositivos moveis a rede mundial de computadores, a internet (LUIZ et al., 2019).

Com uma taxa de dados de 64 Kbps, sinal de radio de baixa poténcia as
baterias dos aparelhos celulares duravam mais. Servi¢cos de e-mail e os SMS (Short
Message Service), os famosos torpedos aqui no Brasil foram possiveis, surgiram
nesta geracao. Sendo esta geracdo marcada pelas tecnologias GSM (Global System
for Mobile) e CDMA (Code Division Multiple Access) (OLIVEIRA, 2019).

O GSM surgiu na Europa devido ao desejo de padronizacdo dos sistemas
para que tivesse uma maior capacidade de trafego, este foi o sistema padréo usado
mundialmente. Em arquitetura temos a Estacdo Movel com um cartdo inteligente
(SIM Card), passado a ter chip nos aparelhos telefénicos (SILVA, 2020).

Devido a evidente necessidade de acessar internet pelo celular foi criada
GPRS (General Packet Radio Services) que foi uma melhoria do GSM, essa
tecnologia possibilitou transmissdo de dados por pacotes na rede movel. Esse
sistema foi chamado de geracdo 2.5G. De acordo com Bruno S. de Oliveira
(OLIVEIRA, 2019) possibilitou uma taxa de dados de até 144 Kbps.

Ainda no 2G deve implantacdo da tecnologia EDGE (Enhanced Data Rates
For GSM Evolution) que foi uma melhoria da GPRS, a taxa de dados de 384 Kbps,
com taxas médias entre 110 Kbps e 120 Kbps (NIKOLOFSKI, 2011).

2.3 TERCEIRA GERACAO (3G)

Iniciada no comeco dos anos 2000, a terceira geracdo (3G) veio para atender
a exigéncia maior por consumo de dados, adotando a tecnologia UMTS (Universal
Mobile Telecommunications). Na qual permitiu uma transmissado de dados maiores
com qualidade bem superiores como audio, fotos e video (LUIZ et al., 2019).

O 3G trouxe uma taxa de 2 Mbps nas transmissfes de dados, um ponto
negativo foi 0 aumento do consumo de bateria dos aparelhos. Sendo esta geracao
marcada por tecnologias como WCDMA, CDMA, UMTS, HSUPA/HSDPA (Uplink/
Downlink Packet Access), e EVDO (Evolution Data Optimized) que foi responsavel

pelo 3.5G que atinge uma taxa de dados de até 30 Mbps (OLIVEIRA, 2019).



A tecnologia HSPA (High Speed Packet Access) uma evolucdo do
WCDMA/HSDPA apresenta uma melhora na velocidade com taxa de conexao de 3.6
mbps. Esta tecnologia com tempo foi incrementada passando a ser chamada de
HSPA+ (High Speed Packet Access Plus), também conhecidas como HSPA
Evolved, com aumento da sua velocidade para 5 Mbps. Esta tecnologia € muito
utilizada ainda no interior do Brasil, quando utilizada em smartphones e
representada com simbolo H+ na interface dos smartphones. O HSPA+ de acordo
com Teleco Inteligéncia em Telecomunicacdes (TELECO, 2017), “Evolugcdo do
HSPA que pode oferecer taxas de dados de downlink de até 84 Mbps e uplink de até
23 Mbps.”

2.4 QUARTA GERACAO

Com a chegada da quarta geracéo (4G) de rede mdéveis mudou a forma como
nos conectamos com o0 mundo, ao permitir a visualizacdo de videos e o
compartilhamento de dados em um ritmo nunca percebido. A tecnologia LTE (Long
Term Evolution), adotada nesta geracao, transformou os smartphones em poderosos
dispositivos conectados, que podemos transportar para qualquer lugar, tornando
possivel fazer operacdes antes pouco viaveis. Os smartphones se estabeleceram
como aparelhos indispensaveis para uso das pessoas no dia a dia. Impulsionando
de maneira incrivel a prestacdo de diversos servicos de maneira digital (GODINHO
et al., 2018, p.8).

O 4G foi iniciado em 2007 no Japao e de 2009 adiante nos outros paises,
com uso da tecnologia LTE padronizada pela 3GPP. Com capacidade de alcancar
velocidade de 100Mbps em movimento e 1 Gbps em repouso, baseado no Protocolo
de VolP (Voice Over Internet Protocol) (SILVA, 2020).

No 4G devido a necessidade de mais velocidade de internet com uma menor
laténcia, exigida pelos sistemas dos dispositivos atuais e pelas novas tendéncias
dos usuérios, a tecnologia LTE foi incrementada passando a usar 2 bandas
diferentes dobrando assim a velocidade de conex&o. Esta alteragcéo ficou conhecida
como LTE Advanced, chamada de geracéao 4.5G (NIKOLOFSKI, 2011).

De acordo com o site Olhar Digital (OLHAR DIGITAL, 2018), Brasil as

operadoras Vivo e Claro combinam as faixas de 2600 MHz e 1800 MHz, além de
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700 MHz nos locais onde ndo se usa o sinal mais para as TV analdgicas, para
expandir ao maximo a largura de banda do LTE Advanced.

O tempo de laténcia da rede é dividido em dois modos: o de controle e o de
usuario. No plano de controle o tempo gasto para o usuario passar do estado da
inatividade para a atividade n&o pode ultrapassar os 100 ms, ja para o plano de
usuario € o tempo gasto para os dados partir do terminal mével até o n6 de borda da

rede de acesso que nao pode ultrapassar os 5 ms (GODINHO et al., 2018, p. 8).



3 QUINTA GERACAO (5G)

A cada dia o mundo esté evoluindo e cada vez aumenta a necessidade de as
pessoas ficarem conectadas, mas atualmente com o surgimento da IoT, Big Data,
Realidade Aumentada, Streaming, Servicos na Nuvem entre outras tecnologias mais
atuais o consumo de dados vem aumentando. Mas para que essas tecnologias
continuem a evoluir, observou-se a necessidade de um sistema robusto, seguro,
rapido e de baixa laténcia. Visando suprir o que foi citado foi que surgiu a rede movel
de Quinta Geracao (5G) (MENDES, 2019).

Os principais requisitos buscados com a implementacao da rede 5G sdo uma
taxa de dados de 1 a 10 Ghps, laténcia de 5 a 1 ms, disponibilidade de 99,99%,
largura de banda por unidade de area com suporte a 1000 vezes mais dispositivos
moveis que o 4G conseguindo um suportar um alto quantidade de dispositivos que
favorece realizar o 10T massivo. O aumento de largura de banda com maior nimero
de dispositivos conectados possibilita uma cobertura total para 100% de
conectividade, garantindo a conexdo a todos usuarios proximos a rede 5G. Além
disso, o 5G deve ajudar a melhorar a questdo de consumo e poluicdo causados
pelas baterias, pois tem a intencéo de reduzir o consumo de energia esperando uma
reducdo de até 90% no consumo de dispositivos de baixa poténcia. O 5G deve
atender os requisitos de aumento de duracdo de baterias sendo fundamental que os
dispositivos tenham uma longa vida util de bateria de até 10 anos (OLIVEIRA,;
ALENCAR; LOPES, 2018).

Silva (SILVA, 2016, p. 85) conclui que:

“A 5G ndo tem como propésito ser uma nova tecnologia, e sim agregar as
qualidades da Terceira e Quarta geragédo. Oferecera melhorias a nivel de
hardware, o que permitir4 servi¢os ininterruptos, mantendo a qualidade da
conexao e prometendo revolucionar a internet das coisas.”

3.1 CASOS DE USO DO 5G

De acordo com a Unido Internacional de Telecomunicacdes (ITU) os trés
principais grupos de caso de uso do 5G sédo (MENDES, 2019):

e Banda Larga Movel Aprimorada (EMBB): apresenta uma integragdo com as
tecnologias existentes no 4G, tem como foco aplicagcdes que necessitam de
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alta taxa de dados e uma ampla area de cobertura (MENDES, 2019).
Consistindo na primeira implementagéo comercial do 5G, utilizada em locais
com alta densidade de pessoas como estadio de futebol, eventos musicais,
aeroporto e casas/edificios inteligentes (smart home) (SOUZA, 2018a).

e Comunicacdes Ultra Confiaveis e com Baixa Laténcia (URLLC): com foco em
garantir atender requisitos de aplicagcbes que exigem baixa laténcia e
disponibilidade constante. Esta banda fornecera suporte para aplicacées de
missao criticas como procedimentos de medicina remota, dire¢cdo autbnoma e
assistida de veiculos e automacéo industrial (MENDES, 2019).

e Comunicacdes Massivas do Tipo Maquina (MMTC): com objetivo de atender
dispositivos de baixo custo, baixo consumo de energia e principalmente uma
alta densidade de dispositivos conectados. As tecnologias devem usar a
mesma rede fisica sem que haja conflito entre elas (MENDES, 2019).Usada
para suporte e comunicacdo dos dispositivos loT, permitindo um grande
desenvolvimento tecnoldgico, por exemplo, nas cidades inteligentes e rede de
sensores sem fio para agricultura (OLIVEIRA; ALENCAR; LOPES, 2018).
Desta maneira, cada caso de uso apresenta requisitos criticos diferentes para

atender sua garantia de QoS. A figura 1 mostra os principais requisitos de cada caso
de uso do 5G.

Figura 1 - Requisitos dos Casos de Uso do 5G

Banda Larga Maével Aprimorada (eMBB)

8Kk Alta taxa de dados
Ampla cobertura

Al e

Comunicacbes Massivas do Comunicagdes Ultra Confiaveis e
Tipo Maquina (mMTC) com Baixa Laténcia (URLLC)
Reduzido consumo Disponobilidade
de energia Laténcia

Alta densidade

Fonte — Autoria Propria.
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De acordo com a necessidade de cada grupo dos casos de uso descritos, as
redes 5G utilizam um conjunto ampliado de frequéncias, dessa maneira otimizando
os diferentes tipos de aplicagbes de cada grupo. Aproveitando de um amplo uso do
espectro (CAMPOS, 2017). A figura 2 mostra o nivel de importancia de cada

requisito, em relacdo a cada caso de uso.

Figura 2 - A importancia dos principais requisitos dos diferentes caso de uso

Banda Larga Movel Taxa de Dados
Aprimorada Taxa de Dados ra Experimentada
de Pico pelo Usudrio

Eficiéncia
Capacidade
de Trafego Espectral

por Area

Eficiéncia
Energética
da Rede

7 Mobilidade

Comunicacoes
Ultraconfidveis e
Comunicacoes Massivas com Baixa Laténcia
do Tipo Mdquina Densidade
de Conexdo

Laténcia

Fonte: (MENDES, 2019).

3.2 TECNOLOGIAS A SEREM UTILIZADAS NO 5G
3.2.1 MIMO Massivo

O MIMO (Multiple Input Multiple Output) é uma rede sem fio que permite a
transmissdo e recepgdo de mais de um sinal de dados simultaneamente através do
mesmo canal de radio. Nas redes MIMO séo utilizadas duas ou quatro antenas, em
relacdo ao MIMO Massivo (Massive Multiple Input Multiple Output) geralmente sdo
utilizadas mais de 100 antenas por estacao base. Essa quantidade maior de antenas
exige frequéncias mais altas e com comprimento de onda menores que os padroes

das geracdes anteriores (MOREIRA, 2018).
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Dessa maneira o0 MIMO Massivo possibilita a transmissdo de multiplos fluxos
de dados com uma alta eficiéncia espectral, reduzindo a interferéncia e
consequentemente melhorando a qualidade do sinal (SILVA, 2020).
3.2.2 Beamforming

De acordo com Moreira (MOREIRA, 2018, p. 19) “O beamforming € a técnica
utilizada para concentrar sinais de radio na direcdo dos clientes com os quais estao
se comunicando, a fim de ganhar melhor capacidade e taxa de transferéncia”.

O uso do beamforming permite ao 5G a distribuicdo de sinal de maneira
direcionada, a um dispositivo especifico da rede em formato de um feixe, entregando
um sinal mais concentrado e ndo espalhado. Diferente das geracfes anteriores que
usavam um sistema de sinal omnidirecional (OLIVEIRA; ALENCAR; LOPES, 2018).

A figura 3 representa um sistema de sinal omnidirecional.

Figura 3 - Sistema Omnidirecional

A
4

Fonte: (MOREIRA, 2018).

Baseado no feedback dos dispositivos conectados, o beamforming permitira a
estacdo base detectar o cliente e transmitir o sinal apenas em sua direcao.
Priorizando o uso da rede para determinado dispositivo reduzindo interferéncia de
outros dispositivos e aumentando a taxa de transferéncia para o dispositivo
especifico (MOREIRA, 2018). A figura 4 representa uma antena 5G com uso do

beamforming, entregando sinal de forma direcionada aos dispositivos.
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Figura 4 - Antena 5G entregando sinal com Beamforming

Intelligent Beamforming

E,\,

Fonte: (MOREIRA, 2018).
3.4 ARQUITETURA DO 5G

Os dois primeiros modelos de arquitetura da rede de 5G sao o 5G StandAlone
(SA) e 0 5G Non-StandAlone (NSA).

Na rede NSA ou rede ndo autbnoma as redes de acesso 5G e LTE séo
combinadas, permitindo que um dispositivo se conecte simultaneamente em ambas
as tecnologias, como também se conectem no plano controle do LTE e no plano
usuario no 5G. Esta arquitetura favorece que as operadoras aprimorem as redes de
4G para fornecer uma rede 5G, conseguindo aumentar a taxa de transmisséo de
dados e reduzindo a laténcia da rede aproveitando a estrutura existente (OLIVEIRA,;
ALENCAR; LOPES, 2018).

Na rede SA ou rede autbnoma é uma rede independente que permite que as
redes de 4G e 5G trabalhem em conjunto sem que uma rede dependa da outra.
Nesta arquitetura cada tecnologia de acesso via radio, 5G e LTE possui um nucleo
de rede separado (MENDES, 2019). A figura 5 mostra simplificadamente os modos
de funcionamento do 5G NSA e 5G SA.
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Figura 5 - Modos 5G NSA e 5G SA

L, eeseen Control Plane o, seseses Control Plane
+, = DataPlane s, == DataPlane

Fonte: (CIENA, 2020).

Diferente das outras geracdes com o 5G existe a possibilidade de integrar
tecnologia de geracdes diferentes em variadas configuracdes. Essas caracteristicas
de arquitetura do 5G permitira que as operadoras trabalhem com configuracbes
diferentes conforme o tipo de cliente que sera atendido pela rede em determinado
local. Deste modo o 5G ndo sera um substituto imediato para as redes 4G, havera
integracao entre 4G e 5G (MENDES, 2019).

3.5 QOS - QUALIDADE DO SERVICO

QoS é a capacidade de melhorar os servicos de trdfego na rede sobre
tecnologias de comunicacdo de redes de dados. Apresentando como principal
caracteristica, dar prioridade a determinado servico, garantindo um bom
desempenho (TELECO, 2021b).

Em suas perguntas relacionadas ao que é ao Qo0S, a empresa Cisco (CISCO,
2009) responde que QoS se refere a capacidade de uma rede de fornecer um
servico melhor para o trafego de rede, dependendo do tipo de aplicagcdo. Na qual,

QoS é uma colecdo de tecnologias que permite que aplicacbes requisitem e
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recebam niveis de servicos previsiveis, obtendo prioridades definidas de trafego na
rede.

A garantia do QoS é atingida, com uso de ferramentas para gerenciar o
congestionamento da rede, formacdo de rede tréfego, utilizando-se de maneira
ampla area de links de forma mais eficiente, e definindo politicas de trafego em toda
a rede. O QoS oferece servicos de rede inteligente, que ajudam a fornecer
desempenho consistente e previsivel (BEN SLIMEN et al., 2021)

De acordo com Iglesias (IGLESIAS, 2014, p. 63) os requisitos de QoS sdo um
conjunto de critérios que definem niveis aceitaveis de operagdo para o fornecimento
de determinado servigo, que permitem definir a qualidade do servigo. A Garantia de
QoS de determinada rede de comunicacao sera determinada a partir destes critérios
utilizados.

A garantia do QoS é atingida, com uso de ferramentas para gerenciar o
congestionamento da rede, formacdo de rede trafego, utilizando-se de maneira
ampla area de links de forma mais eficiente, e definindo politicas de trafego em toda
a rede. O QoS oferece servicos de rede inteligente, que ajudam a fornecer
desempenho consistente e previsivel (TELECO, 2021c).

Os requisitos de QoS dependem de varios fatores, por exemplo, as condi¢cdes
de interferéncia e os procedimentos da camada fisica adotados, como no caso do
5G a presenca de multiplas entradas mdultiplas e saidas massivas do MIMO Massivo,
pode ser um fator determinante (TAMANG et al., 2021). Pois 0 QoS de um servi¢o
de telecomunicacéo, reflete sobre a capacidade de satisfazer as necessidades
declaradas e implicitas do tipo de servico atendido, como perda de pacotes, laténcia,
taxa de transferéncia, jitter (variacdo de atraso) e atraso (BEN SLIMEN et al., 2021).

A inovacédo da rede 5G é essencial para lidar com os altos niveis de trafego
de dados, consumo de energia, alta mobilidade, ampla cobertura e os demais
requisitos de QoS. Oferecendo solugbes para os desafios acima, visando uma
comunicacdo onipresente entre pessoas, pessoas para maquina e maquina para
maquina, garantido o QoS independentemente do tipo de dispositivos eletrénicos e
servicos solicitados a qualquer momento e em qualquer lugar (REHMAN et al.,
2018).

Diferentemente da tendéncia de evolucdo até entdo apresentada pelos

sistemas celulares atuais, as redes de comunicacdo sem fio 5G nao serdo
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simplesmente um 4G com taxa mais elevada. Na realidade, as redes 5G constituirdo
uma série de novos servigos e aplicacbes com requerimentos de disponibilidade e
qualidade muito exigentes. Pode-se, portanto, definir os requisitos de qualidade da
comunicacdo do tipo URLLC, sdo eles: comunicagdo praticamente ininterrupta,
laténcia baixa, eficiéncia espectral e eficiéncia energética melhoradas (SOUZA,
2019).

Ao se referir de aplicagbes de misséo criticas os critérios principais sao:
laténcia, tempo que um pacote de dados leva para ser transferido de um ponto para
outro (dado em ms), e confiabilidade, relacionada com a capacidade de transmisséo
de pacote de dados em um determinado periodo com uma alta probabilidade de
sucesso (SOUZA, 2018a).
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4 10T = INTERNET DAS COISAS

O surgimento do termo 10T foi no ano de 1999, sendo o termo usado por
Kevin Ashton do MIT, que usou esta expressdo enquanto falava sobre as
potencialidades do RFID (Radio-Frequency IDentification ou, em portugués,
Identificacdo por Radio Frequéncia) na cadeia de abastecimento da multinacional
Procter & Gramble, visando chamar atencdo dos empresérios para o fato de
computadores e maquinas serem capazes de executar coisas melhores do que
pessoas que tem tempo, atencdo e precisao limitados. Alguns anos depois Kevin
Ashton escreveu o artigo “That ‘Internet of Things’ thing” para a revista RFID Journal
(SINGER, 2012).

No artigo “Internet das Coisas na Educacédo” os autores DEIDMAR,
SOBREIRA e LIMA (DEIDMAR; SOBREIRA; LIMA, 2018, p. 59) chegam ao seguinte
conceito para IoT considerando:

“Uma rede de dispositivos fisicos conectados, que permitem a interacao
entre si e com objetos externos, através de interfaces de controle e
sensoriamento, possibilitando grande quantidade de dados e diversas

formas de interacdo entre o mundo virtual e o real.”
De acordo com SILVA e FARIA no Trabalho de Conclusdo de Curso com o

titulo “UMA VISAO SOBRE INTERNET DAS COISAS” (SILVA; FARIA, 2019, p. 13)
seguindo a definicao de loT, os termos “Internet” e “Coisas” pode ser interpretada

pelas perspectivas como:

“A ‘Internet’ pode ser qualquer rede de computadores publica ou privada
baseada no padrao Internet Protocol (IP), e ‘Coisas’ se referem a objetos
gue conectam os mundos fisico e digital e possuem conectividade com a
internet.

A loT possibilita que dispositivos ou objetos possam escutar, ver, executar
tarefas, compartilhar dados e informacdes e até tomar decisfes de forma autbnoma
sem interferéncia direta do usuario. Com isso os dispositivos podem recolher
informacdes do ambiente & sua volta e compartilhar essas informa¢cées com outros
dispositivos de 0T a sua volta. Essas informacdes geradas podem ser utilizadas

para numerosos fins e interesses (SOUZA, 2018a).
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5 METODOLOGIA

O método de pesquisa deste Trabalho de Conclusdo de Curso foi uma
pesquisa bibliografica com intuito de demonstrar como funcionard a prioridade de
garantia de QoS do 5G em aplicacdes de misséo critica, através de uma pesquisa
exploratdria e analitica, juntamente a um estudo descritivo abrangendo 0s requisitos
necessarios que o 5G consiga implantar a garantia de QoS em aplicagfes de missao
critica. Esta pesquisa tem uma abordagem exploratoria qualitativa devido ao fato de
o 5G ser uma tecnologia nova que ainda estd sendo implantada aos poucos em
alguns paises, e no Brasil ainda ndo foi implantada comercialmente.

Durante esta pesquisa sado abordados assuntos relacionados ao tema, para
obter uma base de dados sobre o problema em questdo e possiveis solucdes.
Inicialmente elaborando um levantamento bibliografico sobre 5G e aplicacbes da
tecnologia em determinadas areas mais criticas da lIoT que exigem uma garantia de
QoS ultra confiavel combinada a uma baixa laténcia. O levantamento foi feito através
de pesquisas em artigos cientificos, trabalhos de conclusdo de curso, dissertacdes,
teses e sites confiaveis relacionados a 5G, aplicacées de missao critica, QoS e loT.

As buscas por titulo foram feitas utilizando combinacdes com as seguintes
palavras-chaves: 5G, aplicacbes de missdo critica, QoS, URLLC e IloT.
Primeiramente, no levantamento bibliografico foram utilizados trabalhos publicados
em portugués, para melhor compreensdao dos termos técnicos utilizados.
Posteriormente foi pesquisados artigos cientificos publicados em inglés. Foi utilizado
como fonte de pesquisa as bases de dados Scielo, Google Académico, Science
Direct e IEEE Xplore. Como critérios de exclusdo, durante a pesquisa exploratoria,
foram utilizados apenas os trabalhos com énfase maior em QoS e URLLC.

Concluido o levantamento foi realizada analise para determinar quais
tecnologias estdo empregadas no 5G para priorizar o trafego na rede para
aplicagcbes de missdo critica. Verificando quais o0s beneficios e dificuldades
encontrados para a implantacdo de garantia de QoS do 5G, para as aplicacfes de
missao critica, sejam técnicas ou legislativas, para se ter nocdo do tamanho do
desafio que € a aplicagdo da garantia de QoS com o 5G.
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6 RESULTADO E DISCUSSOES

6.1 GARANTIA DE QOS DO 5G

O fatiamento de rede ou network slicing € um dos recursos mais importantes
do 5G, para fornecer acesso diferenciado para diferentes tipos de aplicacdes
(ALOTAIBI, 2021). Consistindo em dividir a rede fisica em fatias l6gicas e fornecer
acesso prioritario a determinadas aplicac6es da rede, possibilitando que aplicacfes
de missao critica tenham maior prioridade e QoS garantido, enquanto as aplicacdes
demais aplicacbes poderdo ocupar outra fatia de menor prioridade. Resultando
também numa maior seguranca, mantendo as diferentes redes logicas isoladas uma
da outra (MAILER, 2020).

Oliveira (OLIVEIRA, 2019, p. 21) conclui. que no fatiamento de rede:

“Basicamente, é criado uma instancia virtual de uma rede, contendo nesta
instancia atributos que foram definidos para determinado perfil de servico,
usuario ou dispositivos finais, pode-se chamar esses atributos de
comportamentos isolados de uma rede virtual criada para o perfil de servico,
usuario ou dispositivos finais.”

O fatiamento da rede permite que a operadora crie redes customizadas para
fornecer solucdes otimizadas para diferentes cenarios de mercado, que demandam
diversos requisitos em termos de funcionalidade, desempenho e isolamento.
(SOLDANI et al., 2017). No caso deste estudo, esta funcionalidade de isolamento de
dados de trafego critico do menos critico, € uma caracteristica essencial do sistema
5G.

Para que seja realizado o fatiamento de rede, uma tecnologia de grande
utilidade é a virtualizacdo das redes de acesso por radio, que permite criar, gerenciar
e configurar a rede dinamicamente atendendo os requisitos de QoS de cada servigo
(ALOTAIBI, 2021). Tendo como propriedades importantes isolamento, facil
programacao e adaptabilidade para atender de forma diferenciada os diferentes
tipos de servigos com a rede 5G. Permitindo que o fatiamento e a virtualizagao
atendam as prioridades de multisservicos, sobre um mesmo hardware fisico,
reduzindo custo (BOTH et al., 2020). A figura 6 representa a utilizacdo de uma
mesma infraestrutura para suportar servicos de 0T, Saude e eMBB, através do

fatiamento de rede.
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Figura 6 - Fatiamento de Rede utilizado para criar fatias de servicos através de
uma mesma infraestrutura
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Fonte: (MENDES, 2019).

As redes definidas por software e a virtualizagdo de rede permite que os
provedores de servico de comunicagdo oferecam servicos de maneira flexivel e sob
demanda. Visando atender os requisitos de comunica¢do de determinados tipos de
aplicacdes de maneira especifica, garantindo o QoS (MENDES, 2019).

Rede definida por software é uma arquitetura projetada, visando permitir a
adaptacdo a uma variedade dinamica de requisitos dos aplicativos. Esta arquitetura
separa o0 gerenciamento de rede da infraestrutura, permitindo que o trafego seja
ajustado dinamicamente em toda a rede para atender as necessidades de mudanca.
O objetivo principal é reduzir ainda mais a complexidade de redes definidas
estaticamente, automatizar funcdes de rede, acelerando a implantacdo de
aplicativos e servigos, e simplificar o suporte e gerenciamento de recursos de rede
(SLALMI et al., 2020).

O controle rede definida por software monitora o estado dos recursos da rede
e executa o gerenciamento inteligente de trafego de acordo com as informacdes
coletadas. Capaz de gerenciar facilmente todo o funcionamento da alocacdo de
recursos para fatias centrais porque o gerenciamento da mobilidade pode ser
executado pelos softwares com bastante precisdo nas redes de fatia, nao
esbarrando em limitacbes de hardware (LIMA, 2019). Possibilitando criar conexdes
priorizadas na camada de rede de transporte, isolando assim o trafego dos demais
servigos, e garantindo a disponibilidade de recursos adequados (SLALMI et al.,

2020).
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A implementacdo do servico diferenciado com rede definida por software é
baseada no tratamento diferenciado de classes, capaz de gerenciar diferentes
servigos de varias maneiras na rede 5G. Com isso, os pacotes de dados de uma
aplicacdo de missdo critica ao chegarem em um comutador, sdo separados e
recebem um tratamento prioritario (LIMA, 2019).

Vale ressaltar que segundo Mailer (MAILER, 2020, p. 34) para realizar o
fatiamento, tecnologias como redes definidas por software e a virtualizagédo séo de
grande utilidade. No trabalho realizado por Lima (LIMA, 2019, p. 14) também é
destacado que a arquitetura do 5G para alcancar seus objetivos esperados,
principalmente em se tratando de garantia de QoS, dentre as tecnologias utilizadas
destacam se a virtualizacédo de fungdes de rede e o fatiamento de rede.

O fatiamento de rede € necessario para que cada aplicativo se conecte a uma
rede configurada de maneira ideal, de maneira automatizada, para gerenciar seus
requisitos de trafego, mostrando apenas a fatia de rede destinada, sendo as demais
invisiveis e inacessiveis (TELLO-OQUENDO et al., 2019). Esta divisdo de rede deve
garantir recursos e QoS para cada fluxo sempre, de modo isolado para que
nenhuma fatia interfira no trafego de outra (CELANI et al., 2020).

O cenario de fatiamento mais comum inclui um uUnico IP que aluga seus
recursos de rede para um conjunto de operadoras de rede moével independentes,
fornecendo servigos de rede avancados. Outro interessante cenario € representado
por um modelo de negdécios, onde uma micro operadora fornece servicos
personalizados em areas limitadas (TAMANG et al., 2021).

O fatiamento de rede é um tema muito quente atualmente nas pesquisas e
nas areas industriais, devido aos muitos beneficios que traz. Sobre isso, o
fatiamento de rede € visto como um promissor candidato ao cumprimento
automatizado e autbnomo de requisitos de servi¢cos, como e-Health (saude digital).
Assim, varias obras podem ser encontradas abordando os varios aspectos do
gerenciamento de fatia em 5G compartilhadas infraestruturas (BEN SLIMEN et al.,
2021).

Aumentar a capacidade da rede 5G é muito mais facil porque a prépria rede é
programavel. As redes 5G sao capazes de implantar fatias de rede que criam redes

|6gicas para atender aos servicos com tipos semelhantes de requisitos, como fatia
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IoT e fatia de baixa laténcia, atendendo assim a aplicativos com garantia
(SIRIWARDHANA et al., 2021).

De acordo com Ismael da S. Teixeira para se realizar a avaliacdo do QoE e
QoS destacam-se dois métodos, o de avaliagdo subjetiva e o outro de objetiva. Na
avaliacdo subjetiva, a medicdo ocorre utilizando uma escala de 1 a 5 a partir da
percepcdo do usuario com o uso do servico, tendo como referéncia um servico
anterior para realizar a comparagéo e estabelecer a nota. Ja na avaliacdo objetiva,
utiliza o modelo de estimativa com base nos parametros de Qo0S. Sobre o servi¢co 5G
aplicado em aplicacbes de misséo critica os parametros principais sao laténcia,
confiabilidade e disponibilidade (TEIXEIRA, 2020).

O Internet Engineering Task Force (IETF) define dois modelos padréo para
implementacdo do controle da garantia de QoS, que sdo os servi¢cos integrados
(IntServ) e servicos diferenciados (DiffServ) (TELECO, 2021c).

Servico integrado é um modelo de servico multiplo capaz de acomodar varios
requisitos de QoS, na qual a aplicacdo pode solicitar um tipo especifico de servigco
de rede antes de enviar dados, trabalhando com pacote utilizando a garantia de
Qo0S. Este servico € inviavel para o 5G, que possui uma infraestrutura flexivel
baseada em rede definida por software (LIMA, 2019).

O Servico Diferenciado fornece um atendimento escalavel sem a necessidade
de sinalizacdo e estado de fluxo da aplicacdo. Podendo enviar pacotes de dados
sem a necessidade de confirmar informagdes antes. Este modelo de servigco
trabalha apenas com o0s roteadores de borda, evitando a necessidade de
configuracdo complexa do nucleo da rede, exigindo menos roteadores. Sendo o
modelo mais adequado para atender a garantia de qualidade do 5G (HENRY;
SZIGETI; MURILLO, 2020).

6.2 BENEFICIOS DO 5G

Uma pesquisa realizada pela empresa Nokia destaca que ndo ha nenhuma
tecnologia capaz de gerar uma transformacao digital e impulsionar a produtividade
em larga escala como o 5G. Citando que a expectativa, somente no Brasil, e de
gerar US$ 1,2 trilhdes no periodo de 2021 até 2035, os setores mais beneficiados

serao US$ 241 bilhées para o setor de tecnologia, informacao e comunicacédo, US$
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189 bilhdes para o governo, US$ 181 bilhdes para o setor de manufatura, US$ 152
bilhdes para o setor de servigos, US$ 88 bilhdes para o setor de varejo, US$ 77
bilhbes para o setor da agricultura, US$ 48,6 bilhdes para o setor de mineracgéo.
Podendo este dinheiro ser capaz de alavancar a retomada do crescimento na
economia nos proximos anos no pés-pandemia. Mas é citado que para isso ocorra é
necessario, 0 quanto antes, que o pais realize o leildo do 5G e sua implementacéao,
para que este investimento previsto ndo seja direcionado a outros paises que ja
implementaram o 5G (SILVA; SANTOS, 2021).

O fatiamento da rede 5G fornece as operadoras de servico flexibilidade,
eficiéncia operacional e reducédo do tempo de langcamento de novos servi¢os. Essa
estrutura proposta, permite supervisionar a fatia e expressar um feedback em
relacdo a qualidade recebida dos servicos (BEN SLIMEN et al., 2021). Permitindo
que as operadoras de telefonia mével fornecam com a mesma infraestrutura
requisitos especificos para cada caso de uso do 5G, garantindo os diferentes tipos
de QoS para os mais variados cenarios, causando uma economia de recursos.
Proporcionando uma experiéncia similar a rede fisica separada, pois as fatias de
rede sdo isoladas umas das outras, nos Planos de Controle e de Usuario (MENDES,
2019).

A virtualizacdo de funcbes de redes é um conjunto de técnicas que visam
diminuir o custo em equipamentos nas redes méveis de 5G, para a realizacdo de
uma fungéo especifica de rede, como a execucgdo de alguma atividade de misséo
critica garantindo sua QoS (ALOTAIBI, 2021). Pois, diferente das redes anteriores,
para realizar uma funcéo de rede nova ou atualizar uma em execuc¢ao basta apenas
instalar uma aplicacdo de rede para realizar determinada funcdo. Essas funcdes
podem ser um firewall, inspecdo profunda de pacotes, deteccdo de intrusdo, por
exemplo (OLIVEIRA, 2019).

O 5G permitrd a comunicacdo de veiculos autbnomos entre si,
compartilhando dados como posicéao, velocidade, distancia, caminho, trafego ao
redor, etc. Pois as tecnologias capazes de suportar o 5G se beneficiam da troca de
grande volume de dados, do uso do sistema MIMO para aumento de transmissao
explorando os multiplos fluxos de informacéo, entre cada antena. O que favorece

também as demais aplicacdes de misséao critica, através da loT, como as cirurgias
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remotas, monitores de saude, diagnostico remoto, atividades industriais de alto risco,
entre outros (SILVA, 2019).

O uso de sensoriamento remoto e comunicagbes sem fio moveis, facilita o
acesso aos dados nos veiculos autdbnomos, o que é fundamental para tornar as
cidades inteligentes uma realidade (KAABNEH; GHNAIMAT, 2019). Por meio da
capacidades de comunicacdo avancadas, os veiculos inteligentes serdo capazes de
interagir ndo apenas com satélites de navegacao e transmissdo, mas também com
smartphones de passageiros, unidades de servico de beira de estrada e outros
veiculos inteligentes, tornando-os um componente essencial da loT e do
desenvolvimento de cidades inteligentes (TUFAIL et al., 2021).

Um caso de negdcios mais atraente para as operadoras, a fim de cobrir os
custos de um dedicado Infraestrutura 5G e a telessaude. O fatiamento da rede e os
dispositivos 10T podem ser um facilitador fundamental para esse fim. Ao economizar
mais 0s custos de atendimento e tornar os servicos mais acessiveis (SOLDANI et
al., 2017).

A disponibilidade de conectividade a qualquer hora e em qualquer lugar, e
com tecnologia de ponta em dispositivos 10T resultaram em melhorias na qualidade
dos pacientes devida, principalmente em termos de consciéncia de saude e
fortalecimento. Trabalhando com o conceito de atendimento a qualquer hora e em
qualquer lugar, explorando os melhores recursos de conexdo de comunicacdes sem
fio e tecnologias de rede em um ambiente heterogéneo. Portanto, fornecendo uma
alternativa ao sistema tradicional de prestacdo de cuidados de saude, e auxiliando
ao sistema preencher a lacuna entre as areas rurais e urbanas, de dificil acesso
(REHMAN et al., 2018).

A aplicacdo oportuna de tecnologias relevantes sera imperativa ndo apenas
para proteger, mas também para gerenciar o mundo po6s-COVID-19. As novas
tecnologias como 10T, Inteligéncia Artificial, comunicagbes 5G e computacdo em
nuvem podem desempenhar um papel vital, promovendo protecdo e melhoria das
pessoas e das economias. (SIRIWARDHANA et al., 2021). A implantacdo desta
tecnologia na telessaude contribuiu para reducdo da transmisséo viral, por meio da
implantagéo de um plano de agcdo composto pela monitoragado remota de pacientes,
teleconsultoria, bem como por teleconsultas, as quais possibilitam a triagem dos
casos e o atendimento de individuos isolados (TEIXEIRA; CARVALHO, 2020).
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A vantagem do 5G para as demais redes € a possibilidade de prestar
servicos, sem fio, em distancias muito longas sem quase nenhuma estrutura
(antenas e roteadores). Assim, podendo ser um recurso ideal para o
subdesenvolvido de areas operadas e / ou &reas com escassez de experientes
cirurgides (LACY et al., 2019). Assim, os pacientes e profissionais de satde com uso
de dispositivos portateis e uma garantia de QoS podem prestar servicos nessas
areas de maneira satisfatoria (REHMAN et al., 2018).

A rede 5G sera usada para interconectar dispositivos criticos e dados que
exigem mais seguranca para garantir privacidade e seguranca. Por exemplo, uma
violacdo de seguranca nos sistemas de fornecimento de energia online ou qualquer
outro sistemas criticos podem ser desastrosos para todos 0s sistemas que
dependem deles (KAABNEH; GHNAIMAT, 2019).

6.3 DESAFIOS DO 5G

Em aplicacdes de misséo critica na area da saude, as redes existentes para
fornecer uma garantia de QoS necessaria, € um desafio produzir e entregar dados
em tempo real a partir de sensores. Pois, estes sistemas consistem em infraestrutura
distribuidas e complexas, que sofrem com interferéncia de transmissao e restricdes
de energia (RODRIGUES et al., 2021). Muitos estudos tentam empregar estratégias
de QoS com as tecnologias existentes, mas sao restringidos por falta de
disponibilidade, limitacdes de estratégias e falta de regulamentacdo de leis focadas
em ambientes hospitalares criticos e e-saude, solu¢cdes ndo combinam estratégias
em diferentes aplicagdes e transmissédo de dados em tempo real (SIRIWARDHANA
et al., 2021). O 5G deve solucionar este desafio para que se torne possivel garantir
uma QoS nessas aplicacdes, permitindo executar esses sistemas sem limitacoes
operacionais (RODRIGUES et al., 2021).

Uma preocupacao no desenvolvimento das redes 5G, envolve o controle de
acesso a camada MAC (Medium Access Control). Devido as caracteristicas dos
servicos para atender as aplicacdes de missdo critica, como alta confiabilidade e
baixa laténcia, ndo permitem o0 uso de técnicas centralizadas para o controle de
acesso. Portanto, é necessario desenvolver protocolos para garantir acesso com
custo minimo, o que pode-se tornar mais desafiador quando procura se atender

dispositivos com baixa capacidade de processamento (SOUZA, 2018b).
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Cada servico que acessa a rede 5G possui diferentes necessidades,
implicando em diferentes critérios de QoS. Com isso a necessidade de uma rede
adaptativa para atender diversos servicos diferentes, alocando recursos de acordo
com a necessidade dos servicos, evitando desperdicios de recursos e garantindo a
qualidade do servico. O que ainda ndo é possivel com as redes atuais, com isso
espera-se que o 5G, que é uma rede criada com intuito de ser flexivel e adaptavel
aos multiplos servicos existentes, consiga solucionar esses problemas de multiplos
servigcos. (COSTA et al., 2016).

Com avanco de novos lancamentos de servigos e arquitetura com o 5G, vai
introduzir novas solucbes, para servicos que ainda nao existem solucdes
completamente definidas, devido a complexidade dos problemas abordados ou falta
de um padrdao especifico para lidar com a solucionar estes problemas
(SIRIWARDHANA et al., 2021). Contribuindo para avan¢os nos carros autbnomos,
como solucionar problemas de engarrafamento, direcdo autdnoma e direcdo remota.
Além de permitir acesso e compartilhamento de espectros, principalmente os nao
licenciados, uso de IoT em redes nao terrestres e suporte a sistemas aéreos nao
tripulados (BOTH et al., 2020).

O 5G tem intuito de evitar congestionamento na rede causados por
compartilhamentos, em razéo de existir interferéncia de sinal entres os dispositivos
conectados a rede, que podem causar aumento de laténcia. Provocando piora nos
indicadores de QoS, principalmente em servicos que exigem comunicagao ultra
confiavel de baixa laténcia (BEN SLIMEN et al., 2021). Outro problema que deve ser
resolvido € a estabilidade da conexao, no qual um cliente do servi¢co ao se deslocar
pode sofrer degradacdo na qualidade do servico, podendo até ter sua conexao
interrompida e perder os dados de escalonados pelo servidor. Espera-se que a
estabilidade para aplicagées de misséo critica sejam diferentes dos demais servicos,
alocando recursos de forma prioritiria para atender essas aplicacdes, que
necessitam de uma maior confiabilidade para execugdo (ALVES; KOSLOVSKI,
2020).

A implementacdo global de redes 5G requer um elevado investimento, e
varios lugares do mundo ainda nao tem infraestrutura para atender aos requisitos
operacionais do 5G, o que pode atrasar ou invalidar a utilizacdo dos servi¢os do 5G

(MENDES, 2019). Para garantir um retorno justo, as operadoras e prestadoras de

27



servicos de telecomunicacbes devem trajar maneira estratégias sobre as
oportunidades de monetizacdo ou receita dos servicos, ainda mais com os casos de
uso de novos servigos como URLLC e MMTC, que séo tipos de servigos diferentes
dos convencionais oferecidos pelas operadoras, personalizando a operacédo de
acordo com seu modelo de negdcio (OLIVEIRA; ALENCAR; LOPES, 2018).

Questdes sobre privacidade e seguranca, € um desafio fundamental para
todas as redes baseadas em dados, como as redes de comunicagdo sem fio. Com
relacdo a garantia de qualidade os aplicativos sdo de importancia diferente para
cada usuario e eles também possuem requisitos de QoS diversificados em nivel de
rede (BEN SLIMEN et al., 2021). Nao foram feitas muitas pesquisas ainda neste
dominio para redes 5G. Alguns autores tentaram desenvolver mecanismos de
autenticacdo e mecanismos de criptografia, no entanto, muitos problemas
permanecem sem solucdo (TUFAIL et al., 2021).

A implantacdo limitada de redes 5G e a disponibilidade limitada de
dispositivos 5G serd um problema para muitos paises, devido principalmente a
complexidade de regulamentacdo e elevados custos. O que pode afetar a
mobilidade, que deve ser compativel com diversos aplicativos e requisitos de
negoécios (WEERASINGHE; BALAPUWADUGE; LI, 2020). E um desafio ter certeza
de que a rede oferece suporte a mobilidade de maneira confidvel. Mais estudos séo
necessarios, pois o numero de transferéncias frequentes vai aumentar, o que pode
afetar o desempenho de diferentes aplicativos (TUFAIL et al., 2021).

Fornece uma garantia de servico para URLLC com 5G €& extremamente
desafiador, especialmente quando se considera a ultra confiabilidade e a baixa
laténcia, que representam dois requisitos contraditorios. Por exemplo, alcancar alta
confiabilidade requer verificacdo de paridade, codificagcdo ou redundéancia de link e
retransmissdes de pacotes que, por sua vez, aumentam a laténcia
(WEERASINGHE; BALAPUWADUGE; LI, 2020). Esse aumento de laténcia pode
colocar em risco a vida, especialmente em atividades que tém tempo limitado para
tomar decisdes (LACY et al., 2019).

Ainda é um desafio projetar uma arquitetura de fatia de rede robusta.
Atualmente, verifica-se que o isolamento total da fatia de rede ainda nao foi atingido.
O isolamento total significa que cada instancia de fatia de rede tem sua propria

funcdo, sem compartilhar com as outras fatias. Cada fatia deve ter seu proprio
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caminho para seu trafego de dados e armazenar seus dados em armazenamento ou
memoria separada, sem compartilha-lo com instancias de fatia de rede diferentes.
Pois para se ter uma prioridade satisfatéria em determinada aplicacdo, cada fatia
deve funcionar de forma independente (ALOTAIBI, 2021).

As solucbes desenvolvidas com a tecnologia 5G atendem varios casos de uso
relacionados a saude, como telessaude, tele triagem, gerenciamento de remédios,
auto isolamento e rastreamento e monitoramento de pacientes, implantacdes de
servicos de saude. Mas antes de implantar essas aplicacbes com funcionalidade
total muitos desafios devem ser tratados, como privacidade, seguranca,
escalabilidade, questdes sociais e legais (SIRIWARDHANA et al., 2021). Portanto,
para que esses servicos sejam explorados em sua potencialidade, € necessario
investimentos na infraestrutura e tecnologia, mas também na criacdo de leis precisas
para regulamentacéo (TEIXEIRA; CARVALHO, 2020).

6.4 APLICACOES DO 5G COM QOS

Com a ajuda do 5G e de varios dispositivos de loT em uma cidade inteligente,
5G permitiria que o carro autbhomo interaja e colabore com a cidade, moradores e
outras entidades urbanas, como semaforos inteligentes ou vagas de estacionamento
conectadas (RAISSI; YANGUI; CAMPS, 2019). Ajudando a reduzir o consumo de
energia e o gerenciamento do trafego durante as horas de ponta, colaborando para
0s servicos de emergéncia, que sao criticos, podem ser prestados a tempo. (TUFAIL
et al., 2021).

A implementagéo de sistemas de direcdo autbnomos ou remotos apresenta
um desafio, uma vez que esses Sservicos estdo expostos a varios eventos, como
pedestres, veiculos e obstaculos, exigindo um nivel muito mais alto de consciéncia
situacional e uma interagdo mais dindmica (TAMANG et al., 2021).

Os carros autbnomos poderdo obter informacdes de trafego, como rua
bloqueada e considerar um caminho alternativo, em tempo real, com uso do 5G.
Essas informacdes sdo comunicadas aos carros com menor laténcia e maior largura
de banda. Isto é capacitador critico e fundamental para carros autbnomos, que
exigem curto atrasos nas comunicacodes e larguras de banda substanciais para seus
funcionamento adequado (RAISSI; YANGUI; CAMPS, 2019).
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No trabalho de Raissi, Yangui e Camps (RAISSI; YANGUI; CAMPS, 2019)
apresentam formas de contribuicdo para evolucdo da operacdo de carros
autonomos dentro de um ambiente urbano inteligente utilizando comunicagéo 5G. A
principal licAo aprendida € que os protocolos atuais, ndo sdo adequados para tais
ambientes. Protocolos apropriados precisam ser projetados para melhor atender aos
requisitos de tais sistemas dinamicos e moveis, como 0 caso de carros autbnomos.

Na pesquisa utilizando 5G na area de salde, para a transmisséo de fluxos de
video de ultrassom entre uma ambulancia em movimento e um hospital, na qual é
uma situacdo critica devido o paciente esta vulneravel e precisa de cuidados
imediatos. Apontou como vantagens significativas de desempenho do 5G, citando
aprimoramento do QoS e da conectividade, em comparacao com as redes anteriores
(REHMAN et al., 2018). Este resultado € de extrema importancia, devido uma ma
qualidade de sinal prejudica os servicos em execucdo, uma vez que pode causar
uma interrupcdo da comunicacao entre os meédicos e paciente, uma degradacao da
qualidade implica em perigo para o paciente. Como tal, deve haver sensores para
prever e alertar uma ma qualidade de sinal, pois deve haver alertar a estrutura de
atuacdo que ir4 para acdes corretivas que garantam uma ultra confiabilidade do
servico de comunicacdo (BEN SLIMEN et al., 2021).

No trabalho de Tamang, Martiradonna, Abrado e Mand6é (TAMANG et al.,
2021), testaram um mecanismo de fatiamento para fornecer os servicos de missao
critica necessarios para o cenario de veiculos autbnomos, no caso em particular de
condugdo autbnoma para sistemas de trilhos como metrds e trens. Realizando a
avaliacdo da eficacia do mecanismo para garantir o isolamento e para fornecer o
QoS necessario, através de simulacdes, obtendo como resultado confiabilidade de
99.9%, exigindo um menor uso do espectro.

Ocorreu em Barcelona e Xangai cirurgia remota, com uso do sinal 5G. A
tecnologia 5G permitiu operar cirurgias complexas em tempo real, com segurancga de
modo eficiente e com alto grau de satisfacdo das equipes cirurgicas. Oferecendo a
possibilidade de trabalhar com um sinal estavel e com uma baixa laténcia. Mas a
aplicacdo desta tecnologia na telemedicina tem limitagdes praticas, como falta de
padrdes, requisitos legais e éticos para o tele cirurgido realizar as cirurgias (LACY et
al., 2019).
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A tele cirurgia permite que os cirurgides realizem procedimentos cirargicos a
distancia. Cirurgias complicadas podem ser executadas com a rede 5G no futuro.
N&o somente cirurgia espinhal poderia se beneficiar desta rede de alta velocidade,
mas, também outras cirurgias como cirurgia cardiaca, cirurgia urinéria e cirurgia
hepatobiliar (TIAN et al., 2020). Todos esses tele servi¢cos relacionados a saude sao
altamente encorajados no periodo pés-COVID-19. Fatores como falta de recursos
nas unidades de saude, diretrizes de distanciamento social impostas pelas
autoridades, requisitos de manutencdo dos servicos de saude e a necessidade de
minimizar o risco de exposicao dos profissionais de saude ao COVID-19, séo fatores
gue motivam os tele servicos relacionados a saude (SIRIWARDHANA et al., 2021)

Durante a cirurgia tele robdtica da coluna vertebral de 12 pacientes, os
autores do artigo concluiram que a cirurgia da coluna vertebral assistida por robé 5G
remota é precisa, confiavel e segura. O atraso do sistema e a instabilidade da rede
foram os principais obstaculos da cirurgia remota em tempo real. A revolucdo do
sistema sem fio de 5G, torna real a pratica da cirurgia remota. A rede 5G tem um
desempenho espetacular em alta velocidade, baixa laténcia e alta largura de banda,
garantindo mais seguranca e confiabilidade em cirurgia remota (TIAN et al., 2020).

No trabalho de Soldani et al. (SOLDANI et al.,, 2017) os estudos se
concentraram em sistemas moveis 5g para URLLC aplicadas na saude,
especificamente em tele cirurgia sem fio, usando celular e plataformas robéticas com
video, audio e sistema tatil. O principal objetivo dessas tecnologias é reduzir custos
e ajudar as pessoas a permanecerem ativas ou independentes com uma boa
qualidade de vida. A implantacdo do 5G possibilita a substituicdo de cabos,
permitindo adocéo e utilizacdo de plataformas roboéticas globalmente.

A telemedicina tem requisitos rigidos e exigem tecnologias sofisticadas para a
funcionalidade adequada. Os servicos de consulta, programas de educagdo em
saude, monitoramento de pacientes, cirurgia e entrega de remédios, podem ser
realizados remotamente, com uma garantia de QoS com uso do 5G
(SIRIWARDHANA et al., 2021). Viabilizando o acompanhamento remoto de dezenas
de pacientes e preservando a saude dos profissionais, como ocorreu no hospital da
Universidade de Sichuan no Oeste Chinés, com implantacdo do 5G para a
promocao de servicos médicos remotos para tratamentos de COVID-19 (TEIXEIRA,
CARVALHO, 2020).
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A area de saude é identificada como um dos principais setores para qual a
infraestrutura 5G deve fornecer solucfes. Como suporte para diagnostico de AVC e
tratamento pré-hospitalar do mesmo em uma ambuléncia, com o médico podendo
prestar o atendimento de maneira remota. Essa solu¢cdo pode salvar vidas, com
ganhos de tempo ao iniciar o tratamento precoce do AVC intra-hospitalar, reduzindo
assim o risco de diagnéstico incorreto (BEN SLIMEN et al., 2021).

Uma abordagem de saude domiciliar foi usada, na qual a transicdo do estado
de salde é gerada para determinar a probabilidade de recuperacdo do paciente.
Este método, pode contribuir para monitorar o estado de saude de pacientes
afetados pela mesma doenca infecciosa pode ser analisada. Evitando alerta de
surdo de doenca em determinada regido especifica, para que medidas de controle
sejam tomadas (REHMAN et al., 2018).
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7 CONCLUSAO

O desenvolvimento deste trabalho, possibilitou compreender a importancia de
conseguir uma garantia de QoS em aplicacdes de missdo critica, com a implantacao
do 5G junto ao IoT. Devido ao fato destas aplicacbes exigirem para operar sem
limitacbes, uma comunicacdo ultra confiavel e de baixa laténcia, necessitando de
uma rede que possua um isolamento satisfatério de sinal para evitar interferéncia no
servigo. Evitando o risco de falhas, que causam falta disponibilidade de servigco e
atrasos, que podem causar enormes prejuizos e fatalidades.

O estudo realizado neste trabalho, em relacdo a garantia de QoS com 5G,
teve como objetivo mostrar a capacidade desta rede movel, em garantir o
funcionamento satisfatério de aplicacbes de missédo critica. Evidenciando o impacto
gue a tecnologia traz, ao garantir um novo servico de comunicag¢do voltado para
servicos que exigem uma comunicacao ultra confiavel e de baixa laténcia, a partir de
um levantamento bibliogréafico. Obtendo informacg8es sobre as principais tecnologias
empregadas no 5g para garantir o QoS, bem como os beneficios e os desafios para
gue consiga esta garantia.

No presente trabalho, inicialmente foi realizando uma pesquisa sobre a
evolucdo das redes moveis ao longo do tempo, para compreender as principais
tecnologias utilizadas em cada geracdo das redes moveis, bem como suas
caracteristicas e padroes. A fim de compreender melhor o 5G, apresentando os
diferenciais das demais redes méveis anteriores.

Ao realizar um estudo sobre a evolucdo das redes moveis, destacando as
tecnologias utilizadas empregadas e melhorias oferecidas em cada geracao, foi
possivel observar a evolucdo de um simples servico de comunicacdo de voz entre
pessoas para uma comunicagdo robusta e flexivel capaz de atender tanto a
comunicacdo de pessoas como de maquinas. Principalmente com o 5G que tem
intuito de oferecer diferentes servicos de comunicagdo para servigcos distintos, de
acordo com a necessidade de cada aplicacéo.

Com o levantamento das aplicacdes, que serdo consideradas de missao
critica, observa-se que a maioria das pesquisas estdo focadas na area da saude e
carros autbnomos com interagcdo com cidades inteligentes. Aplicacdes que ainda

operam com limitacbes, mas o 5G atendendo com prioridade de QoS com garantia
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estd obtendo resultados satisfatorios, que podem possibilitar que todas as
funcionalidades dessas aplicacbes ocorram com desempenho adequado, pois essas
aplicagbes oferecem riscos tanto econémicos como a vida das pessoas.

O fatiamento de rede mostra a principal tecnologia do 5G para garantir o QoS,
ao utilizar a mesma infraestrutura para atender requisitos especificos de cada caso
de uso do 5G, possibilitando que aplicacbes de missdo critica tenham maior
prioridade de QoS garantido, enquanto as demais aplicacdes ocupam outra fatia de
menor prioridade. Além de garantir uma fatia que atenda aos requisitos de
confiabilidade e laténcia, o fatiamento garante um isolamento de sinal de maior
prioridade das demais, evitando que ocorra interferéncia e degradacdo de sinal,
como também garante que as aplicacdes localizem apenas a fatia destinada para a
aplicacdo especifica, sendo as demais invisiveis e inacessiveis.

Para o desenvolvimento do fatiamento de rede, as redes definidas por
software e a virtualizacao de rede s&o tecnologias essenciais, pois permite gerenciar
e configurar a rede dinamicamente para atender os requisitos de qualidade
especificos, garantido a qualidade do servico, sem precisar investir em novos
equipamentos.

O 5G permitra a comunicacdo de veiculos autbnomos entre si,
compartilhando dados como posicdo, velocidade, distancia, caminho, trafego ao
redor, como também a comunica¢do com os demais dispositivos |0T das cidades
inteligentes. Na area de saude, que é uma area que destaca 0 uso de varias
aplicacbes de missao critica, como as cirurgias, monitores de saude, diagnostico,
atendimento com ambuléancia, entre outras aplicacdes, pode ser executadas de
forma remota com uso do 5G e com nivel de operacéo satisfatorio de acordo com
varios autores referenciados nesta pesquisa. Conseguindo o 5G obter resultados
gue comprovam uma garantia de QoS nestas aplicacoes.

A tecnologia 5G ainda esta em processo de padronizacdo e implantagéo,
havendo a necessidade de solucionar problemas como falta de regulamentacéo de
leis focadas em garantia de Qo0S, questdes envolvendo privacidade e seguranca.
Outro desafio é a disponibilidade de sinal com qualidade em areas mais remotas que
atualmente nao foi resolvido com nenhuma das redes anteriores.

Conclui através das pesquisas realizadas que 5G através do uso de

tecnologias de fatiamento de rede combinado as redes definidas por software e a
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virtualizacdo de rede podem solucionar o problema de garantia de QoS, dando
prioridade maior para servicos mais criticos. Mas, ainda falta mais estudo praticos do
uso dessas tecnologias, pois a maioria dos estudos se passeia em simulagdes, para
verificar se esta rede futuramente sera capaz de entrega uma comunicacdo sem
interferéncia e com um isolamento total das fatias, pois a interferéncia de sinal pode
causar aumento de laténcia, 0 que causa atrasos que ndo sao aceitos em aplicacdes
de misséao critica.

Durante o processo de pesquisa exploratéria proposta, uma dificuldade
encontrada foi a escassez de artigos do tema em lingua portuguesa, sendo a
maioria dos trabalhos encontrados em portugués serem trabalhos de conclusdo de
cursos e teses. Fazendo necessario um longo tempo para traduzir os artigos
cientificos em inglés, para entdo realizar uma anélise do conteudo.

O 5G junto IoT sao plataformas de inovacéo para o futuro, sendo fundamental
a colaboracdo de pesquisadores e a necessidade de trabalhos na area,
principalmente estudos mais aprofundados com prioridade em aplicacdes de missao
critica. Realizando experimentos em ambientes reais que comprovem mais a
capacidade destas tecnologias, na realizacdo de servicos que ainda operam de
maneira limitada em situacées reais do dia a dia.

Com o processo de implementacdo de redes 5G estd em fase inicial,
sugestdo para trabalho futuro, com perspectiva econémica, abordando como as
operadoras e prestadoras de servi¢os de telecomunicagcdes poderdo monetizar seus
servigos, principalmente relacionados a loT e aplicagbes de misséo critica, que sdo
novos tipos de servigos, com grande potencial econdmico. Um estudo sobre os
desafios dos carros autbnomos no Brasil, devido as condicbes das estradas
brasileiras e falta de cobertura de servicos de telecomunicacdo em muitas estradas
do pais, tem grande relevancia. Outro tema relevante é sobre o uso da Inteligéncia
Artificial no 5G, para automatizar a gestdo da rede com o minimo de intervencdo

humana possivel.
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