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“Se der certo ou ndo, nao importa. O que importa
€ que eu tentei e fui 0 mais longe que pude.”
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RESUMO

Esse trabalho consiste numa pesquisa bibliografica sobre conceitos béasicos de
seguranca da informacao através de levantamento bibliografico e anélise dos mesmos
através de aplicacdo de questionario dentro da comunidade interna do Instituto
Federal Goiano Campus Ceres. Analisar se as pessoas conhecem o basico para se
proteger de golpes, também proteger seus dados e arquivos dentro do meio digital.

Palavras-chave: Seguranca da informacdo, virus, malwares, ataques digitais,

vulnerabilidades.



ABSTRACT

This work consists of a bibliographical research on basic concepts of information
security through a bibliographic survey and analysis of them through a questionnaire
within the internal community of the Instituto Federal Goiano Campus Ceres. Analyze
if people know the basics to protect themselves from scams, also protect your data
and files within the digital medium.

Keywords: Information security, viruses, malware, digital attacks, vulnerabilities
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1. Introducgéao

O mundo tem vivenciado transformacodes significativas, conforme a grande
velocidade com que as pessoas passaram a ter acesso a dados e informacdes,
mudando a forma como elas se relacionam. A internet criou uma sociedade em rede,
encurtou as distancias e a forma de relacionamento interpessoal (CASTELLS, 1999).

Cada dia mais pessoas estdo conectadas a internet. Segundo o IBGE(2018)
“‘De 2016 para 2017, o percentual de utilizacdo da Internet nos domicilios subiu de
69,3% para 74,9%, ou seja, trés em cada quatro domicilios brasileiros”.

Atualmente milhdes de usuarios utilizam as redes para compartilhamento de
fotos, dados pessoais, realizar atividades bancérias, compras online, entre tantas
outras atividades, a seguranca se tornou um problema (TANENBAUM; WETHERALL,
2011).

A internet que utilizamos teve inicio sobre uma rede chamada ARPANET
(Advanced Research Projects Agency Network — Rede da Agéncia de Projetos de
Pesquisa Avancada), que foi criada no ano de 1969 pelo Departamento de Defesa dos
Estados Unidos (WAZLAWICK, 2016).

Devido a grande taxa de pessoas conectadas a internet, se faz cada dia mais
necessario a aplicacdo da seguranca da informacado. A seguranca da informacao é
um tema complexo e abrange diversas questfes, um de seus objetivos € evitar que
usuarios nao autorizados tenham acesso as informacf6es compartilhadas ou
adulteradas. Outra caracteristica da seguranca € impedir que usuarios mal-
intencionados tenham acesso a informac¢des ndo autorizadas. Por fim, procura da
melhor forma possivel identificar se determinada mensagem € verdadeira ou falsa. A
partir das técnicas desenvolvidas com a seguranca da informacéo é possivel analisar
situacdes em que mensagens sdo capturadas e adulteradas, além de responsabilizar
0 usuério por ter enviado certas mensagens (TANENBAUM; WETHERALL, 2011).

O numero de vulnerabilidades existentes cresce consideravelmente dia apos
dia, uma das maiores empresas de antivirus da atualidade, a Kaspersky,

disponibilizou dados recentes a respeito:

Ao todo, as tecnologias de detec¢do da Kaspersky Lab encontraram 346 mil
novos malware por dia nos dez primeiros meses do ano. O nimero e o

alcance de novos arquivos maliciosos detectados diariamente sdo uma boa



indicagdo dos interesses dos cibercriminosos envolvidos na criagdo e
distribuicdo de malware (KASPERSKY, 2019).

Geralmente as situacdes que envolvem problemas com seguranca sao
causadas premeditadamente por individuos mal-intencionados, com objetivo de
alcancar algum beneficio préprio ou perturbar uma pessoa determinada
(TANENBAUM; WETHERALL, 2011).

Este artigo tem como obijetivo realizar um estudo a partir de um levantamento
bibliografico sobre as vulnerabilidades mais recorrentes mecanismos basicos e
eficazes de defesa e levantar o nivel de conhecimento das pessoas da comunidade
interna do Instituto Federal Goiano Campus Ceres sobre através de questionario.

2. Levantamento Bibliografico

Nesta secdo serdo abordados os aspectos tedricos relacionados com a
vulnerabilidade dos sistemas, as suas ameacas mais significativas e como se
proteger. Dentre outros assuntos abordados também temos a importancia da

informacédo, o que € e quais 0s objetivos da seguranca da informacao.

2.1. A importanciadainformacéo

A informacéao é vital para as instituicbes independente do ramo, as informacdes
sdo utilizadas para auxiliar no processo decisorio e para alcancar o sucesso, obtendo
um melhor desempenho comercial. Diante disso é necessario garantir a seguranga
dessas informagOes, para evitar perdas financeiras e danos para imagem da
organizacdo (GALEGALE; FONTES; GALEGALE, 2017).

2.2. Segurancada Informacgéo

A seguranca da informagdo tem o objetivo de proteger informacgoes,
identificando os fatores criticos para a protecéo da informagédo e moderar a forma de
manusear a informacdo para se obter sucesso na protecdo da informacao
(GALEGALE; FONTES; GALEGALE, 2017).

Também consiste na preservacdo da informacdo, mantendo os principios de



confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio,
impossibilitando que as vulnerabilidades sejam aproveitadas por ameacas gerando
prejuizos a organizagdo (GALEGALE; FONTES; GALEGALE, 2017).

2.3. Vulnerabilidades e ameacas

As vulnerabilidades séo fragilidades que facilitam a entrada de ameacas, uma
ameaca por si s6 pode ndo causar nenhum dano, porém se ha uma vulnerabilidade,
€ como abrir uma porta para ameaca entrar (KIM; SOLOMON, 2014).

Uma ameaca pode causar danos as informacdes importantes para uma
organizagdo, a mesma usa vulnerabilidades encontradas para isso. Pode acontecer
de forma acidental ou como uma acdo premeditada (GALEGALE; FONTES;
GALEGALE, 2017).

De acordo com a Avast(2019), sdo detectados um milhdo de novos arquivos
maliciosos por dia e dois bilh8es de ataques por més. E segundo as estatisticas do
catalogo de fraudes da RNP(2019) temos 13459 fraudes catalogadas. Ainda temos a
segundo a Kaspersky(2018) que os brasileiros sdo os que mais sofrem com golpes de
phishing no mundo, cerca de 23% dos usuérios brasileiros cairam no golpe em 2018,
deixando o Brasil na infeliz primeira posigéo do ranking.

2.4. Engenharia Social

E necessario considerar o fator humano quando se fala de seguranca da
informacao, golpes de engenharia social também sdo brechas na seguranga, e sdo
um pouco mais dificeis de tratar ja que 0s sistemas precisam prever e antecipar o
comportamento das pessoas (BARRAS, 2014).

O atacante usa técnicas persuasivas para enganar 0s usuarios, explorando
comportamentos naturais da natureza humana como a vontade de ajudar, apoiar, ser
educado, ser parte de algo e também a vontade de se mostrar capaz de realizar um
trabalho. Assume papéis que ganham facil confianca das pessoas, de forma

manipuladora, mentirosa e antiética (MITNICK, 2018).

2.5. Ataques de phishing

Como dito pela Avast(2019) o Brasil é campedo quando o assunto € cair em

golpes de phishing, mas o que séo eles?



A palavra de origem inglesa, phishing surgiu em meados de 1990, remete a
fishing, que significa pescaria, trocadilho esse porque este ataque € caracterizado por
deixar iscas para que usuario possa morder (PENA; SILVA; SANTOS, 2020).

Sao ataques baseados em engenharia social, feitos para enganar o usuario de
forma que o mesmo forneca informacdes pessoais, imitando uma péagina, afim de
conseguir as credenciais de acesso de determinado site ou rede social ou mesmo
dados privados das vitimas (REDHAT, [s.d.]).

2.6. Como se proteger digitalmente?

Entre as principais recomendacdes de seguranca, de acordo com o CERT.BR
(2019) recomenda-se:

Manter sempre atualizados o sistema operacional, os programas e todas as
ferramentas usadas, além de verificar sempre se os sites que vocé acessa Sao
confiaveis e tomar cuidado com os anexos e links recebidos por e-mail mesmo que o
remetente seja conhecido.

Também deve-se evitar acessar informacdes importantes por computadores de
terceiros, ou computadores publicos, elabore bem sua senha, para evitar que a
mesma seja facilmente descoberta por ataques de forca bruta. E sempre ativar a
verificacdo de duas etapas para acessar e-mail, redes sociais, aplicativos etc.

A Kaspersky(2019) sugere que para melhorar a seguranca online deve-se
prestar atengdo nos seguintes aspectos:

Verificar as configuracbes de privacidade das redes sociais. Nao utilizar
armazenamento publico para informacgdes pessoais. Para evitar rastreamento, utilizar
a aba anénima. Manter seu e-mail principal e telefone privados.

Utilizar somente aplicativos autorizados (baixados diretamente da App Store,
Play Store) e dar preferéncia aos que utilizam criptografia de ponta a ponta. Tomar
cuidado com as permissdes de aplicativos e extensdes de navegadores. Assim como

configurar senhas de acesso em seus dispositivos (computadores, celulares etc.).

2.7. Antivirus

Antivirus sé@o softwares de deteccao e remocéao de arquivos maliciosos, como
virus e worms. S&o utilizados para proteger e prevenir contra codigos maliciosos e dar

mais seguranca ao usuario, possui varios métodos de identificacdo para impedir a



entrada de virus, como atualiza¢cdes automaticas, escaneamento, quarentena entre
outros meios. Ha muitas formas de infectar uma maquina com virus, através de pen
drives, emails, sites de conteddo adulto, downloads de arquivos e programas
infectados entre outros meios, por isso 0 uso de um bom antivirus no computador
pessoal é tao importante (CANALTECH, 2021).

2.8. Verificacdo de duas etapas

A verificacdo de duas etapas também é conhecida pelo termo autenticacéo de
dois fatores, se trata de uma camada extra de protecdo. Originaria do inglés "two-
factor authentication" e representada pela sigla 2FA, inclui uma segunda verificagcao
de identidade no momento da autenticacdo, impedindo a entrada as contas mesmo
guando o invasor conhece a senha (TECHTUDO, 2021).

3. Metodologia

Esta € uma pesquisa com abordagem quantitativa e de carater exploratério.
Isto porque, se trata de um tema pouco estudado e explorado, sendo muito utilizado
em levantamentos bibliograficos, documentais e estudos de caso (GIL, 2008).

A coleta de dados foi realizada por meio de duas técnicas distintas: o
levantamento bibliografico e por questionario estruturado. Na primeira delas, foram
feitas pesquisas em artigos cientificos nas bases de dados Spell, Scielo, Google
Scholar e também livros relevantes para o trabalho. Nesta fase, o objetivo foi
aprofundar o conhecimento a respeito do tema e identificar os principais estudos ou
trabalhos sobre seguranca da informacé&o na atualidade.

Inicialmente as pesquisas foram de artigos dos ultimos 10 anos, com palavras
chaves e resumo que contivessem o0s termos “Seguranga da informagao”, "virus”,
"malware”. Posteriormente foi levantado outros artigos de assuntos mais especificos
separadamente que pudessem enriquecer o trabalho com mais detalhes e
informacdes relevantes. Também foram utilizados dados fornecidos por empresas da
area de seguranca da informacdo, mais especificamente grandes empresas de
antivirus. Que dispde sempre dos dados mais recentes e atualizados a respeito do
tema.

Foram considerados artigos que tivessem um embasamento tedrico que



contivesse conceitos sobre a importancia da informacao e de protegé-la, de seguranca
da informacao e/ou tratasse conceitos de virus, vulnerabilidades, ameacas e defesas
eficientes. Descartou-se artigos que levaram a teoria para a parte de politicas de
seguranca com enfoque em empresas e seguranca fisica (cameras, alarmes).

A segunda técnica empregada foi 0 questionario estruturado, que como um
instrumento de coleta de dados, elaborado pelo pesquisador com um roteiro pré-
definido, deve ser aplicado a um publico especifico que ird contribuir com os
resultados da pesquisa. O questionario é definido como um conjunto de perguntas
para saber a opinido do respondente sobre um determinado topico (PINHEIRO;
GUNTHER, 2008). As variaveis que foram utilizadas neste trabalho sdo: os tipos de
vulnerabilidades e ameacas (virus, malwares, golpes de engenharia social, phishing)
mais comuns tanto em quaisquer dispositivos com ou sem acesso a internet que
contiver informacdes importantes e suscetiveis a eles, tipos de defesas mais
apropriadas incluindo instruindo contra ataques de engenharia social que atingem
diretamente o pessoal da organizagéo, também o ano de ocorréncia do ataque, local
do ataque, quem identificou o ataque (empresa ou pessoa) e fonte de pesquisa sobre
0 ataque.

O questionario aplicado foi direcionado ao publico interno do Instituto Federal
Goiano de Ciéncia e Tecnologia Campus Ceres, alunos e servidores. Foram enviados
para todos os alunos e colaboradores via email institucional da ASCOM da institui¢ao,
e deles obtivemos 111 respostas e apos filtrar e apagar os registros repetidos tivemos
108 respostas para analisar. Dentre as variaveis estudadas a primeira foi quanto ao
namero de usuarios com relacdo a género biolégico e houve um equilibrio entre os
mesmos com masculino (50,9%) e feminino (49,1%) dos respondentes. Quanto a
escolaridade, houve um predominio dos cursos superior incompleto e ensino médio
incompleto, que somados representavam mais de 61% dos respondentes. Como era
de se esperar a area de formacao/estudo dos pesquisados esta muito relacionada a
area de informatica ou tecnologia com 47,3%.

Quanto a andlise dos dados encontrados, foram tratados por meio de
estatistica descritiva (frequéncias e outras medidas de tendéncia) e apresentados por

meio de gréficos/figuras e tabelas.



4. Resultados e Discussdes

Neste capitulo sdo apresentados os resultados encontrados neste estudo sobre
seguranca da informacdo na internet. Por meio das respostas dos questionarios
aplicados podemos observar que a comunidade interna do Instituto Federal Goiano
Campus Ceres é mais consciente que a maioria dos brasileiros, como foi possivel
perceber pelo levantamento bibliografico realizado ainda h&d muito com que se
preocupar no ambito seguranca digital no contexto Brasil. A literatura apontou que os
brasileiros ainda sdo muito vulneraveis a golpes digitais porque ndo tomam as
medidas de seguranca adequadas no uso de seus equipamentos na referida rede de
computadores mundiais.

Quando se perguntou aos entrevistados sobre a sua preocupacdo com a
seguranca dos seus dados quando navega pela internet, a grande maioria (88,9%)
respondeu que se que sim, que preocupa com seus dados na internet. Da mesma
forma, quando questionado se participa de promocOes de empresas nomeadas
(Boticario, Americanas entre outras) que recebe por whatsapp e outros meios onde se
precisa preencher seus dados pessoais, novamente a grande maioria respondeu que
ignora a mensagem e a apaga (81%), e ainda, 8% afirmaram que Clica no link para
saber se a promocéo € verdadeira e a partir dai decide se manda ou ndo seus dados.

Um aspecto importante sobre seguranca é as permissées que 0s usuarios tém
gue dar para usar aplicativos e softwares, a grande maioria dos respondentes (75,9%)
afirmaram que olham cuidadosamente sobre o assunto, porém, existem pessoas que
nem sabiam que isso existia (24,1%), o0 que € preocupante para seguranca de dados,
ja que muitos aplicativos utilizam de forma maliciosa as permissdes para obter acesso
a dados sensiveis dos usuarios. Uma variavel importante para seguranca em celulares
€ a verificacdo em duas etapas, um mecanismo de defesa que dificulta o acesso nao
autorizado a contas mesmo quando a senha €& comprometida, 31,5% dos
respondentes afirmaram que ativaram porque o aplicativo obrigou, mas ndo sabem
para que serve e 68,5% disseram que conhecem esse dispositivo de seguranca.

Quanto ao uso de antivirus, 63,9% disseram que sim, mas quando perguntado
sobre golpes de phishing, 61,1% dos respondentes disseram que ndo conhecem. A
preocupacdo com o0 uso de antivirus demonstra cuidado com seguranca, contudo, 0
nao conhecimento do golpe de phishing, pode significar uma exposi¢ao perigosa a
crimes cibernéticos. Por ultimo, quando perguntados sobre o sentimento de seguranca



na internet, 71,3% responderam que ndo. Isto demonstra consciéncia sobre 0s riscos
de seguranca existentes na rede mundial de computadores e a exposi¢ao dos proprios
dados.

Utilizando o ponto mais critico no Brasil de acordo com o estudo bibliogréafico que
€ sdo os golpes de phishing, fizemos a tabulacdo e comparac¢do dos dados, para
visualizar como esta o conhecimento dos nossos respondentes.

Conforme observado na figura 2, onde a maior parte dos respondentes disseram
nao conhecer o que sdo os golpes de phishing que, quando cruzamos as respostas

com a variavel sexo as respostas ndo diferem tanto.

Figura 1: Tabulag&o cruzada sexo x conhecimento sobre golpes de phishing
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Fonte: Elaborada pelo proprio autor.

Conforme podemos observar na figura 3, mesmo os respondentes de maior
escolaridade ndo conheciam os perigosos golpes de phishing.

Figura 2: Tabulagdo cruzada escolaridade x conhecimento sobre golpes de

phishing
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Fonte: Elaborada pelo proprio autor.

Conforme podemos observar na figura 4, quando o assunto € virus o cenario
é bem diferente, sendo mais falado sobre esse tema a maioria dos respondentes
sabiam o que sao virus.

Figura 3: Tabulacao cruzada escolaridade x conhecimento sobre virus
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Como podemos observar na figura 5, os respondentes da area de tecnologia
apresentam ter mais consciéncia em relagdo a seguranga, como podemos ver nesse
grafico que cruza o uso de antivirus e a area de estudo/atuacao.

Figura 4: Tabulacao cruzada area x uso de antivirus
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Analisando os dados obtidos podemos observar que dentro da comunidade
interna do Instituto Federal de Ciéncia e Tecnologia Campus Ceres ha uma
significativa consciéncia quando refere-se a seguranca da informacao.

5. Concluséao e Consideracdes Finais

Observamos que no Brasil ainda ha uma caréncia de conhecimento sobre
seguranca da informacao levando em consideracdo quantas pessoas ainda caem em
golpes cada dia com mais frequéncia, vemos nos jornais como 0S numeros
aumentaram agora na pandemia e como vimos no estudo bibliografico o Brasil é
recordista em golpes de phishing. Durante a andlise das respostas que dentro da
comunidade interna do Instituto Federal de Ciéncia e Tecnologia Campus Ceres ha
um conhecimento bastante relevante sobre os conceitos basicos de seguranca da
informacédo. Como sugestao para futuras pesquisas indicamos estudar as seguintes
problematicas:

Esse comportamento se deve pelo grau de instrucdo dos estudantes e



docentes do Instituto Federal Goiano Campus Ceres? Ou pelo fato de ter politicas
informacionais sobre o assunto? Ou seria pelo fato de ter cursos de tecnologia na
instituicdo e este contato acaba repassando essa cultura de ser mais cuidadoso com
o digital? Esse comportamento se repete em outras instituicdes? E na comunidade no
geral? Talvez no estado? Dentre diversos outros tendo como ponto de partida esta

pesquisa.
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Analise do grau de compreensao de
conceitos basicos de Seguranca da
Informacao no IF Goiano Campus Ceres

0la, meu nome é Anny Karoliny Moraes Ribeiro e sou aluna do curso de Bacharelado em
Sistemas de Informacéo do IF Goiano Campus Ceres. Estou realizando uma pesquisa que
servira de base para a elaboragdo do meu Trabalho de Concluséo de Curso. Esta pesquisa
é relacionada a Seguranca da Informacao e, por esse motivo, estou enviando esse
formuldario para que vocé possa me contar um pouquinho sobre seu conhecimento sobre
esse assunto. E importante frisar que a participacéo é totalmente voluntaria e anénima.
Sua colaboragao em responder é muito importante para que eu possa obter bons
resultados na minha pesquisa e o preenchimento do formulario é bem rapido, gastara
apenas alguns minutos.

Por favor, sé responda somente se for aluno/servidor no IF Goiano Campus Ceres! Minha
pesquisa esta restrita a comunidade interna do IF Goiano Campus Ceres.

Muito obrigada :)

*Qbrigatério

E-mail *

Sexo: *

Marcar apenas uma oval.

Masculino

Feminino

https://docs.google.com/forms/u/0/d/19xz5mKjL2BukW5xvMATDIPC...

22/11/2021 22:03
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Sua faixa etaria (idade): *

Marcar apenas uma oval.

Até 14 anos

Entre 15 e 24 anos
Entre 25 e 35 anos
Entre 36 e 45 anos
Entre 46 e 60

Acima de 60

3. Sua escolaridade: *

Marcar apenas uma oval.

Ensino Fundamental Completo
Ensino Fundamental Incompleto
Ensino Médio Completo

Ensino Médio Incompleto
Ensino Superior Completo
Ensino Superior Incompleto

Outro:

https://docs.google.com/forms/u/0/d/19xz5mKjL2BukW5xvMATDIPC...

22/11/2021 22:03
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5. Qual asuaarea?*

Marcar apenas uma oval.

Académico Bacharelado em Sistemas de Informagéao
Académico Licenciatura em Biologia

Académico Licenciatura em Quimica

Académico Bacharelado em Agronomia

Académico Bacharelado em Zootecnia

Aluno do curso Técnico em informatica

Aluno do curso Técnico em agropecuaria

Aluno do curso Técnico em meio ambiente

Servidor de Tl

Servidor de outras areas

Outro:

6. Vocé se preocupa com seus dados enquanto navega na internet? *

Marcar apenas uma oval.

3of6 22/11/2021 22:03
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9.

4 of 6

Vocé participa de promocdes de empresas nomeadas (Boticario, Americanas e
outras de comércio eletrénico) que recebe por WhatsApp e outros meios onde
voceé precisa preencher seus dados pessoais? Ao receber uma mensagem, por
exemplo: "Parabéns!!! Seu numero foi sorteado e vocé ganhou um barril de
Heineken para animar a sua quarentena em casa! Clique aqui para fornecer seus
dados para que possamos enviar o prémio!". Qual a sua reacao? *

Marcar apenas uma oval.

Clico e preencho imediatamente pois ndo se pode perder uma oportunidade dessas!

Clico no link para saber se a promocao é verdadeira e a partir dai decido se mando
ou ndo meus dados.

Fago uma busca na Internet sobre a existéncia de promoc¢ao da Heineken deste tipo.

Ignoro a mensagem e a apago.

Vocé tem ideia das permissoes (a que dados do seu celular o aplicativo tem
autorizagcao para acessar) que os aplicativos precisam para serem instalados no
seu celular? *

Marcar apenas uma oval.

Nem sabia que isso existia

Sempre olho cuidadosamente

Vocé sabe o que é verificagado de duas etapas? *
Marcar apenas uma oval.

Ativei porque o aplicativo obrigou, mas nao sei para que serve.

Sei sim.

https://docs.google.com/forms/u/0/d/19xz5mKjL2BukW5xvMATDIPC...

22/11/2021 22:03
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10.

11.

12.

13.

14.

50f6

Vocé utiliza algum antivirus no seu celular e/ou computador pessoal? *

Marcar apenas uma oval.

Vocé sabe o que € golpe de Phishing? *
Marcar apenas uma oval.
Sim

Nao

Vocé sabe o que € um Malware? *

Marcar apenas uma oval.

Vocé sabe o que € um Virus? *
Marcar apenas uma oval.
Sim

Nao

Vocé se sente seguro usando a internet? *

Marcar apenas uma oval.

https://docs.google.com/forms/u/0/d/19xz5mKjL2BukW5xvMATDIPC...

22/11/2021 22:03
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15. Vocé deseja receber os resultados dessa pesquisa? *

Marcar apenas uma oval.

Este contetido nao foi criado nem aprovado pelo Google.

Google Formularios
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