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RESUMO

Este trabalho tem como objetivo apresentar um estudo sobre a percepção do

usuário quanto aos termos de serviço das redes sociais Facebook e Instagram. É

fato que as redes sociais são potências no que diz respeito a dados e informações, o

volume de dados que as redes sociais abordadas na obra abrigam é imenso, esses

dados são dados pessoais usados   pelo Facebook para mapear possíveis

compradores de um determinado produto. O trabalho realizado incluiu uma pesquisa

exploratória, onde se pretendeu encontrar cláusulas nos termos de serviço e

políticas de dados que os usuários desconheciam, e ainda um questionário que

procurou compreender a percepção dos usuários em relação aos termos de serviço

e as cláusulas encontradas. O tratamento dos dados gerados no questionário veio

na forma de comparação, relacionamento das variáveis   e análise dos dados por

meio de gráficos. Os resultados da relação das variáveis   mostraram que a maioria

dos usuários não lê os termos ao criar a conta, embora a maioria saiba que as redes

sociais utilizam seus dados de forma comercial.

Palavras-chave: Percepção dos usuários. Proteção de dados. Redes Sociais.



ABSTRACT

This work aims to present a study on user perception regarding the terms of service

of social networks Facebook and Instagram. It is a fact that social networks are

powers when it comes to data and information, the volume of data that social

networks addressed in the work is immense and this data is personal data used by

Facebook to map potential buyers of a particular product. The work done included an

exploratory survey, which aimed to find clauses in the terms of service and data

policies that users were unaware of, and also a questionnaire that sought to

understand users' perceptions of the terms of service and the clauses found. The

treatment of the data generated in the questionnaire came in the form of comparison,

relationship of the variables, and data analysis by means of graphs. The results of

the relationship of variables showed that most users do not read the terms when

creating the account, although most know that social networks use their data

commercially.

Keywords: User perception. Data protection. Social Networks.
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1. INTRODUÇÃO

A tecnologia vem mudando a forma como as pessoas se comunicam e se

relacionam. Há algum tempo, as formas tradicionais de comunicação eram via

telefone e fax. Com a Internet, novas formas de se "falar" surgiram, como e-mail, e a

World Wide Web (WWW) que de acordo com (ESCOLA, 2020) são as mais

utilizadas no momento.

Em relação aos serviços disponibilizados pela World Wide Web podemos citar

comércio eletrônico, acesso a informações, entretenimento por meio de jogos

on-line, streaming de filmes, aprimoramento das redes de contatos (networking) por

meio das redes sociais, dentre tantos outros.

Todo sistema obtém dados dos usuários, porém quando se trata de redes

sociais esse volume é imensamente maior, pois se trata de perfis pessoais contendo

fotos, vídeos, entre outras informações, “só o Facebook gera mais de 600 Terabytes

de dados a cada 24 horas” (AHLGREN, 2021).

O que ocorre com esses dados é a grande questão do problema, pois a

maioria dos usuários não lê os termos de contratos e sequer imagina o que ocorre

com seus dados. Em uma matéria publicada pela revista Super Interessante “São

97%, os usuários que pulam direto para o concordo” (ROMERO, 2017). Isso acaba

se tornando um agravante pois em segundo plano existem as políticas da empresa,

por meio das quais o usuário acaba concordando quando aceita os termos de

serviço (FACEBOOK TERMOS, 2021).

De acordo com (SALES, 2021) as redes sociais cresceram tanto ao ponto de

o Facebook figurar entre as 10 marcas mais valiosas do mundo e junto com o

Instagram possuírem mais de 3,5 bilhões de usuários. Este fato motivou o

desenvolvimento deste trabalho, que pretende investigar a percepção dos usuários

em relação aos termos de uso de cada serviço, delimitando em colher informações

sobre como as principais redes sociais utilizam os dados dos usuários, tendo como

referência os termos de contratos das redes sociais: Facebook e Instagram.
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2. REFERENCIAL TEÓRICO

O presente referencial teórico foi estruturado em duas partes com foco

principal nas redes sociais. Direito à privacidade de dados dos usuários; Proteção e

comércio de dados pessoais na era da informação.

2.1 DIREITO À PRIVACIDADE DE DADOS DOS USUÁRIOS DE REDES SOCIAIS:

Diversos pesquisadores e juristas navegam por esse mar de dificuldades que

existe no âmbito do direito digital, as opiniões mesmo que distantes se encontram

em um ponto específico, quando se trata do direito à privacidade. Baseando-se na

constituição de 1988 “A inviolabilidade do sigilo de dados “art. 5C, XII” é correlata ao

direito fundamental à privacidade art. 5S, X ” (FERRAZ JÚNIOR, 2014).

Com o crescimento do número de utilizadores do serviço de internet no Brasil,

tornou-se necessário a criação de mecanismos que respaldassem os usuários deste

serviço. Esse mecanismo foi aprovado pelo Senado Federal do Brasil em 23 de abril

de 2014 com a criação da Lei N°12.965/14 conhecida nacionalmente como MARCO

CIVIL DA INTERNET (CONGRESSO NACIONAL, 2014) e de acordo com a Dra.

Patricia Peck:

[...] A privacidade dos usuários, além de uma garantia, deve, também, ser

protegida pelo Marco Civil da Internet, porque as informações dos usuários

viraram moeda e são usadas como pagamento dos serviços que se dizem

gratuitos, mas que retêm as informações dos indivíduos para sempre,

utilizando-a para qualquer fim. Quando se fala no Marco Civil da Internet,

seu propósito inicial é garantir a privacidade de dados dos consumidores e

ter a guarda segura dos mesmos (igualando aos demais países do exterior),

complementando o texto Constitucional, o Código de Defesa do Consumidor

e o Código Civil (PINHEIRO, 2013).

Após a criação do MARCO CIVIL DA INTERNET, “empresas passam a

responder legalmente por infringir algum dos três princípios basilares insculpidos no

Marco Civil da Internet” (LEWENSTEIN, 2014). A busca incessante por informações

no meio digital, faz com que exista uma enorme concorrência em torno do usuário,

que é o principal portador da matéria prima necessária para essas empresas.
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Na era da “internet das coisas” a empresa que detém o maior banco de

informações, obtém maiores lucros.

[...] O Direito Digital tem o desafio de equilibrar a difícil relação existente

entre interesse comercial, privacidade, responsabilidade e anonimato,

gerada pelos novos veículos de comunicação. Esta equação só pode ser

equilibrada e socialmente aceita e cobrada mediante procedimentos de

vigilância e punibilidade que devem ser determinados pelo próprio Direito

Digital. Se, por um lado, cresce a cada dia o número de empresas que

disputam os consumidores da Internet e, consequentemente, a publicidade

virtual, com preenchimento de formulários e cadastros, por outro lado,

cresce também o nível de conscientização dos consumidores quanto à

possibilidade de aplicação do atual Código do Consumidor, que trata da

matéria de utilização de informações de consumidores para fins comerciais,

trazendo uma série de penalidades para quem as pratica (PINHEIRO,

2013).

O MARCO CIVIL DA INTERNET foi uma grande vitória para os usuários de

Internet, e por esse motivo algumas empresas optam por saídas legais, que deem

respaldo para utilização dos dados dos usuários sem que haja multas ou processos.

Essas saídas legais são os famosos TERMOS DE CONTRATO ou TERMOS

DE SERVIÇOS, e também as POLÍTICAS DE DADOS da empresa Facebook, que

engloba outras redes sociais do grupo Facebook. Esses termos utilizam a

confirmação do usuário para ceder permissões de uso, permissões que geralmente

autoriza a utilização e comercialização de dados dos usuários de redes sociais à

terceiros, desde que sigam as regras da RGPD, LGPD e MARCO CIVIL DA

INTERNET (CONGRESSO NACIONAL, 2014).

O MARCO CIVIL DA INTERNET estipula regras básicas para garantias e

direitos dos usuários da internet no Brasil, dessas garantias podemos citar: Garantia

da liberdade de expressão, proteção da privacidade, proteção dos dados pessoais,

neutralidade da rede, responsabilidade dos agentes de acordo com suas atividades

entre outras (CONGRESSO NACIONAL, 2014).
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2.2 PROTEÇÃO E COMÉRCIO DE DADOS PESSOAIS NA ERA DA
INFORMAÇÃO:

“A proteção de dados constitui não apenas um direito fundamental entre outros,

é o mais expressivo da condição humana contemporânea” (RODOTÀ, 2008). Após a

criação do MARCO CIVIL DA INTERNET, passou a existir o direito à privacidade de

dados dos usuários, porém a maioria dos usuários não sabe como ocorre a proteção

dos seus dados. “Consequentemente, na sociedade de informação a privacidade é

cada vez mais atrelada ao controle de nossas informações pessoais” (SILVA, 2017).

A Carta dos Direitos Fundamentais da União Europeia estabelece que todos os

cidadãos da União Europeia têm direito à proteção dos seus dados pessoais

(EUROPEIA, 2021).

Em 2018 foi criado o Regulamento Geral sobre a Proteção de Dados RGPD

(EUROPEIA, 2018), essa medida foi tomada após diversos escândalos de

vazamento de dados dos usuários da rede social Facebook, impactando não só as

mídias sociais, mas toda a Internet em si.

De acordo com a Comissão Europeia, “Este regulamento é uma medida

essencial para reforçar os direitos fundamentais dos cidadãos na era digital e facilitar

a atividade comercial através da simplificação das normas aplicáveis às empresas

no mercado único digital” (EUROPEIA, 2018).

A empresa Facebook procurou medidas para amenizar o impacto de

vazamentos de dados em massa. Algumas medidas tomadas foram:

Descentralização do controle da informação (FACEBOOK POLÍTICAS, 2021) e a

normalização dos vazamentos de dados como aponta uma matéria do Canaltech

onde o porta voz do Facebook demonstra estar empenhado em educar os usuários

sobre a coleta de dados (MACIEL, 2021). 

Assim como estipulava o RGPD, o Facebook se dividiu em dois conceitos: o

Facebook como controlador de dados e o Facebook como processador de dados.

Na primeira situação considera-se que uma empresa é um controlador de dados

quando ela tem a responsabilidade de decidir quando e como os dados pessoais

são processados. Já na segunda situação, considera-se que uma empresa é um

processador de dados quando processa dados pessoais em nome de um

controlador de dados (FACEBOOK POLÍTICAS, 2021).
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De acordo com o RGPD, os processadores de dados têm a obrigação de

processar dados de forma segura e legal, há uma série de motivos aprovados ou

“bases legais” pelos quais uma empresa pode processar de forma legítima os dados

de uma pessoa (FACEBOOK POLÍTICAS, 2021).

O Brasil como outras nações mundo afora se adequou no que se refere às

garantias dos usuários em relação às redes sociais e outros serviços

disponibilizados na internet, tomando para si a necessidade da criação de uma lei

semelhante à RGPD.

A lei Brasileira também conhecida com LEI GERAL SOBRE A PROTEÇÃO DE

DADOS segue o mesmo caminha da RGPD com cláusulas que criam a necessidade

de outras nações se adequarem a RGPD e LGPD, tendo em vista que os dados só

podem ser transferidos do território nacional caso estejam adequados a lei: “países

ou organismos internacionais que proporcionem grau de proteção de dados

pessoais adequados ao previsto na LGPD” (LGPD, 2018).

O comércio de dados das redes sociais não é novidade para utilizadores

experientes, contudo, usuários leigos passam despercebidos. Todos os dias

milhares de dados são vendidos com a sua permissão, para ser mais exato, seus

dados são vendidos por 7,5 centavos de dólar. De acordo com a matéria publicada

pela revista ELPAIS um relatório da Anistia Internacional revela a venda de

informações de 1,8 milhão de pessoas por 138.380 dólares. “Um negócio que se

expande graças ao Big Data” (PABLOS, 2017). Uma boa pergunta é: Você sabe

quais são esses dados e como são utilizados?
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3. MATERIAIS E MÉTODOS

Com o intuito de levantar informações acerca dos termos de serviços,

inicialmente foi realizada uma pesquisa exploratória desses termos, em busca de

cláusulas importantes que os usuários desconhecem. Essa análise se atentou aos

termos de serviços, que são os termos que o usuário concorda quando utiliza o

Facebook e/ou Instagram, e a política de dados de ambas redes sociais como

mostra a Figura 1 logo abaixo.

Figura 1 – TERMOS E POLÍTICAS
Fonte: (FACEBOOK POLÍTICAS, 2021)

Para colher as informações, foi elaborado um questionário utilizando a

ferramenta gratuita Google Forms e o link (https://forms.gle/Ee7stG9AMHbSQXsk8)

enviado para usuários pertencentes à comunidade acadêmica e externa do Instituto

Federal Goiano Campus Ceres, no período de 16/06/2021 a 25/06/2021.

O intuito foi verificar o nível de conhecimento dos usuários acerca de assuntos

como: permissão de utilização de dados dos usuários, conhecimento acerca dos

termos de serviços e políticas de dados, e informações comercializáveis pela

empresa Facebook.
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O formulário foi elaborado de forma a contemplar todos os tipos de usuários, e

a pesquisa se atentou para o conhecimento do usuário em relação aos termos de

serviços e suas cláusulas. O formulário conta com perguntas específicas buscando

respostas diretas, como por exemplo: Tipos de informações publicadas, nível de

exposição dos dados, utilização dos dados por terceiros, propriedade dos dados

publicados, conhecimento acerca dos termos de uso, entre outras perguntas vide o

anexo do questionário em apêndices.

A aplicação do formulário foi delimitada para discentes e servidores do

Instituto Federal Goiano Campus Ceres e também a comunidade externa do

campus, com aplicação de forma totalmente online, contando com a colaboração da

Ascom do Campus Ceres (Núcleo de Comunicação Social e Eventos) para realizar o

envio por meio do E-mail (ascom.ce@ifgoiano.edu.br).

O objetivo do questionário é extrair informações capazes de mostrar a

perspectiva dos usuários das redes sociais Facebook e Instagram em relação aos

termos contratuais das empresas.

A pesquisa obteve 85 respostas onde foram analisados os dados por meio da

tabela dinâmica e relação das variáveis apenas por gráficos e tabelas utilizando os

filtros da ferramenta Planilhas do Google. As variáveis escolhidas foram: Sexo e

área de atuação, essas variáveis foram relacionadas com as três principais

perguntas do questionário (Localizado em apêndices) que são:

1° Qual seu conhecimento acerca dos termos de uso/serviços/contratos ou

políticas de dados do Facebook e/ou Instagram?

2° Você leu os termos de uso/serviços/contrato ou política de dados no ato da

criação da sua conta pessoal na rede social?

3° Você acredita que as informações que publica em suas redes sociais

podem ser utilizadas de forma comercial por empresas parceiras do

Facebook/Instagram?

Todas as relações entre as variáveis escolhidas juntamente com as três

principais perguntas do questionário, procura entender a percepção do usuário em

relação às redes sociais, e por meio dessas relações dispor as informações

relevantes para o desenvolvimento do trabalho.
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4. RESULTADOS E DISCUSSÕES

A pesquisa realizada de forma exploratória buscou por cláusulas importantes

que os usuários desconhecem, tanto nos termos de serviços quanto nas políticas de

dados do Facebook. Nos termos de serviços foi encontrado um parágrafo dedicado

a como seria financiado os serviços do Facebook, que na teoria são “gratuitos”. A

empresa deixa claro que não vende seus dados como mostra a Figura 2.

Figura 2 – NÃO VENDEMOS SEUS DADOS
Fonte: (FACEBOOK TERMOS, 2021)

De acordo com o próprio Facebook eles não vendem informações pessoais

do usuário, “em vez disso, os anunciantes nos informam os tipos de público que

desejam que vejam os anúncios, e nós mostramos esses anúncios para pessoas

que podem estar interessadas” (FACEBOOK TERMOS, 2021).

Essa cláusula dos termos de serviços foi utilizada para geração de uma

pergunta no questionário: Você acredita que as informações que publica em suas

redes sociais podem ser utilizadas de forma comercial por empresas parceiras do

Facebook/Instagram?
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O questionário contou com 85 respostas sendo 49,4% pessoas do sexo

feminino e 50,6% do sexo masculino como mostra a Figura 3.

Figura 3 – SEXO DOS ENTREVISTADOS
Fonte: Própria

Do total de entrevistados 56,5% são discentes, no caso estudantes que

responderam ao questionário como mostra a Figura 4. Se somados discentes,

docentes e técnicos administrativos esse valor sobe para 71,8% pertencentes à

comunidade interna do Instituto Federal Goiano Campus - Ceres, o restante 28,2%

são entrevistados pertencentes à comunidade externa do Campus - Ceres.

Figura 4 – OCUPAÇÃO DENTRO DA INSTITUIÇÃO
Fonte: Própria
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Partindo para a análise e relação das variáveis apenas 2,38% disse não

dedicar seu tempo a uso de redes sociais. Além disso, verificou-se, que o tempo

dedicado a redes sociais é maior por parte de pessoas do sexo feminino e das

respostas do sexo masculino 53,49% dedica entre 1 e 2 horas/dia nas redes sociais

como mostra a Figura 5.

Figura 5 – TEMPO DEDICADO A USO DAS REDES SOCIAS
Fonte: Própria

Outro relacionamento como mostra a Figura 6 foi entre as variáveis: Sexo,

área de atuação e se os usuários leram os termos de uso/serviços/contrato ou

política de dados no ato da criação da sua conta pessoal na rede social. A

separação ficou semelhante à do gráfico anterior, separando sexo masculino com as

áreas de atuação e sexo feminino com área de atuação, exemplo: Masculino –

Agrárias, Feminino – Humanas.
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Figura 6 –OS QUE LERAM OS TERMOS NO ATO DO CADASTRO
Fonte: Própria

Analisando as relações vemos que 95,45% dos entrevistados do sexo

masculino pertencentes a área de tecnologia da informação, disseram não ler os

termos de serviço no ato da criação da conta, esse valor equivale a 21 entrevistados

ou 24,71% do total de entrevistados. Percebemos também que 33,33% dos

entrevistados do sexo feminino da área de agrárias responderam ter lido os termos

de uso, e 28,57% dos entrevistados do sexo masculino da área de agrárias também

disseram ter lido os termos.

Esse valor equivale a 3,53% de entrevistados que disseram ser da área de

agrárias e que teriam lido os termos, tendo em vista que o total de entrevistados que

disseram ler os termos equivale a 10,6% pois o restante 89,4% disseram não ter lido

os termos no ato da criação da conta.
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Figura 7 – CONHECIMENTO DOS TERMOS
Fonte: Própria

Aprofundando um pouco mais, relacionamos três variáveis que são: Sexo,

área de atuação do entrevistado e o conhecimento acerca dos termos de uso e

políticas de dados do Facebook como mostra a Figura 7. Com a relação podemos

observar que 14,29% dos entrevistados do sexo masculino, pertencentes as áreas

de agrárias dizem ter conhecimento total dos termos.
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Dos entrevistados do sexo feminino pertencentes à área de tecnologia da

informação 83,33% dizem ter conhecimento parcial dos termos. E dos entrevistados

do sexo feminino pertencentes à área de humanas, 50% disseram não ter

conhecimento nenhum sobre os termos de serviços, e os outros 50% disseram ter

conhecimento parcial.

Ao comparar os gráficos da Figura 6 e Figura 7 podemos notar que embora a

maioria tenha respondido não ler os termos de serviços no ato do cadastro de sua

conta nas redes sociais, quando se pergunta sobre o conhecimento acerca desses

mesmos termos o número de respostas negativas cai. Talvez a queda tenha relação

com o investimento que a rede social vem fazendo para conscientizar os usuários

em relação aos termos de serviços e políticas de dados.

Figura 8 – INFORMAÇÕES COMERCIALIZADAS
Fonte: Própria
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A relação do gráfico da Figura 8 também foi realizada entre as variáveis: Sexo

e área de atuação, juntamente com a pergunta “você acredita que as informações

que publica em suas redes sociais podem ser utilizadas de forma comercial por

empresas parceiras do Facebook/Instagram? ”.

Das 85 respostas 63,5% disseram acreditar que suas informações são

vendidas, 10,6% disseram acreditar que suas informações não são vendidas e

25,9% disseram que talvez suas informações possam ser vendidas.

Desse montante 90,91% dos entrevistados do sexo masculino da área de

tecnologia da informação disse acreditar que suas informações são vendidas, e

91,67% dos entrevistados do sexo feminino da área de tecnologia da informação

também acreditam que suas informações são vendidas. 66,67% de entrevistados do

sexo feminino das áreas de humanas e agrárias também disseram acreditar que

suas informações possam ser comercializadas como o próprio Facebook aponta:

“Usamos as informações que temos sobre você, inclusive informações sobre seus

interesses, ações e conexões, para selecionar e personalizar anúncios, ofertas e

outros conteúdos patrocinados que exibimos para você” (FACEBOOK TERMOS,

2021).

O que o Facebook alega em sua defesa é que ele não vende os dados do

usuário, somente utiliza suas informações para traçar o perfil de potenciais clientes e

oferecer um determinado produto de uma determinada empresa. Nesse caso o

Facebook não estaria trabalhando como um vendedor de informações, mas sim um

mediador que encontra usuários que têm interesse em comprar um produto e

entrega para empresas que têm interesse em vender o produto que o usuário está

interessado (FACEBOOK TERMOS, 2021).

Partindo para quais dados o Facebook utiliza para traçar esse perfil comercial

sobre você, podemos citar: Redes e conexões, utilização de produtos Facebook,

informações sobre transações realizadas nos produtos Facebook e informações

sobre os seus dispositivos.

Deixando claro que quando se fala de Facebook se fala do Facebook como

empresa, isso engloba outros produtos da empresa Facebook como: Whatsapp,

Messenger e Instagram (FACEBOOK TERMOS, 2021).
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[...] ”Usamos as informações que temos (inclusive sua atividade fora de

nossos Produtos, como os sites que você visita e os anúncios que você vê)

para ajudar os anunciantes e outros parceiros a mensurar a eficácia e a

distribuição dos anúncios e serviços deles, e também para entender os tipos

de pessoas que usam tais serviços e como elas interagem com os

respectivos sites, aplicativos e serviços” (FACEBOOK TERMOS, 2021).

O Facebook não vende seus dados, porém, ele entrega a empresas

interessadas o seu perfil social, exemplo: Jovem entre 20 e 30 anos, estudante do

curso de Sistemas de Informação, residente em Goianésia, interessado em jogos,

que está à procura de cursos de inglês, esse perfil é um prato cheio para que

empresas de idiomas possam oferecer cursos de inglês para o usuário em

específico (FACEBOOK TERMOS, 2021).

Tendo em vista o empenho da empresa Facebook em tornar os termos de

serviços cada vez mais conhecido pela sua comunidade de usuários, o questionário

contou com uma pergunta que procurava entender se a comunidade está disposta a

conhecer melhor como funcionam os termos de serviços e políticas de dados da

empresa. A pergunta em específico teve um bom retorno já que 71,8% do total de

entrevistados responderam que sim e 28,2% responderam que não, como mostra a

Figura 9.

Figura 9  – INTERESSE SOBRE OS TERMOS
Fonte: Própria
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5. CONCLUSÃO

Este trabalho teve como objetivo analisar e compreender por meio de uma

pesquisa exploratória e um questionário, a percepção do usuário em relação às

redes sociais Facebook e Instagram. Foi possível avaliar e entender como os

usuários agem em relação aos termos de serviços e políticas de dados das redes

sociais escolhidas.

A empresa Facebook, que é dona não só da rede social Facebook, mas

também de outras redes sociais, deixa claro que não vende os dados dos usuários

de suas plataformas, porém utiliza esses dados de forma comercial. A percepção

dos usuários entrevistados que em sua maioria não leram os termos de serviços no

ato de cadastro nas redes sociais, é de que suas informações são sim utilizadas de

forma comercial pelas redes sociais Facebook e Instagram como aponta a pesquisa.

Uma boa sugestão é a criação de parcerias das redes públicas de ensino com

a empresa Facebook para que as informações mais detalhadas sobre o tema

venham para as instituições em forma de palestras e eventos, assim chamando

atenção e informando o público.

O uso das informações dos usuários de maneira comercial fica claro não só

pela própria empresa, mas também pela percepção dos usuários que não erraram

em dizer que suas informações podem ser utilizadas de forma comercial, mas em

relação a segurança dos dados a empresa Facebook garante que os dados não são

vendidos e estão seguros nos servidores da empresa seguindo as regras da RGPD

e LGPD.
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