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RESUMO

DINIZ, Barbara Castro. O uso da sintese de circuitos reversiveis em algoritmos de cripto-
grafia simétrica. 2020. 32 f. Projeto do Trabalho de Conclusao de Curso — Bacharelado
em Ciéncia da Computagao, Instituto Federal de Educagao, Ciéncia e Tecnologia Goiano -
Campus Rio Verde. Rio Verde, 2020.

A criptografia é uma técnica de transformar um texto claro em um texto ilegivel, para
que este seja transmitido em seguranca. A criptografia simétrica possui operacoes simples
e depende do sigilo entre remetente e destinatario, deixando a garantia de privacidade a
desejar. Pensando em ampliar a seguranca, foi analisado a viabilidade de utilizar a sintese
de circuitos reversiveis em algoritmos de criptografia simétrica, com isso foi criado um
novo algoritmo de criptografia utilizando o método de sintese Hipercubo, proposto por
(RIBEIRO, 2013). Esse método realiza operagdes de trocas em uma permutagao, aplicando
uma porta légica reversivel consecutivamente, fazendo com que esta permutacao caminhe
até sua identidade, gerando assim um conjunto de circuitos que sera aplicado em toda
mensagem que se deseja criptografar. A quantidade de circuitos tem um limite superior de
(n —1)2" 4+ 1, tornando a complexidade do algoritmo em O(T * ((n — 1)2" + 1)), onde T' =
total de letras e n = quantidade de bits.

Palavras-chave: Criptografia Simétrica. Circuitos Reversiveis. Algoritmo.



ABSTRACT

DINIZ, Barbara Castro. Symmetric Criptography Algorithms using Reversible Synthesis.
2020. 32 f. Projeto do Trabalho de Conclusao de Curso — Bacharelado em Ciéncia da
Computacao, Instituto Federal de Educacao, Ciéncia e Tecnologia Goiano - Campus Rio

Verde. Rio Verde, 2020.

Encryption is a technique of turning a clear text into unreadable text, so that it is
transmitted securely. A symmetric encryption has simple operations and depends on the
confidentiality between sender and receiver, leaving the privacy guarantee to be desired.
Thinking about increasing security, the feasibility of using the synthesis of reversible cir-
cuits in symmetric cryptography algorithms was analyzed. With this, a new cryptography
algorithm was created using the Hipercubo synthesis method, proposed by (RIBEIRO,
2013). This method performs security operations. exchanges in a permutation, applying
a reversible logic gate consecutively, making this permutation move towards its identity,
thus generating a set of circuits that will be applied to every message that is to be
encrypted. The number of circuits has an upper limit of (n — 1)2" + 1, making the comple-
xity of the algorithm O(T' % ((n—1)2"+1)), where T' = total letters and n = number of bits.

Keywords: Simmetric Cryptography. Reversible Circuits. Algorithm.
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1 Introducgao

Para fazer uma compra pela internet, transacoes bancarias ou até mesmo fazer
um cadastro em uma rede social é exigido algumas informagoes pessoais. Para que essas
informagoes estejam seguras na internet é preciso criptografa-las.

O principal objetivo da criptografia é tornar a informagcao inelegivel, a fim de
impedir o acesso de pessoas nao autorizadas a informagao (TRINTA; MACEDO, 1998).

Pode-se criptografar informacoes basicamente através de cédigos ou cifras.

Os cédigos protegem as informacoes trocando partes das mesmas por codigos pre-
definidos, em que todas as pessoas autorizadas a ter acesso a uma determinada informagao
devem conhecer os codigos utilizados.

No caso das cifras, sao técnicas nas quais a informacao é cifrada através da trans-
posigao e/ou substitui¢do das letras da mensagem origina, assim, as pessoas autorizadas
podem ter acesso as informagoes originais conhecendo o processo de cifragem (MORENO;
PEREIRA; CHIARAMONTE, 2005).

Os principais tipos de cifra sao: as cifras de transposicao que é a mistura dos
caracteres da informacao original; e as cifras de substituicao onde é possivel criptografar um
texto apenas substituindo uma letra por outra (MORENO; PEREIRA; CHIARAMONTE,
2005)(CORMEN, 2014).

A criptografia é dividida em duas partes: simétrica e assimétrica.

A criptografia simétrica é um sistema criptogréafico que utiliza apenas uma chave,
tanto para cifrar quanto para decifrar uma determinada mensagem.

J& criptografia assimétrica é um sistema criptografico que usa pares de chaves:
chave publica, que é de conhecimento de todos e é utilizada para cifrar uma determinada
mensagem, e chave privada que é de conhecimento apenas pelo receptor da mensagem
criptografada, e é utilizada para decifrar a mensagem.

Neste trabalho foi abordado apenas a criptografia simétrica, especialmente por ter
a propriedade de simetria, podendo desfazer a cifragem com a mesma chave.

A criptografia simétrica possui grande vantagem em ter uma premissa de operagoes
mais simples e com baixo custo computacional, mas por outro lado, utilizar chaves iguais
para criptografar e descriptografar, dependendo nao s6 da eficiéncia da chave, mas também
do sigilo entre remetente e destinatario, pode ser um problema na garantia de privacidade.
Tendo em vista que seguranca de uma criptografia esta presente também no tamanho da
chave, tamanho do bloco a ser cifrado e na complexidade das operacoes realizadas.

Nos tempos modernos criptografia é considerada um ramo da matematica e
ciencia da computacao e estd estreitamente associado a teoria da informagao, seguranca e
engenharia de computadores (LECTURER; SONIPAT, 2010).

O homem sentiu, desde muito cedo, a necessidade de guardar informagoes em
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segredo; e a criptografia nasceu com a diplomacia e com as transacoes militares. A impor-
tancia de nao revelar segredos e estratégias as forcas inimigas, motivou o desenvolvimento
de cédigos, cifras e técnicas para mascarar uma mensagem, possibilitando apenas ao
destinatario ler o conteido (MALAGUTTI; BEZERRA; RODRIGUES, 2010).

Nos dias de hoje a privacidade é importante para pessoas e empresas. E muitos
problemas podem acontecer se uma pessoa nao autorizada tiver acesso a dados pessoais. E
no caso de empresas, os danos podem ser de maior magnitude, atingindo a organizagao e
os proprios funciondrios (MORENO; PEREIRA; CHTARAMONTE, 2005).

As aplicagoes da Criptografia atualmente incluem: sigilo em banco de dados;
censos; investigacoes governamentais; dossiés de pessoas sob investigacao; dados hos-
pitalares; informacoes de crédito pessoal; decisoes estratégicas empresariais; sigilo em
comunicacao de dados; comandos militares; mensagens diplomaticas; operagoes bancarias;
comércio eletronico; transagoes por troca de documentos eletronicos (EDI); recupera-
¢ao de documentos arqueoldgicos, hierdglifos; e até mesmo na troca de mensagens por
WhatsApp (MALAGUTTI; BEZERRA; RODRIGUES, 2010).

Em sistemas criptograficos a privacidade impede a extracao de informacgoes por
pessoas nao autorizadas, garantindo que apenas a origem e o destino tenham conheci-
mento (OLIVEIRA, 2012).

No entanto, na criptografia simétrica é necessario para as partes comunicantes
compartilharem uma chave que ninguém mais conhe¢a (DIFFIE; HELLMAN, 1976).

Pensando nisso foi feita uma anélise sobre a viabilidade de se utilizar circuitos
reversiveis em um algoritmo de criptografia simétrica, de forma que seja possivel aumentar
o tamanho do bloco a ser cifrado, mantendo o custo computacional de uma criptografia
comumente utilizada e a simplicidade nas operacoes porém, melhorando a seguranca da
mesma.

Assim como processamento de sinal e computagao grafica, a criptografia geralmente
requer tranformacoes reversiveis, onde todas as informacoes codificadas na entrada devem
ser preservadas na saida.

Um exemplo comum € trocar dois valores a e b sem intermediario armazenamento
usando operagoes XOR bit abita=a®b,b=a®b, a=a®b.

Dado que transformagoes reversiveis aparecem em gargalos de algoritmos comu-
mente usados, novas instrugoes foram adicionadas aos conjuntos de instrugoes de varios
microprocessadores (SAEEDI; MARKOV, 2013).

Uma computacao é reversivel se puder ser “desfeita” no sentido de que a saida
contém informacoes suficientes para reconstruir a entrada, ou seja, nenhuma informacao
de entrada é apagado (TOFFOLI, 1980).

Para projetar a sintese de circuitos reversiveis, é necessario um conjunto de portas
reversiveis. Varios dessas portas foram propostos hé décadas, entre elas podemos citar a

porta NOT, CNOT e Toffoli. A porta toffoli tem variacoes que sao as portas G-Toffoli e
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CM-Toffoli (MASLOV; DUECK, 2004).

A sintese logica reversivel é o processo de gerar um circuito reversivel compacto. Os
métodos de sintese geralmente assumem uma funcao reversivel completamente especificada
como ponto de partida (MILLER; WILLIE; DUECK, 2009).

Quando uma funcao f é bijetiva, f possui uma funcgao inversa. Portanto, existe um
circuito que, para cada valor de saida y de f, produz o valor de z de modo que f(x) = y.
Neste caso, dizemos que o circuito ¢é reversivel (RIBEIRO, 2013).

Uma n—porta reversivel realiza uma funcao bijetiva sobre a permutacao 0, 1, ..., 2" — 1.
Para qualquer porta reversivel g, a porta ¢g—! realiza a transformacao inversa. Cada per-
mutagao ¢ uma sequéncia de n2" bits (RIBEIRO, 2013).

O objetivo desse projeto foi desenvolver pesquisas que objetivam analisar e estudar
a sintese de circuitos reversiveis aplicada a algoritmos de criptografia simétrica. Com isso
foi criado um novo modelo de algoritmo de criptografia simétrica fazendo o uso da sintese
de um circuito reversivel (CRS-MX).

Esse novo algoritmo simétrico pretende criar um modelo de criptografia onde a
seguranca da criptografia simétrica seja confidvel, porém que seja mantida a eficiéncia das
operagoes simétricas em relagao ao desempenho e tempo de execucao de algoritmos que
nao utilizam circuitos reversiveis.

Substituindo o método de sintese de circuitos que foi utilizado, por qualquer outro
existente, faz com que este seja um novo algoritmo. Podendo obter varios algoritmos de
criptografia simétrica utilizando véarios métodos de sintese de circuitos reversiveis.

Nos préximos capitulos serao apresentados a Fundamentagao Tedrica no Capitulo

2, o Algoritmo CRS-MX no Capitulo 3 e a Conclusao no Capitulo 4.



2 Fundamentagao Teérica

2.1 Criptografia

Quando falamos de informagao e transportamos este conceito para o meio digi-
tal, particularmente na utilizagao das redes publicas de computacao como a internet, é
relevante ao ser humano a credibilidade nos sistemas computacionais. Estes que inseridos
nos fundamentos da seguranca da informacao, sao definidos pela disponibilidade, inte-
gridade, controle de acesso, autenticidade, nao-repudiacao e finalmente a privacidade, os
quais devem ser de livre compreensao e facilmente perceptiveis ao se efetuar transacoes
computacionais (OLIVEIRA, 2012)(FIARRESGA et al., 2010):

e Disponibilidade - garantir que uma informacao estara disponivel para acesso no
momento desejado.

e Integridade - garantir que o contetido da mensagem nao foi alterado.

e Controle de acesso - garantir que o conteiido da mensagem somente sera acessado
por pessoas autorizadas.

e Autenticidade - garantir a identidade de quem esté enviando a mensagem.

e Nao-repudiagao - prevenir que alguém negue o envio e/ou recebimento de uma
mensagem.

e Privacidade - impedir que pessoas nao autorizadas tenham acesso ao conteudo da
mensagem, garantindo que apenas a origem e o destino tenham conhecimento

No ano 404 A.C. O cinto era composto por tiras de couro com letras escritas do
lado avesso. Parecia uma sequéncia sem sentido de caracteres, mas quando o pedago de
couro era enrolado em torno de um pedaco de madeira com um diametro pré estabelecido,
uma mensagem descriptografada poderia ser lida.

Foi utilizada por Julio César no século 1 A.C. Consiste na substituicao de uma
letra do alfabeto por seu correspondente trés casas adiante, ou seja, a letra A é substituida
pela letra D, a letra B pela letra E e assim por diante. Neste caso, o algoritmo da cifra é
a troca de uma letra por outra em uma determinada posicao. E a chave, neste caso, é o
namero 3.

A cifra de Vigenere, do século XVI,consiste em até 26 alfabetos distintos para
criar a mensagem cifrada. O primeiro passo ¢ montar o chamado quadrado de Vigenere,
um alfabeto normal seguido de 26 alfabetos cifrados, cada um deslocando uma letra em
relagao ao alfabeto anterior. Em resumo, o remetente da mensagem pode, por exemplo,
cifrar a primeira letra de acordo com a linha 5, a segunda de acordo com a linha 14 e a
terceira de acordo com a linha 21, e assim por diante.

A criptografia e, em parte, o proprio computador, surgiram dos esforcos dos

aliados durante II Guerra Mundial para decifrar os cédigos de comunicacao usados pelos
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submarinos da Alemanha nazista.F-m 1918 Scherbius desenvolveu a’Enigma”; a Marinha
alema interessou-se pela ideia e em 1926 adotou-a como principal meio de comunicacao
e criptografia ficando conhecida como Funkschliissel C. Em 1928, a propria Alemanha
desenvolveu sua versao, a Enigma G, e passou a ser usada tendo suas chaves trocadas
mensalmente o que impossibilitava aos Aliados manterem-se um passo a frente dos alemaes.

Foi o matematico Marian Rejewski, polonés, quem deduziu a estrutura da Enigma
em 1932, avanco considerado o mais marcante da criptoandlise desde sua invencao concomi-
tantemente com os ingleses, os franco-poloneses atingiram agilidade e precisao na quebra
da Enigma. Entre os britanicos personalidades como Allan Turing, Gordon Welchman
e Max Newman atuaram decisivamente para a quebra da Enigma. Max Newman e seus
colegas projetaram e implementaram o primeiro computador digital eletronico programavel,
o Colossus, para ajudar com sua criptoanalise.

Claude Shannon é considerado o pai da criptografia matematica, com o livro
Communication Theory of Secrecy Systems no Bell System Technical Journal, publicado
em 1949, estudou, analisou e abordou a criptografia utilizada na Segunda Guerra Mundial.
Este tabalho é considerado a base tedrica para a criptografia e também para grande parte
da criptoanélise.

Na atualidade, as técnicas de criptografias mais conhecidas envolvem o conceito das
chaves criptograficas, que sao formadas por bits, com base em algarismos com capacidade
de interpretar as informacoes, ou seja, capaz de decodificar. A chave do emissor deve ser
compativel com a do receptor, para assim, as informagoes serem extraidas. Ha quatro
tipos basicos de aplicacoes criptograficas, tipicamente usadas para conseguir os objetivos
de seguranca da informacao: criptografia simétrica, ou de chave secreta, criptografia
assimétrica, ou de chave piblica, funcao hash criptografico e assinatura digital.

A criptografia é a arte de codificar uma mensagem clara para que esta seja
transmitida em seguranca. As nacgOes passaram a criar departamentos para elaborar
sistemas criptograficos. Por outro lado, surgiram os decifradores de cédigos, criando uma
corrida armamentista intelectual. Ao longo da histéria, os codigos decidiram o resultado
de batalhas. A medida que a informacao se torna cada vez mais valiosa, o processo de
codificacdo de mensagens tem um papel cada vez maior na sociedade (MALAGUTTT,
BEZERRA; RODRIGUES, 2010).

Existem trés principios fundamentais , que se nao forem atendidos, nao estamos
falando de uma criptografia.

1. Confidencialidade: Ninguém consegue ler a mensagem que o emissor esta enviando
para o receptor.

2. Integridade: A mensagem que o emissor mandou , tem que ser a mesma mensagem
que o receptor recebeu. Tem por fundamento evitar corrupcao ou modificagao nao-
autorizada de dados e/ou informagoes, em todas as suas fases de existéncia, isto é,

geracao ou producao, difusao e tramitacao, uso, avaliacao e destinacao final.
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3. Autenticidade: Quando o receptor receber a mensagem , 0 mesmo tem que ter certeza
que essa mensagem foi enviada pelo emissor desejado e nao outra pessoa aleatoéria.

O termo "chave”vem do fato que o nimero secreto que vocé escolhe funciona da
mesma forma que uma chave convencional. Pra proteger seu patrimonio vocé instala uma
fechadura na porta. Para operar a fechadura vocé instala e gira a chave. Na criptografia,
para proteger o contelddo dos seus arquivos, vocé instala uma fechadura (algoritmo de
criptografia) na sua porta (computador). A chave na criptografia é combinada com uma
operacao, ou com um conjunto de operacoes, que faz com que os dados fique seguro tornando-
os ilegiveis, e somente com a chave é possivel ter acesso aos dados originais (BURNETT;
PAINE, 2002).

A criptografia pode ser feita de duas maneiras, com codigos ou cifras. Os codigos
foram as primeiras técnicas de criptografia e sao feitas através da troca dos caracteres
da mensagem por c6digos pré-definidos. As cifras fazem a substitui¢ao e/ou transposigao
na mensagem. Na criptografia de cifras incluem o conceito de chaves e existem dois tipos
de algoritmos: os assimétricos e os simétricos (MORENO; PEREIRA; CHIARAMONTE,
2005).

2.1.1 Criptografia Assimétrica

A criptografia assimétrica é o processo no qual cada parte envolvida na comunicacao
usa duas chaves diferentes e complementares, uma privada e outra publica. Neste caso, as
chaves nao sao apenas senhas, mas arquivos digitais mais complexos. A chave piblica pode
ficar disponivel para qualquer pessoa que queira se comunicar com outra de modo seguro,
mas a chave privada devera ficar em poder apenas de cada titular. E com a chave privada
que o destinatario poderd decodificar uma mensagem que foi criptografada para ele com
sua respectiva chave publica (OLIVEIRA, 2012). Os principais algoritmos de criptografia

assimétrica sao: RSA, ElGamal, DiffieHellman e Curvas Elipticas.
chave piblica
? de Beto
D
algoritmo o algoritmo
=

texto original texto cifrado texto original

chave privada a
de Beto A

Figura 1 — Representagao grafica da criptografia assimétrica (KOLB, 2015).
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2.1.2 Criptografia Simétrica

A criptografia simétrica ¢ um método que utiliza apenas uma chave. Essa chave sera
utilizada para cifrar e decifrar a mensagem enviada e recebida respectivamente, essa chave
deve ser combinada entre o remetente e o destinatario com antecedéncia. Durante muitos
anos foi utilizada a criptografia de chave tnica em seus métodos mais simples (CORMEN,
2014). Os principais algoritmos de criptografia simétrica sao: DES, 3DES, AES, RC4 e
IDEA.

A principal vantagem ¢é a simplicidade, esta técnica apresenta facilidade de uso e
rapidez para executar os processos criptograficos. Se as chaves utilizadas forem complexas a
elaboracgao de um algoritmo de chave privada se torna bastante facil, porém as possibilidades
de interceptacao sao correlatas aos recursos empregados, entretanto sua utilizagao é
consideravel no processo de protecao da informagao, pois quanto mais simples o algoritmo,
melhor é a velocidade de processamento e facilidade de implementagao.

O principal problema residente na utilizacao deste sistema de criptografia é que
quando a chave de ciframento é a mesma utilizada para deciframento, ou esta ultima pode
facilmente ser obtida a partir do conhecimento da primeira, ambas precisam ser comparti-
lhadas previamente entre origem e destino, antes de se estabelecer o canal criptografico
desejado, e durante o processo de compartilhamento a senha pode ser interceptada, por isso
¢ fundamental utilizar um canal seguro durante o compartilhamento, este independente
do destinado a comunicacao sigilosa, uma vez que qualquer um que tenha acesso a senha
podera descobrir o contetido secreto da mensagem.

e Cifras de Substituicao
Em criptografia, uma cifra de substituicao é um método de criptografia que opera de
acordo com um sistema pré-definido de substitui¢ao. Para criptografar uma mensagem,
unidades do texto - que podem ser letras isoladas, pares ou outros grupos de letras - sao
substituidas para formar a cifra. As cifras de substituicao sao decifradas pela substituicao
inversa.

Uma substituicao simples pode ser expressa escrevendo o alfabeto numa ordem
diferente, que se designa alfabeto de substituicao. Pode ser deslocado de um passo fixo
(como na cifra ROT13, exemplo de uma cifra de César) ou baralhado de forma mais
complexa(CORMEN;, 2014).

E habitual que se escolha uma palavra facil de lembrar e sem letras repetidas para
que se inicie o alfabeto de cifragem por ela, e completando-o com as letras nao usadas.
Por exemplo, com a chave 'PORTUGAL’ teremos os seguintes alfabetos:

e Alfabeto normal: abcedefghijklmnopqrstuvwxyz

e Alfabeto para a cifragem: PORTUGALBCDEFHIJKMNQSVWXYZ
Assim, a mensagem Fujam todos depressa! Fomos descobertos! é cifrada para
GSCPF QITIN TUJMUNNP! GIFIN TUNRIOUMQIN!

Tradicionalmente, o texto cifrado é escrito em blocos de comprimento fixo ("gru-
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pos”) sem pontuagao nem espagos para que nao se perceba o comprimento das palavras
individuais. O mais comum sao grupos de cinco letras, muito usados nos tempos do

telégrafo. Assim a mensagem cifrada seria:
GSCPF QITIN TUJMU NNPGI FINTU NRIOU MQIN

Uma desvantagem deste método é que as ultimas letras do alfabeto (que geralmente

téem menos frequéncia de uso) tendem a ficar no fim.
e Cifras de Blocos

Mas e se a chave for maior que o texto a ser cifrado, ou o texto for maior que a
chave? Bom, para isso é preciso utilizar as cifras de blocos. Se um texto for muito longo,
a chave de cifracao também tera que ser longa, o que pode ser bastante inflexivel. Para
resolver esse problema existe um sistema de chave simétrica que desmembram o texto em
varios blocos menores e aplica a chave em cada um desses blocos, o sistema é conhecido
como cifra de bloco (CORMEN;, 2014).

A cifra de blocos opera sobre blocos de dados. O texto antes de ser cifrado
¢é dividido em blocos que variam normalmente de 8 a 16 bytes que serao cifrados ou
decifrados. Quando o texto nao completa o niimero de bytes de um bloco, este é preenchido
com dados conhecidos (geralmente valor zero “0”) até completar o nimero de bytes do
bloco, cujo tamanho ja é predefinido pelo algoritmo sendo usado (MORENO; PEREIRA;
CHIARAMONTE, 2005).

e Cifra de fluxo

As Cifras de fluxo, por outro lado, produzem uma sequéncia pseudo-aleatéria de
bits que s@o combinados com a mensagem legivel via XOR ou outra operagao simples. Assim,
nao ha restricao no tamanho das mensagens que podem ser processadas, nem necessidade
de padding ou um modo de operagao. Apesar de cifras de fluxo serem potencialmente
mais rapidas do que cifras de bloco, a arte de projetar cifras de bloco é atualmente melhor
dominada, o que costuma motivar uma mais ampla adoc¢ao destas iltimas. De fato, quando
um comportamento de fluxo é desejado, é comum usar uma cifra de bloco em um modo
de operagao que emule o comportamento de cifras de fluxo (NIST, 2001) (MARGI et al.,
2009).

2.1.3 RC4

O RC4 é uma cifra de fluxo, nesta estrutura a chave é ingressada para um Gerador
Pseudo aleatérios por byte que produz um fluxo de 8 bits que sao aparentemente aleatérios.
A saida do gerador (keystream) é combinada byte por byte com o Plaintext utilizando a
operagao exclusiva XOR e obtendo o fluxo de byte de Texto Cifrado (PALMA; PEREIRA,
2011).

O algoritmo RC4 encripta uma mensagem utilizando um fluxo de bytes gerados

aleatoriamente a partir do tamanho variavel de uma chave através do operagao légica
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XOR. O RC4 é dividido em duas partes: KSA e PRGA.

‘ Chave Secreta ‘

¢

| Amys | | AmayT |

‘ Vetor Inicial

‘ Permutagdo pelo KSA |

&
Permutagio pelo PRGA
¢

Fluxo de chaves

Cifra/Texto Texto

Figura 2 — Representagao grafica do RC4.

No primeiro momento, o algoritmo preenche o vetor S com os valores de 1 a 256,
depois ele preenche o vetor T' com a chave, o vetor T' tera 256 bytes, caso a chave seja
menor que 256 o vetor serd preenchido com repetigoes da chave. Apos preencher esse dois
vetores o algoritmo embaralha os bytes do vetor S, trocando as posigoes dos valores de ¢
que sempre serd de 1 a 256 e de j que varia de acordo com a operagao j = j + S[i| + T[]

mod 256.
Algoritmo 1: KSA

inicio
para i de 0 até N — 1 faga
Sli] =1
T[i] = K[i mod tam da chave]
fim

j=0parai de 0 até N — 1 faga
Jj = (3 + S[i| +T[i]) mod 256
trocar S[i], S[j]

fim

fim

A segunda etapa do algoritmo, PRGA, consiste em gerar um fluxo de bytes

contendo numeros pseudoaleatérios, que serd utilizado para fazer a operacao XOR com o
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fluxo de bytes do texto claro para produzir o texto cifrado (SCHNEIER, 2007).
Algoritmo 2: PRGA

inicio
1=10
J=0

para i de 0 até N — 1 faga
i=(i+ 1) mod 256

J = (j + S[i]) mod 256
trocar (S[i], S[j])

t = (S]] + S[j]) mod 256
k= S[t]

fim

fim

A RSADSI (RSA Data Security, Inc) afirma que o algoritmo é imune a diferencas
e criptoandlise linear, nao parece ter ciclos pequenos, e é altamente nao linear. (Nao hé
resultados criptoanaliticos publicos. RC4 pode estar em cerca de 256! x 2562 estados
possiveis: um numero enorme). A S-box lentamente evolui com o uso: garante que cada
elemento muda e garante que os elementos mudam aleatoriamente. O algoritmo é simples
o suficiente para que a maioria programadores podem codifica-lo rapidamente a partir da
meméria (SCHNEIER, 2007).

O algoritmo RC4 trabalha com permutacoes e pseudo aleatoriedade, o que torna
interessante a criptografia da mensagem, ja dados pseudoaleatérios dao a impressao de
aleatoriedade. Quase todas as operagoes desse algoritmo nao é feito com a mensagem,
exceto pela ultima operagao, que é um XOR do fluxo aleatério (gerado pelo KSA e PRGA)
com a mensagem.

Essa manipulacao com a chave do algoritmo é muito importante para a seguranca
do mesmo. E que vai ser uma operacao a mais para garantir a seguranca do algoritmo

proposto neste trabalho.

2.2 Sintese de Circuitos Reversiveis

2.2.1 Circuitos Reversiveis

Uma funcao booleana reversivel é uma funcao booleana de saida multipla com
tantas saidas quanto entradas, que ¢é reversivel. Uma combinacao de circuitos reversiveis é
uma combinacao de circuitos l6gicos aciclicos, no qual todos as portas sao reversiveis e estao
interconectados sem fan-outs (nimero de portas de entrada ao qual ela estd conectada)
explicitos e loops (SAEEDI; MARKOV, 2013).

Considere a fungao (x, y)Bxry (onde a concatenagao denota a operagao légica AND).

E impossivel fazer que essa funcao se torne reversivel adicionando uma tunica saida. Uma
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das maneiras de torna-la reversivel é adicionar uma entrada e duas saidas, assim a funcao
passa a ser como estd mostrada na Tabela 1 (MASLOV; DUECK, 2004).

Tabela 1 — Funcao Reversivel e Logica AND (MASLOV; DUECK, 2004)

Ty |z |y | 2Dy
0(0]0 00 0
0]0]1 0]0 1
0(1]0 01 0
011 01 1
1/0|0 10 0
1101 110 1
110 11 0
1111 111 1

Uma n—porta reversivel ¢ uma porta légica aplicada a uma entrada de n bits
e produzem n bits de saida, que realizam uma funcao bijetiva sobre uma permutacao
0,1,...,2" — 1. Cada permutacao é uma sequéncia de n2"™ bits. A sintese de circuitos
reversiveis é o processo que organiza as n—portas reversiveis que aplicada a uma permutagao
obtém outra (TOFFOLI, 1980).

A maioria das portas usadas no design digital nao sao reversiveis. Das portas
comumente usadas, somente a porta NOT é reversivel. E necessério um conjunto de portas
reversiveis para projetar circuitos reversiveis. Varios dessas portas foram propostos ha
décadas no passado, entre elas podemos citar a porta NOT, CNOT e Toffoli (MASLOV;
DUECK, 2004).

A porta légica NOT é a mais basica de todas as portas légicas, possuindo uma
unica entrada, e sua saida é o complemento dessa entrada. O valor 16gico da entrada é
invertido na saida. Assim se uma entrada X possui nivel 16gico igual a 0, entdo a saida Y’
tera o nivel logico 1, e se a entrada estiver em nivel 16gico 1, a saida tera o nivel 0. A porta
CNOT (também conhecida como controlled-NOT') é uma porta reversivel que o segundo
bit (o bit alvo) se e somente se o primeiro bit (o bit de controle) for 1 (SAEEDI; SEDIGHI;
ZAMANTI, 2007). A porta Toffoli é uma operacao de trés bits que inverte o estado de um
bit condicionado ao estado de dois bits de controle (FEDORV et al., 2012).

Uma porta Toffoli generalizada ou porta G-Toffoli C" NOT (1, x, ..., x,) mantém
as primeiras n — 1 linhas, chamadas de linhas de controles, inalteradas. Esta porta inverte
a n—ésima linha, chamada de linha alvo, se e somente se, cada linha de controle tem valor
igual a 1. Por exemplo, a Figura 2 mostra uma porta C4 NOT(a, b, ¢,d) a linha do topo
denota o bit menos significativo. Para n = 0, 1,2 as portas sdo nomeadas por NOT (ou N),
CNOT (ou C), e Toffoli (ou T), respectivamente. Estas trés portas compdem a biblioteca
CNT (TOFFOLI, 1980), que é um conjunto universal de portas para a computagao classica
reversivel (RIBEIRO, 2013).

Uma porta Toffoli de controles mistos ou porta Cy;—Toffoli C3, NOT (1, xo, ..., 7,,)
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a —@— a’
a —— a
b~ Y
a —e—
b —e—
c ——

Figura 3 — Circuito representando a biblioteca de portas CNT

a —e— a
b —4— b
c —e— C
d —&— d

Figura 4 — Porta G-Toffoli representando C* NOT (a, b, c,d’). A linha do topo denota o
bit menos significativo

mantém as primeiras n — 1 linhas, chamadas de linhas de controles, inalteradas. Esta porta
inverte a n-ésima linha, chamada de linha alvo, se e somente se cada linha de controle
positivo (ou negativo) tem valor igual a 1 (ou 0). Indica-se a linha que estd com controle
negativo colocando 0 apés o controle. Veja Figura 3 para um exemplo de uma porta Toffoli
de controles mistos 4 x 4 com um padrao negativo-positivo-negativo de linhas de controles
e de alvo na tltima linha, que pode ser denotada por Cf,(a’,b,¢,d) (RIBEIRO, 2013).

— 00— /

a a
b —e— b
c —o—
d —— d

Figura 5 — Porta Cy;— Toffoli representada por Cj, NOT (a',b,c,d)

O numero de portas tem sido utilizado na literatura como medida para avaliar
as abordagens de sinteses. Para um circuito arbitrario C que consiste numa sequéncia
P1, P2, -, Dk de k portas quanticas, a métrica nimero de portas é definido como np(C) = k.
Nos também referimos a nogao de custo quantico para medir o custo da implementacao
dos circuitos quanticos. Mais precisamente, o custo quantico é definido como o nimero de
operagoes elementares quanticas necesséarias para realizar uma porta (RIBEIRO, 2013).

A sintese légica reversivel lida com a geracao de um eficiente circuito reversivel a
partir de uma determinada especificacao reversivel. A sintese de circuitos reversiveis difere

da tradicional irreversiveis no que diz respeito as caracterizagoes de légica (ARABZADEH;
SAEEDI; ZAMANTI, 2010).
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Tabela 2 — Custo quantico de portas reversiveis (RIBEIRO, 2013)

tipo de porta tamanho | lixo | custo quantico
NOT 1 0 1[34]
CNOT 2 0 1[34]
Toffoli 3 0 5[4]
Toffoli com um controle negativo 3 0 5
Toffoli com um controle positivo 3 0 7
G-Toffoli
n n 0 2" — 34
C"NOT (xy,xa, ..., xp) " 1 24n—88[[4,]31]

C"NOT (x1,x2, ..., Tp)
C"NOT (x1, 22, ..., Tp)
CM-Toffoli
C"NOT (x1, 22, ..., Tp)
C"NOT (x1,x2, ..., Ty)
C"NOT (x1,x2, ..., Tp)

n n—3 | 10n — 25[24,30]

n 0 2" — 34 2m
n 1 24n — 86
n n—3 10n — 23

A sintese é o passo mais importante durante a construcao circuitos complexos.
Considerando o design convencional fluxo, a sintese é realizada em varias etapas individuais
tais como sintese de alto nivel, sintese l6gica, mapeamento e roteamento. Para sintetizar
légica reversivel, ajustes e extensoes sao necessarias. Por exemplo, outras tarefas tais como
incorporacao de fungoes irreversiveis devem ser adicionadas (MILLER; WILLIE; DUECK,
2009) (MASLOV; DUECK, 2004). Além disso, ao longo de todo o fluxo, as restri¢oes
causadas pela reversibilidade e uma biblioteca completamente nova deve ser considerado

também (WILLIE, 2011).
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3 CRS-MX

A proposta foi desenvolver um algoritmo onde se utilizasse a sintese de circuito
reversivel como um método de criptografia, onde cada circuito gerado pela sintese passasse
pela mensagem que se deseja proteger e assim realizar a criptografia.

Sendo que quando utilizado o mesmo circuito na mensagem criptografada é dada
a descriptografia, tendo entao a mensagem original.

Esse processo simétrico é representado na Figura 6.

Mensagem
Criptografada

Mensagem
Original ::>

Mensagem
Original

Mensagem
Criptografada <::I

Figura 6 — Novo método de criptografia simétrica com sintese de circuitos reversiveis.

3.1 Hipercubo

A sintese é um processo capaz de gerar os circuitos reversiveis atravéz de portas
logicas também reversiveis. Para realizar essa sintese utilizamos alguns algoritmos que
foram desenvolvidos ao longo dos anos, como por exemplo o método MMD, proposto por
Maslov e Dueck em 2005 e o método Hipercubo proposto por Ribeiro em 2013.

O método Hipercubo é um método que gera uma sintese de circuito reversivel
através de aplicagoes consecutivas da porta C);—Toffoli em uma permutacao. O método
utiliza a representacao binaria dos elementos da permutacao - cada elemento é composto
de n bits e realiza no maximo n trocas. Estas trocas utilizam as portas C;—Toffoli para
colocar cada bit do elemento da permutacao na sua posigao correta (RIBEIRO, 2013).

Na tabela 3 é mostrado um breve exemplo da evolu¢ao de uma permutacao quando
aplicada o Hipercubo. Os elementos que serao trocados sao apresentados em negrito e
os elementos ordenados sao apresentados sublinhados. A permutacao é lida na ordem da
direita para a esquerda, chamamos de ordem direita.

O algoritmo Hipercubo percorre todos os bits da permutagao comparando com os
bits da permutacao identidade, para assim aplicar a porta Cj;—Toffoli e trocar o bit que

esta na posicao incorreta.
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Tabela 3 — Evolu¢ao da permutagao 7 sendo transformada em ¢ pelo método Hipercubo (RI-
BEIRO, 2013)

porta aplicada | 7 4 1 0 3 2 6 D

111 | 100 | 001 | 000 | 011 | 010 | 110 | 101
passo ¢ =7 111 | 100 | 001 | 000 | 011 | 010 | 110 | 101

C3NOT(a,c,b) | 101 | 100 | 001 | 000 | 011 | 010 | 110 | 111
passo ¢ = 6 101 | 100 | 001 | 000 | 011 | 010 | 110 | 111
passo ¢t = H 101 | 100 | 001 | 000 | 011 | 010 | 110 | 111
C3(b,d,a) 101 | 100 | 001 | 000 | 010 | 011 | 110 | 111

C3(a,c,b) | 101 | 100 | 011 010 | 001 | 110 | 111
C3(a, ¥, c 001 | 100 | 011 010 | 101 | 110 | 111
passoi=4 | 001 | 100 | 011 010 | 101 | 110 | 111

000
000
000
C3(a’,c,b) | 001 | 100 | 011 | 010
C3(a/,,¢) | 001|000 | 011|010 | 100 | 101 | 110 | 111
3 010
011
011
011

passo ¢ = 001 | 000 | 011 100 | 101 | 110 | 111
C3(b,d,a) 001 | 000 | 010
passo ¢ = 2 001 | 000 | 010
passo ¢ =1 001 | 000 | 010
C3(b,c,a) 000 | 001 | 010 | O11 | 100 | 101 | 110 | 111

Algoritmo 3: HIPERCUBO
Entrada: m;, vetor
Saida: circuito pilha

inicio
N = tamanho do vetor
n = logg N

parai = N — 1 ate 1 faga
se mpli] # tpi] entao
para j =n — 1 até 0 faga
se (1] [j] # w[i][j] entao
dicione ao circuito a porta Cy;—Toffoli com alvo na
posicao j e controles nas posicoes m, — J coloque
C"NOT (mp[0], ..., mp[n — 1], mp[7]) no circuito troque m,[i[7]
fim

fim

fim

fim
fim

A permutagao utilizada no algoritmo hipercubo vai ser gerada pelo algoritmo
KSA, citado no capitulo 2. Assim como no RC4, inicialmente o vetor S vai ser preenchido
com os caracteres da tabela ascii, ou seja, de 0 a 255, e a partir de uma chave esse
vetor vai ser embaralhado. Inicializar o vetor S é facil: primeiro, preencha linearmente:

So=0,51 =1, ..., 5955 = 255. Em seguida, preencha outro vetor de 256 bytes com a chave,
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repetindo a chave o quanto for necessario para preencher todo vetor: tg, t1, ..., ta55. Defina

o indice j como zero. E entao j = (j + s[i] + t[i]) e troca S[i] e S[j], 256 vezes.

i | I'j
0o 1 2 __§£i]+S[2'1__ i L j 253254 255
S
S[i] < S[j]
K S[i]+S[j]

Figura 7 — Esquema de um ciclo do algoritmo KSA.

Independente da chave escolhida, o vetor t sempre terda o tamanho 256, pois o
algoritmo KSA a forca ter esse tamanho. Entao se o usuario digitar uma chave de 5 letras,
por exemplo "tempo”, o vetor da chave vai ser preenchido com a palavra tempo até obter

256 posigoes.

Tabela 4 — Vetor t sendo preenchido pela chave

’t ‘e ‘m ‘p \0 ‘t ‘e ‘m ‘ ‘ ‘ ‘ ‘p \o ‘
k0] k(1] k[2] k3] k[4] k5] k[6] k[7] k[.] k[.] k[..] k[..] k[254] K[255]

O hipercubo sera aplicado nessa permutagao e com isso serd gerado um circuitos
para cada aplicacao da porta C,,—Toffoli. Quando toda a permutacao estiver ordenada,
o conjunto de circuitos estara pronto para ser utilizado na mensagem, fazendo assim a

criptografia.

Algoritmo 4: CRS-MX
Entrada: chave, mensagem string
Saida: cripto string
inicio
tchave = tamanho da chave
tmen = tamanho da mensagem
permutao = K SA(chave)
Cy—Toffoli = Hipercubo(permutao)
cripto = CRS-MX(mensagem, tmen, Cy;—Toffoli)
retorna cripto

fim
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3.2 Resultados e Discussoes

Um ponto importante em algoritmos de criptografia simétrica é o tamanho dos
blocos a serem cifrados, tamanho de chave utilizada e complexidade das operagoes. O
Algoritmo 3 gera (n — 1) % 2" + 1 circuitos no méximo, e isso foi provado por (RIBEIRO,
2013), através do Teorema 3.2.1.

Teorema 3.2.1. O circuito reversivel retornado pelo Algoritmo 3 tem no mdzimo (n — 1) x

2" + 1 portas Toffoli de controles mistos.

Tabela 5 — Analise do tempo de execugao de acordo com o aumento de caracteres a serem

criptografados
Ntumero de | Tempo de Execucao | Tempo de Execucao
Caracteres | em milissegundos em Segundos
1000 128.827 0,128
10000 819.828 0,819
100000 8213.286 8,213
500000 37505.542 37,505
1000000 74840.499 74,840

Comparagao tempo de execugao dos algoritmos RC4 vs CRS-MX

® AlgoiimoRC4 @ Algoriimo CRS-MX

TEMPO DE EXECUG AO

0,001

/

1000 10000 100000 1000000

NUMERO DE CARACTERES

Figura 8 — Gréfico comparando os tempos de execucao do RC4 e CRS-MX de acordo com
o tamanho da mensagem.

Como podemos observar, o algoritmo se desempenha melhor criptografando uma
mensagem com quantidades menores de caracteres. Isso porque os bits se comportam
exponencialmente, tendo uma complexidade de O(T % (n — 1)2" + 1), onde T' = total de
letras e n = quantidade de bits.

No intervalo de 1000 a 10000 caracteres, a diferenca do tempo de execucao é baixa,

passando de 0,128 para 0,819 segundos. Isso nos indica que se implementado em sistemas
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de troca de mensagens, por exemplo, onde sao trocados textos curtos e rapidos o algoritmo
poderia significar uma boa eficiéncia, e a seguranca estaria garantida. Em outras situagoes
para criptografia de mensagens pontuais, o CRS-MX pode performar melhor que o RC4,
pois o tempo de execucao criptografando poucos bits é baixo e a existe mais trocas com a
mensagem, logo mais possibilidades de chaves que o RCA4.

No grafico demonstrado na Figura 8 pode ser observado que o tempo de execucao
do CRS-MS aumenta de acordo com o tamanho da mensagem que entra. Uma possivel
solucao para esse tempo elevado seria parallizar o algoritmo, divindo o mesmo em blocos
de 256 caracteres (quantidade executada pelo RC4) e ir criptografando esses blocos

paralelamente.
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4 Conclusao

O algoritmo CRS-MX foi implementado na linguagem C, e apresentou bom
desempenho tanto em sua criptografia, quanto em sua descriptografia. Estando sempre
dentro do limite superior determinado anteriormente e apresentando uma execucao fluida.

A quantidade de circuitos pode ir no maximo até (n — 1)2" + 1. Esse resultado
depende da permutacao gerada no KSA, pois todo o algoritmo é extremamente sensivel a
essa propriedade ja que: a permutacao estda condicionada a chave inserida, o circuito esta
condicionado a permutacao gerada pelo KSA e a mensagem condicionada ao circuito. A
complexidade do algoritmo é igual a O(T * (n — 1)2" 4+ 1), onde T = total de letras e n =
quantidade de bits.

4.1 Trabalhos Futuros

Como trabalhos futuros podem ser realizados estudos como:
e Implementacao outros métodos de sintese de circuitos reversiveis ja existentes, para
que venha-se a obter outras variedades de algoritmos utilizando sintese.
e Criptoanalise, afim de verificar se existe algum método que possa quebrar a cripto-

grafia do CRS-MX.

e Realizar um estudo mais profundo para poder diminuir a complexidade do algoritmo.

4.2 Consideracoes Finais

A proposta desse projeto foi satisfatéria e cumpriu o objetivo de criar um novo
algoritmo de criptografia simétrica utilizando a sintese de circuitos reversiveis, e que
pudesse cifrar um bloco de texto maior que o RC4 com uma eficiéncia aceitavel.

Muito se deve a utilizacao da sintese de circuitos como chave do algoritmo, pois
promove a realizacao de mais operagoes com a mensagem a ser criptografada, logo mais
trocas sao realizadas. Isso faz com que essa chave seja muito segura no ponto de vista
matematico, justamente por causa das combinagoes feitas entre permutacgao, sintese de

circuito e mensagem.
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APENDICE A - Implementagio do algoritmo CRS-MX para criptografar uma

mensagem

Segue o codigo em C do algoritmo CRS-MX para criptografar uma mensagem.

#include <stdio.h>
#include <stdlib .h>
#include <math.h>
#include <stdbool.h>
#include <string.h>
#include <locale .h>
#define tam 256
#define lin 1024
#define col 1024

void imprimir_mensagem_descrip (unsigned char *, int);

char ler_mensagem_descrip (unsigned char x);

void imprimir_mensagem_cript (unsigned char %, int);

int ler_mensagem_cript (unsigned char x);

void aplica_circuito_descrip (unsigned char xx, unsigned char %, int, int,
void aplica_circuito_cript (unsigned char %, unsigned char =, int, int, i
int hipercubo(int, int, int, unsigned char %, unsigned char xx);

int aplica_mx (char %, unsigned char %, int);

void mx_toffoli(unsigned char %, char x, int, int);

void bittochar (unsigned char %, unsigned char %, int);

void chartobit (unsigned char, unsigned char *, int);

void ksa(char *, unsigned char =, int);

unsigned char sxAlocar_matriz_real (int, int);

unsigned char sxLiberar_matriz_real (int, int, unsigned char xx);

int main ()
{
unsigned char permutacao [tam|;

ksa ("andre”, permutacao, tam);

int 1i;

int N = tam;

int n = log2(N);

int limite_superior = ((n — 1) * pow(2, n)) + 1;
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unsigned char sxcircuito = Alocar_matriz_real(limite_superior , n);
int total_circuito;

total_circuito = hipercubo(N, n, limite_superior , permutacao, circuit

unsigned char mensagem|[lin * col|;

int total_letras;

mensagem [0] = "\0’;
//criptografar
total_letras = ler_mensagem_cript (mensagem );

aplica_circuito_cript (circuito , mensagem, total_circuito , total_letra

imprimir_mensagem_cript (mensagem, total_letras);

//descriptografar
/*total_letras = ler_mensagem_descrip (mensagem );
aplica_circuito_descrip (circuito , mensagem, total_circuito , total_let

imprimir_mensagem_descrip (mensagem, total_letras);*/

Liberar_matriz_real (limite_superior , n, circuito );

return O0;

[k IMPRESSAO  sokoskoskoskoskoskoskoxok /

void imprimir_mensagem_descrip (unsigned char xmensagem, int total_letras)

{

}

int 1i;
for (i = 0; 1 < total_letras; i++)

{

printf("%c”, mensagem|[i]);

}

printf (”\n”);

[k FIM DA FUNCAQ okt ok ok koo /

[ sookokokokokokokok LEITURA  skokoskoskoskoskoskoskoskok /

char ler_mensagem_descrip (unsigned char smensagem)

{
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int 1=0;

int a;

while (scanf("%d”, &a) != EOF)
{

mensagem [i] = (char)a;
1++;

}

return i;

}
[k FIM DA FUNCAQO otk ks skoskoskoskok /

[sxoxkssookokkoorkk ok APLICACAO DO CIRCUITO EM UMA MENSAGEM PARA DESCRIPTOGRAF

void aplica_circuito_descrip (unsigned char *xcircuito, unsigned char smer

{

for (int k = total_circuito —1; k >=0; k—)

{

for (int i = 0; i < total_letras; i++)

{

unsigned char pimk[n];

chartobit (mensagem[i]|, pimk, n);

//printf (7" Antes m: %d cir: %s pi: %s\n”, mensagem|[i], circuit
int ok = aplica_mx(circuito [k], pimk, n);

if (ok)

{

//printf (”depois m: %d cir: %s pi: %s\n”, mensagem|[i], ci
bittochar(&mensagem|[i], pimk, n);
// printf("troca: %d pimk: %s\n”, mensagem|[i], pimk);

}
[k FIM DA FUNCAQ sk kot okttt /

[k IMPRESSAQ  sooskoskoskoskoskoskoskok /

void imprimir_mensagem_cript (unsigned char smensagem, int total_letras)

{
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int 1i;
for (i = 0; i < total_letras; i++)

{

printf("%d 7, mensagem/[i]);
}
printf (”"\n”);

}
[xskskokososkoskokokok . FIM DA FUNCAQO kot ok kot koo /

[skskokokoskokok ok ok LEITURA  skokoskoskoskoskoskskosk ok /

int ler_mensagem_cript (unsigned char smensagem )

{
int 1=0;
unsigned char a;

while (scanf("%c”, &a) != EOF)
{

mensagem [i] = (char)a;
1++;

}

return 1i;

}
[k FIM DA FUNCAQ kot kot koo /

[sxoxksookokkoorkk k. APLICACAO DO CIRCUITO EM UMA MENSAGEM PARA  CRIPTOGRAFARs

void aplica_circuito_cript (unsigned char sxcircuito , unsigned char xmensa

{

for (int k = 0; k < total_circuito; k++)

{

for (int 1 = 0; i < total_letras; i++)
{
unsigned char pimk[n];
chartobit (mensagem[i], pimk, n);
//printf (”Antes m: %d cir: %s pi: %s\n”, mensagem|[i], circuit
int ok = aplica_mx(circuito [k], pimk, n);
if (ok)
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//printf (”depois m: %d cir: %s pi: %s\n”, mensagem|[i], ci
bittochar(&mensagem|[i], pimk, n);

//printf (”troca: %d pimk: %s\n”, mensagem[i]|, pimk);

}
[xskskooskoskoskokokok . FIM DA FUNCAQO kot ok kot kot /

[ xkokokokokokkokokokkokokokokkk SINTESE DE UM CIRCUITO REVERSIVEL sk sk s s s s s s s s s s s/
int hipercubo(int N, int n, int limite_superior , unsigned char xpermutaca
{

int i, j;

unsigned char id, pi, vid[n], vpi[n], vaux[n];

int t = 0;

for (i=N-—1; i > 0; i—)
{
id = i;
pi = permutacao[i];
chartobit (id, vid, n);
chartobit (pi, vpi, n);
if (stremp(vid, vpi))
{
for (j =n— 1; j>=0; j—)
{
if (vid[j] !'= vpilj])
{
mx_toffoli(vpi, circuito[t], j, n);
aplica_mx (circuito [t], vpi, n);
for (int x =N — 1; x >= 0; x—)
{
unsigned char pimx|[n];
chartobit (permutacao [x], pimx, n);
int ok = aplica_mx(circuito [t], pimx, n);
if (ok)
{

bittochar(&permutacao [x], pimx, n);
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}
//printf (7id: %s pi: %d\n”, circuito[t], permutacao|i
t++;

}

return t;

ki
[k FIM DA FUNCAQ okt ok ok koo /

[k CVETOFFOLL SENDO APLICADA NA PERMUTACAQ sk sk sk sk sk sk sk sk sk sk sk ok /
int aplica_mx (char xmx, unsigned char xletra, int bits)
{
int ok = 0;
int controle;
int x, y, 1;
int ¢ = 1;
for (i = 0; i < bits; i++)

{

}

else if (mx[i] == letra[i])

{

c++;

}
if (¢ = bits)
{
if (letra[controle] = ’07)

{

letra[controle] = "17;

}

else if (letra|controle|] = '17)

{

letra[controle] = 707,
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}
ok = 1;

}

return ok;

}
[skskokoskoskoskokokok . FIM DA FUNCAQO - skt ok kot koo /

[xskokokokokok sk PORTA CMETOFOLLL otk ok ok ko0 /

void mx_toffoli(unsigned char xletra, char smx, int controle, int bits)

{

strepy (mx, letra);
mx[ controle] = "27;

}
[k FIM DA FUNCAQ okt ok koo /

[xxoxxxkkkx CONVERTE UM CHAR E ARMAZENA EM UM VETOR, DE BINARIOS sk sk ks s sk sk

void chartobit (unsigned char letra , unsigned char xresult, int bits)

{
int T;
for (int i = 0; 1 < bits; i++)
{
result [i] = 707,
}
for (int j = bits — 1; j >= 0; j—)
{
T = letra % 2;
if (T = 1)
{

result [j] = "17;

letra = letra / 2;

}
[xokokooskoskoskokokok FIM DA FUNCAQ sk kot ok ok koo /

[k« CONVERTE UM VETOR DE BINARIOS PARA CHAR ok s s s s %/

void bittochar (unsigned char xletra , unsigned char sresult, int bits)

{
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}

int t = 0;
unsigned char aux|[bits|;
int j = 0;

for (int i = bits — 1; 1 >= 0; i—)
{
if (result[i] == '17)
{
aux [1] = 1;

}

else

{

aux[1] = 0;

t =t + (aux[i] * pow(2, j));
JH+
}

(«letra) = (unsigned char)t;

[xskskookskoskokok ok FIM DA FUNCAQO - skt ok ok koot /

[ skokokokokokokokok IISA skokoskoskoskoskoskoskoskok /

void ksa(char schave, unsigned char *s, int caracter)

{

int tam_chave = strlen (chave);
unsigned char t[caracter |;
int i, j;
for (i = 0; i < caracter; i++)
{

s[i] = (char)i;

t[i] = chave[i % tam_chave];

for (i = 0; i < caracter; i++)
j = (j+s[i] +t[i]) % (caracter);
char aux;

aux = s[i];

s[i] = s[j];



APENDICE A. Implementacio do algoritmo CRS-MX para criptografar uma mensagem 31

}
[kt FIM DA FUNCAQ ottt ko koo /

[Hskskokokkokkkk - Alocar matriz com ponteiros sokskskskoskoskokskok /
unsigned char sxAlocar_matriz_real(int m, int n)
{
unsigned char %xv; /% ponteiro para a matriz %/
int 1i; /* variavel auxiliar * /
if m<1 || n< 1)
{ /* verifica parametros recebidos x/
printf ("« Erro: Parametro invalido x\n”);
return (NULL);
¥
/* aloca as linhas da matriz =/
v = (unsigned char xx)calloc(m, sizeof(char *)); /% Um vetor de m po:
if (v = NULL)
{
printf ("« Erro: Memoria Insuficiente 1%7);
return (NULL);
¥
/* aloca as colunas da matriz */
for (i = 0; i <m; i++)
{
v[i] = (unsigned char x)calloc(n, sizeof(unsigned char)); /+ m v
if (v[i] = NULL)
{
printf (”* Erro: Memoria Insuficiente 2x7);
return (NULL);

}

return v; /% retorna o ponteiro para a matriz x/

}
[xookokokokokokokok FIM DA FUNCAQ ok kot kot ko /
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[*xxkkkxkkx Liberar matriz com ponteiros s/
unsigned char sxLiberar_matriz_real(int m, int n, unsigned char xxv)

{

int i; /% variavel auxiliar x/
if (v = NULL)
return (NULL);
if (m<1 || n< 1)
{ /* verifica parametros recebidos x/
printf ("« Erro: Parametro invalido #\n”);

return (v);

for (i = 0; i <m; i++)

free(v[i]); /% libera as linhas da matriz x/
free(v); /* libera a matriz (vetor de ponteiros) x/
return (NULL); /% retorna um ponteiro nulo x/

}
[k FIM DA FUNCAQ kot kot koo /



