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RESUMO

Em um mundo 24 horas conectado, uma falha em um sistema pode levar a faléncia
de uma empresa, por essa razao a alta disponibilidade € um fator de extrema
importancia para uma empresa, entretanto muitas empresas aplicam a alta
disponibilidade nas ferramentas e deixam de lado o banco de dados, o que pode
resultar em uma grande catastrofe em caso de falhas. Este trabalho tem como
objetivo elaborar um ambiente de alta disponibilidade em banco de dados utilizando
contéineres orquestrados pela ferramenta Kubernetes em uma nuvem
computacional. Para o trabalho, realizou-se a criagdo de uma arquitetura utilizando o
banco de dados MySQL e ferramentas open-source que auxiliam na implementagao
de um grupo de replicagdo de banco de dados master-slave no cluster Kubernetes, a
fim de obter alta disponibilidade, tolerancia a falhas e alta escalabilidade, toda a
arquitetura foi exposta na nuvem Google Cloud. Com a arquitetura montada,
realizou-se testes de falha para verificar quanto a estrutura conseguiria se manter
altamente disponivel e consistente, mesmo em casos de falha, também foi analisado
a escalabilidade da aplicacdo, alterando o tamanho da arquitetura de forma a
atender as novas requisicdes sem a constru¢gdo de um novo cluster. Como
resultados, espera-se que através do Kubernetes seja possivel alcangar uma
arquitetura de alta disponibilidade totalmente escalavel e tolerante a falhas no banco
de dados MySQL.

Palavras chave: Alta disponibilidade. Contéiner. Banco de dados. Rede de
computadores.



ABSTRACT

In a 24-hour connected world, a system failure can lead to the bankruptcy of a
company, which is why high availability is an extremely important factor for a
company, however many companies apply high availability in tools and leave aside
databases, which can result in a major catastrophe in the event of failures. This work
aims to develop a high availability database environment using containers
orchestrated by the Kubernetes tool in a computational cloud. For the work, an
architecture was created using the MySQL database and open-source tools that
assist in the implementation of a master-slave database replication group in the
Kubernetes cluster, in order to obtain high availability, fault tolerance and high
scalability, the entire architecture was exposed in the Google Cloud. With the
assembled architecture, failure tests were performed to verify how much the structure
would be able to remain highly available and consistent, even in cases of failure, the
scalability of the application was also analyzed, changing the size of the architecture
in order to meet the new requests without construction of a new cluster. As a result, it
is expected that through Kubernetes it will be possible to achieve a fully scalable and
fault tolerant high availability architecture in the MySQL database.

Keywords: High availability. Containers. Database. Computer network.
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1. INTRODUGAO

Com a ascensado da era tecnoldgica, cada vez mais empresas se véem
obrigadas a manter suas marcas na Internet. A cada dia o mundo mostra estar 24
horas conectado a rede de computadores, e um minuto fora do ar em uma empresa
conectada a Internet pode trazer grandes prejuizos financeiros, fisicos ou morais a
organizacgao, podendo até mesmo levar a faléncia (NEWS.COMSCHOOL, 2015).

Em 2008, 90 minutos offline causaram a Amazon um prejuizo de US$ 2,79
milhdes, segundo o site Globo.com (G1.COM, 2008).

Em 2013, o Canaltech informou que para os varejistas um minuto fora do ar
pode levar US$ 8 mil em prejuizos durante a Black Friday (CANALTECH.COM,
2013).

Conforme a Psafe um periodo de 20 minutos offline causou ao Facebook um
prejuizo total de US$ 500 milhdes (NOVAES, 2014).

No ano de 2015 um estudo realizado pela Google Brasil, retratou que a cada
um minuto fora do ar, R$ 1,5 milhdes sdo perdidos em consumo para empresas de
varejo na Black Friday (CIRCUITOMT.COM, 2015).

De acordo com Ecommerce Brasil um estudo levantado pela Sofist, lojas
virtuais perdem ao menos R$ 3,1 milhdes em quatro horas por instabilidade em seus
sites durante a Black Friday (E-COMMERCEBRASIL, 2018).

Assim sendo, para amenizar essa situagdo, as empresas tém investido
fortemente em tecnologias de alta disponibilidade, buscando manter seus sistemas a
maior parte do tempo possivel online e operacionais.

No entanto, tais estruturas, geralmente, sdo realizadas somente na aplicagao,

deixando de lado o banco de dados, devido a sua complexidade de implementagéo.

1.1 OBJETIVO GERAL

O objetivo deste trabalho € apresentar uma arquitetura de alta disponibilidade
para banco de dados, sendo esta, de facil implementagcdo e dimensionamento

utilizando containers orquestrados pela ferramenta Kubernetes, onde é apresentado


https://www.ecommercebrasil.com.br/author/redacaoecb/feed/

a viabilidade dessa tecnologia para servigos de missao critica, ou seja, servigos que
precisam estar sempre operacionais no momento solicitado.

Dentre as solugdes de banco de dados disponiveis, sera avaliado neste
trabalho o banco MySQL, onde sera implementado um grupo de replicagdo com
apenas um servidor de escrita e outros dois de leitura, analisando sua estrutura
quanto a consisténcia e integridade apos a ocorréncia de falhas dentro da
arquitetura a ser montada.

Com excecdo da nuvem escolhida para os testes, todas as ferramentas
usadas sdo open source, 0 que garante na arquitetura a descentralizagdo de
ferramentas, podendo ser implementada com as configuragdes desejaveis e em
qualquer servidor que contemple os requisitos necessarios.

A contribuicdo pretendida deste trabalho € apresentar uma nova visédo
referente a alta disponibilidade para banco de dados, demonstrando as vantagens

de se trabalhar com ferramentas de conteinerizagdo em nuvens computacionais.

1.2 OBJETIVOS ESPECIFICOS

A partir dos objetivos gerais, podem-se descrever os seguintes objetivos
especificos:
e Apresentar os conceitos de alta disponibilidade;
e Apresentar a ferramenta Kubernetes;
e Comprovar que com a ajuda do Kubernetes € possivel obter uma
estrutura altamente disponivel em banco de dados;
e Obter uma estrutura de facil implementagao e altamente escalavel,
e Comprovar que € possivel utilizar banco de dados relacionais em

ambientes conteinerizados.

1.3 ORGANIZACAO DO TRABALHO

O presente trabalho esta organizado em capitulos que abordam os principais

temas, distribuidos da seguinte maneira:



No Capitulo 2 sdo abordados os principais trabalhos que servirdo como base
para o desenvolvimento do pensamento técnico para a realizagdo dos objetivos que
norteiam esse trabalho;

No Capitulo 3 é apresentado o referencial tedrico, abordando os principais
conceitos e técnicas que servirdo como base para o melhor entendimento do
trabalho apresentado;

No Capitulo 4 sdo abordados a metodologia e o experimento realizados no
trabalho, onde sera apresentada a arquitetura de alta disponibilidade e os testes
realizados;

No Capitulo 5 sédo apresentados os resultados obtidos no experimento
realizado no Capitulo 4, comparando os resultados com os objetivos pretendidos;

No Capitulo 6 expbde as consideracdes finais em relagdo ao estudo, e

apresenta a proposta de trabalhos futuros.



2. TRABALHOS CORRELATOS

Neste capitulo é apresentado um levantamento da bibliografia correlata,
listando os principais trabalhos que foram norteadores para o desenvolvimento
desse trabalho, onde serdo analisados as contribuicdes de cada trabalho. Tais
informagdes auxiliam a definir de forma sucinta, a contribuigdo real desse trabalho
no meio académico.

Gregol (2011) apresenta um estudo demonstrando o uso de recursos para
escalar uma aplicagao Web e obter alta disponibilidade, abordando de forma tedrica
e pratica alguns conceitos e ferramentas para auxiliar na obtengdo de sistemas
altamente escalaveis.

Bruschi (2014) apresenta uma solugdo de baixo custo para alta
disponibilidade em banco de dados, utilizando LVS (Linux Virtual Server), tal trabalho
levanta os pontos principais de uma estrutura de alta disponibilidade e conclui que
mesmo com ferramentas de baixo custo, pode-se obter resultados satisfatorios
quanto a alta disponibilidade.

Freitas (2014) elabora um modelo para garantia de consisténcia para banco
de dados em nuvem, apresentando a relagdo entre disponibilidade, consisténcia e
tolerancia a falhas, para banco de dados distribuidos, conclui-se nesse trabalho a
possibilidade de modelos que garantam formas de consisténcia, alta disponibilidade
e tolerancia a falhas, mesmo que de forma eventual.

Albuquerque Filho (2016) traz um estudo comparativo entre plataformas de
orquestracdo de containers em arquiteturas de microsservigos, analisando as
ferramentas Kubernetes e Docker Swarm, o estudo conclui que o Kubernetes leva
vantagem quando se trata de escalabilidade, possuindo mais recursos para realizar
a operacao de forma automatica, ja o Docker Swarm possui mais performance para
levantar novos containers, tal trabalho auxiliou na escolha da ferramenta a ser usada
para a orquestragao dos contéineres na estrutura criada nos testes.

Santos (2016) apresenta o uso do container Docker como estratégia de

virtualizagdo para a cloud privada do Itau Unibanco, no trabalho & apresentado



conceitos técnicos quanto ao funcionamento do Docker, norteando quanto a suas
principais funcionalidades e riscos.

Costa (2018) apresenta uma solugéo de alta disponibilidade para banco de
dados MySQL e aborda o uso de ferramentas que complementam a alta
disponibilidade para banco de dados, utilizando uma ferramenta de balanceamento
de carga e cluster de replicagao.

Larsson (2019), apresenta um estudo de caso demonstrando na pratica a
execucao de banco de dados no Kubernetes, onde foram executados procedimentos
para analise quanto a performance, redimensionamento e backups de uma
aplicacdo. Os resultados apresentados, demonstram que o Kubernetes € uma
plataforma propicia para implementar banco de dados, todavia falha quanto a
realizacao de operagdes administrativas.

Embora os trabalhos tenham abordado a tematica de alta disponibilidade,
banco de dados e containers, nenhum deles retrata o uso do Kubernetes para
aplicar alta disponibilidade em banco de dados, utilizando ferramentas que auxiliam

na obtengao das caracteristicas de sistemas altamente disponiveis.



3. REFERENCIAL TEORICO

Neste capitulo é apresentado os principais conceitos, métodos e técnicas que
fundamentaram a base técnica para o entendimento da arquitetura e testes

realizados neste trabalho.

3.1 ALTA DISPONIBILIDADE

A alta disponibilidade ou HA (High Availability), € um conceito referente a
quéo algo se mantém funcional, operacional ou disponivel. Na informatica, esse
conceito esta relacionado ao tempo que um sistema se mantém disponivel ao uso de
forma ininterrupta.

Segundo Bruschi et. al (2014), a alta disponibilidade é a caracteristica de um
sistema em permanecer disponivel o maior tempo possivel durante a execugao de
suas tarefas, tendo como caracteristicas principais: tolerancia a falhas de hardware,
software e energia.

Existem varias formas de implementar a alta disponibilidade, e sua aplicagao
depende diretamente do quanto a empresa quer investir para manter seu sistema
totalmente disponivel, reduzindo os pontos unicos de falha, que em inglés, é
denominado pela sigla SPOF (Single Point of Failure).

Uma métrica para avaliar o tempo desejado de disponibilidade é dado na
Tabela 1, onde é listado a conversdao de uma determinada porcentagem de
disponibilidade para a quantidade correspondente de tempo que um sistema nao

estaria disponivel:



Tabela 1 - Niveis de disponibilidade.

»
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Uptime Downtime por ano

90% 36,5 dias

98% 7,3 dias

99% 3,65 dias

99,8% 17 horas e 30 minutos
99,9% 8 horas e 45 minutos

99,99% 52,5 minutos
99,999% 5,25 minutos
99,9999% | 31,5 minutos

Fonte: Emer (2016).
Nota: Adaptado pelo autor.
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Com base na Tabela 1, a empresa deve avaliar qual porcentagem quer
alcancar, a porcentagem decidida estara diretamente ligada ao custo final da
arquitetura de alta disponibilidade.

Souza e Campus (2008, apud CANALI et al 2015) definem que um percentual
de 100% de disponibilidade continua, ocorre quando até mesmo paradas para
manutengdo sdo mascaradas, todavia esse percentual € apenas tedrico e conforme
mencionado por Costa (2009, p.12) “...] falhas sao inevitaveis em ambientes
computacionais [...]".

Alta disponibilidade & caracterizada por usar técnicas para eliminar qualquer
SPOF dentro da aplicagao, as técnicas definidas podem se diferenciar dependendo
da aplicacéo e do orcamento estipulado.

Em suma, as técnicas para alcancar alta disponibilidade sdo: Redundancia,
Tolerancia a falhas, Escalabilidade, Balanceamento de Carga, Backup e Clusters
(CANALI, 2015), (COSTA F., 2018), (COSTA H., 2009), (EMER, 2016),
(HASHIMOTO, 2009), (LETTERMAN, 2003).



3.1.1 Escalabilidade

Escalabilidade segundo Gregol (2011), pode ser definida como a capacidade
com que um sistema ou componente pode ser modificado para atender a um
determinado problema.

No meio computacional, a escalabilidade esta ligada a facilidade com que um
sistema ou servidor pode ser alterado para executar determinada demanda, ou seja,
de aumentar os recursos necessarios para suportar a carga de trabalho solicitada.

Conforme Paula Silva (2016) existem dois tipos de escalabilidade, a horizontal
e vertical:

e Escalabilidade Horizontal: Entende-se como escalabilidade
horizontal, o ato de disponibilizar novos dispositivos em uma
determinada estrutura, por exemplo, aumentar de forma significativa os
servidores dentro de um cluster, aumentando assim sua capacidade e
desempenho;

e Escalabilidade Vertical: E o ato de aumentar os recursos fisicos
dentro de uma mesma maquina, podendo aumentar, sua memoria,
armazenamento, processamento, etc. Um exemplo de escalabilidade
vertical, é o ato de aumentar o armazenamento interno em um servidor
para suprir necessidade de armazenamento de dados em uma

aplicagao.

Devido a sua complexidade de implementacdo a escalabilidade € melhor
aplicada em arquiteturas virtuais, como contéineres, termo abordado na sec¢ao 3.5,

sendo na computagdo em nuvem um requisito obrigatério.

3.1.2 Cluster

Segundo Sa e Neves (2012, p.6) “Cluster € um conjunto de computadores ou
sistemas interconectados entre si, trabalhando em conjunto. [...]", tendo como
finalidade trabalhar em sincronia em prol de um mesmo resultado.

Para se formar um cluster computacional, é necessario montar uma estrutura

de servidores independentes ou que trabalhem em modo mestre escravo.



Na estrutura independente, cada servidor dentro do cluster pode realizar
qualquer operagdo, sendo o resultado igual, independente de qual servidor esteja
executando.

Para os clusters mestre-escravo, o mestre € responsavel pela execugao
principal da aplicagdo, e em caso de falhas os servidores escravos operam as
solicitagdes.

Dentre as vantagens na constru¢ao de um cluster € possivel destacar, o alto
desempenho, escalabilidade, tolerancia a falhas e a independéncia de recursos
(PITANGA 2008) (VAZ e MONKS 2014):

e Alto desempenho: Devido ao conjunto de servidores trabalharem de forma
conjunta, é possivel obter um resultado para perguntas ou operagoes
complexas em pouco tempo;

e Escalabilidade: E a capacidade de incluir novos servidores ao cluster e
aumentar seu desempenho;

e Tolerancia a falhas: Devido a existéncia de varios servidores, em caso de
falha, o cluster pode rapidamente realizar uma acao de recuperagao para
corrigir o problema;

e Independéncia de recursos: Por se tratarem de servidores, os cluster
podem ser estruturados de forma independente de software ou hardware
proprietarios, podendo um cluster ser o conjunto de varias maquinas de baixo
orcamento, balanceando seus processos dentro de sua estrutura de forma a

obter o resultado de um servidor mais potente.

3.1.3 Tolerancia a falhas

O conceito de tolerancia a falhas se baseia em quanto um sistema pode
continuar operacional mesmo apds ocorrer uma falha, sendo ela critica ou
inofensiva.

Segundo Medeiros (2018), para se entender melhor as técnicas de tolerancia
a falhas, é necessario conceituar a relacao entre falha, erro e defeito.

Na Figura 1, é descrito que a falha esta ligada diretamente ao estado fisico

ou légico da aplicagao, o que leva ao estado de erro, sendo esse, a manifestacédo da
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falha dentro da aplicagao, por ultimo o defeito que € o desvio do resultado original da

operagao.

Falha « Erro |— | Defeito

Universo fisico ou Estado do sistema Desvio da
Algoritmico cujo processamento especificacao
leva a um defeito

Figura 1 - Relagao entre falha, erro e defeito.
Fonte: Medeiros (2018).

As classificacbes de falhas podem seguir diversos critérios, podendo ser
fisica, humana, transiente, intermitente ou permanente (SANTOS, 2015), com base
nessas classificagdes um dos trés processos de resolugao pode ser aplicado, sendo
eles failover, failback e switchover (MCKEAN et al, 2004), (ESHEL et al, 2011),
(HIRST et al, 2001), (SYBASE, 2020).

e Failover: A aplicagdo migra sua rotina sem intervengdo humana, onde na
ocorréncia de um problema, o sistema automaticamente direciona suas
rotinas para um novo servidor ou servigo, sem que isso seja perceptivel ao
usuario (HANWHA-SECURITY.COM, 2017), por exemplo. Um sistema de
replicacdo de banco de dados, que na falha de um servidor mestre,
automaticamente elege um novo mestre e a aplicagdo passa as requisi¢des
para este novo servidor;

e Failback: A aplicagao retorna ao seu estado original devido a ocorréncia de
uma failover, sem a intervengdo humana, alterando toda a estrutura para uma
nova ou retornando a arquitetura para o mesmo estado antes da ocorréncia
da falha (FEDERICI et al, 2014), voltando ao exemplo anterior, apds a
ocorréncia do failover a arquitetura de replicagcado volta a seu estado original,
voltando os servidores a sua capacidade total definida nas configuragdes da
arquitetura;

e Switchover: A aplicagao migra sua rotina de forma manual, ou seja, com a

intervencdo de um profissional responsavel (DOCS.MICROSOFT, 2020), por
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exemplo, um erro na aplicagao que necessite de uma atualizagao para corrigir

o problema.

3.1.4 Balanceamento de carga

Balanceamento de carga, € a técnica utilizada para distribuicdo de carga entre
processos ou servidores, alternando a rotina de trabalho entre os dispositivos
disponiveis, obtendo assim uma maior quantidade de resultados com um menor
tempo.

A Figura 2 ilustra o papel do balanceamento de carga em uma rede de
servidores, onde na rede ndo balanceada nota-se uma grande variagao na utilizagéo

de recursos entre servidores, tornando a arquitetura utilizada pouco produtiva.

35% 55% 75% 65% 10% 35%

Rede N&o Balanceada

45% 55% 50% 55% 45% 50%

Rede Balanceada

Figura 2 - Balanceamento de Carga dentro de uma rede de servidores.
Fonte: Angonese (2012).
Nota: Adaptado pelo autor.

Dentre as vantagens de se utilizar balanceadores de carga, estdo os fatores
de desempenho e escalabilidade, onde, ao se balancear a carga entre servidores €
possivel obter o descongestionamento de rede e processos, e também manter de

forma constante o tempo de resposta da aplicagao.
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Como os mecanismos de balanceamento realizam constantes verificagdes na
estrutura a qual pertencem, se tornam grandes aliadas contra a ocorréncia de falhas
na aplicagao, evitando e ignorando o servidor que estiver com falha, (COSTA, 2009),
(ANGONESE, 2012).

3.2 COMPUTACAO EM NUVEM

A computagdao em nuvem pode ser definida como um modelo de negécio, que
disponibiliza ao cliente recursos como hardware, software, processamento,
armazenamento, aplicacdes, dentre outros.

Os recursos sao disponibilizados através de uma plataforma web, onde o
cliente paga pelos recursos utilizados de forma rapida e com o minimo esforgo
(ALLES, 2018), (ANGONESE, 2012), (BORGES, 2011), (SANTOS, 2016).

Tal abordagem € de extrema atratividade para empresas que necessitam de
alta disponibilidade, pois todo o trabalho manual nos servidores contratados é
realizado pela empresa prestadora do servico, sendo o papel da empresa apenas
monitorar os recursos contratados e dimensionar em caso de novas demandas.

Dentre as caracteristicas da computagcdo em nuvem destaca-se pool de
recursos, escalabilidade, alta disponibilidade e monitoramento de recursos (PAULA
SILVA, 2016), (POSSOBOM, 2010), (SANTOS, 2016):

e Pool de recursos: As plataformas de computacdo em nuvem costumam
contar com um amplo catdlogo de recursos, como armazenamento,
balanceamento de carga, cluster computacionais, dentre outros;

e Escalabilidade: Devido a sua estrutura abstrata, para escalonar um servigo
basta o cliente realizar uma solicitacdo na plataforma que em poucos minutos
tais operagdes ja estardo ativas;

e Alta disponibilidade: Nuvens como Google Cloud, Amazon Web Service e
Microsoft Azure estdo no mercado ha um bom tempo, e por conta disso
possuem uma estrutura capaz de suportar grandes periodos de atividade sem
interrupgdes, disponibilizando assim recursos altamente disponiveis;

e Monitoramento de recursos: As grandes vantagens na computagdo em

nuvem sao suas ferramentas administrativas, que facilitam o monitoramento
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de uma arquitetura computacional, encurtando a tomada de decisdo em casos

de necessidade.

Para prover todos os beneficios citados de forma correta e especializada, a
nuvem conta com 3 modelos principais de servigos, sendo eles:

e SaaS (Software as a Service): O provedor de nuvem, fornece servigos
aos clientes, sendo possivel somente o uso e algumas configuragoes,
onde toda a infraestrutura fica a cargo da empresa provedora do
servigo, alguns exemplos de SaaS sdo: Google Docs, Facebook e
Gmail (SANTOS 2016);

e PaaS (Plataform as a Service): O provedor fornece a capacidade do
cliente instalar e gerenciar ferramentas, como banco de dados,
servicos de mensagens, WebService, sistemas operacionais, dentre
outras, ou seja, a capacidade de montar uma infraestrutura de
hardware em nuvem;

e laaS (Infrastructure as a Service): Tem como principal objetivo tornar
mais faceis e acessiveis o fornecimento de recursos, como servidores,
redes e armazenamento (SOUSA 2009 apud BORGES 2011).

A nuvem computacional nao segue um padrao de arquitetura ou servigos para
disponibilizar seus recursos, cada nuvem pode ter sua implementagao seguindo um
determinado objetivo, podendo ele ser geografico, financeiro ou estrutural, dentre os
modelos de implementagcdo mais conhecidos destaca-se a nuvem publica e nuvem
privada.

As nuvens publicas provém acesso aberto ao publico em geral, tais nuvens
podem ser proprias, de instituicbes ou governos.

Tem como seu principal objetivo fornecer uma infraestrutura em nuvem para o
usuario, cobrando seu uso por horas ou por quantidade de requisicoes
transmitidas/recebidos em sua plataforma (PAULA SILVA, 2016), uma melhor viséo

do funcionamento das nuvens publicas é dado pela Figura 3.
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Servico de ' : (o n SRg
Processamento | /& oo

Figura 3 - Nuvem publica.
Fonte: Borges (2011).

As nuvens privadas podem ser definidas como nuvens empresariais, sendo
infraestruturas particulares de uma empresa ou organizagao.

Seu uso e administracdo € totalmente provido pela empresa detentora da
nuvem, podem estar fisicamente ou em servidores remotos, sendo o acesso e a
comunicagdo com 0s servigos prestados restrito aos usuarios da corporagéo

(BORGES 2011), a arquitetura de uma nuvem privada é dada pela Figura 4.

Instituigdo

Servico de
Processamento

o (R
de ... |

Servico | : m Servico de Banco |

daDados | Processamento i ‘

: : /e Servico de

-\\\‘:’:,-\/ Armazenamento  [i]

Servicos 4
de...
—

[

Figura 4 - Nuvem privada.
Fonte: Borges (2011).
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Em um contexto geral, a nuvem exerce um grande papel para servigos de alta
disponibilidade, contando com varias camadas de recursos e possibilidades.

Sendo assim, a utilizagdo de um ambiente em nuvem deve sempre ser
avaliada no projeto de um sistema, mesmo seu custo podendo ser mais elevado em
consideragao a uma infraestrutura local, as vantagens fornecidas se tornam um fator

diferencial para o seu uso e o sucesso de uma aplicagao.

3.3 BANCO DE DADOS

Para Elmasri e Navathe (2011, p. 3) “Um banco de dados é uma coleg¢ao
logicamente coerente de dados com algum significado inerente”, onde um banco de
dados ¢é arquitetado e construido para atender a um propdsito especifico.

Em outras palavras, um banco de dados é um agrupamento de informacgdes
persistentes para um propésito final, onde as informagdes ali contidas devem ser
legiveis, consistentes e disponiveis.

Em sua trajetéria surgiram diversos conceitos de banco de dados sendo
alguns deles, o modelo relacional que utiliza em suas operagdes a linguagem SQL
(Structured Query Language), linguagem essa que por sua importancia se tornou um
padrao ISO (International Organization for Standardization).

O modelo orientado a documentos é mais conhecido como NoSQL, devido a
linguagem de utilizagdo nao ser SQL.

Por ultimo, o paradigma NewSQL o qual tenta fazer a jungcdo dos modelos
relacionais e ndo relacionais (KNOB, 2018).

Com a chegada do banco de dados, surgiram as necessidades de manipular
esses dados de forma pratica, para isso surgiram os SGBD (Sistemas
Gerenciadores de Banco de Dados).

Os SGBD’s nao somente vieram com o intuito de facilitar a manipulagao das
bases de dados, como também vieram com intuito de estruturar esses bancos de
forma a manté-los sempre consistentes, disponiveis e seguros (ELMASRI e
NAVATHE, 2011, p. 19).

Dentre as principais caracteristicas de um SGBD destaca-se o controle de

concorréncia, seguranga, recuperagao de falhas, mecanismos de gerenciamento de
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armazenamento de dados, controle das restricdes de integridade e as transagdes
(ELMASRI e NAVATHE, 2011, p. 19).

As transagdes exercem um dos principais papéis, por estarem diretamente
ligadas a manipulacdo de dados, e por essa razao devem ser atdmicas,
consistentes, isoladas e duraveis. Na computacdo esse conceito € denominado
ACID (Atomicity - Consistency - Isolation - Durability), definindo-se:

e Atomicity. Todas as operagdes presentes nas transagdes devem ser
executadas, ou nada sera executado;

e Consistency: Apos uma transagao ser concluida, o banco de dados
deve permanecer em um estado consistente, ou seja, deve satisfazer
as condigcbes de consisténcia e restricbes de integridade previamente
assumidas;

e Isolation: Se duas transacbes estdo sendo executadas
concorrentemente, seus efeitos devem ser isolados uma da outra. Esta
propriedade esta relacionada ao controle de concorréncia do SGBD;

e Durability: Uma vez que uma transagdo ocorreu com sucesso, seu
efeito ndo podera mais ser desfeito, mesmo em caso de falha. Esta
propriedade esta relacionada a capacidade de recuperacao de falhas
do SGBD.

3.4 A ALTA DISPONIBILIDADE COM MYSQL

O MySQL é um banco de dados relacional de codigo fonte aberto com base
na licenga GPL (General Public License), com versdes comerciais e gratuitas.
Atualmente sendo desenvolvida e distribuida pela Oracle Corporation, tem
por finalidade ser um sistema gerenciador de banco de dados robusto e consistente,
manipulando grandes volumes de dados de maneira eficiente.
Dentre as diversas técnicas para se alcancgar alta disponibilidade em banco de

dados no MySQL, destaca-se as técnicas de replicagdo master-slave e replication

group.
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3.4.1 Replicagao master-slave no MySQL

Sendo a topologia mais simples do MySQL, a replicagcdo mestre-escravo,
consiste em um servidor principal que recebera instrugdes, sendo elas de escrita ou
leitura, e um servidor secundario que ficara responsavel por replicar os dados do
mestre por meio de replicagdo assincrona ou semissincrona, podendo este ser
utilizado para fins de leitura ou substituicdo do mestre em caso de falha, na Figura 5

€ ilustrado o funcionamento de uma replicagédo master-slave.

WRITES

sjuslD

MySQL Replication

Slaves

Figura 5 - Replicagcdo MySQL master-slave.
Fonte: Oracle.com (2020).
Na Figura 5, identifica-se como a estrutura da replicacao € efetivada, onde os
clientes podem se comunicar com 0s servidores escravos para consulta e gravacao
através do servidor mestre, esse que por sua vez realiza a operagao e transcreve

para um arquivo, que sera usado como mecanismo de replicagao.

3.4.2 Replicagao de grupo no MySQL

A replicacdo de grupo € um conjunto de servidores que cada um tem sua
prépria copia inteira dos dados, e interage entre si através de mensagens.

O grupo de servidores pode executar transagbes a qualquer momento,
entretanto todas as transagdes de gravagao precisam ser aprovadas pelos membros

do grupo para serem efetivadas.
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Ja as transacbes de leitura sdo confirmadas imediatamente sem a
necessidade de validacéo pelo grupo (MYSQL.COM, 2019a).

O conjunto de servidores presentes no grupo de replicagdo sao
independentes e recebem uma chave de identificacdo de usuario, denominado UID
(User Identifier), podendo entrar ou sair do grupo sem afetar o ecossistema do
grupo, quando um servidor sai do grupo automaticamente, os demais participantes
notam sua auséncia e reconfiguram o grupo.

Apds a volta desse servidor o mesmo se atualiza através da replicagao
assincrona do MySQL usando o estado de algum servidor ativo no grupo.

Toda a estrutura do grupo é feita através dos protocolos GCS (Group
Communication System), eles fornecem um mecanismo de detecgdo de falhas,

associagao ao grupo e comunicagao segura e ordenada aos integrantes. Na Figura 6

€ dado uma breve ilustragdo de como funciona a replicagao de grupo.
R

execute

Master 1 commit

Master 2

certify ¢ relaylog apply binlog commit

Master 3 certify ! relay log apply binlog commit

Consensus )

Figura 6 - Replicagao de Grupo.
Fonte: Mysqgl.com (2019a).

Como apresentado na Figura 6, o cliente realiza uma operagao, que sera
verificada pelo grupo.

Apos a verificacdo e aprovagao, o servidor que esta executando a transagao
grava a mesma em um arquivo de replicagdo e conclui a alteragao, os demais
servidores aguardam a atualizagdo do arquivo de replicagéo e aplicam as alteragdes

assim que atualizado.



19

3.4.2.1 Modo primario

Neste modo o grupo possui somente um servidor marcado com permissao
para gravacgao, os demais sao definidos para somente leitura.

Para eleger um novo servidor principal, € necessario o grupo passar por um
processo de falha, conforme ilustrado na Figura 7, ou eleger manualmente um novo

mestre.

Solicitacdes de escrita

Solicitagoes de escrita Solicitacbes de escrita

Servidor S1 é o primario. Servidor S1 falhou. Servidor S2 é o novo primario

Figura 7 - Eleicdao de novo primario apés failover.
Fonte: Mysql.com (2019b).
Nota: Adaptado pelo autor.

O processo de eleicdo de um novo mestre envolve cada servidor do grupo
analisando uma nova visdo do grupo, avaliando os possiveis novos membros
primarios e ordenando pelo mais qualificado.

Cada membro toma a decisao localmente utilizando um algoritmo de elei¢ao
em sua versao do MySQL, a eleicdo do novo mestre somente sera dada caso todos
0s membros tomem a mesma decisao.

Conforme descrito pelas normas ACID o grupo precisa manter a consisténcia
mesmo apods passar por um processo de falha, para evitar a inconsisténcia o MySQL
possibilita variaveis de controle, que podem mudar de versao para versao.

Em casos onde possa haver uma lista de pendéncias a serem aplicadas pelo
servidor antigo, pode-se configurar para que o novo servidor seja disponibilizado
imediatamente para o trafego do aplicativo ou restringido o acesso até a lista ser

totalmente aplicada.
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Com a primeira abordagem, estima-se garantir uma associagao estavel com o
tempo minimo possivel, apés a mudanga de lider, dessa forma a consisténcia de
gravacao € garantida, enquanto as leituras exibem os dados antigos até o novo
primario aplicar a lista de pendéncias.

Ja para a segunda alternativa, o sistema assegura uma associagéo estavel ao
grupo apos a falha conforme o primeiro caso, todavia somente libera o grupo para

operagao apos a aplicagao da lista de pendéncias.

3.4.2.2 Multiprimario

Neste modo de configuragdo, nenhum servidor exerce uma fungao especial,
qualquer membro que seja compativel com o grupo podera realizar leitura e
gravacgao.

Em caso de falha, os clientes podem ser redirecionados para qualquer outro
membro em operacao, o MySQL Group nao realiza balanceamento de carga do lado
do cliente, por esta razdo é aconselhado a utilizagdo de um proxy reverso ou
balanceamento de carga para exercer esse papel.

Na Figura 8 € dado um exemplo em caso de falha, onde é possivel identificar

0 processo executado pelo cliente apds a falha do servidor.

Solicitacoes de escrita Solicitacoes de escrita Solicitacoes de escrita

-

Figura 8 - Ocorréncia de failover em estrutura multiprimario.
Fonte: Mysql.com (2019c).
Nota: Adaptado pelo autor.

Conforme identificado na Figura 8, s&o ilustrados dois clientes realizando
escritas em dois servidores, onde um deles sofre uma falha. Ao ser identificado a
falha, esse cliente é automaticamente direcionado para outro servidor em operagao,

mantendo assim o sistema sempre disponivel.
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Assim como o modo primario unico, é possivel configurar garantias para
revisar dados obsoletos causados por trafego de rede, essas configuragbes podem
diferir entre versdes do MySQL.

Neste modo também é realizado um processo de verificagao rigoroso para a
consisténcia de dados, onde, em caso de uma transagao ser executada a nivel de
isolamento, sua confirmacgéo falhara automaticamente ao sincronizar ao grupo.

Outra medida de verificagao esta a nivel de estrutura, onde caso uma tabela
possua chaves estrangeiras com restricdo em cascata, a confirmagao de alteragéo

ao sincronizar falhara.

3.4.3 Estrutura de replicagao

Para se configurar uma estrutura de replicacdo MySQL, deve-se levar em
consideragao alguns pontos, nessa sec¢ao sera ilustrado como funciona a estrutura
de configuragao e alertas em relagao a configuragdes indevidas.

Como ponto de partida, observa-se que para se utilizar a replicagdo de grupo
do MySQL, deve-se armazenar todos os dados em formato /nnoDB, o uso de outros
meios de armazenamento podem acarretar em erros na replicagao.

Para manter a consisténcia do grupo, deve-se obter um consenso entre eles,
e para que a concordancia seja obtida é necessario que a maioria do grupo aceite
determinada decis&o.

Caso um grupo seja configurado de maneira incorreta, essa consonancia
pode ser perdida e acarretar em um split-brain (cérebro dividido), ocasionando na
perda total do grupo.

A Tabela 2 ilustra o numero de instdncias necessarias para se obter

tolerancia a falhas em um grupo de replicagcdo MySQL.
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Tabela 2 - Namero de instancias por ocorréncia de falhas.

Tamanho do grupo Maioria Falhas instantdneas toleradas
1 1 oo
2 2 00
3 2 1
4 3 1
5 3 2
6 - 2
7 4 3

Fonte: Mysql.com (2019d).

3.5 CONTAINERS DE SOFTWARE

Os contéineres de software sado arquiteturas que possuem como obijetivo
deixar as arquiteturas de software isoladas, de facil implementacao e facil manuseio.

Conforme RUBENS, P. (2017), contéineres sao uma maneira de prover
isolamento e garantir uma execugao consistente e portatil de aplicagdes.

Um contéiner de soffware em sua esséncia roda acima do kernel do sistema
operacional, tornando sua implementacdo e execucdo mais rapidos que uma
maquina virtual padrao.

Na Figura 9, é ilustrado como é a arquitetura de um container, onde esta
sendo executado dois contéineres, onde cada um deles executa duas aplicacbes

isoladas.



APP || APP

APP || APP

BIN/LIBRARIES

BIN/LIBRARIES

CONTAINER

CONTAINER

HOST OS

HARDWARE

Figura 9 - Arquitetura de um container de software.

Fonte: Autor.
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Devido as suas estruturas isoladas, os containers podem ser usados para

servir um unico propésito, tornando-se uma ferramenta extremamente versatil

quando o assunto ¢é alta disponibilidade.

Dentre os principais mecanismos de conteinerizagcdo, destaca-se o Docker

como principal engine de criagdo de ambientes conteinerizados. Dentre suas

vantagem, fornece alguns isolamentos de recursos como:

Limites de uso de memoria;

Limites de uso de CPU (Central Process Unit);

Limites de uso de entrada e saida;
Limites de uso de rede;
Isolamento da rede;

Isolamento do file system;
Permissdes e Politicas;

Capacidades do kernel.
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3.5.1 Docker

Sendo sua primeira aparicdo em 2013, durante a PyCon US, € um projeto de
cédigo aberto que automatiza a implantacdo de aplicagbes dentro de ambientes
conteinerizados utilizando recursos existentes no Kernel Linux (MESSINA, 2018).

Segundo Corréa, J. (2016), o Docker utiliza funcionalidades de isolamento de
recursos do Kernel Linux para a criagcdo de containers independentes, com o
namespaces (nome do espaco de trabalho) do kernel isolando a visdao de uma
aplicacédo em relagdo ao sistema operacional vigente na maquina, enquanto o
cgroups (grupos de controle) fornece limitagbes de recursos. Na Figura 10 é

ilustrado como é formado a estrutura Docker.

Daocker Client Docker Registries Docker Compose Orchestrator

Manipuladores de Containers

Docker Engine

Outras

Grupos de Controle Namespaces Layer Capabilities Funcionalidades

Sistema Operacional

Container Docker

Figura 10 - Imagem ilustrativa da estrutura geral do Docker.

Fonte: Autor
Nas proximas secdes, serdo abordados os principais conceitos para se
entender a arquitetura e funcionamento do Docker, tal entendimento é de grande

valia para a compreensao do funcionamento do Docker em relagdo ao Kubernetes.
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3.5.1.1 Camada de sistema operacional

3.5.1.1.1 Namespace

E uma abstracdo do Kernel Linux, que faz com que os processos ali contidos
figuem isolados e s6 podem ser visualizados por outros processos N0 mesmo

espago de nome.

3.5.1.1.2 Grupos de Controle - CGroups

Sao recursos do Kernel do sistema operacional Linux que permitem organizar

0S processos em grupos hierarquicos cuja utilizagdo pode ser limitada e monitorada.

3.5.1.1.3 Layer Capabilities

Sao os formatos de armazenamento ou sistemas de arquivos que permitem
aos usuarios especificar um conjunto de diretérios, que sdo apresentados aos
usuarios como um unico diretorio virtual, no Docker o mais utilizado € o Union
Filesystem, todavia pode-se utilizar diversas alternativas como AUFS, btrfs, vfs e

DeviceMapper.
3.5.1.2 Arquitetura Docker

3.5.1.2.1 Docker Engine

O Docker Engine € uma aplicagao cliente-servidor que utiliza em sua estrutura
um deamon (sistema ou operacdo executado em segundo plano); Uma API
(Application Programming Interface), que utiliza para suas operagdes de listagem,
insercdo, alteracdo e remocado de dados, a abstracdo de software REST
(Representational State Transfer), na computagao esse conceito é denominado AP/
Rest;

Por ultimo, um CLI (Command Line Interface), onde o CLI| através da APl Rest
controla ou interage com o deamon por meio de scripts ou comandos diretos
(DOCKER.COM, 2019a).
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O deamon é responsavel pelo trabalho de construir, executar e distribuir seus
containers Docker, o CLI e o deamon podem ser executados no mesmo sistema ou
podem ser conectados a um outro deamon Docker remoto, na Figura 11 ilustra-se

como funciona o Docker Engine.

container image

network data volumes

REST API A _ l

manages X sarver \ manages
docker dasmon |

Figura 11 - Arquitetura Docker Engine.
Fonte: Docker.com (2019b).

3.5.1.2.2 Imagens Docker

Uma imagem € um modelo somente leitura com instrugbes para criar um
contéiner do Docker, esses modelos sao criados a partir de instrugdes inseridas em
um documento chamado Dockerfile (DOCKER.COM 2019a).

Cada imagem consiste em uma série de camadas (layers), essas camadas
sdo combinadas em um unico filesystem consistente por meio da tecnologia
UnionFS, quando a imagem é atualizada ou recriada, somente as camadas afetadas
sao atualizadas (SILVA, F. 2017).

3.5.1.2.3 Container Docker

Os containers Docker sédo a jungao de toda a arquitetura, encapsulando todos
OS recursos necessarios para a execucao das aplicagdes, apos o contéiner estar em
execucao diversas operagdes podem ser realizadas, tais como: iniciar, parar,

reiniciar ou excluir.
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3.5.1.2.4 Dockerfile

Sao arquivos onde se inserem todas as instrucdes necessarias para a criagao

de uma imagem Docker, as instrugdes seguem um conjunto de passos onde se

informa os requisitos necessarios como versdo, nome e sistema operacional, que

serao usados para a montagem e instalacdo da imagem Docker.

A estrutura de um Dockerfile deve seguir um conjunto de instru¢cdes e

argumentos, seguindo uma ordem especifica de execugdo, o Quadro 1 relaciona

algumas das instru¢cdes mais relevantes para a composigao do arquivo.

Quadro 1 - Comandos dockerfile.

Instrucao Definicao

From Define a imagem base que sera usada para a criagdo da nova
imagem. Esta deve ser a primeira instrucdo a ser informada no
arquivo.

Run Ira executar qualquer comando em uma nova camada criada na
parte superior da imagem atual e gravar o resultado final, a imagem
resultante sera usada pela proxima instrugdo do DockerFile.

CMD Fornece o processo padrao para o contéiner em execugao, no caso
o comando que sera realizado ao executar a imagem.

Expose Informa ao docker que o contéiner escuta instrugdes vindo de uma
determinada porta passada como argumento da instrugao.

ENV Define uma variavel de ambiente.

ADD/COPY | Cépia novos arquivos ou diretorios e os adiciona ao sistema de
arquivos da imagem no caminho especificado.

Volume Cria um ponto de montagem com o nome especificado e o marca
como um diretério a ser montado externamente no host ou outros
containers.

User Define o nome de usuario a ser usado ao executar a imagem.

Fonte: Silva (2017).
Nota: Adaptado pelo autor.
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3.5.1.3 Manipuladores de conteirnes

Os manipuladores de containers tem como papel executar agdes fora da
arquitetura dos containers, podendo ir desde armazenar imagens Docker a

orquestrar um cluster de containers.

3.5.1.3.1 Registros Docker

Os registros Docker, sao responsaveis por armazenar e distribuir imagens
Docker’s, por padréao o Docker esta configurado para buscar da biblioteca publica
Docker Hub, todavia é possivel criar um registro privado usando o DDC (Docker
Datacenter) (DOCKER.COM, 2019a).

3.5.1.3.2 Docker Compose

O compose é uma ferramenta para definir e executar aplicativos Docker de
varias containers, ao utilizar o compose, utiliza-se um arquivo YAML para configurar
os servigos do aplicativo, onde com ele sera possivel a criagdo conjunta de grupos
de containers (DOCKER.COM, 2019c).

3.6 KUBERNETES

O Kubernetes é um sistema de cdédigo aberto, que visa automatizar a
implantacdo, dimensionamento e gerenciamento de aplicativos em containers
(KUBERNETES.IO, 2020a).

Seu surgimento se deve a partir da experiéncia que o Google obteve ao
utilizar outras solugdes, e tornou-se atualmente uma das solugbes mais utilizadas
para orquestracdo de containers no mercado. Dentre os principais recursos
oferecidos, destaca-se:

e Descoberta de servigo e balanceamento de carga;
e Orquestragcao de armazenamento;

e Implementagao e reversao automatizadas;

e Autocorrecao;

e Gerenciamento e configuragao de seguranca.
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Ao realizar a implantacdo do Kubernetes, é obtido um cluster, que possui um
no de trabalho e um mestre.

O ndé mestre € a maquina que disponibiliza os servigos do cluster através de
uma API, e é responsavel por coordenar suas atividades.

Os noés de trabalho, sdo maquinas que funcionam como os trabalhadores do
cluster, sendo responsaveis pela execugao dos contéineres. Na Figura 12 é ilustrado

como funciona um cluster Kubernetes com todos seus componentes conectados.

. L
cloud-controller

manager

Kubernetes Master

kube-controller-
manager

1
: kubelet ] ( kubelet ] [ kubelet ]
1
: kube—proxyj (kube—proxy] ( kube—pmxy)

I — — —]

1

1

1

1

Kubernetes Nodes

kube-apiserver

Figura 12 - Cluster Kubernetes.
Fonte: Kubernetes.io (2020b).

3.6.1 N6 mestre

Os componentes do n6é mestre, sdao responsaveis por fornecer o plano de
controle do cluster, fica a cargo do mestre tomar decisdes globais, e responder a
eventos do cluster, como se recuperar de uma falha ou direcionar as requisicoes
para outras maquinas de trabalho, os componentes principais que compdem o no
mestre s&o:

e Kube-apiserver: E o componente que expde a AP/ do Kubernetes

(KUBERNETES.IO 2020b), onde ficara responsavel por prestar os servigos as

operagdes REST, fornecendo assim, o frontend entre a maquina de trabalho e

0s servigos de controle;
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e FEtcd: E um tipo de armazenamento de chave-valor consistente e altamente
disponivel (ETCD, 2020), €& responsavel por armazenar os dados de
configuracao do cluster e o estado do mesmo;

e Kube-scheduler: E o componente responsavel por executar tarefas de
agendamento, é também responsavel por agendar novas tarefas dentro do
cluster,

e Kube-controller-manager: E o componente que executa loops de controle
que observam o estado do cluster, sendo responsavel por manter o estado
original da arquitetura conforme foi designado em sua configuragéo;

e Cloud-controller-manager: E um deamon que incorpora loops de controle
especificos da nuvem, é responsavel por executar controladores que

interagem com provedores de nuvem.

3.6.2 N6 Trabalhador

Os componentes do né trabalhador, sdo responsaveis por manter os grupos
de containers em execugao seguros e fornecer o tempo de execucgao e o status dos
containers ao cluster, sendo seus principais componentes:

e Kubelet: E um agente executado em cada né do cluster, responséavel
por garantir que os contéineres estejam em execucgao;

e kube-proxy: E um proxy de rede executado em cada n6 do cluster, é
responsavel por realizar o gerenciamento de rede dos nés;

e Container Runtime: Sao os software de contéineres executados em

cada no.

3.6.3 Conceitos gerais

Além dos ja abordados, alguns conceitos importantes para o entendimento do
Kubernetes sao: Node, Pods, Controller ReplicaSet, Controller StatefulSet,
PersistentVolums, Storage Class, Kubectl, Configmap, YAML, Service, Deployment,

e Custom Resources.
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3.6.3.1 Node

Um node, ou n6 em portugués, é uma maquina de trabalho que compde a
estrutura do Kubernetes, podendo ser uma maquina virtual ou fisica, os nés séo
responsaveis por estruturar e executar os pod’s dentro da arquitetura
(KUBERNETES.IO, 2020c).

3.6.3.2 Pod

Um pod é a unidade basica de execucado de um aplicativo Kubernetes. Os
pod’s representam processos em execugao no cluster e correspondem a uma
unidade de implantagcdo e uma unica instancia, que pode consistir em um unico
contéiner ou um grupo de containers fortemente acoplados e que compartilham
recursos. (KUBERNETES.IO, 2019a).

Os contéineres presentes em um pod sao vistos externamente como uma
entidade unica e dividem o mesmo dominio de rede, possuindo um mesmo endereco
IP (Internet Protocol) e compartilhando todo o conjunto de portas, como se fossem
um unico contéiner ou maquina.

Cada pod recebe um endereco IP exclusivo. Cada contéiner em um pod
compartilha o namespace da rede, incluindo o endereco IP e as portas de rede. Os
contéineres dentro de um pod podem se comunicar usando o host.

Quando os contéineres em um pod se comunicam com entidades fora do pod,
eles devem utilizar recursos de rede compartiihados (como portas)
(KUBERNETES.IO, 2019a).

Um pod pode especificar um conjunto de armazenamento compartilhado.
Todos os contéineres no pod podem acessar os volumes compartilhados, permitindo

que esses contéineres compartilhem dados (KUBERNETES, 2019a).

3.6.3.3 Controller ReplicaSet

O objetivo do controller replicaset é manter um conjunto estavel de pod’s
replicados em execucéo a qualquer momento.
E definido no replicaset a quantidade de pod’s que deve ser mantido em

execucao, quantos pod'’s serao criados e quais critérios serdo usados para criagao.



32

Seu papel é manter em operacdo a quantidade exata de pod’s informados,
podendo destruir e criar pod’s conforme sua necessidade (KUBERNETES.IO,
2020d).

3.6.3.4 Controller StatefulSet

Controller Statefulset € o objeto da AP/ usado para gerenciar aplicagbes com
estado (KUBERNETES.IO, 2019b). Eles representam um conjunto de pod’s com
identidades unicas e permanentes, garantindo a ordem e exclusividades dos pod’s.

Sendo as informacgbes de estado e outros dados resilientes de qualquer pod

usando statefulset, mantidos em Persistent\VVolumns.

3.6.3.5 PersistentVolums

PersistentVolume sao tipos de armazenamento duravel, eles s&o recursos
que existem independentes dos pod’s, ou seja, mesmo se o0 pod for excluido os
dados que continham nele estardo armazenados nos volumes persistentes, e apos
um novo pod criado com a mesma configuragdo, o mesmo podera usufruir desses
dados ja armazenados, sendo totalmente gerenciados pelo cluster Kubernetes.

Sua implementagdo é dada pelo StorageClass, que fornece uma maneira de
descrever as classes de armazenamento e sera explicado a seguir
(KUBERNETES.IO, 2020e).

3.6.3.6 Storage Class

E a forma com o qual os administradores do cluster descrevem as classes ou

perfis de armazenamento ofertadas.

3.6.3.7 Kubectl

O kubectl € uma interface de comando, utilizada para executar agées nos
clusters do Kubernetes, é através dele que visualiza-se as informagdes do cluster,

como status, atualizagdes, quantidade, dentre outros.
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3.6.3.8 Configmap

Um configmap na arquitetura Kubernetes € um arquivo de configuragéo que
pode ser usado por pod’s para armazenar dados de configuragdes, essas
configuragbes sdo imutaveis, servindo como base para ocorréncia de failover ou
novos pod'’s adicionados a estrutura.

Para se atualizar os configmap’s € necessario a criagdo de um novo
configmap e realizar a migragdo dos pod’s para consumirem O NOVO arquivo
configurado mantendo assim a escalabilidade da estrutura (KUBERNETES.IO,
2020f).

3.6.3.9 YAML

YAML é uma linguagem de serializagdo de dados amigavel padr&o para todas
as linguagens de programacao (YAML, 2020).

Dentro do Kubernetes existem formas de configurar o cluster através de
arquivos de configuragdo, sendo o YAML o recomendado na documentagdo do
Kubernetes, devido a sua familiaridade com padrdes de configuragdo, no Quadro 2 é

apresentado um exemplo de arquivo YAML aplicado ao Kubernetes.
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apiVersion: apps/vi
kind: Deployment
metadata:
name: nginx-deployment
labels:
app: nginx
spec:
replicas: 3
selector:
matchLabels:
app: nginx
template:
metadata:

labels:
app: nginx

spec:

containers:

- name: nginx
image: nginx:1.7.9
ports:

- containerPort: 86

Quadro 2 - Representagao de arquivo YAML.
Fonte: Kubernetes 2019c.

Conforme apresentado no Quadro 2, as configuragdes para se criar um

cluster Kubernetes utilizando um arquivo YAML possui um padrao de

implementagdo, sendo os campos principais apiVersion, kind, metadata e spec,

onde:

ApiVersion: Versao da APl Kubernetes utilizada para criar a configuragao;
Kind: Tipo de configuragao;
Metadata: Dados para identificar a configuragdo, como nome, id, etc;

Spec: As configuragdes desejadas para a configuragao.

Dentro do Kubernetes esses arquivos de configuracdo sdo denominados

“objetos”, que para o Kubernetes sdo entidades persistentes, na qual servem como
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representacdo do estado desejado do cluster Kubernetes (KUBERNETES.IO,
2019d).
Para a APl Kubernetes o cluster deve sempre manter seu estado de acordo

com a configuragao descrita no arquivo YAML.

3.6.3.10 Service

No Kubernetes, servigos s&o0 uma maneira abstrata de expor um aplicativo em
execugao em um conjunto de pod’s, implementando-os como um servigo de rede
(KUBERNETES.IO, 20209).

Os pod’s sdo mortais, eles nascem e caso morram outros sao colocados em
seu lugar, devido a esse fator, para manter os processos ali executados de maneira
consistentes sdo definidos os servigos.

Esses servicos podem ser expostos de quatro formas diferentes, que no
Kubernetes sdo denominados ServiceTypes, sendo eles:

e Clusterlp: Expde o servico em um IP interno do cluster. Ao optar por esse

ServiceType o servigo ficara acessivel apenas de dentro do cluster,

e NodePort: Expde o servigo no IP de cada n6 em uma porta estatica;

e LoadBalancer. Expde o servigo externamente usando o balanceador de
carga disponivel na arquitetura;

e ExternalName: Mapeia o servico para um nome especificado, por exemplo:

servico.mysqgl.com.

3.6.3.11 Deployment

No deployment sao realizados as criagdes, alteragdes ou novas implantagbes
para os pod’s, através dele é possivel escalar o cluster, podendo aumentar sua
capacidade ou diminuir dependendo do estado da aplicagdo (KUBERNETES.IO,
2019c).

Na criagdo de um deployment é definido os parametros de implementagao ou
atualizacdo, dos quais incluem: numero de pod’s que devem ser criados, numero
minimo que deve estar disponivel, entre outros. Para se aplicar uma nova
atualizagao a uma aplicacédo existente, utiliza-se a estrutura do arquivo YAML e o
Kubectl.
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3.6.3.12 Custom Resources

No Kubernetes € possivel incluir recursos personalizados, esses recursos sao
um ponto de extremidade na AP/ que armazena uma colegcao de objetos de um
determinado tipo, ou seja, representa uma personalizagdo de instalagao especifica
do Kubernetes, tornando-o mais modular.

Existem duas maneiras de adicionar um recurso personalizado ao cluster,
sendo eles o custom resources definition e a api server aggregation:

e CRD (Custom Resources Definition), € a maneira mais simples de se
utilizar, ele permite criar novos tipos de recursos através de objetos,
definindo o recurso através da API CustomResourceDefinition, esse
novo recurso ao ser criado, recebe o0 nome e o esquema que foi
especificado (KUBERNETES.IO, 2019e).

e ASA (APl Server Aggregation), permite criar implementagdes
personalizadas, escrevendo e implementando um servidor de API
préprio e independente, o servidor principal delega solicitagbes para o
recurso personalizado disponibilizando-os para o cluster, para se
utilizar esse mecanismo de inclusdo de recurso € necessario realizar
programacao na linguagem GO e a construgdo de um binario
(KUBERNETES.IO, 2019f).
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4. METODOLOGIA E EXPERIMENTO

Para a execugao deste trabalho, foi utilizado o recurso Kubernetes Engine na
nuvem Google Cloud na versao 1.13.11-gke.23, sendo o tipo de maquina
n1-standard-2 contendo 2vCPU, 7,5 de memodria, utilizando como base o sistema
operacional COS (Container-Optimized OS) com um tamanho total de trés node’s.

A mesma configuragao de maquina € aplicada aos trés node’s para todos os
testes realizados.

Optou-se por utilizar o banco de dados MySQL por se tratar de um banco de
dados gratuito de alto desempenho, e possuir mecanismos de alta disponibilidade,
sendo trabalhado na versdo 5.7.25.

Para a criagdo do grupo de replicagdo no Kubernetes, foi utilizado uma
ferramenta denominada KubeDB, que tem como objetivo tornar a implementagéo de
banco de dados em ambientes Kubernetes mais facil e pratica, uma melhor visdo da
ferramenta é abordada no Apéndice B.

Para o trabalho, utilizou-se a versado 0.12.0 do KubeDB para a replicagao
master-slave, que até o momento deste trabalho € a unica disponivel, sendo a
implementagao do multi-master prometido para versodes futuras.

A escolha dessa ferramenta para utilizagdo dos testes, se da por se tratar de
uma ferramenta open source e de facil utilizagcdo, ndo sendo necessario
entendimento especializado para sua utilizagao.

Para a realizagdo do balanceamento de carga, a nivel de aplicagao, optou-se
pela ferramenta ProxySQL, devido ao seu tempo de maturidade, trabalhar na
camada de aplicagdo, possuir regras iniciais de seguranga e se tratar de uma
ferramenta open source.

No trabalho utilizou-se a versédo 2.0.4 contido em uma imagem Docker
disponibilizado na plataforma Docker Hub, a ferramenta € melhor descrita no
Apéndice A.

A nuvem Google Cloud, foi escolhida para o trabalho devido a sua facilidade
de uso, e criar um ambiente totalmente preparado para o uso sem a necessidade de

configurar todo o cluster, outro motivo para a sua escolha foi devido a mesma
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oferecer 300 dodlares gratuitos para o primeiro cadastro, sendo esses créditos
usados para realizacéo dos testes.

Deve-se levar em consideracao que toda a arquitetura montada foi apenas
utilizada para demonstrar a criagdo de um ambiente de alta disponibilidade, sendo
as configuracbes e recursos utilizados apenas uma forma de ilustrar uma
configuragdo funcional, onde as ferramentas aqui utilizadas foram escolhidas por

praticidade, para execugao do objetivo final de apresentar o ambiente em operagao.

4.1 EXPERIMENTO REALIZADO

Nesta secdo sera demonstrado casos de failover no cluster de alta
disponibilidade, para a realizagao dos testes, foi criado uma arquitetura de grupo de
replicagéo no cluster Kubernetes utilizando trés configuragdes de arquitetura.

A primeira contendo trés servidores, uma segunda arquitetura contendo cinco
servidores e a ultima configuracédo contendo sete servidores.

Todas as configuragdo utilizaram como base a mesma quantidade de
memoria, armazenamento e processamento. As configuragdes foram montadas
mantendo a quantidade de failover suportados, por estrutura, conforme Tabela 2.

Para a execucdo dos testes de funcionamento do cluster, foram utilizados
dois datasets de banco de dados, um primeiro dataset para realizacao dos inserts
simultaneos e outro dataset como forma de representar um banco de dados real que
ja possui muitos dados a serem preservados.

Os testes realizados estardo distribuidos em trés secbes, onde sera
apresentado uma ocorréncia de failover em cada ambiente: Testes com trés
servidores, cinco e sete respectivamente.

Para cada teste aplicou-se uma arquitetura de armazenamento diferente,
sendo elas:

e Um banco sem dados;

e Um banco com aproximadamente 47.2 megabytes contendo em torno
de 1.267.354 registros;

e Um banco com aproximadamente 110.2 megabytes contendo em torno
de 3.144.071 registros.
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Também sera apresentado o tempo que cada arquitetura demorou para
eleger um novo mestre e voltar a disponibilizar alteragdes, como inserts ou deletes,
sendo os selects usados para comprovar que o servidor continua operacional

mesmo sem o servidor mestre.

4.1.1 Arquitetura com trés servidores

4.1.1.1 Grupo de replicagédo sem dados

Na Figura 13, é ilustrado a estrutura da arquitetura antes do failover ocorrer,

sendo listado qual o servidor mestre e como é formado o grupo de replicagéo.

group_replication_primary_member | 3db89fe2-37ea-1lea-8daa-c6d43ccdedb2 |
---------------------------------- Bt ettt T
row in set (0.24 sec)

ysql> select * from performance_schema.replication_group_members;

--------------------------- e e e e e e e e e e e
CHANNEL_NAME | MEMBER_ID | MEMBER_HOST | MEMBER_PORT | MEMBER_STATE |
--------------------------- e o o) 58 o 0T . T4 . . W 5 JOL N O T s . U S U W UL N U o0 Y Bt U O e o e
group_replication_applier la4cff23-37ea-11ea-9384-96e12d869bfe my-group-0.my-group-gvr.data 3306 ONLINE
group_replication_applier 3db89fe2-37ea-1lea-8daa-cod43ccdedb2 my-group-1.my-group-gvr.data 3306 ONLINE
group_replication_applier 598fec4f-37ea-11ea-af7e-d2017c714939 my-group-2.my-group-gvr.data 3306 ONLINE
--------------------------- e mmbed et by dode drobedo i drde frobdondt b dod ek dond dvebdod ek ot b e i dende b dont b ded ik ot dvebidodd ek ity dreb oo drcts ndedvobadont b doddvabdores b ok oty drb e dondb il oo

Figura 13 - Arquitetura do grupo (Trés Servidores - Estrutura sem dados).

A Figura 14 representa o momento da ocorréncia do failover onde o servidor
mestre foi perdido e o cluster ja identificou, e esta em processo de restauragéo do

servidor.

-—p RUDECT T O O, SWC iLa
READY  STATUS RESTARTS  AGE
171 Eunning ¢} 4ms6s
Init:0/1 @

Running 8]

pod/proxy g 1/: Running )
pod/proxys : 1/ Running

Figura 14 - Servidor em recuperacgao apés falha (Trés Servidores - Estrutura sem dados).

A Figura 15, ilustra o tempo gasto pelo servidor para se recuperar da falha e
voltar a execugao de uma operagao de alteragao, no caso esta sendo realizado uma
operagao de delete logo apés o momento do failover, onde, a diferenga entre a hora
que ocorreu a falha e a da recuperagao leva o tempo aproximado de 11 segundos,

conforme destacado em verde.
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T INTO m

NSERT INTO mydataset(id,track_name,size_bytes

delete from dat

Figura 15 - Tempo gasto para eleicao de novo mestre e execugao de operagido (Trés

Servidores - Estrutura sem dados).

Apos todo o processo de recuperagao, nota-se na Figura 16 a nova estrutura
do grupo de replicagdo, contendo um novo mestre e com toda a arquitetura em

funcionamento.

1 row in set (0.25 sec)

Status do grupo
mysql> select * from performance_schema.replication_group_members; B
m e e e e o e Fmmm e e mm—m——m +
| CHANNEL_NAME | MEMBER_ID | MEMBER_HOST | MEMBER_PORT | MEMBER_STATE |
T A e o e e e s o e e o e e i e T S e e o e e e e e e e e e e e e e e e e e AR e S o e o o e T o T S e R i s ek et e e : palndhy Selpdnin bl e 4
group_replication_applier la4cff23-37ea-11ea-9384-96e12d869bfe my-group-@.my-group-gvr.data 3306 ONLINE
group_replication_applier 3db89fe2-37ea-11ea-8daa-cb6d43ccdedb2 my-group-1.my-group-gvr.data 3306 ONLINE
group_replication_applier 598fec4f-37ea-11lea-af7e-d2017c714939 my-group-2.my-group-gvr.data 3306 ONLINE
e e e e B o e +

Figura 16 - Grupo apos recuperagao de failover (Trés Servidores - Estrutura sem dados).

4.1.1.2 Grupo de replicagdo com tamanho de 47.2MB

ApdOs a realizacdo da insercdao de informacdes ao banco de dados, foi
realizado uma nova preparagado para ocorréncia de failover, a Figura 17 ilustra a
arquitetura antes do processo de failover.

group_replication_primary_member | 9cae502b-3977-1lea-839d-86d7e67ed502 |
--------------------------------- B it e e
row in set (0.29 sec)

sql> select * from performance_schema.replication_group_members;
-------------------------- et e et ettt s o

CHANNEL_NAME | MEMBER_ID MEMBER_HOST MEMBER_PORT | MEMBER_STATE |
-------------------------- e e e e e e e e e e e e e e e e e e e e

group_replication_applier 9cae502b-3977-11ea-839d-86d7e67ed502 my-group-0.my-group-gvr.data 3306 ONLINE
group_replication_applier c0fbefd6-3977-11ea-afc2-c2c130ee2f55 my-group-1.my-group-gvr.data 3306 ONLINE
group_replication_applier dacB8421b-3977-11ea-a493-aa46d02b1das my-group-2.my-group-gvr.data 3306 ONLINE

Figura 17 - Servidores antes da ocorréncia de failover (Trés Servidores - Dados com 47.2MB).

Com o grupo preparado foi realizado um novo failover na arquitetura, neste
teste foi possivel capturar o status do grupo no periodo de failover, o mesmo é
ilustrado na Figura 18, onde é possivel identificar que o grupo removeu o antigo
servidor mestre da lista de servidores que participam do grupo, ao realizar essa

operagao o grupo escolhe entre os dois membros restante, 0 novo mestre.
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ERROR 2013 (HYP00): Lost connection to MySQL server during query
mysql> show status like '¥primary%’';

ERROR 2006 (HY0@0): MySQL server has gone away

No connection. Trying to reconnect...

Connection id: 5

Current database: *x*x NONE *xx

| group_replication_primary_member | cofo -3977-11ea-afc2-c2c130ee2f55

e e o e e +
1 row in set (2.98 sec)

mysql> select * from performance_schema.replication_group_members;
Fomm e B e e e +
| MEMBER_PORT | MEMBER_STATE |
e ————————— e ———— +
group_replication_applier | c0f0efd6-3977-11ea-afc2-c2c130ee2f55 | my-group-1.my-group-gvr.data 3306 | ONLINE
group_replication_applier dac8421b-3977-11ea-a493-aa46d02b1d05 my-group-2.my-group-gvr.data 3306 | ONLINE
$ommmmmecmss s s sssse———————— fmmmmmm e s s mm s m s — s s s s e — s —————————— fmmmmmmsm s s s s s e s — s s ———————— fommmmm—————— fmmmmmmmm—————— +

Figura 18 - Status do grupo no momento do failover (Trés Servidores - Dados com 47.2MB).

A Figura 19, ilustra o tempo gasto para o grupo identificar um novo mestre e
aceitar operagbes de alteragdo, neste teste em questdo, alterou-se a ordem das
operacgoes, realizando uma operagao de select e logo apds uma operagao de delete
na mesma transacéo, onde, o comando select foi realizado no momento do failover e

o0 comando delete apds a recuperacao.

owis) returnea
vis) returned

185 20:17:22 select count(emp no) from employees.salaries 1 rowl(s) returned

186  20:17:39 __delete from dataset.mydataset

167 row(s) affected

Figura 19 - Ocorréncia do failover (Trés Servidores - Dados com 47.2MB).

Na Figura 19 destaca-se em vermelho o momento da ocorréncia da falha e o
inicio do processo de failover, onde perdeu-se a transacao de inser¢cao derrubando a
conex&o ao servidor.

Em amarelo é destacado o tempo para que fosse realizado uma nova
abertura de transacao para a conexdo com o servidor, nota-se que para a realizagao
de um select levou-se aproximadamente 11 segundos, sendo esse tempo destacado
em verde no registro 182.

Ainda na Figura 19, para a realizagdo da remog¢ao dos dados pelo comando

delete, foram necessarios 29 segundos, conforme destacado em verde no registro
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186, na Figura 20 obtém-se o status do servidor apds a ocorréncia da recuperagao

da arquitetura.

| MEMBER_PORT

_______________ e

.data |
ta |

Figura 20 - Status do grupo apods recuperagao de falha (Trés Servidores - Dados com 47.2MB).
4.1.1.3 Grupo de replicagdo com tamanho de 110.2MB

Para essa sec¢ao analisou-se o tempo gasto para restauracdo das execucgdes
de alteragao, e a consisténcia do antigo servidor mestre apds ingressar novamente
no grupo depois da ocorréncia da falha.

Na Figura 21, é ilustrado uma transacao de select no momento que ocorreu o
failover, fazendo com que o balanceamento de carga direcione a execugao do

comando para os servidores de leitura.

cOf0efd6-3977-11ea-afc2-c2c130ee2f55 | my-group-1.my- - 06 | ONLINE
r dac8421b-3977-11ea-a493-aa4t6d02b1de5 my-g: 2

Figura 21 - Consulta no momento do failover (Trés servidores - Dados com 110.2MB).
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Na Figura 21 é possivel identificar o status atual do antigo servidor mestre a
qual esta ingressando novamente na arquitetura, porém ainda n&o esta totalmente
disponivel para utilizag&o.

Na Figura 22, destaca-se em vermelho o momento da ocorréncia da falha e
processo de failover, onde ocorre a perda da transagcdo. Em amarelo é destacado o
tempo gasto para o servidor conseguir realizar uma nova bateria de insergdes no
novo servidor mestre.

Destacado em verde na Figura 22, é ilustrado a hora em que os comandos
foram executados, sendo sua diferenga o tempo gasto para a recuperacgéo da falha,

qgue no caso foi de aproximadamente 15 segundos.

Figura 22 - Ocorréncia de falha no grupo (Trés servidores - Dados com 110.2MB).

Com a recuperagao bem sucedida analisou-se o mestre antigo apds ingressar
novamente no grupo, quanto a sua consisténcia apos sua recuperagdo, tal
informacao é destacada na Figura 23, onde, é possivel identificar que o servidor foi
recuperado totalmente da falha, estando consistente em relacdo aos demais

servidores, listados na consulta da Figura 21.

Figura 23 - Consisténcia em servidor recuperado apos failover (Trés servidores - Dados
com 110.2MB).
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4.1.2 Arquitetura com cinco servidores

Para a realizacdo dos testes, diferente da secido 4.1.1, foi realizado dois
failover simultaneos dentro do grupo atendendo a Tabela 2, quanto a quantidade

maxima de failover suportado.

4.1.2.1 Grupo de replicagédo sem dados

Na Figura 24 é ilustrado o grupo de replicagdo com cinco servidores antes da

ocorréncia de falha.

-u master -p -h 35.223.214.175 -P6@33 -e

Enter password:

group_replication_applier le69e731-39e8-11ea-890a-2a985chae710 my-group-0.my-group-gvr.data 3306 ONLINE
group_replication_applier 4@77dcda-39e8-11ea-8c08-c6e@b1406b49 my-group-1.my-group-gvr.data 3306 ONLINE
group_replication_applier S5hae8e6d-39e8-11ea-b851-fabc762672fe my-group-2.my-group-gvr.data 3306 ONLINE
group_replication_applier 757a%eac-39%e8-11ea-b657-f2065b93f641 my-group-3.my-group-gvr.data 3306 ONLINE
group_replication_applier 90464e20-39e8-11ea-9354-abcf5d00d3d3 my-group y -gvr.data 3306 ONLINE
H---—-————————————————————— = A i e i S i S e o e S e T e T i A e i s A e S e o i S e e e S s i i i F-——m———————— - m————————— e

Figura 24 - Grupo de replicagao (Cinco servidores - Estrutura sem dados).

Na Figura 25 é dada a execugédo dos comandos realizados para executar o
failover, inicialmente foi realizado a operagcédo no servidor primario, com o servidor
primario inativo a arquitetura realizou o primeiro processo de failover, e com a

eleigcdo do novo primario, realizou-se a segunda execugéo do comando.
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Figura 25 - Derrubando os servidores primarios (Cinco servidores - Estrutura sem dados).

Com o processo de queda do servidor, realizou-se uma verificagdo do status
do grupo durante o processo de recuperagao, identificando a remocgéao dos dois

servidores primarios do grupo de replicagao, tal acao ¢é ilustrada pelas Figuras 26 e

variable_name | value
---------------------------------- o
group_replication_primary_member | 4077dcda-39e8-1lea-8c@8-c6e@b1406b49 |

-- -- -+

— — - =
CHANNEL _NAME | MEMBER_ID | MEMBER_HOST
___________________________ e e e e

group_replication_applier | 4077dcda-39e8-1lea-8c08-c6e@b1406b49
group_replication_applier Sbae8ebd-39e8-1l1ea-b851-fa5¢762672fe
group_replication_applier 757a%9eac-39e8-11ea-b657-f2065b93f641
group_replication_applier 90464e20-39e8-11ea-9354-abcf5d00d3d3

| MEMBER_PORT | MEMBER_STATE
___________________ e e L AT T
my-group-1.my-group-gvr.data ONLINE
my-group-2.my-group-gvr.data 3306 ONLINE
my-group=-3.my-group-gvr.data 3306 ONLINE
my-group-4.my-group-gvr.data 3306 ONLINE

Figura 26 - Status do grupo na primeira falha (Cinco servidores - Estrutura sem dados).

my-group-2 |

group_replication_primary_member | 5bae8ebd-39e8-1lea-b851-fa5c76

CHANNEL _NAME MEMBER_HOST

| MEMBER_ID
--------------------------- Bt it

| MEMBER_PORT | MEMBER_STATE

group_replication_applier S5bae8e6d-39e8-11ea-b851-fa5c762672fe my-group-2.my-group-gvr.data 3306
group_replication_applier 757a%eac-39e8-11ea-b657-f2065b93f641 my-group-3.my-group-gvr.data 3306 ONLINE
group_replication_applier | 90464e20-39e8-11ea-9354-a6¢f5d00d3d3 my-group-4.my-group-gvr.data 3306 | ONLINE

--------------------------- e b

ONLINE

Figura 27 - Status do grupo na segunda falha (Cinco servidores - Estrutura sem dados).
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Como forma de identificar o tempo gasto para a arquitetura estar novamente
com um servidor mestre, foi capturado o ultimo failover entre as ocorréncias de falha,

conforme Figura 28.

INSERT INTO

INSERT IN

Servidor primario
em operacao

select * fram performance_schema.replication_group_members 5 row(s) returned

Figura 28 - Recuperacgao apds failover (Cinco servidores - Estrutura sem dados).

Na Figura 28, destacado em verde, € possivel identificar que o tempo para o
servidor eleger um novo primario apés o failover foi de aproximadamente 11
segundos, sendo este o tempo para que pudesse novamente realizar operagoes de
alteracédo no banco de dados.

Destacado de azul identifica-se dois comandos de consulta, sendo no
primeiro retornado apenas trés linhas onde representam a quantidade de servidores
no momento da consulta.

No segundo comando, é retornado cinco linhas, representando que a
arquitetura esta totalmente recuperada, sendo o tempo para a recuperacgao total da
arquitetura de aproximadamente dois minutos, conforme destacado em amarelo no

registro 290 em relag&o ao registro 286.

4.1.2.2 Grupo de replicagédo com tamanho de 47.2MB

Na Figura 29 é ilustrado o status do grupo de replicacdo antes da ocorréncia

do teste de failover.



@@hostname |

| value

.................................. e
group_replication_primary_member | 5bae8ebd-39e8-11ea-b851-fa5c¢76267

CHANNEL _NAME

| MEMBER_

| MEMBER_HOST
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| MEMBER_PORT MEMBER_STATE

--------------------------- B et e e 4

group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier

1e69e731-39e8-11ea-890a-2a985chae710
4077dcda-39e8-11ea-8c08-c6edb1406b49
S5baeBe6d-39e8-11ea-b851-fa5c762672fe
757a9eac-39e8-11ea-b657-f2065b93f641
90464e20-39e8-11ea-9354-a6cf5d00d3d3

my-group-0.
my-group-1.
my-group-2.
my-group-3.
my-group-4.

my-group-gvr.
my-group-gvr.
my-group-gvr.
my-group-gvr.
my-group-gvr.

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

--------------------------- b e e e e e m m —m —mmmmmm e m —mmm—mm——— o ————————————— }

Figura 29 - Status do grupo de replicagao (Cinco servidores - Dados com 47.2MB).

Com o grupo em operagao foi realizado o failover da arquitetura, sendo

representadas pelas Figuras 30 e 31 respectivamente, na primeira imagem é dado o

tempo para recuperagao no primeiro failover, ja na segunda imagem é dado o tempo

de recuperagado para o segundo failover, ambos destacados em verde, sendo o

tempo para recuperacao de aproximadamente 10 e 15 segundos respectivamente.

Figura 31 - Segundo failover (Cinco servidores - Dados com 47.2MB).

Na Figura 32, é representado o grupo de replicacdo apos a ocorréncia de

falha e recuperacéo total da arquitetura.
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| MEMBER_ST

Ln i
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

Figura 32 - Status do grupo apos recuperagao de falha (Cinco servidores - Dados com
47.2MB).

4.1.2.3 Grupo de replicagdo com tamanho de 110.2MB

Na Figura 33 é ilustrado o grupo antes da carga de teste, listando o grupo

antes da ocorréncia das falhas.

@@hostname |

CHANNEL _NAME | MEMBER_ID | MEMBER_HOST | MEMBER_PORT | MEMBER_STATE
—————————————————————————— e A e e 3
group_replication_applier 02dc8d49-4aal@-11ea-b3d5-561689acc35a my-group-@.my-group-gvr.data

group_replication_applier 24519fb4-4aal-11ea-9bab-9a58e682dab6 my-group-1.my-group-gvr.data 3306 ONLINE
group_replication_applier 3fca8cfc-4aal@-11ea-876f-26eb5df28ebs my-group-2.my-group-gvr.data 3306 ONLINE
group_replication_applier 5d086e83-4aab-11ea-8el2-ced7adl78aba my-group-3.my-group-gvr.data 3306 ONLINE
group_replication_applier 791ad1lc0-4aa@-1lea-83d8-161aa2682b85 my-group-4.my-group-gvr.data ONLINE

count(emp_no) |

-—- ———

2844047 |

Figura 33 - Status da arquitetura antes da ocorréncia das falhas (Cinco servidores - Dados com
110.2MB).

Nas Figuras 34 e 35 é ilustrado o status do grupo no momento da primeira
falha e o tempo de failover para a eleicdio do mestre, sendo o tempo para

recuperagao de falhas, destacado em verde, de aproximadamente 16 segundos.

"Failover bem sucedido

Figura 34 - Ocorréncia da falha e failover bem sucedido (Cinco servidores - Dados com
110.2MB).
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-u master -p -h35.193.164.135 -P6033 -e

Enter password:

group_replication_app my-group-1.my-group-gvr.data 3306 | ONLINE
group_replication_applier 3fca8cfc-4aad-11ea-876f-26eb5df28eb4 my-group-2.my-group-gvr.data 3306 ONLINE
group_replication_applier 5d086e83-4aal-11lea-8el2-ced7ad178a6a .my-group-gvr.data 3306 ONLINE

licati 1i 3306 ONLINE

~/Documentos/TCC/sql/test_db-master

Figura 35 - Status do grupo no momento da primeira falha (Cinco servidores - Dados com
110.2MB).

Nas Figuras 36 e 37 sao ilustrados o tempo para a ocorréncia do failover e o
status do grupo no momento da segunda falha da arquitetura respectivamente,
sendo o tempo para o failover, destacado em verde entre o registro 114 e 116, de

aproximadamente 12 segundos.

INSERT INTO

ailover bem sucedido

Figura 36 - Ocorréncia de falha e failover bem sucedido (Cinco servidores - Dados com
110.2MB).
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. ONLINE
_applier 5 - - ced? 6 m -3. - s 6 DONLINE
_applier 7 - - 6 2 m -4, -gVr. ] ONLINE

Figura 37 - Status do servidor no momento da segunda falha (Cinco servidores - Dados com
110.2MB).

Na Figura 38 é ilustrado o grupo totalmente recuperado, apds a ocorréncia de

todos os testes na arquitetura.

4 ion_applier 82 - a gro a ONLINE
up_replication_applier 2 i 5 6 = 6 ONLINE
up_replication_applier 3fc & § f o F ’ 2, D = a 30 ONLINE

il 0 a > ONLINE
ONLINE

Figura 38 - Grupo recuperado apés testes de failover (Cinco servidores - Dados com 110.2MB).

4.1.3 Arquitetura com sete servidores

Para a realizagdo dos testes, foi realizado trés failovers consecutivos nos
servidores, respeitando o total de falhas suportadas para essa arquitetura, conforme
Tabela 2.

Como complemento ao teste abordou-se nesta secdo como a arquitetura se
comporta em casos onde esta ocorrendo uma demanda de insergdes e ocorre uma

falha no servidor.
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4.1.3.1 Grupo de replicacdo sem dados

Na Figura 39 é ilustrado a estrutura inicial do grupo e a quantidade de dados

iniciais na tabela que ira receber a carga de insergdes.

-u master -p -h 34.66.3.146 -P6033 -e "

Enter password:
e A +
| variable_name | value |

CHANNEL_NAME | MEMBER_ | MEMBER_HOST

P e m e e e e e S e e e e e e e e e e e e e e Fom e e e
group_replication_applier 25404485-39fa-11ea-9470-aaeal®f05519¢ my-group-0.my-group-gvr. ONLINE
group_replication_applier 46701c20-39fa-11ea-990b-86b88649644d my-group-1.my-group-gvr. ONLINE
group_replication_applier 61b47e42-39fa-11ea-bcoe-f6055af10854 my-group-2.my-group-gvr. ONLINE
group_replication_applier 7b566992-39fa-11ea-albb-3a6ba9e39f5e my-group-3.my-group-gvr. ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825de89a58d8 my-group-4.my-group-gvr. ONLINE
group_replication_applier b13d3cdc-39fa-11ea-8801-ae2421e27854 my-group-5.my-group-gvr. ONLINE
group_replication_applier d7dae3eb-39fa-1lea-b48b-aba3aa5706d3 my-group-6.my-group-gvr. ONLINE

Figura 39 - Estrutura inicial com sete servidores (Sete servidores - Estrutura sem dados).

Nas Figuras 40 e 41 sao ilustrados o primeiro failover e a quantidade de
dados no momento da falha respectivamente, sendo o tempo de execugdo para o
servidor eleger o novo mestre antes da segunda falha, destacado em verde, de

aproximadamente 15 segundos.

Failover bem sucedido

INSERT

INSERT IN

INSERT INTC

Figura 40 - Primeiro failover na arquitetura (Sete servidores - Estrutura sem dados).
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-u master -p -h 34.66.3.146 -P6033 -e

Enter password:

| MEMBER_PORT MEMBER_STATE
-------------------------- o S b T N e e N e STt e e e e M e e e e e S
group_replication_applier 46701c20-39fa-11ea-990b-86b88649644d my-group-1.my-group-gvr. ONLINE
group_replication_applier 61b47e42-39fa-11ea-bc5e-f6055af10854 my-group-2.my-group-gvr. ONLINE
group_replication_applier 7b566992-39fa-11lea-a0bb-3a6ba9e39f5e my-group-3.my-group-gvr. ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825de89a58d8 my-group-4.my-group-gvr. ONLINE
group_replication_applier b13d3cdc-39fa-11lea-8801-ae2421e27854 my-group-5.my-group-gvr. ONLINE
group_replication_applier d7dae3eb-39fa-1lea-b48b-aba3aa5706d3 my-group-6.my-group-gvr. ONLINE

Figura 41 - Quantidade de dados inseridos antes da segunda falha (Sete servidores - Estrutura

sem dados).

Nas Figuras 42 e 43 sao ilustrados o grupo de replicagdo no momento da
segunda falha, exibindo o tempo para recuperagcdo e a quantidade de dados

armazenados antes da terceira falha ocorrer respectivamente.

INSERT |
INSERT |

INSERT INT!

Figura 42 - Segunda falha e failover bem sucedido (Sete servidores - Estrutura sem dados).

Na Figura 42, destacado de verde, ilustra a hora da ocorréncia da falha no
registro 109 e a execugdo de um comando de alteragdo no registro 111, sendo o
tempo do failover a diferengca entre as horas das execugdes, que foi de

aproximadamente 13 segundos.
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-u master -h 34.66.3.146 -P6033 -e

i e Servidor primario
(I Vaetabie imame i vatee

| group_replicat | 61b47e42-39fa-11ea-
H--—- - -—
- o ——— A ——— +
| CHANNEL_NAME | MEMBER_ID | MEMBER_HOST | MEMBER_PORT | MEMBER_STATE |
== —-———t -- = -+ ——=t
group_replication_applier 61b47e42-39fa-11ea-bc5e-fo055af10854 my-group-2.my-group-gvr.data ONLINE
group_replication_applier 7b566992-39fa-11ea-a@6b-3abba%e39f5e my-group-3.my-group-gvr.data ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825deB89a58d8 my-group-4.my-group-gvr.data
group_replication_applier | b13d3cdc-39fa-11ea-8801-ae2421e27854 | my-group-5.my-group-gvr.data
group_replication_applier | d7dae3eb-39fa-1lea-b48b-a6a3aa5706d3 | my-group-6.my-group-gvr.data
e L e e ————— e e ———— o o ———————— +
Poise 5 . 3 ‘ i
| count(ic) | Quantidade de dados inseridos ate o momento da terceira falha
5

Figura 43 - Quantidade de dados armazenados antes da terceira falha ocorrer (Sete servidores

- Estrutura sem dados).

Nas Figuras 44 e 45, sao retratados o tempo e a quantidade armazenada na
ocorréncia do terceiro processo de failover respectivamente, onde o tempo gasto
para eleger um novo mestre no failover, destacado de verde, foi de

aproximadamente 12 segundos.

INSERT IN

MEMBER_STATE |
______________ +

ONLINE

= ONLINE

b13d3cdc-39 54 r vr. a 6 ONLINE
d7dae 48b-ab 7 u i ' 5 | ONLINE

Figura 45 - Quantidade total de dados inseridos mesmo com o servidor em falha (Sete

servidores - Estrutura sem dados).
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Na Figura 45, é possivel identificar que mesmo na ocorréncia de trés falhas
consecutivas, a arquitetura conseguiu continuar as insergdes de dados e manter a

consisténcia e alta disponibilidade da arquitetura.

4.1.3.2 Grupo de replicacdo com tamanho de 47.2MB

Na Figura 46 ¢ ilustrada a arquitetura antes do inicio dos testes de failover.

11:41:58

-u master -p -h 34.66.3.146 -P6033 -e

Enter password:

e e e e +

| variable_name | value |

- e +
lea-9470-aaeadf@5519c |

| MEMBER_PORT | MEMBER_STATE
---------------- B i e
group_replication_applier 25404485-39fa-11ea-9470-aaeadf@5519c my-group-@.my-group-gvr.data ONLINE
group_replication_applier 46701c20-39fa-11ea-990b-86b88649644d my-group-1.my-group-gvr.data ONLINE
group_replication_applier 61b47e42-39fa-11ea-bc5e-f6055af10854 my-group-2.my-group-gvr.data ONLINE
group_replication_applier 7b566992-39fa-11ea-aB6b-3a6ba9e39f5e my-group-3.my-group-gvr.data ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825de8%a58d8 my-group-4.my-group-gvr.data ONLINE
group_replication_applier b13d3cdc-39fa-11ea-8801-ae2421e27854 my-group-5 -group-gvr.data ONLINE
group_replication_applier | d7dae3eb-39fa-1lea-b48b-a6a3aa5706d3 n .My data ONLINE

967330 |

Figura 46 - Grupo de replicagao antes dos testes de failover (Sete servidores - Dados com
47.2MB).

Nas Figuras 47 e 48, sédo ilustrados o status do grupo e o tempo para a
execugao do failover respectivamente, sendo o tempo, destacado em verde na

Figura 48, de aproximadamente 10 segundos para a arquitetura voltar a operagao.
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S 11:42:59

-u master -p -h 34.66.3.146 -P6033 -e ":

Enter password

---------------------------------- B e

| variable_name | value |
---------------------------------- B ettt
group_replication_primary_member | 46701c2

| MEMBER_ID
ey ==
group_replication_applier 46701c20-39fa-11ea-990b-86b8B649644d my-group-1.my-group-gvr. ONLINE
group_replication_applier 61b47e42-39fa-11ea-bcbe-f6055af10854 my-group-2.my-group-gvr. ONLINE
group_replication_applier 7b566992-39fa-11ea-ab6b-3a6ba9e39f5e my-group-3.my-group-gvr. ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825de89a58d8 my-group-4.my-group-gvr.data ONLINE
group_replication_applier b13d3cdc-39fa-11ea-8801-ae2421e27854 my-group-5.my-group-gvr.data ONLINE
group_replication_applier d7dae3eb-39fa-11ea-b48b-aba3aa5706d3 my-group-6.my-group-gvr.data ONLINE

967330 |

Figura 47 - Status do grupo na primeira execugao do failover (Sete servidores - Dados com
47.2MB).

11:4 > INSERT INT
324 11:44:15 . Lost connection to MySQL server d...

Figura 48 - Tempo para ocorréncia do failover (Sete servidores - Dados com 47.2MB).

As Figuras 49 e 50 ilustram a segunda ocorréncia de falha e status do grupo
respectivamente, sendo o tempo para a execucgao do failover, destacado em verde,

de aproximadamente 12 segundos.

rror Code: 2 Lost © n rd..
Servidor primario operacial
INSERT INTO mj tes.ap V... 1 affected :

Figura 49 - Momento da ocorréncia da falha e inicio do failover (Sete servidores - Dados com
47.2MB).
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. 11:44:24

-u master -p -h 34.66.3.146 -P6033 -e "=

e paesncd ~ Servidor prlmarlo
| Variablename [t

Grupo de replicacao

o horls stk oo doke ek oot bort g A O TR pa e b e gt
| CHANNEL_NAME | MEMBER_ | MEMBER_HOST | MEMBER_PORT | MEMBER_STATE |
--------------------------- e e e e e e e e e e e e e e e — e —— -y et L et bl DL L S BT
group_replication_applier 61lb47e42-39fa-11ea-bc5e-f6055af10854 my-group-2.my-group-gvr.data ONLINE
group_replication_applier 7b566992-39fa-11ea-al6b-3a6ba%e39f5e my-group-3.my-group-gvr.data 3306 ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825de89a58d8 my-group-4.my-group-gvr.data 3306 ONLINE
group_replication_applier b13d3cdc-39fa-11ea-8801-ae2421e27854 my-group-5.my-group-gvr.data 3306
group_replication_applier d7dae3eb-39fa-1lea-b48b-aba3aab706d3 my-group-6.my-group-gvr.data 3306
e e e e e e e e e e e o e —————— o ———————— +

Quanhdade de dados inseridas nho momento da segunda falha

Bt v | Quantidade ja existente em uma das tabelas do banco

w575 1967330

Figura 50 - Status do grupo no momento da ocorréncia da segunda falha (Sete servidores -
Dados com 47.2MB).

As Figuras 51 e 52 ilustram a terceira ocorréncia de falha e o status do grupo

no momento da execucdo do failover respectivamente, sendo o tempo total para

recuperacéo dos dados, destacados de verde, de aproximadamente 11 segundos.

INSERT IN
INSERT INTC

Recuperacao bem sucedida

Figura 51 - Terceiro failover realizado com sucesso (Sete servidores - Dados com 47.2MB).

-u master -p -h 34.66.3.146 -P6033 -e "sho.

Enter password:

T e e e e m e ———— +

| variable_name | value

e e e Lt e B e e +
member | 7b566992-39fa-1lea-a06b-3abba9e39f5e |

-—4
| MEMBER_PORT | MEMBER_STAT
group_replication_applier 6 abbag9e39fse .my-group-gvr.data ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825de8%9a58d8 my-group-4.my-group-gvr.data ONLINE
group_replication_applier b13d3cdc-39fa-11ea-8801-ae2421e27854 my-group-5.my-group-gvr.data ONLINE
group_replication_applier d7dae3eb-39fa-11ea-b48b-aba3aa5706d3 my-group-6.my-group-gvr.data ONLINE

967330 |

Figura 52 - Status do grupo no momento da terceira execugao do failover (Sete servidores -
Dados com 47.2MB).



o7

A Figura 53 ilustra o status do grupo apos recuperagao total dos servidores,

retomando a arquitetura inicial com outro primario.

-u master -p -h 34.66.3.146 -P6033 -e

Enter passwo

| variable_name

| CHANNEL_NAME

................ i

group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier

967330 |

| value

~

| MEMBER_ID

25404485-39fa-11ea-9470-aaeadf05519¢
46701c20-39fa-11ea-990b-86b88B649644d
61b47e42-39fa-11ea-bcSe-f6055af10854
7b566992-39fa-11ea-a06b-3abba9e39fse
96451bf2-39fa-11ea-8d4f-825de89a58d8
bl13d3cdc-39fa-11ea-8801-ae2421e27854
d7dae3eb-39fa-11ea-b48b-a6a3aa5706d3

| MEMBER_HOS

........................... R

my-group-0.
my-group-1.
my-group-2
my-group-3
my-group-4.
my-group-5
my-group-6.

my-group-gvr.
my-group-gvr.
.My-group-gvr.
.My-group-gvr.
my-group-gvr.
.My-group-gvr.
my-group-gvr.

3306
3306
3306
3306
3306
3306

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

Figura 53 - Arquitetura totalmente recuperada apdés ocorréncia de falha (Sete servidores -
Dados com 47.2MB).

4.1.3.3 Grupo de replicagdo com tamanho de 110.2MB

Na Figura 54 ¢ ilustrado a estrutura do grupo de alta disponibilidade antes dos

testes de failover.

-u master -p -h 34.66.3.146 -P6033 -e

Enter passwor

CHANNEL _NAME

= mmm e Fommm—e

group_replication_applier
group_replication_applier

group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier

Sy
count(emp_no) |

| MEMBER_ID

25404485-39fa-11ea-9470-aaeadf05519c¢
46701c20-39fa-11ea-990b-86b88649644d
61b47e42-39fa-11ea-bcbe-f6055af10854
7b566992-39fa-11ea-a06b-3a6ba%e39f5e
96451bf2-39fa-11ea-8d4f-825de8%9a58d8
bl13d3cdc-39fa-11lea 01-ae2421e27854
d7dae3eb-39fa-1lea-b48b-ab6a3aa5706d3

| MEMBER_HOST

my-group-0.
my-group-1.
my-group-2
my-group-3
my-group-4.
my-group-5
my-group-6.

___________________________ e e ]
my-group-gvr.
my-group-gvr.
.Mmy-group-gvr.
.My-group-gvr.
my-group-gvr.
.My-group-gvr.
my-group-gvr.

| MEMBER_PORT

MEMBER_STATE

------ B

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

Figura 54 - Grupo antes dos testes de failover (Sete servidores - Dados com 110.2MB).
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Nas Figuras 55 e 56 sao ilustrados o servidor em processo de failover e o
total de inser¢cdes no momento do processo de recuperagao, para a primeira
ocorréncia de falha.

Sendo o tempo para o processo de failover, destacado em verde na Figura

55, de aproximadamente 10 segundos.

Figura 55 - Servidor em processo de failover (Sete servidores - Dados com 110.2MB).

-u master -p -h 34.66.3.146 -P6033 -e "

Enter password:
== —————— e e e —— —————————————— +
Variable_name | Value

omm e e e e e e it R e e fommmm— e e +
CHANNEL_NAME | MEMBER_ID | | MEMBER_PORT | MEMBER_STATE
R G et L o — e ————— fomm—————————— fommmm—— e +

group_replication_applier 25404485-39fa-11ea-9470-aaeadf05519¢ my-group-0.my-group-gvr.data ONLINE

group_replication_applier 46701c20-39fa-11ea-990b-86b88649644d my-group-1.my-group-gvr.data 3306 ONLINE
group_replication_applier 61b47e42-39fa-11ea-bc5e-f6055af10854 my-group-2.my-group-gvr.data ONLINE
group_replication_applier 96451bf2-39fa-11ea-8d4f-825deB89a58d8 my-group-4.my-group-gvr.data ONLINE
group_replication_applier b13d3cdc-39fa-11ea-8801-ae2421e27854 my-group-5.my-group-gvr.data
group_replication_applier d7dae3eb-39fa-11ea-b48b-aba3aa5706d3 my-group-6.my-group-gvr.

Figura 56 - Status do servidor no momento da primeira falha (Sete servidores - Dados com
110.2MB).

As Figuras 57 e 58 retratam o momento do processo de failover e o status do
grupo no segundo processo de falha da arquitetura, sendo o tempo para a realizagao

bem sucedida do failover, destacado em verde, de aproximadamente 13 segundos.



INSERT IN

INSERT |

| CHANNEL_NAME | MEMBER_ID

T et e e e P PR e T e b e e e Fommmm

group_replication_applier | 46701c20-39fa-11ea-990b-86b88649644d
group_replication_applier 61b47e42-39fa-11ea-bc5e-f6055af10854
group_replication_applier | 96451bf2-39fa-11lea-8d4f-825de89a58d8
group_replication_applier b13d3cdc-39fa-1lea-8801-ae2421e27854
group_replication_applier d7dae3eb-39fa-11ea-b48b-a6a3aa5706d3

my-group-1.
my-group-2.
my-group-4.
my-group-5.
my-group-6.

| MEMBER_PORT

59

MEMBER_STATE

------------------ B

my-group-gvr.data
my-group-gvr.data
my-group-gvr.data
my-group-gvr.data
my-group-gvr.data

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

Figura 58 - Status do grupo no momento da segunda falha (Sete servidores - Dados com
110.2MB).

Nas Figuras 59 e 60, sao retratados o terceiro processo de failover e o status

do grupo no momento de sua execugao respectivamente, sendo o tempo para

eleicdo de um novo mestre, destacado em verde, de aproximadamente 9 segundos.

INSERT IN

INSERT IN

INSERT IN

INSERT IN

Figura 59 - Tempo para execug¢ao do processo de failover (Sete servidores - Dados com
110.2MB).
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nter password:
-

| value

777777777 Cmremeeena et
| MEMBER_PORT | MEMBER_STATE |

ONLINE
group_repl i plie 451b d deB89as58ds 9 ¥ p-gvr.data ONLINE
group_replication_applier 7 VK. 6 ONLINE
group_replication_applier | d7dae3eb-39f. a 8 3 . ONLINE

e ey PR R

Figura 60 - Status do grupo no momento da terceira falha (Sete servidores - Dados com
110.2MB).

Nas Figuras 61, 62 e 63 sao ilustrados a integridade dos dados em cada
servidor que ocorreu as falhas, sendo possivel identificar que todos os servidores

conseguiram ingressar novamente ao grupo e ficar totalmente atualizado.

ONLINE
ONLINE

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

Figura 61 - Primeiro servidor em falha totalmente recuperado (Sete servidores - Dados com
110.2MB).



| @@hostname |
L L
| my-group-0 |
+ *:
1 row in set (8.80 sec)

mysgl> show status like '%primary%';

1 row in set (0.00 sec)

mysql> select * from performance_schema.replication_group_members

group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier

rowWs in set (0.6@ sec)

25404485-39fa-11ea-9470-aaeadf05519c
46701c20-39Ta-11ea-990b-86b88649644d
61b47e42-39Ta-11ea-bcoHe-T6055ar10854
Th566992-39Ta-11ea-ad6b-3a6ba9e39Tbe
96451bT2-39Ta-11ea-8d47-825de89a58d8
b13d3cdc-39fa-11ea-8801-ae2421e27854
d7dae3eb-39fTa-1lea-b48b-a6a3aab706d3

mysql> select count(id) from dataset.mydataset;
+

1 row in set (0.00 sec)

mysgql> select count{emp_no) from employees.salaries

1 row in set (4.10 sec)

Figura 62 - Segundo servidor em falha totalmente recuperado (Sete servidores - Dados com

mysql= Select @@hostname;
3

| @@hostname |
+ +
| my-group-1

+ +

1 row in set (0.8@ sec)

my-group-8.my-group-gvr
my-group-1.my-group-gvr
my-group-2.my-group-gvr
my-group-3.my-group-gvr
my-group-4.my-group-gvr
my-group-5.my-group-gvr
my-group-6.my-group-gvr

110.2MB).

mysql> show status like '%primary%';

|
i3
1 row in set (0.8@ sec)

mysql> select * from performance_schema.replication_group_members

group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier
group_replication_applier

rows in set (8.80 sec)

25404485-39fa-11ea-9470-aaeabdf05519¢c
46701c20-39Fa-11ea-990b-86h8B649644d
61b47e42-39Fa-11ea-bcSe-f6055af10854
7b566992-39fa-11ea-a06b-3a6bafe39f5e
96451bf2-39fa-11ea-8d47-825de89a58d8
bi3d3cdc-39fa-1lea-8801-ae2421e27854
d7dae3eb-39Ta-11ea-b48h-aba3aa5706d3

mysql> select count(id) from dataset.mydataset;

1 row in set (0.88 sec)

mysql= select count(emp_no) from employees.salaries;

1 row in set (3.14 sec)

Figura 63 -

my-group-8.my-group-gvr
my-group-1.my-group-gvr
my-group-2.my-group-gvr
my-group-3.my-group-gvr
my-group-4.my-group-gvr
my-group-5.my-group-gvr
my-group-6.my-group-gvr

110.2MB).

3306
3306
3306
3306
3306

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE
ONLINE

erceiro servidor em falha totalmente recuperado (Sete servidores - Dados com
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4.2 A ESCALABILIDADE NOS TESTES

Conforme discutido na secao de alta disponibilidade, a escalabilidade € um
recurso de extrema importancia em arquiteturas de alta disponibilidade, e pensando
nesse fator, os testes realizados no decorrer do trabalho foram todos realizados na
mesma arquitetura, utilizando os recursos do Kubernetes para expandir ou retrair o
tamanho do cluster.

Para a realizagao desse processo, foi preparado o ambiente de testes com
trés arquivos de configuragéo diferentes para o ProxySQL, cada um deles contendo
o tamanho correto da arquitetura de replicagao.

A expansdo da arquitetura de replicagdo foi realizada alterando o arquivo de
configuragcédo do banco, para a quantidade de replicagdo que seria utilizada.

Para esse trabalho de conclusao, foram alterados no arquivo, o valor de trés
para cinco, nos testes com cinco servidores e sete para os testes com sete
servidores.

Com o arquivo alterado, bastou-se utilizar o comando kubectl apply -f
‘nomedodocumento’.yaml para que a arquitetura Kubernetes atualizasse a lista de
servidores, conforme Figura 64.

Com o banco de replicacao expandido, utilizou-se novamente o comando
para atualizar a estrutura do ProxySQL, conforme Figuras 65 e 66, tornando a

arquitetura altamente escalavel.

\bectl apply -T database.yaml
ould be used on resource created by either kubectl create --save-config or kubectl apply
)_configured
ctl get pod,svc -n data
STATUS RESTARTS  AGE
Running 1 7m29s
Running 0] 6m6
Running ]
Running B
Running e
Init:0/1 0] as : >
Running @ ——— Estrutura em processo de atualizacao

Running c]

i
-4
-5

..
[ ]
EEe

Figura 64 - Escalando estrutura de servidores.
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i $ kubectl ate configmap pro gl-configmap2 --from-file=pro gl.cnf -n data
contigmap/proxy: nfigmap2 created
mate clou -

Running
Running
Running
Running
Running
Running
Running

created by either kubectl create --save-config or kubectl apply
ould be used on reso created by either kubectl create --save-config or kubectl apply

i data
STATUS RESTARTS
Running 1
Running 0 _Estrutura em processo de atuahzaqao
Running 2] = I
Running e
Running 0]

Running (5]
Running (2]
Running [¢] 117m
Terminating (2] 117m

A

Figura 66 - Atualizagao da arquitetura do ProxySQL para atender a nova arquitetura.
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5. RESULTADOS

Conforme visto na elaboracdo dos testes, com a arquitetura montada, foi
possivel obter um ambiente de alta disponibilidade e altamente escalavel para banco
de dados, sendo a arquitetura de facil implementagao e manuseio.

Outro ponto a se destacar, é que a ferramenta Kubernetes provou ser grande
aliada para a aplicacdo de alta disponibilidade em banco de dados MySQL, e que
com as ferramentas certas €& possivel operar banco de dados relacionais
conteinerizados em nuvem.

Nos testes realizados quanto a tolerancia a falhas, provou-se que a
arquitetura conseguiria passar por um processo de falha e se recuperar de forma
automatica, sendo o tempo médio, para a eleicdo de um novo lider do grupo de

replicagédo, de aproximadamente 13 segundos, conforme Quadro 3.

Quadro 3: Relagao de tempo de failover por arquitetura.

Tempo para
Quantidade de Dados c:;zglt:d;g: :: ) q;anclusao d(:l
servidores armazenados ¢ ailover em cada
falhas falha
(em segundos)
3 Sem dados 1 11
3 Dados intermediarios 1 21
3 Dados expressivos 1 15
5 Sem dados 2 11
5 Dados intermediarios 2 10 € 15
respectivamente
5 Dados expressivos 2 16e12
respectivamente
7 Sem dados 3 15,13 e 12
respectivamente
7 Dados intermediarios 3 10, .127 9
respectivamente
7 Dados expressivos 3 10, 1.3 e9
respectivamente
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Com base nos resultados dos testes, podemos afirmar que foi possivel
alcangar tanto os objetivo gerais quanto os objetivos especificos deste trabalho, no
Quadro 4, é ilustrado como a arquitetura poderia ter ajudado na redugdo de

prejuizos para o estudo apresentado em E-COMMERCE (2018).

Quadro 4: Relagao de econdémia de tempo e valor monetario comparado com a arquitetura

proposta.
Prejuizo em Valor do Prejuizo de 1.3
. . ., segundos offline,
Minutos | Segundos | Reais durante 4 | prejuizo de
Empresa . i usando a
offline offline horas de 1 segundo arquitetura
instabilidade offline q
proposta
E-COMMERCEB
RASIL-2018
Black Friday- 4 240 14400 R$ 3.100.000,00 R$ 215,28 R$ 2.798,64
horas de
instabilidade

Conforme visto na Quadro 4, e considerando um ambiente idealizado, se o
estudo apresentado em E-COMMERCE (2018) tivesse utilizado a arquitetura
proposta neste trabalho, hipoteticamente, teriam deixado instaveis na Internet
apenas 13 segundos ao invés de 4 horas, e considerando ainda o fator financeiro,

teriam tido prejuizo de R$ 2.798,64 ao invés de R$ 3.100.000,00.
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6. CONSIDERAGOES FINAIS

Conclui-se por meio deste trabalho que mesmo o Kubernetes sendo uma
ferramenta relativamente nova e o banco de dados em containers ainda apresenta
poucos estudos, a arquitetura de banco de dados em containers orquestradas pelo
Kubernetes, pode sim ser um grande diferencial em um sistema que necessite de
alta disponibilidade, fornecendo diversos recursos a fim de manter uma arquitetura
integra e altamente escalavel.

Observa-se cada vez mais 0 armazenamento de dados em nuvem, e que
concomitante a essa realidade, esta ocorrendo uma evolugdo tecnologica dos
ambientes de alta disponibilidade para servigos de armazenamento, como banco de
dados em containers. Muitas empresas como Google e Oracle ja realizam pesquisas
para o uso de banco de dados em containers e a tendéncia de ferramentas como
Kubernetes sera melhorar sua estrutura para comportar estes sistemas de alta
disponibilidade.

Conforme os resultados obtidos nessa pesquisa, em caso de ocorréncia de
falhas e/ou momentos de instabilidade na Internet, a arquitetura apresentada obteve
um tempo médio para a recuperagdo de tais falha(s) de aproximadamente 13
segundos. Realizando ainda uma analogia com os dados de uma das empresas
citadas neste trabalho, € possivel inferir que o usuario final ficaria sem os servigos
disponiveis por intervalos de tempo bem menores, e que as empresas provedoras
desses servigos teriam seus prejuizos minimizados significativamente.

Contudo, o uso do Kubernetes para os sistemas de alta disponibilidade,
devem ser cuidadosamente analisados pela empresa, pois sua ma configuragéo
pode levar a severos transtornos.

Por essa razao, ao usar tal ferramenta, deve-se sempre realizar backups com
frequéncia, podendo ser de duas a trés vezes no dia, e ter um servidor replicado fora
da estrutura kubernetes, para que em caso de perda total da estrutura, a empresa
ainda possa continuar operante, minimizando quaisquer danos causados.

Como trabalhos futuros, propde-se:
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e Estudo da arquitetura para grupos de replicagdo multiprimario,
avaliando como se comporta quanto a consisténcia dos dados em um
grupo distribuido;

e Validagdo quanto a seguranga da arquitetura, verificando e
minimizando os possiveis pontos de vulnerabilidades;

e Realizar um estudo de benchmark, averiguando o quanto a estrutura

pode comportar carga sem a ocorréncia de falhas.
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APENDICES A - PROXYSQL

O ProxySQL segundo sua documentagao (GITHUB.COM, 2019a), “[...] € um
proxy de alto desempenho, alta disponibilidade e com reconhecimento de protocolo
para MySQL [...]", onde atua na camada de aplicagdo, redirecionando a carga de
trabalho com base nas querys solicitadas pela aplicagdo, tendo como principal
vantagem ser totalmente open source e testado em ambiente de producao.

Por atuar na camada de aplicagao, se torna extremamente flexivel, podendo
criar roteamento de queries especificas para cada servidor.

De acordo com sua documentacdo, seus beneficios vao além de
balanceamento de carga, possuindo cache de consulta, suporte a failover, suporte a
diversos tipos de topologias de replicagao, firewall e principalmente configuragéo
dindmica, ndo sendo necessario parar o servigo para aplicar novas atualizagoes de
configuracao.

Toda a configuracéo é feita através da sintaxe SQL e é armazenada em um
banco de dados SQLite, para sua configuracao ser dindmica sao utilizados trés
camadas de configuragao, sendo elas:

e RUNTIME: E a estrutura de dados em memoria do ProxySQL usadas pelos
pedidos de tratamento de threads (tarefas a serem executadas em segundo
plano);

e MEMORY: Representa o banco de dados na memoria que € exposto através
da interface compativel com o MySQL;

e DISK: E o banco de dados SQLite contendo as configuragdes definidas em

disco.

A Figura 67 ilustra de forma clara o funcionamento do ProxySQL:
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Figura 67 - Estrutura ProxySQL.
Fonte: Severalnines.com (2019).

Por possuir uma estrutura descentralizada € possivel manter mais de uma
instancia em varios locais distintos, a fim de manter a aplicagdo sem nenhum ponto

Unico de falha.
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APENDICES B - MYSQL NO KUBEDB

KubeDB ¢é uma ferramenta de cddigo aberto, especializada em executar
banco de dados em nivel de producao de forma facil e simples.

A execugdo do banco de dados a nivel de produgdo em uma estrutura
Kubernetes é complicada, e o KubeDB é um operador que facilita a implementagao,
realizando todo o processo de configuragdo, provisionamento, aplicacdo de
atualizacbes, backup, recuperacao, deteccao de falhas e reparo de forma rapida e
pratica (KUBEDB, 2020).

Para utiliza-lo basta descrever a configuragdo de banco de dados desejada
em um arquivo YAML, e o operador KubeDB criara objetos Kubernetes no estado
desejado.

Atualmente a ferramenta conta com suporte a diversos banco de dados,
dentre eles o MySQL, foco deste trabalho, dentre os recursos suportados do MySQL
no KubeDB destacam-se:

e Os backups instantaneos;

e Backups agendados;

e |nicializacdo de banco de dados utilizando backups;
e Inicializac&o utilizando scripts.

O operador MySQL no kubeDB é um Kubernetes CRD, ele fornece
configuragédo declarativa para o MySQL de maneira nativa do Kubernetes,
descrevendo através de um objeto MySQL a configuragcdo do banco de dados
desejada.

Para utiliza-lo € necessario instalar operador Kubernetes KubeDB no cluster,
apos sua instalagao, é possivel instalar os objetos Kubernetes.

Com a instalacdo realizada, é necessario informar um arquivo de
configuragao, contendo a configuragéo desejada, obrigatoriamente dentro do arquivo
€ necessario possuir uma apiVersion, kind, metadata, e um spec assim como 0s
demais objetos de configuragcado dentro do Kubernetes.

O Quadro 5, ilustra como é formado um arquivo de configuragdo para uma

replicacdo de grupo na versao 5.7.25 do MySQL.



apiVersion: kubedb.com/vlalphal
kind: MySOL
metadata:
name: my-group
namespace: demo
spec:
version: "5.7.25"
replicas: 3
topology:
mode: GroupReplication
group:
name: "dc802fc3-c412-4d18-bld4-66clfbfbbcab”
baseServerID: 108
storageType: Durable
storage:
storageClassName: "standard"
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
terminationPolicy: WipeOut

Quadro 5 - Arquivo de configuragao para replicagao de grupo MySQL.
Fonte: KubeDB (2020).
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