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RESUMO

Este trabalho tem como proposito o estudo da ferramenta de
monitoramento open source, Zabbix em sua versao 2.4.6, e finalidade de realizar a
implantagdo da mesma no IF Goiano Campus Morrinhos. Busca realizar uma
administracdo de forma centralizada de parte do parque tecnoldgico que a instituicao
possui. Contempla a distribuicdo do Zabbix em quatro servidores distintos, afim de
verificar como a ferramenta se comporta, facilitar o gerenciamento e recuperacao das
informacdes em caso de algum incidente. Foi verificado, através da ferramenta, status
de atividade de servicos e ativos de rede, consumo de recursos como mem©ria ram,
hd e trafego de rede. Também disp6s dos recursos de mapeamento e envio de alertas
através do whatsapp e e-mail, na busca de facilitar a identificacdo dos incidentes na
rede. Através do monitoramento via SNMP, ICMP e Agent do Zabbix, foi possivel
coletar informacdes de equipamentos como servidores, cameras de seguranca,
telefones VolP, switchs e antenas sem fio nanostations. Conclui que a ferramenta de
monitoramento é bastante dindmica e robusta, abrindo novas possibilidades para sua
expansdo no Campus, vindo a monitorar novos recursos, buscando maior eficacia na
gerencia da estrutura da instituigao.

Palavras-Chaves: Zabbix, Monitoramento de rede, Redes de computadores.



SUMMARY

This work aims to study the open source monitoring tool, Zabbix in its
version 2.4.6, and purpose of carrying out the implementation of it in the IF Goiano
Campus Morrinhos. Seeking to achieve better management of centralized part of the
technological park that the institution has. This work includes the distribution of Zabbix
in four different servers in order to verify how the tool would behave, and easier
management and retrieval of information in the event of disaster. It was verified through
the status tool service activity and network assets, consumption of resources as ram,
HD and network traffic. And he set the mapping of resources and sending alerts via
whatsapp and email, seeking to facilitate the identification and network incidents. By
monitoring via SNMP, ICMP and Agent Zabbix, it was possible to collect information
from devices such as servers, security cameras, VolP phones, switches and wireless
antennas NanoStation model. Zabbix was effective with the way in its implementation
was carried out, proved to be very dynamic and robust, opening up new possibilities
for its expansion on the campus, been monitoring new features, seeking greater
efficiency in the management structure of the institution.

Keywords: Zabbix, Network monitoring, Computer network.
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1. INTRODUCAO

ApoOs a criacdo dos computadores e sua utilizacdo para o gerenciamento
de informagOes surgiu a necessidade de comunicacdo entre eles, de modo a
descentralizar as informacgdes e compartilhar os recursos de forma eficiente. Assim,
surgiram as redes de computadores, responsaveis pela troca de informacdes entre
dispositivos.

Segundo Sousa (2005, p. 37) uma rede de computadores é um conjunto de
equipamentos interligados de maneira a trocarem informacdes e compartilharem
recursos, como arquivos de dados gravados, impressoras, modens, softwares, e
outros equipamentos.

Pode-se observar o grande crescimento das redes de computadores, pois
no inicio ligava, universidades e grandes corporac¢fes, todavia, desde meados da
década de 80 passou a conectar todo o globo, ou seja, essa rede se expandiu de tal
forma que é possivel conectar a rede através de computadores, notebooks,
smartphones, tablets, smartwatchs, televisores, veiculos, e dessa forma surgir a
internet.

Com esse grande crescimento da quantidade de redes se comunicando,
surgiu uma estrutura muito complexa, fazendo com que os problemas que eram
encontrados anteriormente e resolvidos com pequenos passos se tornassem
complexos.

De acordo com Comer (2007, p. 34), a complexidade da Internet é tédo
grande por conta das diversas tecnologias de diversas empresas no mercado, que
criam seus produtos com caracteristicas especificas, dificultando a padronizacéo ou
referéncia a uma determinada tecnologia que pode ser interpretada erroneamente,
fazendo com que os inexperientes na area tenham dificuldade.

Para tanto, na tentativa de evitar problemas ou corrigir os mesmos e
garantir a qualidade da estrutura da rede existe o administrador de rede.

O administrador de rede é a pessoa responsavel pela monitoracéo e controle
dos sistemas de hardware e software que compreendem uma inter-rede. Um
administrador trabalha para detectar e corrigir problemas que tornam a
comunicacao ineficiente ou impossivel e eliminar as condi¢es que produzirdo
0 problema novamente. Porque falhas de hardware e de software podem
causar problemas, mas, um administrador de rede deve monitora-las. (Comer,
2007, p. 539).
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E necessaria uma ferramenta capaz de monitorar e apresentar ao
administrador de rede o status de sua estrutura, auxiliando a geréncia de seu trabalho.

Segundo Comer (2007, p. 540), o software de gerenciamento de rede ira
permitir que o administrador da rede monitore a comunicacéo dos dispositivos de rede,
como hosts, roteadores e switchs, de forma a identificar seus status e obter
estatisticas sobre os mesmos.

A Figura 1 apresenta o diagrama de funcionamento de um sistema de
gerenciamento de rede. Esses sistemas funcionam em trés partes, em sua primeira,
h& uma coleta de informac¢des dos dispositivos gerenciados, na segunda etapa ocorre
a analise dessas informacdes, verificando a atividade e o que esta ocorrendo em cada
dispositivo, possibilitando a analise na busca de alguma anormalidade ou problema,
e na terceira etapa dispara alertas ou realiza uma tarefa pré-configurada,
possibilitando a geréncia agir com base nas informacdes coletadas e no historico de
problemas anteriormente ocorridos. Déo; Pires (2010, p.69).

' N\

COLETA DE DADOS DIAGNOSTICO ACAD OU CONTROLE

2 3

Figura 1 Funcionamento de um sistema de gerenciamento de rede

Fonte: Revista Espirito Livre, 2010. P.70

Objetivo geral:
¢ Implantar uma ferramenta de monitoramento de trafego e ativos de rede, open
source, no Instituto Federal Goiano-Campus Morrinhos, para detectar
problemas de forma mais eficaz e encontrar solu¢cées mais rapidamente

evitando que a estrutura fique indisponivel por determinado momento.
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Objetivos especificos:
e Implantar a ferramenta open source Zabbix para o monitoramento de trafego e

ativos de rede;

Zabbix € uma ferramenta moderna. Open Source e multiplataforma, livre de
custos de licenciamento, pois sua licenca € a GPLv2 (GNU General Public
License), utiizada para monitorar a disponibilidade e o desempenho de
aplicacdes, ativos e servicos de rede por todo o mundo. Spinola Horst et. Al,
p.19 (2015).

e Implantar dois servidores contendo o Zabbix Proxy, responsaveis por realizar a

coleta de toda a informacdo de trafego de rede e controle de ativos,
consequentemente ocorrera a distribuicdo da carga entre as redes corporativas
e livre;

e Criar Scripts para automatizar tarefas de geréncia de redes;

e Monitorar a banda da rede em seguimentos estruturados com o IPv6 “Internet
Protocol Version 6”, o IPv4 “Internet Protocol Version 47,

e Monitorar ativos da rede, dentre eles cameras, roteadores e servigos WEB.
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2. REVISAO BIBLIOGRAFICA

Moraes (2008) apresenta o estudo da base de informacdes de
gerenciamento MIB “Management Information Base” e a arquitetura do protocolo
SNMP “Simple Network Management Protocol”, utilizando a ferramenta Zabbix na
verséo 1.4.5 para a implantagdo em um ambiente de testes.

Possui o objetivo de coletar informacdes de trafego dos enlaces de dados
em redes Ethernet entre um modem ADSL “Asysmmetric Digital Subscriber Line” e
uma maquina virtual e calcular a taxa de bits trafegadas entre esse enlace.

Com uma limitagdo de hardware para montar sua estrutura de estudo, o
autor utilizou a tecnologia do VmWare para virtualizar um host e fazer o gerenciamento
da rede. Foram feitos quatro estagios de testes, onde alterava-se a velocidade da
interface dos hosts para verificar o que era coletado pelo Zabbix e calcular a
quantidade de bits trafegados pelos enlaces.

Conclui-se que através de uma ferramenta automatizada, como Zabbix, €
possivel aplicar o gerenciamento de rede e obter maior controle sobre os trafegos dos

enlaces, podendo evitar lentiddo em toda rede.

O estudo realizado por Fachini; Timm (2010) apresenta a implantacao do
Zabbix na versdo 1.8.3 em um ambiente corporativo e demonstra a utilizacdo da
ferramenta na automatizacao de recuperacao de servicos.

Demonstra a necessidade de a corporagao utilizar uma outra ferramenta
de monitoramento que facilite mais seu controle interno e externo, visto que outras
ferramentas utilizadas pela empresa mostram falhas em alguns aspectos, como a
descentralizac&o e no envio de alertas.

Como proposta, o autor utilizou um dos pontos fortes da ferramenta, que é
a utilizacdo de templates, para configurar apenas um parametro e aplicar a diversos
hosts de forma simultanea. Assim o autor pdde capturar informacdes sobre seus hosts
e criar acdes quando a ferramenta analisasse os dados coletados, podendo
automatizar tarefas.

Conclui-se que foi realmente eficaz a utilizagcdo do Zabbix, pois apresentou
total integracdo com seu ambiente, facilitando o gerenciamento de recursos e
possibilitando a automatizacdo de tarefas, gerando maior rapidez na solucdo de

problemas.
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Andrey (2011), apresenta a utilizagdo de um software livre, para realizar o
monitoramento de rede e servidores, monitorar alguns servigos através da utilizacédo
do Zabbix Proxy na sua verséo 1.8.8, e com seus agentes gerar relatorio dos dados
coletados.

Em seus testes o autor avalia a solucdo na forma que ocorrem as
medicdes, 0 envio e apresentacdo dos alarmes e a forma que sdo apresentados 0s
dados coletados. Como infraestrutura, o autor dispés de um ambiente real sediado
por uma empresa, assim seu periodo de coleta foi durante o periodo comercial, das 8
as 18 horas. Os dados coletados durante esse periodo foram os mesmos utilizados
para os testes de mostra de dados. Através de simula¢des foram feitos testes de como
a ferramenta se comporta no envio de alerta e na execucéo de acfes na tentativa de
resolucao de erro de forma autdnoma.

Apesar de observar complexidade na criagao de triggers para o disparo de
alertas, devido a forma de criacédo das expressdes O autor conclui que a ferramenta
apresenta o processo de configuracdo de forma facil, possui alto desempenho na
apresentacao dos dados coletados, e agilidade no disparo de alertas quando um
problema é detectado. Possui diversas fungBes e servicos que possibilitam o

monitoramento ativo ou passivo de diversos dispositivos.

De acordo Ernando (2013), o grande avanco da necessidade das redes de
computadores ampliou a quantidade de problemas encontrados, como
indisponibilidade de aplicacao e indisponibilidade de capacidade de servidores. Assim,
gerando a necessidade de um monitoramento em tempo real de toda estrutura de
servico e hardware, de modo a obter informac8es confiaveis para facilitar a tomada
de decis6es no momento de planejamento da estrutura de rede.

Com isso 0 autor apresenta uma arquitetura baseada em um modelo
gerente — agente, utilizando o Zabbix, uma ferramenta com vasto suporte de
instalacao a diversos sistemas operacionais e com diversas formas de notificagdes de
alertas. Afim de conhecer a ferramenta, utilizou o “Zabbix server” como central de
monitoramento e “Zabbix agente” nos servidores e o protocolo SNMP nos
equipamentos a serem monitorados.

Apés a implantagcdo do Zabbix no campus Capivari, 0 autor descreve a
importancia de uma ferramenta eficiente de monitoramento. Com a implantagdo do

Zabbix ele encontrou beneficios na automatizacdo de processos realizados nas
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impressoras, reduzindo a atencao de suporte técnico por parte da equipe de TI. A
facilidade de diagnosticar e identificar problemas com os backups realizados dos
servidores virtuais facilitou para a equipe gerenciar melhor o espaco visto que € uma
limitac&o da estrutura, facilitando também o estudo de aquisicdo para a ampliacao dos

equipamentos de armazenamento.

Eder (2013) apresenta uma ferramenta gratuita capaz de gerenciar redes
que trabalham com IPV6 e pode ser implantada com baixo custo utilizando o
raspberry. Com proposito, o trabalho analisa o0 desempenho em um pequeno ambiente
de estudo, utilizando o computador raspberry e o Zabbix em sua versao 2.2.1 como
servidor, e monitorar recursos de hardware de outras maquinas utilizando os
protocolos IPv4 e IPv6.

Apos a andlise de diversos cenérios foram detectados problemas com o
banco de dados utilizado e houve a necessidade da troca do mesmo. O Zabbix se
apresentou eficiente e robusto, apesar de apresentar pequena lentiddo no acesso da
interface web ocasionada pelo baixo recurso de hardware do raspberry. Foi
comprovado que para ambientes de teste e redes de pequeno porte é possivel

implantar uma ferramenta poderosa e com baixo custo.

O estudo realizado por Vieira (2014), aborda o conceito de gerenciamento
de rede implantando a ferramenta Zabbix, com monitoramento através do protocolo
de gerenciamento SNMP, tendo como caso de uso o Instituto Federal Goiano-Campus
Urutai. De acordo com a necessidade da instituicdo que foi utilizada como estudo de
caso, hd uma vasta gama de equipamentos e servicos a serem monitorados. O
ambiente, possui ferramentas que monitoram e gerenciam alguns recursos, porém
mostram falhas em alguns aspectos. Dessa forma, ndo obtendo o controle e
gerenciamento de toda sua estrutura. Foi utilizado a ferramenta de monitoramento
Zabbix afim de obter um melhor gerenciamento de todos os servigos e ativos das
redes que o Campus dispoe.

Toda a problematica foi solucionada com a ferramenta, essa que se
encontra em utilizacdo com alto grau de adaptacdo ao ambiente, tornando positivo

sua implantagéo.
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O trabalho apresentado por Batista (2014), apresenta a importancia de um
sistema de gerenciamento de redes e utiliza o Zabbix como ferramenta de
monitoramento baseado em uma arquitetura centralizada. Apresentou como objetivo
implantar uma solugdo open-source na rede da UEPB “Universidade Estadual da
Paraiba”, Campus VIl e estruturar a ferramenta para realizar a coleta de dados da
infraestrutura do Campus e apresentar de forma funcional.

Utilizando o Zabbix, criou um mapa de sua estrutura monitorada,
apresentando a topologia e os hosts e ativos que estavam sendo monitorados,
conseguindo coletar a utilizacdo de CPU “Unidade Central de Processamento”, trafego
de entrada e saida das interfaces de rede dos dispositivos monitorados, analisar o
tempo de resposta e se ha gargalo na rede ou se o trafego esta em niveis aceitaveis.

Concluiu—se que com o Zabbix o administrador da rede poderia planejar
melhor a expansao de sua estrutura, verificar a demanda de recursos pelos usuarios

e resolver os problemas em um tempo mais habil.

O trabalho apresentado por Sateles (2015), contempla o estudo de caso do
software gratuito de monitoramento de rede, Zabbix em sua verséo 2.4, buscando a
avaliacdo de recursos, flexibilidade e apresentacdo dos dados capturados pela
ferramenta. Seu ambiente de testes, composto por apenas trés maquinas virtuais,
dentre uma servidora e duas clientes, serviu de estrutura para coletar informacdes da
utilizacao de hardware utilizado pelas mesmas e testar o sistema de alerta via e-mail
gue a ferramenta oferece. Com esses dados coletados, a autora péde verificar a forma

de apresentacdo das informacdes pela ferramenta e seus relatérios.
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3. GERENCIAMENTO DE REDE

De acordo com Luiz (2012) gerenciamento de rede “E um conjunto de
ferramentas, procedimentos, técnicas e politicas usadas para manter a eficiéncia e o
funcionamento de uma rede de computadores. Independentemente de seu tamanho.”

A geréncia de redes é responsavel por garantir que tudo funcione
corretamente, que a informacao esteja sempre disponivel ao cliente. Esses resultados
séo obtidos através de monitoramento, gerenciamento, detec¢éo e correcao de falhas,
andlise das informacdes dos componentes e servicos que compdem a rede.

Segundo Elaine; Aguiar (2006), existem no mercado alguns guias de
controle de gestdo como Cobit. E trazem como proposta grupos de controles divididos
das seguintes formas: Geréncia de desempenho, geréncia de falhas, geréncia de
configuracédo e documentacao, geréncia de problemas e incidentes e gerenciamento
de logs. A seguir apresenta-se uma breve descricao dessas geréncias:

e Gerenciamento de desempenho: tem como fung¢des quantificar, apresentar uma
forma de medir e apresentar o desempenho. Como exemplo um grafico que
apresente a taxa de download e upload de um link. O protocolo SNMP tem um
importante papel para o gerenciamento de desempenho. KUROSE; ROSS p.557
(2013);

e Gerenciamento de falha: tem como func@es detectar, registar e reagir as falhas de
rede. N&o possui uma divisdo tdo definida em relagdo ao gerenciamento de
desempenho, que trata de interrupcdo de servicos em enlaces, hosts, hardware e
software. O gerenciamento de falha apresenta a relacdo de longo prazo do
desempenho da rede. O SNMP “Simple Network Management Protocol”, também
€ importante para esse gerenciamento. KUROSE; ROSS p.557 (2013);

e Gerenciamento de configuracdo: responsavel pelo controle de versdes dos
elementos de hardware e software na rede, verificando o modo de operacéo dos
dispositivos e suas conexdes. Pode ser divida em trés categorias: inventario,
configuracgéo e provisao. Luiz p.27 (2012);

e Gerencia de contabilizacdo: planeja a forma de crescimento da rede e gerencia a
utilizacao de todos os meios e recursos disponiveis. Luiz p.29 (2012);

e Gerenciamento de seguranca: planeja a forma de acesso aos recursos da rede de

forma a garantir a integridade de todas as informag0es, gerenciar 0S acessos



24

conforme as definicbes de cada organizacdo, além disso, pretende proteger as
informagdes, controlar o acesso aos sistemas, monitorar a utilizagédo de recursos,

e analisar arquivos de log. Luiz p.29 (2012).

4. ARQUITETURA TCP/IP

Segundo Tanenbaum p.28 (2011), o modelo de referéncia TCP/IP
“Transmission Control Protocol”, “Internet Protocol”, surgiu logo apds a criacdo da
ARPANET, que foi uma rede de pesquisa criada pelo departamento de defesa dos
Estados Unidos. Com o0 passar do tempo, empresas publicas e universidades
passaram a fazer parte dessa rede, mais tarde incluiu-se as redes de radio e satélite,
e assim os protocolos existentes comecgaram a ter problemas na intercomunicacao,
surgindo a necessidade de uma outra referéncia de gerenciamento.

Em comparagdo ao modelo de referéncia OSI “Open System
Interconnection”, o TCP/IP ndo possui as camadas de apresentacédo, sessao e fisica,
tendo apenas as camadas de aplicacdo, transporte, Internet e enlace. A Figura 2
apresenta a diferenca entre o modelo de referéncia OSI e a arquitetura TCP/IP. A

Tabela 1 apresenta uma breve descricdo da arquitetura TCP/IP.

0S| TCPAP
7 Application | Application
6 Presentation +— Not present
5 | Session A inthe model
4 Transport | Transport
3 Network | Internet
2 Data link | Host-to-network
1 Physical |

Figura 2 Modelo de Referéncia OSI e TCP/IP

Fonte: Tanenbaum 2011
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5. PROTOCOLO TCP

O protocolo TCP é orientado a conexao porque antes da aplicacao realizar
o envio de um dado a outro 0s processos precisam estabelecer a conexéao entre si, se
“apresentar”. A conexao com o TCP é sempre ponto a ponto, entre um remetente e
um unico destinatario. Se houver uma conexao TCP entre dois processos, os dados
poderao fluir em ambos os sentidos. KUROSE; ROSS p.169 (2013);

Segundo Tanenbaum p.410 (2011), o protocolo TCP estabelece suas
conexodes através de trés vias do handshake, entre os hosts onde eles se identificam
e confirmam que estdo prontos para iniciar a transferéncia de dados. Para efetuar o
processo de comunicacdo um dos hosts aguardam uma conexdo de entrada
executando as primitivas LISTEN e ACCEPT, o outro host executa uma primitiva
CONNECT informando o IP Internet Protocol e a porta que ira conectar, o tamanho do
seguimento TCP e opcionalmente algum dado como por exemplo uma senha. A
primitiva CONNECT envia um segmento TCP com o bit SYN ativado e um bit ACK
desativado e fica aguardando resposta.

Quando chega no host de destino, o TCP desta estagéo verifica se existe
um processo de primitiva LISTEN em execuc¢ao na porta informada no campo de porta
de destino, se nao existir ele retorna uma resposta com bit RST ativado para rejeitar
a conexao. Se existir algum processo o segmento TCP de entrada sera recebido,
assim podera aceitar ou rejeitar a conexao, se for aceito € enviado ao outro host um

segmento de confirmacéo, Tanenbaum p.410 (2011).
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6. PROTOCOLO UDP

“Assim como o IP, o protocolo UDP “User Datagram Protocol”, também é
um protocolo nao confiavel e n&o orientado a conexao” Torres. p.33 (2013).

O protocolo UDP permite maior flexibilidade ao programador, porém maior
complexidade de programacao. Na sua transmissao, o protocolo solicita uma porta ao
sistema operacional, apds, identifica o IP do destinatario e envia o pacote, sem haver
nenhuma conexao prévia entre os hosts. Caso néo localizar a maquina de destino é
gerado uma mensagem IMP de porta n&o atingida. Torres. p.33 (2013).

O UDP definido na RFC 768, faz pouco do que um protocolo de transporte
pode fazer. Sua multiplexacédo e demultiplexacdo ndo apresenta nenhuma verificacao
de erros simples e ndo adiciona nada ao datagrama IP. Se algum desenvolvedor optar
por utilizar o UDP como protocolo de transporte, a aplicacdo estara comunicando
guase diretamente com o protocolo IP, pois o0 UDP pega as informacfes da camada
de aplicacado, acrescenta o niumero da porta de origem e de destino para o servi¢co de
multiplexacéo e demultiplexacdo e encapsula em um datagrama IP e realiza a entrega
do segmento ao receptor. KUROSE; ROSS p.169 (2013).

Segundo Tanenbaum p.400(2011), o protocolo UDP encapsula segmentos
com cabecalhos de tamanho de 8 bytes seguidos por sua carga util, duas pontas
responsaveis por identificar o host de origem e destino. Quando o segmento UDP
chega ao destino, sua carga util é entregue a porta de destino. O UDP tem valor a
mais que o IP de forma bruta pois ele possui os campos de porta de origem e destino,
caso contrario a camada de transporte ndo saberia o que fazer com o pacote e gracas
a elas a camada consegue entrega-los corretamente. A Figura 3 apresenta o
cabecalho do protocolo UDP.

32 Bils

| L . | ! 1 ! | l 1 | ! | | | L [ — | I— ) l J——

Source port Destination port

LDP length UDP checksum

Figura 3 Cabec¢alho UDP

Fonte: Tanenbaum p.400 (2011)
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/7. PROTOCOLO IP

“‘Na Internet, cada host e cada roteador tem um endereco IP que codifica
seu numero de rede e seu numero de host. A combinacao é exclusiva: em principio,
duas maquinas na Internet nunca tem o mesmo endereco IP”. Tanenbaum p.337
(2011).

Atualmente dispomos de duas versdes deste protocolo a IPv4 e IPv6. A
versdo 4 do protocolo é composta por 32 bits, gerando no total de 232 de enderecos
IPs possiveis. Com cerca de 4 bilhdes de enderecos, que sdo escritos em notacao
decimal e separados por pontos, cada conjunto é composto de 8 bits. Como exemplo:
192.168.0.1. KUROSE; ROSS p.250 (2013).

Partindo do principio que nenhum outro host na Internet pode ter o mesmo
endereco IP que outro, e, com 0 avanc¢o atual da tecnologia, esses enderecos IPs
disponiveis estéo se tornando escassos, e dessa forma foi criado o IPV6, de forma a
buscar a garantia que ndo havera falta de IPs em algum futuro préximo.

O protocolo IPv6 néo veio para substituir o IPv4 de uma hora para outra,
mas trazer melhorias, principalmente no seu nimero de enderecamentos. Essa nova
versao requisitara comutadores e hosts mais potentes, uma vez que seu modo de
operar sera diferente do anterior. O IPv6 aumentou seu tamanho, enquanto o IPv4 é
composto por 32 bits, o IPv6 é composto por 128bits, aumentando exponencialmente
o suporte hierarquico de enderecamentos e 0 numero de hosts a serem enderecados.
Naugle G. p.281 (1998).

Enquanto o IPv4 é composto por quatro conjuntos de 8 bits, o IPv6 é
composto por oito conjunto de 16 bits, escritos em hexadecimal e separados por dois
pontos. Como exemplo: 8000:0000:0000:0000:0123:4567:89AB:CDEF. Para facilitar
sua escrita, visto que ele apresente muitos zeros, é autorizado sua representacdo em
trés formas:

e 8000::123:4567:89AB:CDEF: Os zeros que contém a esquerda
podem ser omitidos permitindo ficar mais limpo o endere¢co como por
exemplo em 123: .Tanenbaum p.360 (2011);

e Quando um grupo de 16 bits forem compostos por apenas zeros este
pode ser representado apenas por (::) como no exemplo anterior.
Tanenbaum p.360 (2011);
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e :192.31.20.46 : Podem ser representado também sendo escritos
com um conjunto de dois pontos (::) e seguido do numero decimal

tradicional, como o exemplo acima. Tanenbaum p.360 (2011).

8. PROTOCOLO ICMP

O protocolo ICMP “Internet Control Menssage Protocol” é utilizado para
comunicar informacdes da camada de rede entre hosts e computadores. Por exemplo
guando é executado uma tentativa de acesso remoto utilizando o TELNET e ha um
erro com retorno “rede de destino inalcancavel”’, quer dizer que a aplicacdo nao
conseguiu conectar ao destino, e em algum local na rede um roteador IP n&o
conseguiu localizar o host final e retornou através do ICMP esta mensagem de erro.
KUROSE; ROSS p.261 (2013).

Se néo fosse o protocolo ICMP néo seria possivel utilizar o programa ping
para realizar testes de conexao entre hosts, pois o ping envia um pacote ICMP do tipo
8 codigo 0, e o receptor ao receber responde um pacote ICMP do tipo 0 com cadigo
0. O traceroute também é um programa que utiliza o protocolo para realizar o
acompanhamento de rote entre dois hosts. KUROSE; ROSS p.261 (2013).

O protocolo ICMP possui alguns retornos de mensagens que possibilitam

identificar algumas informacdes de um determinado host, como apresenta a Tabela 1.

Tabela 1 Tipos de Mensagem ICMP

Fonte: Tanbaum 2011

Tipo de mensagem Descricao
Destination unreachable | Nao foi possivel entregar o pacote
Time exceeded O campo Time to live chegou a 0
Parameter problem Campo de cabecalho invalido
Source guench Pacote regulador9 Redirect Ensina geografia a um roteador
Echo Pergunta a uma maquina se ela esta ativa
Echo reply Sim, estou ativa
Timestamp request Igual a Echo, mas com timbre de hora
Timestamp reply Igual a Echo reply, mas com o timbre de hora
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9. PROTOCOLO SNMP

Segundo Rodrigues (2005), o SNMP “Simple Network Management
Protocol” é um protocolo de rede que utiliza servicos do protocolo UDP e é
responsavel por gerenciar, de forma simples, os equipamentos em uma rede.

“E o padrdo mais popular para o protocolo de geréncia de rede. E um
padrao aberto adotado por varios fabricantes e operadoras, definindo o funcionamento
da arquitetura de gerenciamento de redes TCP/IP”. Tapajos et al. p.72 (2015).

O protocolo SNMP tem suas interagdes sem conexao, utiliza os protocolos
UDP/IP nas portas 161 e 162 e possui pacotes com tamanhos variaveis. Se tornou
padrdo para o gerenciamento da Internet, pois é simples sua implementacdo e
amplamente difundido. Déo p.31 (2012).

Segundo Déo p.28 (2012), o gerente SNMP é o responséavel por receber as
informacBes coletadas do agente SNMP e através de aplicacbes gerar
funcionalidades como criacdo de gréficos, armazenamento em banco de dados e
disparar alertas. Os agentes SNMP sao os dispositivos dos quais os dados serao

coletados e enviados ao gerente, como apresenta a Figura 4.

Protocolo

A
& A\

Request

Gerente SNNMP Response Agente SNMP

‘MIB‘ ’MIB‘

"l. Eﬁﬁ .II' ( - - "" %ﬂ i
Informacdes de Gerenciamento

Figura 4 Componentes SNMP

Fonte: Déo p31(2012)

A MIB “Management Information Base” é uma base de informagdes
gerenciadas que apresentam informacgdes relevantes a geréncia de redes, ela nao

possui objetos reais, apenas 0s organiza. Déo p.45 (2012).
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O SNMP estd em sua terceira versdo, porém apenas equipamentos mais
novos tem suporte a este protocolo. Ele passou por um processo de evolugéo
ganhando algumas melhorias.

Versoes:

e SNMPVI:
e Padrdo historico IETF;
e RFC 1157 de 1990;
e Seguranca baseada em comunicacoes;
e Troca de informacgdes baseada em textos simples.
e SNMPV2:
e RFC Principais 3416, 3417, 3418;
¢ Amplia as operacdes definidas na versao 1,
e Unificacdo dos PDU (Protocol Data Unit);
e Possui variantes.
e SNMPvV3:
RFC 3410 a 3418 e 2576;

Avanco em seguranca e privacidade.
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10. IF GOIANO - CAMPUS MORRINHOS

Em atividade desde 1997, o IF Goiano — Campus Morrinhos é referéncia
na regido Sul de Goids como instituicdo publica federal promotora de Educacgéo
Profissional, Cientifica e Tecnoldgica nas areas de Ciéncias Agréarias, Alimentos,
Pedagogia e Informéatica. (IF Goiano).

Atualmente a infraestrutura do IF Goiano Campus Morrinhos possui
algumas obras em construcéo, outras em reforma, o que mostra a necessidade de um
sistema de monitoramento de rede para gerir melhor os recursos de tecnologia da
informacé&o da instituicao.

A instituicdo dispde hoje de um link de 100Mbps fornecido pela Rede
Nacional de Ensino e Pesquisa, que prové a integracdo global e a colaboracéo
apoiada em tecnologias de informacdo e comunicagdo para a geracao do
conhecimento e a exceléncia da educacdo e da pesquisa, sustentando toda a rede
administrativa e publica. O setor de Tl possui um projeto de implantacdo que engloba
a interligacdo guiada entre todos os departamentos através de fibra Optica, retirando
de funcionamento o sistema de comunicac&o ndo guiado que atende os setores mais

distantes com até dois quildmetros. Essa estrutura € apresentada na Figura 5.
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11. A FERRAMENTA DE MONITORACAO ZABBIX

O Zabbix foi criado por Alexei Vladishev em 2001, e atualmente é mantido
e suportado pela Zabbix SIA. E uma solucéo de nivel enterprise, de cédigo aberto e
com suporte a monitoracao distribuida. Zabbix SIA. (2016).

O Zabbix é uma ferramenta de monitoramento de redes,
servidores e servicos, pensada para monitorar a disponibilidade,
experiéncia de usuario e qualidade de servigos. A arquitetura Zabbix e
a flexbilidade dos modulos permitem que a ferramenta seja utilizada
para 0 monitoramento convencional (vivo/morto - on/off),
acompanhamento de desempenho de aplicacbes, andlise de
experiéncia de usuario e andlise de causa raiz em ambientes
complexos, através do servidor Zabbix e das regras de
correlacionamento. 4ILINUX. (2016).

O Zabbix possui como vantagem a facilidade de manipulacéo dos objetos,
o que facilita o dia a dia do administrador de redes. Com ele é possivel criar um item
de um host que pode ser utilizado como modelo e replicado para outros hosts, de
forma facil, rapida e intuitiva, da mesma forma para gréficos. Zabbix Brasil. (2016).
Zabbix é uma solucdo de monitoracdo completa, que prové diversos
recursos de monitoragdo em um Unico pacote.
Segundo ZABBIX BRASIL (2016), o Zabbix possui as seguintes
funcionalidades:
e Suporte a maioria dos sistemas operacionais: Linux, Solaris, HP-UX,
AIX, FreeBSD, OpenBSD, NetBSD, Mac OS X, Windows, entre
outros;
¢ Monitora servigos como http, pop3, imap, ssh sem o uso de agentes;
e Suporte nativo ao protocolo SNMP;
e Interface de gerenciamento Web, de facil utilizagéo;
e Integragcdo com banco de dados MySQL, Oracle, PostgreSQL ou
SQLite;
e Geracao de graficos em tempo real,
e Facil instalacéo e customizacao;
e Agentes disponiveis para diversas plataformas: Linux, Solaris, HP-
UX, AIX, FreeBSD, OpenBSD, SCO-OpenServer, Mac OS X,
Windows 2000/XP/2003/Vista,
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e Agentes para plataformas 32 bits e 64 bits;

e Integracao com os Contadores de Performance do Windows;
e Software open source distribuido pela Licenca GPL v2;

e Excelente manual — possui licenciamento proprio — Ndo GPL;
e Envio de alertas para: e-mail, Jabber, SMS;

e Suporte a execucado de scripts personalizados.

12. PARTE EXPERIMENTAL

Este capitulo apresenta a parte experimental do trabalho, como o processo
de instalacdo, configuracao e resultados obtidos a partir da ferramenta implantada.

Primeiramente, foi definido que todo ambiente seria implantado através da
virtualizacao, que, segundo Carlos et. al (2014) “E o compartilhamento do hardware
por um ou mais sistemas operacionais em um mesmo equipamento, funcionando em
ambientes independentes e isolados, através de um software que permite a criacdo
de maquinas virtuais”. Por conta da complexidade da infraestrutura da instituicéo, que
utiliza diversas VLANs “Virtual local area network”, a qual consiste ha segmentacao
de redes logicas a partir de um Unico segmento de rede fisica, pois tem-se o controle
e gerenciamento de toda sua infraestrutura, surgindo a necessidade de virtualizar
diversas interfaces de rede para atender todas as redes que o Zabbix monitoraria.
Também levando em consideracdo a praticidade do gerenciamento dos servidores e
outras inUmeras vantagens que essa tecnologia possibilita.

Ao escolher o local de implantacdo da ferramenta, definiu-se o tipo de
instalagdo, que seria apenas uma maquina virtual contendo o servidor Zabbix e o
Banco de dados Mysqgl, que poderiam suprir as necessidades atuais do Campus
Morrinhos. Em reunido com a (GTI Geréncia de Tecnologia da Informacéo), definiu-
se que seria implantado quatro servidores separados, onde um exerceria o papel do
servidor principal (Zabbix Server), outro servidor contendo apenas o banco de dados
(Mysql) e dois servidores Proxy (Zabbix Proxy) responsaveis pela coleta de dados de
redes distintas.

Atualmente o data center do IF Goiano - Campus Morrinhos conta com a
plataforma de virtualizag&o Citrix XenServer que utiliza o Hipervisor do projeto Xen de

codigo aberto, capaz de gerenciar plataformas tanto livre quanto proprietaria. O Zabbix
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possui agentes com compatibilidade com qualquer plataforma, porém seu servidor
requer um sistema operacional livre.

A distribuicdo utilizada foi a Cent OS 7, que é uma distribuicdo livre
enterprise derivada do red hat. A versédo utilizada neste trabalho foi a verséo 7.1.1503
core, versdo minima do sistema, pois assim € dispensado pacotes que nao sao
necessarios para o funcionamento deste projeto. Necessitando apenas de 1024MB
de memoria RAM e de 12GB de espago em disco. E uma distribuicdo que requer
poucos recursos, podendo variar da sua versao e pacotes a serem instalados.

Ela pode ser encontra através do link:
http://mirror.nbtelecom.com.br/centos/7/isos/x86_64/CentOS-7-x86_64-Minimal-
1503-01.iso

A versédo do Zabbix utilizada foi a 2.4.6. O Zabbix ndo requer tanto poderio
de hardware, segundo Pinheiro. (2011), apenas 128MB de memdéria RAM, 256MB de
espaco em disco sao suficientes para colocar o Zabbix em funcionamento, e a
guantidade de processador pode variar conforme a quantidade de requisicao e qual

banco de dados seré utilizado. Tendo como exemplo a Tabela 2:

Tabela 2 Requisitos de Hardware do Zabbix
Fonte: Ricardo Pinheiro

Disponivel em http://www.cooperati.com.br/2011/10/04/monitoramento-de-servidores-com-Zabbix/

Tipo  Plataforma CPU/Memoria Base de Dados Hosts
Monitorados

Pequeno Ubuntu 64 Pl 350MHz 256MB MySQL MylISAM 20

Medio Ubuntu 64 Athlon 3200+ 2GB MySQL InnoDB 500

Grande  Ubuntu 64 Intel Dual Core 6400 RAID10 MySQL InnoDB ou >1000
4GB PostgreSQL

Enorme RedHat Intel Xeon 2xCPU Fast RAID10 MySQL InnoDB ou >10000

Enterprise 8GB PostgreSQL
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O Zabbix em si, seja o Server, Agent ou Proxy possuem dois métodos de
instalacado, via source, que é a compilagdo dos codigos fontes e via pacotes. Optou-
se pela instalacdo via pacotes, por diminuir a quantidade de movimentacdo de
arquivos dentro do sistema.

O banco de dados Mysgl Server foi utilizado em sua versao 5.6.26,
escolhido por ter um bom desempenho com o Zabbix e seu processo facil de
instalacdo e utilizacdo. Optou-se por utilizar o banco em um servidor separado na
busca de obter maior desempenho do servigo e manter a integridade das informacdes
caso haja algum problema com o Zabbix Server, assim, se necessario, realizar a
reinstalacéo do server sem o risco de perda de informacdes.

Foram alocados recursos bem acima do minimo requerido, para que possa
atender todas as necessidades do Cent OS, Mysql, Zabbix Proxy e Server, recursos
esses, capaz de atender até mesmo uma grande quantidade de requisi¢cdes de cada
aplicacdo, podendo manter a qualidade do servico conforme a expansdo da
infraestrutura. Abaixo na Figura 5, apresenta cada servidor virtualizado e o hardware

alocado a eles.

Zabbix Server Zabbix Mysgl Zabbix Proxy | Zabbix Proxy Il
Processador: 4 Niucleos Processador: 4 Nuclkeos Processador: 4 Niucleos Processador: 4 Niclkeos
Memoria Ram: 4GB Memoria Ram:3GEB Memoria Ram: 3Gb Memoria Ram: 3Gh
HD:50Gh HD:100G8B HD: 30GB HD: 30GB

Figura 5 Distribuicdo de Hardwares para os Servidores

Por questbes de seguranca todo enderecamento IP presente neste trabalho
nao corresponde com a atual estrutura do Campus afim de preservar a integridade de
sua estrutura de rede.

A Figura 6 apresenta as interfaces de rede de cada servidor e seus
respectivos enderecos IP que serdo necessarios para 0 acesso e configuracdo dos
servi¢os. Todos os servidores necessitam estar conectados a Internet, para efetuar os
downloads e atualizagbes necessarias e comunicando entre si para poderem realizar

a troca de informacdes coletadas e armazenadas nos bancos de dados.
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Zabbix Server Zabbix Mysgl Zabbix Prowy | Zabbix Proxy I
EthO: 192.168.0.1 Ethd: 192 .168.0.2 Eth0:192.168.0.3 Eth0:192.168.0.4

Figura 6 Interfaces de rede e respectivos enderecos IPs

Todo o processo de instalacdo, configuracdo do Zabbix Server, Zabbix
Mysql, Zabbix Proxy |, Zabbix Proxy Il e os recursos de envio de alerta via whatsapp
e e-mail serdo apresentados detalhadamente no apéndice no final deste trabalho.

13. ESTRUTURA E APRESENTACAO DOS DADOS

Este capitulo apresenta o processo realizado para executar o
monitoramento das informacfes desejadas, e como elas foram organizadas para a
melhor apresentacao e gerenciamento.

Apbs os servidores instalados, configurados juntamente com os agentes,
foi realizado o processo de criacdo e adaptacdo dos templates responsaveis por
coletar as informacfes que eram necessarias para 0 monitoramento, nao priorizando
a criacao dos hosts, evitando criar o esquema de monitoracdo da forma mais cara, em
gasto de tempo e de gerenciamento, conforme apresenta Spinola Horst et. Al. p.87
(2015).

Para a execucdao deste trabalho foram utilizados 16 templates, dentre eles
alguns padrbes do Zabbix e outros criados para melhor atender as necessidades do
projeto.

E possivel acessar o menu de template em Configuracdo > Templates. Por
padrdo, o Zabbix traz diversos templates que ja sdo aptos a realizar as coletas,
necessitando vincular apenas o host desejado. E possivel criar novos templates, tal
como importar, exportar e editar. Para a proposta deste trabalho houve a necessidade
de criacdo e edicdo de alguns templates padrées. Abaixo na Figura 7 € apresentado

alguns dos templates utilizados.
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Templates + Aplicacoes Itens Triggers Graficos Telas Autobusca Web Associado aos templates

001-Disponibilidade via ICMP Cameras AplicacBes (1) |Itens (1) |Irggers (1) |Graficos (0) |Telas (0) | Autobusca (0) |Web (0 | -

0D2-Monitoracas WEB AplicacBes (1) |Itens (0) |Triggers [2) |Grdficos (0) |Telas {0) |Autobusca (0) | Web (2) |-

002-Disponibilidade via ICMP Telefonia Aplicacies (1) |Itens (1) |Triggers (1) |Graficos (0) |Telas (0) |Autobusca (0) |Web (0) |-

0D4-Template App MySOL Aplicaces (1) |Itens (14) |Triggers (1) |Gréfices (2) |Telas (1) |Autobusca (0} | Web (0) -

005-Template App Zabbix Prox, AplicacBes (1) |Itens (21) |Triggers (19) | Graficos (4) |Telas (1) | Autobusca (0} |Web (0) |-

00&-Template App Zabbix Server AplicacBes (1) |Itens (20) |Triggers (26) | Graficos (5) |Telas (1) | Autobusca (0) | Web (0) -

007-Template OS Linux Aplicaces (10) |Itens (22) |Triggers (15) | Gréficos (5) |Telas (1) | Autcbusca (2) | Web (0} | Templste App Zabbix Agent

008-Templste OS5 Windows AplicacBes (5) |Itens (18) |Triggers (3) |Gréficos (2) |Telas (1) |Autobusca (2) |Web (0) | Templste App Zabbix Agent
010-Template SNMP Generic

00%-Templste SMMP Device SHMPv1 AplicacBes (2) |Itens (6) |Triggers (1) |Graficos (0) |Telas (0) | Autobusca (1) |Web (0) | SNMPwi, D11-Template SNMP

Interfaces SHMPu1

010-Template SHMP Generic SHMPv1 AplicacBes (1) |Itens (5) |Triggers (0) |Graficos (0) |Telas (0) |Autobuscs (0) |Web (0} |-
011-Template SNMP Interfaces SNMPv1 Aplicact (1) |Itens (1) Triggers (0) |Grafices (0) |Telas (0) | Autobusca (1) | Web (0) -

013-Template SNMP Generic
012-Template SNMP Device SHMPv2 AplicacBes (2) |Itens (6) |Triggers (1) |Gréficos (0) |Telas (0) |Autobusca (1) |Web (0) | SHMPv2, D14-Template SNMP

Interfaces SHMPvZ

013-Template SNMMP Generic SHMPy2 AplicacBes (1) |Itens (S) |Triggers (0) |Graficos (0) |Telas (0) | Autsbusca (0) | Web (0) | -
014-Template SNMP Interfaces SNMPv2  |AplicacBes (1) |Itens (1) |Triggers (0) |Grsfices (0) |Telas (0) |Autobusca (1) |Web (0) -
015-Disponibilidade via ICMP Switch Aplicacs (1) |Itens (1) Triggers (1) |Graficos (0) |Telas (0) | Autobuscs (0) | Web (0) |-
016-Disponibilidade via ICMP Nano Station | AplicacBes (1) |Itens (1) |Triggers (1) |Graficos (0) |Telas (0) |Autobusca (0) |Web (0) -

Figura 7 Templates Utilizados

Os templates sao estruturados através de alguns componentes como pode

ser observado na Figura 8.

Templates Grupo | todos v
Mostrando 1 para 47 da 47 encontrados

Templates * Aplicagiies Itens  Triggers Graficos Telas Autobusca Web  Associado aos templates  Associado a

s |Aplicacdes (1) [Itens (1) |Triggers (1) |Graficos (0) |Telas (0) | Autobusca (0) | Web (0) -

Figura 8 Componentes dos Templates

e Template: o nome de identificacdo do template e o vinculo com
outros templates sdo configurados nesse componente. Para este
trabalho foi acrescentado uma numeracdo ao nome dos templates
utilizados, para melhor organizacao e visualizagdo dos mesmos;

e AplicacBes: componente responsavel por realizar o agrupamento de
varios itens;

e |tens: responsavel por agrupar os itens cadastrados, que sdo 0s
dados que realizam o monitoramento das informacoes;

e Triggers: sdo os alertas condicionais que serdo informados quando
um item estiver em um valor predeterminado;

e Gréficos: armazenam os graficos que apresentam as informacdes

coletadas pelos itens;
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e Telas: é possivel criar um conjunto de graficos em uma Unica tela,
facilitando a apresentacéo das informacdes;

e Auto busca: permite criar um sistema que realizaréa uma consulta de
determinadas informacdes nos hosts vinculados;

e Web: permite criar um sistema de monitoramento web;

e Associado aos templates: é possivel criar templates que podem
coletar informacgBes especificas e através de um vinculo ter a
apresentacao dessas informagdes mesmo que elas ndo estejam no
mesmo template;

e Associado a: apresenta os hosts que fazem parte deste template.

Para uma melhor visualizagéo os templates foram categorizados pelo seu

tipo, como pode ser visto na Tabela 3.

Tabela 3 Tabela de Templates Utilizados

ICMP S.0. SNMP SERVICO
001-Disponibilidade 007-Template OS 009-Template SNMP | 002-Monitoracao
via ICMP Cameras Linux Device SNMPv1 WEB
003-Disponibilidade | 008-Template OS 010-Template SNMP | 004-Template App
via ICMP Telefonia Windows Generic SNMPv1 MySQL

15-Disponibilidade
via ICMP Switch

011-Template SNMP
Interfaces SNMPv1

005-Template App
Zabbix Proxy

016-Disponibilidade
via ICMP

Nanostation

012-Template SNMP
Device SNMPv2

006-Template App
Zabbix Server

013-Template SNMP
Generic SNMPv2

014-Template SNMP
Interfaces SNMPv2



http://192.168.180.4/zabbix/templates.php?form=update&templateid=10109&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10109&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10001&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10001&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10066&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10066&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10150&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10150&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10199&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10199&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10081&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10081&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10065&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10065&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10073&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10073&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10336&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10336&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10060&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10060&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10048&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10048&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10337&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10337&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10337&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10270&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10270&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10047&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10047&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10271&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10271&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10272&groupid=0&sid=10aea8594d870481
http://192.168.180.4/zabbix/templates.php?form=update&templateid=10272&groupid=0&sid=10aea8594d870481
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13.1. TEMPLATE SIMPLE CHECK ICMP

Esse template foi criado e replicado para os grupos de Cameras, Telefonia,
Switchs e Nanostation. O template contempla uma aplicagdo que € vinculada a um
item, conta com os parametros do monitoramento do tipo simples, é utilizada uma
chave no valor (icmpping][,,,60,]) que ira enviar pacotes de 60 bytes e verificar se o
valor de resposta sera: 0 = quando nao houver e 1: = quando houver. Caso nao haja
resposta o template possui uma trigger que serd acionada através da expresséao ({001-
Disponibilidade via ICMP Cameras:icmpping[,,,60,].last()}=0 ) e alertar4 no dashboard
e em todos sistemas de notificacBes configurados, e em mapas, através de uma macro
interna do zabbix {HOSTNAME]}. A trigger € capaz de dizer qual HOST em especifico
apresenta problemas.

A Tabela 4 apresenta estrutura do template ICMP e nas Figuras 9,10,11 e

12, todas as formas de alertas que foram disparadas devido a configuracdo do

template.
Tabela 4 Tabela ICMP
Aplicagdes Itens Triggers
Disponibilidade ICMP Disponibilidade ICMP Equipamento {HOSTNAME}
nao responde ao (PING)
Zabbix

OK: UBNT is unavailable by ICMP

OK: Equipamento Alunos_CV ndo responde ao
(PING).

PROBLEM: Response time is too high on UBNT

PROBLEM: UBNT is unavailable by ICMP

PROBLEM: Equipamento Alunos_CV ndo responde
ao (PING). -
OK: Equipamento Alunos_CV nao responde ac
(PING).

PROBLEM: Equipamento 7955 - Transporte naoc
responde ao (PING). S

Figura 9 Notificacéo Trigger ICMP: WhatsApp



Ultimos 20 incidentes

Host Assunto Ultima alteracio Idade Informacao Reconhecido Acoes

UBNT is unavailable by ICMP 16-12-2015 17:25:44|5h 1m 3s Nio

Figura 10 Incidente Trigger ICMP

Equipamento 7955 - Transporte ndo responde ao (PING).|

Figura 11 Alerta Trigger ICMP: MAPA

B :zabbixifgoiano@gmail.com 16/12/2015

PROBLEM: Equipamento 7955 - Transporte nao responde ao ...

Figura 12 Alerta Trigger ICMP: e-mail

13.2. TEMPLATE S.O.

Neste template ndo houve alteracdes, suas configuragbes padroes
atenderam as necessidades deste trabalho e sera apresentado apenas o que foi
utilizado pois o0 mesmo apresenta muitas informacfes. O template de S.O. é
constituido por dois templates que coletam informagfes de sistemas operacionais
como o Cent OS 7 e Windows Server 2012 utilizados neste trabalho. Para realizar a
coleta é necessario configurar os Agent Zabbix em todos os hosts.

Com esses parametros é possivel coletar informagfes de sistema livre ou
proprietario como: uso de processador, quantidade total de memoria livre e em uso,
quanto de armazenamento o host possui. Visualizar essas informacfes em graficos,
e por conta da autodescoberta, o Zabbix consegue identificar a quantidade de
unidades de disco e interfaces que cada host possui. A Tabela 5 apresenta toda

estrutura do template.



Tabela 5 Template S.O.
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Aplicagdes Itens Triggers Graficos | Regras de
Descoberta
CPU Processor Processor load is | CPU load
too high on
{HOST.NAME}
Filesystems Total Memory Lack of free swap Mounted
space on filesystem
{HOST.NAME} discovery
MEMORY Used Memory Lack of free Memory
memory on usage
server
{HOST.NAME}
Network Network
Interfaces interface
discovery

13.3. TEMPLATES SNMP

Ele é composto por seis templates, trés deles para a verséo 1 do protocolo
que é utilizado para monitorar as Nanostation, que ndo possuem suporte para outra
versdo do protocolo, e a versdo 2 que esta associado aos switchs. Para realizar o
monitoramento foi necessario habilitar o SNMP nos equipamentos e, foi utilizada
comunidade publica.

Por padrdo, o Zabbix possui o template SNMP v2, mas como as antenas
sem fio Nanostation suportam apenas o protocolo v1, foi necessario realizar uma copia
dos templates SNMPV2 e trocar a variavel do agente em cada item. Para cada versao
do SNMP h& um template: generic, interfaces e device. O template generic ir4 coletar
informagdes como nome, tempo de atividade do switch. O componente interfaces ira
buscar as interfaces que o switch possui, independente do mesmo ser de 24 ou 48
portas. E o device ir4 agrupar os templates anteriores e assim € possivel vincular ele

a um host e obter todas as informacdes coletadas pelos outros dois templates.


http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13435&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13435&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13435&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=495&hostid=10081&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13431&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13431&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13431&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=23162&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=23162&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=23162&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13433&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13433&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13433&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10081&triggerid=13433&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=546&hostid=10081&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=546&hostid=10081&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=23163&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=23163&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=23163&sid=10aea8594d870481
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A Tabela 6 apresenta a estrutura do template, e a Figura 13 apresenta os

dados coletados de um switch apés a configuracédo do template.

Tabela 6 Template SNMP

Aplicacdes Itens Regras de

Descoberta

013-Template SNMP | 010-Template SNMP Generic
Generic SNMPVv2: | SNMPv2 Device contact details
010-Template SNMP Generic
SNMPV2: Device description
010-Template SNMP Generic
SNMPv2: Device location
010-Template SNMP Generic
SNMPvV2: Device name
010-Template SNMP Generic
SNMPv2: Device uptime
014-Template SNMP | 011-Template SNMP Interfaces 011-Template SNMP

General

Interfaces SNMPv2: | SNMPv1: Number of network Interfaces SNMPv1:
Interfaces interfaces Network interfaces
SH-DISTO! General (5 Itens)
Davice contact datails 17-12-2015 21:02:15 ifgoiano
Device description 17-12-2015 21:02:16 HP V1310-43G Switch Software Version ... |-
Device location 17-12-2015 20:02:45 ti
Device name 17-12-2015 21:02:15 SW-DISTOL

Device uptime 17-12-2015 21:08: 14 3 dias, 03:12:17 +00:04:00

Figura 13 Dados Coletados dos Switchs via SNMP

£ |I. = (= [ 1=


http://192.168.180.4/zabbix/applications.php?hostid=10271&sid=10aea8594d870481
http://192.168.180.4/zabbix/applications.php?hostid=10271&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22715&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22716&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22717&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22718&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10065&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22719&sid=10aea8594d870481
http://192.168.180.4/zabbix/applications.php?hostid=10272&sid=10aea8594d870481
http://192.168.180.4/zabbix/applications.php?hostid=10272&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10060&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?hostid=10060&filter_set=1&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22729&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10066&itemid=22729&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?hostid=10060&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?hostid=10060&sid=10aea8594d870481
http://192.168.180.4/zabbix/host_discovery.php?form=update&itemid=22720&sid=10aea8594d870481
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13.4. TEMPLATE SERVICO

Os templates de servicos contemplam medidas de desempenho de
servigcos web, proxy, server e mysq|.

O template Monitoragdo WEB foi criado com intuido de monitorar a
disponibilidade de dois sites que estdo em servidores do Instituto, sem a necessidade
de monitorar o servico web diretamente, mas monitorar o site em si. E apresentado
sua estrutura na Tabela 7. Para isso 0 Zabbix possui um recurso chamado WEB, que
através de codigos de status que as URLs retornam €é possivel saber se o site esta
ativo ou ndo. Foi criado uma trigger para cada site, que é disparada quando o Zabbix
nao recebe o retorno esperado. Também é possivel receber notificacdes visuais no

dashboard, no whatsapp e via e-mail quando qualquer site fica inacessivel.

Tabela 7 Template Monitoramento WEB

Aplicacbes Trigger Cenarios Web
Internet Atividade do Site | Servico de monitoramento da
FriendZone.net FriendZone.net.br
Atividade do Site | Servico de monitoramento do
S2BIFGoiano.net S2BIFgoiano.net.br

Através do menu Monitoracdo > WEB € possivel visualizar a ultima
checagem feita nos sites determinados e analisar, através de graficos, a velocidade e

tempo de resposta dos mesmos como € apresentado nas Figuras 14 e 15.

ToTAL

Servico de monitoramento da FriendZone.net.br (1h)

25 KBps

20 KBps

15 KBps
10 KBps
Velocidade 5 KBps

08ps

2 1m22110

iltimo min
B Download speed for step “Servico de monitoramento do site FriendZone.net" of scenario *Servico de monitoramento da FriendZone.net.br',  (méd] 2,87 KBps 2,16 KBps

Servico de monitoramento da FriendZone.net.br (1h)

1712 21:10

Itimo min
59.5ms  154.7ms

i
B Response time for step *Senvico de monitoramento do site FriendZone.net of scenario "Servico de monitoramento da FriendZone.net.br',  méd] 15 2

Figura 14 Velocidade e Tempo de resposta site friendzone.net.br


http://192.168.180.4/zabbix/applications.php?form=update&applicationid=620&hostid=10150&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10150&triggerid=13974&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10150&triggerid=13974&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10150&triggerid=13976&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10150&triggerid=13976&sid=10aea8594d870481
http://192.168.180.4/zabbix/httpconf.php?form=update&httptestid=3&hostid=10150&sid=10aea8594d870481
http://192.168.180.4/zabbix/httpconf.php?form=update&httptestid=3&hostid=10150&sid=10aea8594d870481
http://192.168.180.4/zabbix/httpconf.php?form=update&httptestid=1&hostid=10150&sid=10aea8594d870481
http://192.168.180.4/zabbix/httpconf.php?form=update&httptestid=1&hostid=10150&sid=10aea8594d870481

DETALWES DO CENARIO Servico de monitoramento do $2BIFgoiano.net.br [17-12-2015 22:13:30]

Tempo de resposta Codigo retornado Stat

dgina inicial do 52BIFGaians [14.8 KBps 506.1ms 200

Servico de monitoramento do S2BIFgoiano.net.br (1h)

100 kBpe
80 KBps
80 KBps
40 Kips

Velocidade 20 KBps

altimo min méd méx
W Download speed for stap "Pagina inicial do S2BIFGoiano” of scenario 'Servico de monitoramento do S28IFgoiano.net.br’,  [méd] 14.8kBps 0Bps  60.87 KBps 87,38 Ki

Servico de monitoramento do S2BIFgoiano.net.br (1h)

dltime min méd méx
[ Respense time for step "Pagina inicial do S28IFGoiano’ of scenario "Senvice de monitoramento do S2BIFgoiano.netbr’,  (méd] 8061ms 0 6l667ms  10s 366.8ms

Figura 15 Velocidade e Tempo de resposta site s2bifgoiano.net.br

Os templates App Zabbix Proxy e Server sdo padroes do Zabbix e sao
representados na Tabela 8. Sdo responsaveis por coletar informacdes de
desempenho desses servicos, como valores processados por segundo. HA uma
trigger que é disparada ao chegar a valor de atraso de sincronismo dos processos, e
um gréfico que apresenta o desempenho em tempo real de cada servico.

Tabela 8 Estrutura Template App Zabbix Server e Proxy

Aplicagdes Itens Triggers Graficos

Zabbix proxy Values processed by | Zabbix conFiguration | Zabbix proxy
Zabbix proxy per | syncer processes | performance
second more than 75% busy

Zabbix server Values processed by | Zabbix conFiguration | Zabbix server
Zabbix server per | syncer processes | performance
second more than 75% busy

E possivel acessar o grafico de desempenho dos Servidores no menu
monitoramento > graficos, selecionar o grupo Zabbix Server, o host Zabbix Proxy ou
Zabbix Server e o grafico Zabbix Proxy ou Zabbix Server performance. Pode ser

observado a coleta de informacdes nas Figuras 16 e 17.


http://192.168.180.4/zabbix/applications.php?form=update&applicationid=356&hostid=10048&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10048&itemid=23340&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10048&itemid=23340&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10048&itemid=23340&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10048&triggerid=13521&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10048&triggerid=13521&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10048&triggerid=13521&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=532&hostid=10048&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=532&hostid=10048&sid=10aea8594d870481
http://192.168.180.4/zabbix/applications.php?form=update&applicationid=179&hostid=10047&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10047&itemid=22187&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10047&itemid=22187&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10047&itemid=22187&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10047&triggerid=13081&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10047&triggerid=13081&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10047&triggerid=13081&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=392&hostid=10047&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=392&hostid=10047&sid=10aea8594d870481

ZabbixProxy: Zabbix proxy performance (1h)

70
65
60
55

50

45

40

o

daltimo  min méd  max

M Values processed by Zabbix proxy per second [méd] 55,68 4293 56.32 683
W Zabbix queue [méd 3 0 7.02 44

Figura 16 Desempenho Zabbix Proxy

ZabbixServer: Zabbix server performance (1h)

dltime  min méd  max
M Values processed by Zabbix server per second [méd] 55.77 49.12 56.05 822
W Zabbix queue [méd] [} ] 2.5 7

Figura 17 Desempenho Zabbix Server
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O Template App Mysqgl também é um dos padrdes que o Zabbix possui. Ele

permite coletar informacdes sobre o servico do Mysql, tais como quantidade de

operacdes por segundo, trafego no servidor, receber alertas quando o banco estiver

fora de operacéo, e obter graficos de trafego e desempenho do servico. O mesmo é

apresentado na Tabela 9, e o desempenho do servidor nas Figuras 18 e 19.

Tabela 9 Template App Mysq|

Aplicacbes Itens Triggers Gréficos
MySQL MySQL begin MySQL is down MySQL bandwidth
perations per second MySQL operations
MySQL bytes

received per second
MySQL bytes sent

per second



http://192.168.180.4/zabbix/applications.php?form=update&applicationid=251&hostid=10073&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10073&itemid=22827&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10073&itemid=22827&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10073&itemid=22830&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10073&itemid=22830&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10073&itemid=22829&sid=10aea8594d870481
http://192.168.180.4/zabbix/items.php?form=update&hostid=10073&itemid=22829&sid=10aea8594d870481
http://192.168.180.4/zabbix/triggers.php?form=update&hostid=10073&triggerid=13327&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=455&hostid=10073&sid=10aea8594d870481
http://192.168.180.4/zabbix/graphs.php?form=update&graphid=454&hostid=10073&sid=10aea8594d870481
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ZabbixDB: MySQL bandwidth (1h)
50 KBps

40 KBps
30 KBps
20 KBps

10 KBps

0 8ps

ultimo min méd max
B MySQL bytes received per second [méd] 3.13KBps 3.1KBps 3.55KBps  8.51 KBps
M MySQL bytes sent per second [méd] 29.37KBps 20.4 KBps 35.28KBps 47.84 KBps

Figura 18 Desempenho de rede Mysq|

ZabbixDB: MySQL operations (1h)
60 qps

50 qps
40 qps
30 gps
20 gqps

10 gps

0 qps

altimo min méd ma
B MySQL begin operations per second [méd] 4.08 gps 3.56 qps 3.91 qps 5.01 gps
W MySQL commit operations per second  [méd] 4.09 gps 3.54 qps 3.91 gqps 5.03 gps
[l MySQL delete operations per second [méd] 1

0 gps 0 gps
QL insert operations per second [méd] 0.9485gps 0.4159 gps

M MySQL rollback operations per second  [méd] qps 0 qps 0 gps 0 qps
B MySQL select operations per second [méd] 13.61 qps 10.43qps 1216qps 16,17 qps
B MySQL update operations per second  [méd] 3.33 qps 29qps  3.09gps  4.24 gps

Figura 19 Desempenho de consultas Mysq|l

13.5. GRAFICOS

O Zabbix possui esse recurso onde as informagdes coletadas, através de
todos os agentes, podem ser exibidas de forma gréfica, facilitando a visualizacdo de
informacdes e seu historico.

Foram criados graficos que apresentam informacdes relevantes para a
analise e gerenciamento dos hosts monitorados. Os graficos sdo compostos pelos
itens que fazem parte dos templates apresentados anteriormente. Além dos gréficos
anteriores, seguem abaixo nas Figuras 20 e 21, consumo de memdria ram “Random
Acess Memory”, processador, disco e rede. Sado apresentadas as informacdes
coletadas do host Zabbix server, porém essas informagdes estao disponiveis também
em todos 0s hosts que contém os agentes instalados e configurados, como todos os
servidores zabbix, Windows, computadores do laboratério 2, nanostation e switchs.
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A apresentacéo da informag&o é em tempo real e é possivel filtrar o periodo
de tempo de apresentacdo das informagdes, variando de 1 hora, como padréo, até

um més atras ou todo periodo em que o host esta cadastrado no Zabbix.

ZabbixServer: CPU utilization (1h)

Gltimo min méd max
B CPU idle time [méd] 99.57% 98.63% 99.52%  99.77%
M CPU user time [méd] 024% 0.05% 0.28% 1.14%
MW CPU system time  [méd] 003% 0.02% 0.04 % 0.11%
[ CPU iowait time [méd] 013% 012% 0.13% 0.15%
M CPU nice time [méd] 0% 0% 0 0%
M CPU interrupt time  [méd] 0% 0% 0.00007 % 0.0042 %
[ CPU softirg time [méd] 0.0042 % 0% 0.004052% 0.0084 %
[ CPU steal time [méd] 003% 0.03% 0.03% 0.03%

Figura 20 Grafico: Utilizagao de processador

ZabbixServer: Memory usage (1h)

-]
21/12 21:49:
21/12 22:49,

Gltimo min més max
[ Total memory  [méd] 3.45GB 3.45GB 3.45 GB 3.45 GB
B Used memory  [méd] 637.32MB 499,03 MB 556,84 MB 654.04 MB

O Trigger: Lack of available memory on server ZabbixServer  [< 20M]

Figura 21 Grafico utilizacdo Memoria Ram.

Independentemente da quantidade de interfaces de rede e discos de um
host, o Zabbix é capaz de identificar automaticamente essas interfaces e discos,

coletar e apresentar seus trafegos como € apresentado nas Figuras 22 e 23.

ZabbixServer: Network traffic on eth0 (1h)
1.0 Mbps

0.8 Mbps.

0.6 Mbps

0.4 Mbps

ultime min
M Incoming netwerk traffic on eth0  [méd] 332,83 Kbps 257.28Kbps 339 Kbps  843.7 Kbps
W outgoing network traffic on etho

th

[méd] 72.49Kbps  48.59Kbps 83.59Kbps 185.7 Kbps

Figura 22 Gréfico Trafego de rede
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ZabbixServer: Disk space usage / (1h)

W valor: 45.82 GE (100%)
W valor: 44.2 GB (96.47%)

M Total disk space on/  [méd]
B Free disk space on / [méd]

Figura 23 Grafico utiliza¢éo de Disco

13.6. MAPAS

Os mapas criados no Zabbix séo 6timos para visualizagdo de informacdes.
Através deles é possivel mapear a localidade dos equipamentos e também, o trafego
entre os equipamentos.

Foram criados quatro mapas. Dois contemplam a localizacdo dos
equipamentos de acordo com a estrutura do Campus Morrinhos, apresentados nas
Figuras 24 e 25, e os outros dois apresentam o trafego entre os ativos que sao
mostrados nas Figuras 26 e 27. Todos os mapas sao dinamicos. Se houver algum
problema em um determinado host, o Zabbix ir4 apresentar no mapa, disparar as
triggers e realizar todo processo de alerta. Desta forma, o administrador da rede
podera ter maior precisdo de onde estd o problema em sua estrutura e tomar as
medidas necessarias para solucao do problema.



7938 - DAP) 7945 - Extencao)
172.16.171.103 172.16.171.107,
OK| oK
7942 - Aud

inanceiro PSP

172.16.171.10:
2 )

7953 - Bibliotecal
1172.16.171.121]
OK [N

17936 - Vazio|
172.16.171.102§
A OK |

-

minima [ Ndo classificada (padrio)

ZabbixProxyCamera Storage Camera 01}

5 e
— S Adm_Entrada_02f&171.171.12.99] 171.171.12. 249
/5‘ 1711;:.12 2 ok | 1 Incidente]

5 Adm_Entrada_01 S e Camere Erorae Comera 02
- 171.171.1 d = U 1711 254 171.171.12. 2501
oK 1 Incidente] 1 incidentc
‘Adm_Corredor_Ensino® . Camera Datacenter;
ol ol 2
0K Wzdm_Corredor_TIRRCK. il
fAdm. Corredor. Secretar s MML71 171 12. R 3 »p
17117112 6@ Incidente] 18 -
oK] F

[Camera Estacionamentol
bS] [Adm_Corredor_GAEMCamera Biblioteca External
171.171.127 171.171.12.32]
OK]

OK]

Camera GAE]

Camera Corredor Alimentos Internoll@l171 171 12.17 Eﬂ
171.171.12.28] iy
OK| |Adm_Sindicado_01]

171.171.12.9]
o
Camera Centro_Convivencia
1711711216
1 incidente]

Figura 25 Mapa de localizagdo das cameras de seguranca

Os mapas que apresentam trafego realizam a busca dos dados
encontrados através dos itens, e é criado links entre os icones, esses que representam
0s hosts. Assim é possivel apontar no mapa a interface de comunicacao entre eles,

pelo altimo valor coletado, detalhes do status dos hosts e o trafego entre eles.



MAPAS DE REDE

Trafego NanoStation

Mapas [Trafego NanoStation ¥ | Severidade minima

o classificada (padi

IFGolano_Aluno_Corredor
17217.64.116

Trafego Nanostation

Laboratoriod?
~ 12
-
Trafego Wi
7.3 Kbps
oUT0 bps |
Trafego Wil - _/de
. — IN:6.24 Kbps [~
Tréfego Wif —| ouT:0bps Nano_Labos
in 100312

Alunos_Bosque
17217.64.101

Alunos_cv
17217.63.52
oK

526 bps
OUT 864 bps B

oK

Sonic Wall

Nano_Laboa

Equipamento Nano_Lab04 nfo responde ao (PING).

192.168.174.161
Equipamento Nano_csi nao responde ao (PING)

Figura 26 Mapa trafego Nanostation

Trafego Switchs

[ Trifego |
N iR

~p

S -CORE L SW_Gerenciarmentd
192.168. 175 101 192 168.175. 207
[=] 4
- 1
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OUT: 40 TS5 Kbhps
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oK
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OUT 18 04 Kbps
17T 8 Kbps

I
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oK

Tir e g
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BN:1E. 92 Kbps

I
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I
SW-DIS T oS
AS2. 168175 106
=1
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sw-nlsn:vs
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oK
1
Trdfego
CUT:50.37 Kbps
B3.15 Kbps

ottt

SWADISTOE
192 168 175 108
oK

Figura 27 Mapa trafego Switch
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13.7. AGRUPAMENTO DE GRAFICOS

O Zabbix possui um recurso que torna a visualizacao das informacdes mais
facil. A possibilidade de criar telas torna possivel realizar o agrupamento de Varios
graficos e mapas ao mesmo tempo, possibilitando o administrador de rede realizar
comparativos entre 0 consumo de recursos e detectar problemas de forma mais
eficiente.

Foram criadas 10 telas, que agrupam os graficos de desempenho dos
servidores: Zabbix Server, Zabbix Proxy I, Proxy Il e Zabbix DB. Os itens de
desempenho avaliados foram: consumo de memaria ram, trafego de suas interfaces

e mapas criados. Todas as telas sdo apresentadas nas Figuras 28 a 37.

Trafego de Rede Interface EthO Zabbix Servers Telas [Trafego de Rede Interface Echo Zabbix Servers ¥ | Grupo | todos

ZabbixServer: Network traffic on ethO (1h) ZabbixDB: Network traffic on ethO (1h)

600 Kbps | 600 Kbps.

400 Kbps 400 Kbps

200 Kbps. 200 Kbps.

ditimo min méd dltimo min mé
B Incoming network traffic on eth0  [méd] ~ 487.8Kbps 25241 Kbps 318.16Kbps 52 B Incoming network traffic on eth0  [méd] ~ 53.65Kbps _ 36.1Kbps ~ 48.35Kbps 12
B Outgoing network traffic on eth0  [méd] 186.98Kbps ~ 48.55Kbps  89.63Kbps 18! B Outgoing network traffic on eth0  [méd] 46218 Kbps 203.57 Kbps  269.43 Kbps 46!
ZabbixProxy: Network traffic on eth0 (1h) ZabbixProxyll: Network traffic on ethO (1h)
100 Kbps 30 Kbps
20 Kbp
50 Kbps
10 Kbps
ob
altimo min méd ma dltimo min méd max
B Incoming network traffic on eth0  [méd] 94.54Kbps ~ 8.59Kbps 14.94Kbps 94.86 B Incoming network traffic on eth0  [méd] 2.59 Kbps  2.52Kbps  4.43Kbps 27,51 Kbp
B Outgoing network traffic on eth0  [méd]  57.3Kbps 39.61 Kbps 57.05kbps  77.18 B Outgoing network traffic on ethd  [méd] 5.34Kbps 4.69Kbps 5.46Kbps  7.02Kbp

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA o —

Figura 28 Tela com gréficos das interfaces EthO dos servidores

Trafego de Rede Interfaces Zabbix Proxy Telas [Tréfago de Rede Interfaces Zabbix Proxy | Grupo [todes

Exibir filtro

ZabbixProxy: Network traffic on eth0 (1h) ZabbixProxy: Network traffic on ethl (1h)

100 Kbps.

50 Kbps

altimo min med ma altimo min méd max
B Incoming network traffic on eth0  [méd]  9.26Kbps ~ 8.50Kbps 14.95Kbps 94.86 B Incoming network traffic on ethl  [méd] 1.02Kbps 960 bps 1.04Kbps 1.12Kbps
B Outgoing network traffic on eth0  [méd] 55.46Kbps 53.18Kbps 57.05Kbps 77.18 B Outgoing network traffic on ethl  [méd] 1.34Kbps 1.26kbps 1.34Kkbps 1.4 Kbps
ZabbixProxy: Network traffic on eth2 (1h) ZabbixProxy: Network traffic on eth3 (1h)
4 Kbps
3 Kbps
2Kbps

1 Kbps

ob

in mé Gltimo min méd max
B Incoming network traffic on eth2  [méd] 254 Kbps 2,54 Kbps 262 Kbps 273 Kbps B Incoming network traffic on eth3  [méd] 7.3Kbps 7.28Kbps  7.48 Kbps  13.2 kbps
B Outgoing network traffic on eth2  [méd] 285 Kbps 2,83 Kkbps 2,91 Kbps 3,02 Kbps B Outgoing network traffic on eth3  [méd] 6.7 Kbps 6,67 kbps 6,89 Kbps  13.02 Kbps

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 29 Tela com grafico das interfaces do Zabbix



ZabbixProxyll: Network traffic on ethO (1h)

30 Kbps
20 Kbps
10 Kbps

e E——

Gitimo

B Outgoing network traffic on eth0  [méd] 5.3 Kbps  4.69 Kbps

min m
\coming network traffic on eth0  [méd] 2.64 Kbps 252 Kbps 4,45 Kbps
4,61 47 Kbps

§ 22120028

ZabbixProxyll: Network traffic on eth2 (1h)

3 Kbps.
2 Kbps.
1xbps
0 bps =
ditimo min mé méx
B incoming network traffic on eth2  [méd] 1.29Kbps 528bps _1.09Kbps 2.81 Kbps
M Outgoing network traffic on eth2  [méd] 464 bps 464bps 703.73bps 2.3 Kbps
ZabbixProxyll: Network traffic on eth4 (1h)
800 bps
600 bps
400 bps
200 bps
obps
B3 N3223YISIALISASIISSIa T e = w
3 5
dtimo min méd méx
B incoming network traffic on ethd  [méd] 152bps 152bps 193.6bps 624 bps
M Outgoing network traffic on ethd [méd] 144bps 128bps 197.2bps 728bps

ZabbixProxyll: Network traffic on eth1 (1h)
40bps.
30 bps.
20 bps
10bps
oby
5 H
Gtimo  min méd m:
Incoming network traffic on ethl [méd] Obps  0bps Obps  0bps
W Outgoing network traffic on ethl [méd] 16bps 16bps 27.47bps 32bps
ZabbixProxyll: Network traffic on eth3 (1h)
15 Kbps
1.0 Kbps
0.5 Kbps
P e N emgy3ee gl aag N esens enonye
timo  min meéd méx
B Incoming network traffic on eth3  [méd) 200bps 168bps  253.6bps _ 832bps
M Outgoing network traffic on eth3 [méd] 456 bps 424 bps S41.73bps  1.38 Kbps
ZabbixProxyll: Network traffic on eth5 (1h)
40 bps
30bps
20 bps
10bps
ot os SoozsSssNIEs=sans &
5 g
dtimo  min méd méx
B incoming network traffic on ethS  [méd) Obps Obps _ 3.2bps 16bps
B Outgoing network traffic on ethS  [méd] 32bps 8bps 26.53bps 32bps

Figura 30 Tela interfaces do servidor Zabbix Proxy Il

ZabbixServer: Memory usage (1h)

R FEEEE R

altimo min méd méx
B Total memory  [méd] 3.45GB 3.45 GB 3.45 3.45 GB
B Usedmemory [méd] 64347 MB 6342 MB 64554 MB 65812 MB

03:40

22112 09:42

ZabbixProxy: Memory usage (1h)

filtro

Telsz [Uso de Memoris Ram Servidorss Zabbix Grupo [todos ¥ ] Host [ndo zelacionsda

ZabbixDB: Mermory usage (1h)

08:d5
o8z
08:50

22112 08:42

B Total memory  [mé

B Used memory  (méd]

EEEEEEEEEEEEEEEEEEEEEEEEEE
dtimo min méd  max

d] 278GB 278GB 278GB 278 GB
269GB 269GB 27GB 271GB

ZabbixProxyll: Memory usage (1h)

altimo. min méd maéx ultimo min méd max
B Total memory [méd] 2.78 G 278GB 278GB 278 GB M Total memory [méd] 278 GB 2.78 GB 278 GB 2.78 GB
Usedmemory [méd] 169GB 168GB 168GB 1.69GB Used memory  [méd] 4627 MB 462.02MB 462.68 MB 463.21 MB
e
Uso de Processador Zabbix Servers Telas [Uso de Processador Zabbix Servers ] Grupo [tados Host [no sslecionado
ZabbixServer: CPU utilization (1h) ZabbixDB: CPU utilization (1h)

ultimo. min méd méx ultimo. min méd méx
CPU idle time [méd] 98.77 % 98 % 98.89% 99.78% CPU idle time [méd] 98.79% 97.26% 98.83% 99.09 %
M CPU user time [méd] 1.02% 0.05% 0.89 % 1.75% M CPU usertime [méd] 0.2% 0.14% 0.22% 46 %
M CPU system time [méd] 0.04% 0.02% 0.05 % 0.08 % M CPU system time [méd] 0.09 % 0.07 % 0.09 % 0.23%
B CPU iowait time [med] 013% 0.12% 0.13% 0.15% M CPU iowait time [med] 0.87 % 0.56 % 0.83% 2.05%
CPU nice time [méd] 0% 0% 0% 0% CPU nice time [méd] 0% 0% 0% 0%
B CPU interrupt time  [méd] 0% % 0% 0% M CPU interrupt time  [méd] 0% 0% 0.00007 %  0.0042 %
[ CPU softirg time [méd] 0.0083 % 0% 0.006675 % 0.01 % [ CPU softirg time [méd] 0.0042 % 0% 0.002938% 0.0083 %
B CPU steal time [méd] 0.03% 0 0.03% B CPU steal time [méd] 03 % 0 0 0.03%

ZabbixProxy: CPU utilization (1h) ZabbixProxyll: CPU utilization (1h)
o
0w a4 = F F 5 o 3 El 3 ES 3
ditimo min méd ma ditimo min méd max

CPU idle time [méd] 99.55% 93.26% 99.44 % 99.59 % CPU idle time [méd] 99,77 99.3L % 99.76 % 99.78 %

M CPU user time [méd] 15% 0.14% 0.26 % 6.13% M CPU user time [méd] 04 % 0.03% 0.05 % 0.47 %

M CPU system time [méd] 014% 0.11 % 014% 0.45% M CPU system time [méd] 0.04 % 0.03% 0.04% 0.08 %

[méd] 0.13% 0.12% 013% 013% CPU iowait time [méd] 0.13% 0.12% 013% 013%

[méd] 0% 0% 0% 0% CPU nice time [méd] 0% 0% 0% 0%

[med] 0% 0% 0% 0% M CPU interrupt time  [méd] 0% 0% 0% 0%

[ CPU softirg time [méd] 0% 0% 0.00175% 0.0042% [ CPU softirg time [méd] 0% 0% 0.00063% 0.0042 %

B CPU steal time [med] 0.03% 0.02% 0 0.03% B CPU steal time [med] 0.02% 0.02 0.02 0.03%

Figura 32 Tela uso de processador dos servidores
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TELAS Telas M

Desempenho dos Se esempenho dos Servidores Zabbix Grupo [todos

ZabbixDB: MySQL operations (1h)

80 gps.
ZabbixServer: Zabbix server performance (1h) $0qps |
10 3 Vl
40 gps H
t 2 20 gps. e s il s v g =
60 1 Ogps+
" G opis@ocdimeToniiRanieRgyissanag @
0 b 8 885525550000 0000000880505050888 3
R R R R EEEEEERFEEEEEE: 5 3
T R 3 3
G 5855555050000 00000858580080800838 3 g g
g g Gtimo min méd
q q [ MySQL begin operations per second  [méd]  408qps  353qps  4.52qps
e b med mEn W MySQL commit operations per second  [méd]  403gps  353qps  451qps
a M MySQL delete operations per second  [méd] 0qps Ogps  1.22qps
Igz‘gf; pLoecueessed pljzach e pekecond ng{ 51‘03 43‘73 55‘3 BMZ W MySQLinsert operations per second  [méd] 0.4492qps  0.4492qps  0.7195 gps
K W MySQL rollback operations per second  [méd] 0qps 0gps 0qps

[ MySQL select operations per second  [méd]  14.91 gps 9.8¢qps  16.21 gps
B MySQLupdate operations per second  [méd]  3.28qps  291qgps  3.47gps

ZabbixProxy: Zabbix proxy performance (1h) ZabbixProxyll: Zabbix proxy performance (1h)
80 50 70 400
65 300
60 200
" " 55 [ RN el e
b Niveondemontemontuoocniononiu o b miveontumontuncntuoondumeondu o
 SIEEENIEERNIRAANINARTYINSALIS D H MRS EH N EEHEREE &
© 33c00ooocoosscosssossscssa088 O © 3380Bcsooc880000000000000808088 O
8 8 8 e
o o ~ o
d d d d
a o q a
P 8 P b
Gtimo  min -~ méd  max Utimo ~ min - méd  max
[ Values processed by Zabbix proxy per second  [méd] 5388 38.68 5535 71.48 [ Values processed by Zabbix proxy per second  [méd] 5318 5318 5546 69.39
Wl Zabbix queue [méd] 0 0 357 37 Wl Zabbix queue [méd] 8 4 1072 153
é uma marca registrada 2001-2015 pela Zabbix STA Conectado como "Admin'
Figura 33 Tela desempenho do servigo zabbix e Mysq|
JELAS H
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Figura 34 Tela mapeamento cameras de seguranca
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Figura 35 Tela mapeamento telefonia
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Figura 36 Tela mapeamento trafego switch
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Figura 37 Tela de mapeamento do trafego Nanostation

13.8. APRESENTACAO DE SLIDS

Os slids sé@o responsaveis por apresentar todas as telas criadas com os
graficos e mapas de forma dindmica. Assim, bastou criar um slid com todo contetdo
apresentado anteriormente. Na coordenacédo de Tl do campus, foi instalada uma
televisdo, e ligada a um computador. Com a apresentacédo do recurso de slid a equipe
de Tl tem todas as informacgfes coletadas apresentadas em graficos e organizadas
em telas sendo apresentadas, atualizando a apresentacdo de trinta em trinta
segundos.

O recurso de slid pode ser apresentado no menu Configuracdo > SlidShow
e para visualizar em Monitoramento > telas, no canto superior direito é necessario

colocar a opcao SlidShow.
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14. CONCLUSAO

Este trabalho apresenta a instalacao, configuracao e dados obtidos através
das coletas realizadas pelo Zabbix em parte dos equipamentos e servigos do IF
Goiano - Campus Morrinhos, compostos por servidores, cameras de seguranca,
switchs, antenas nanostations, telefones VolP, dois sites que estdo hospedados no
Campus e recursos de hardware dos servidores e hosts do laboratério dois de
informatica. Descreve toda fundamentacdo tedrica necesséria para a instalacao e
configuracéo do Zabbix e a realizacdo do monitoramento.

O Zabbix é uma ferramenta open source que possui uma comunidade
bastante ativa, que buscam dispor de novos recursos em um curto prazo de tempo.
Devido a forma que foi projetada sua implantagdo no campus morrinhos, e devido a
utilizacdo do Cent OS, gerou uma pequena dificuldade para conseguir estabilizar toda
intercomunicacdo de servidores e realizar as configuracbes da ferramenta e na
tentativa de utilizar pluguins.

De acordo com a execucado deste trabalho, observa-se que a ferramenta
Zabbix é capaz de atender diversos tipos de infraestruturas, de pequeno, médio e
grande porte. Para o processo de monitoramento ndo possui complicacdo, atende
usuarios com conhecimentos basicos a usuarios avancados que podem pretender
lancar novos desafios, possibilitando novas formas de coletas e novas apresentacoes
de dados.

Conclui-se que a implantacdo do Zabbix no IF Goiano Campus Morrinhos
se mostrou eficaz e atendeu as expectativas, com ele € possivel obter status, coletar
informacgdes de atividade de equipamentos como os telefones, cameras de segurancga,
servidores, swithcs, nanostations. Ele é capaz de realizar a deteccdo quase imediata
da parada de algum equipamento ou servico, e emitir alertas visualmente, por e-mail
ou whatsapp. Ainda permite realizar a analise das informacdes de trafego nas portas
de todos switchs, antenas, servidores e hosts, que foram dispostos a serem

monitorados.
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16. APENDICE A - INSTALACAO DO ZABBIXDB MYSQL

O processo de instalacdo criado por Martins. (2015) e adaptado para este
trabalho, uma vez que o processo original engloba a instalagcdo do Servidor do Zabbix
junto com outros parametros. A adaptacédo feita € totalmente necessaria para que se
adeque ao nosso ambiente.

Aqui é abordada a instalacdo e configuracdo do Mysqgl Server de forma a
atender as consultas do Zabbix. Os servidores conectados devem estar se
comunicando de acordo com os enderecamentos citados anteriormente, e 0 usuario
logado como root.

A versdo utilizada foi a MYSQL: 5.6. Todos os passos executados adiante

serdo dentro da pasta Zabbix, sendo necessério criar a mesma em /etc/.

16.1. PREPARACAO

mkdir /etc/Zabbix

#Realize a atualizacao dos pacotes do servidor

yum update -y

#Acesse 0 arquivo de configuracdo do selinux e o desative
vi /etc/sysconfig/selinux
SELINUX=disabled

#Instale o wget, responsavel por possibilitar o download de dados pela
web

yum install -y wget
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16.2. INSTALAR AS DEPENDENCIAS

Abaixo segue 0s comandos necessarios para instalar as dependéncias que
0 Zabbix utiliza, mesmo o Server ndo sendo instalado junto com o banco de dados,
elas sdo necessérias para o funcionamento do Zabbix Server e a instalagcdo do Zabbix
Agent que ira coletar as informacdes de hardware e do préprio Mysql.

yum install -y OpenIPMI.x86_64 net-snmp.x86_64 unixODBC.x86_64

yum install -y java-1.7.0-openjdk-headless.x86_64 dejavu-sans-fonts
gcc.x86_64 mysqgl-community-server.x86_64

yum install —=y mysqgl-community-devel.x86_64 libxml2-devel.x86 64 net-
snmp-devel.x86_64 libssh2-devel.x86_64

yum install -y OpenlPMI-devel.x86_64 libcurl-devel.x86_64 java-1.7.0-
openjdk-devel.x86_64 httpd php.x86_64

yum install -y php-mysql.x86_64 php.x86_ 64 php-mysql.x86_64 php-
devel.x86_64 php-xml.x86_64 php-cli.x86_64 php-bcmath.x86 64 php-
mbstring.x86_64 php-gd.x86_64

#Instale o iksemel
rpm -ivh ftp://ftp.muug.mb.ca/mirror/fedora/epel/7/x86_64/iliksemel-1.4-
6.el7.x86_64.rpm

16.3. INSTALANDO O FPING

O Fping é um utilitario responsavel por localizar hosts na rede.

#Baixe o0 pacote do Fping

wget http://pkgs.repoforge.org/fping/fping-3.10-1.el7.rf.x86_64.rpm

#Instale o pacote
rpm -ivh fping-3.10-1.el7.rf.x86_64.rpm
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16.4. REPOSITORIO OFICIAL ZABBIX

Abaixo segue 0s repositorios necessarios para a instalacdo do agente
Zabbix e os pacotes necessario para Zabbix-mysql:

wget http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-server-2.4.6-
1.el7.x86_64.rpm

wget http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-server-mysql-
2.4.6-1.el7.x86_64.rpm

wget http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-web-2.4.6-
1.el7.noarch.rpm

wget http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-web-mysql-
2.4.6-1.el7.noarch.rpm

rpm -ivh http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-2.4.6-
1.el7.x86_64.rpm

rpm -ivh http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-agent-
2.4.6-1.el7.x86_64.rpm

rpm -ivh http://repo.zabbix.com/zabbix/2.4/rhel/7/x86 _64/zabbix-get-2.4.6-
1.el7.x86_64.rpm

rpm -ivh http://repo.zabbix.com/zabbix/2.4/rhel/7/x86_64/zabbix-sender-
2.4.6-1.el7.x86_64.rpm

rpm -ivh zabbix-server-2.4.6-1.el7.x86_64.rpm zabbix-server-mysql-2.4.6-
1.el7.x86_64.rpm

rpm -ivh zabbix-web-mysql-2.4.6-1.el7.noarch.rpm zabbix-web-2.4.6-

1.el7.noarch.rpm
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16.5. REPOSITORIO OFICIAL MYSQL

#Baixe o pacote do mysql
rpm -Uvh http://dev.mysql.com/get/mysql-community-release-el7-

5.noarch.rpm

#Instale o pacote

sudo yum -y install mysqgl-community-server

#Habilite o servico mysqld.service

systemctl enable mysqld.service

#Inicie o servico mysql.service

systemctl start mysqgld.service

#Cheque status do mysqld.service
systemctl status mysqld.service | grep Active

#Verifique se o servico mysqld.service foi habilitado

systemctl list-unit-files --type service | grep mysqld.service

#Acesse 0 mysq|

mysql -u root

Os passos abaixo sdo muito importantes, séo eles que garantiram 0 acesso
do Zabbix ao servidor. Os dados de usuario, nome do banco e senha que serdo

criados devem ser guardados para uso futuro.

#Crie o usuario Zabbixuser no banco de dados
CREATE USER 'Zabbixuser'@'localhost' IDENTIFIED BY 'z@bbixdb";

#Crie 0 banco Zabbixdb
create database Zabbixdb character set utf8 collate utf8_bin;
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#Dé permisséo de acesso para o usuéario Zabbixuser do servidor com
endereco 192.168.0.1 (que ira acessar o banco) de nome Zabbixdb

grant all privileges on Zabbixdb.* to Zabbixuser@192.168.180.4 identified
by 'z@bbixdb';

#Aplique os privilégios
FLUSH PRIVILEGES,;

#Saia do Mysq|

exit

#Agora edite o arquivo de configuracdo do Mysql, aqui sera habilitado a
porta do mysql e qual endereco tera acesso ao mysq|

vi letc/my.cnf

port = 3306

bind-address =192.168.0.1

#Tunning do Mysql (Os parametros abaixo seréo responsaveis por executar
um tunning no Mysql possibilitando o aumento de conexdes do Zabbix Server ao
banco, assim podendo ter menor tempo de resposta na comunicac¢ao dos dois).

max_connections = 512

innodb_buffer_pool_size = 500MB
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16.6. CRIANDO O SCHEMA MYSQL ZABBIX

Esse é um processo muito importante, pois é ele que ira criar a base de
informacdes do zabbix. Neste processo é gerado todas as Tabelas primarias, que
serdo alimentadas a medida que o Zabbix realiza o processo de coleta.

Obs: Os passos séo executados obrigatoriamente nesta ordem.

cd /usr/share/doc/Zabbix-server-mysql-2.4.6/create/

#Ao digitar a proxima linha o sistema deve demorar um pouco a lhe permitir
digitar novamente, s6 basta aguardar

mysq| -uroot Zabbixdb < schema.sq|

#Crie 0 schema de imagens

mysq| -uroot Zabbixdb < images.sql

#Crie o shema de dados

mysql -uroot Zabbixdb < data.sql

#Agora o banco de dados e a base estéo prontos, basta adicionar as regras
no firewall do sistema para permitir a conexao.

firewall-cmd --permanent --zone=public --add-service=mysq|

#Aplicar as conFiguracoes
systemctl restart firewalld.service
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16.7. CONFIGURACAO ZABBIX-AGENT

Na sequéncia conFigura-se o Zabbix agente, responsavel por coletar as

informacdes de hardware e servicos do nosso proprio servidor Zabbix.

#Habilita os Logs
LogFileSize=1

#Habilita quantidade de informacéo no log
DebugLevel=3

#Habilita comandos remotos

EnableRemoteCommands=1

#Habilita log dos comandos remotos

LogRemoteCommands=1

#Endereco IP do servidor Zabbix-Server
Server=192.168.0.1

#Habilita porta que o agente ir& ouvir
ListenPort=10050

#Define um nome para o Host. Este nome devera ser informado ao criar
um Host no frontend do Zabbix, caso esteja errado o monitoramento nédo ira ocorrer

Hostname=Zabbix Server

#Inserindo o Zabbix-agentd na inicializacao do sistema

systemctl enable Zabbix-agent.service

#Iniciando o servigo Zabbix_agentd

systemctl start Zabbix-agent.service
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#Verificando Status do servigo Zabbix_server.service
systemctl status Zabbix-agent.service | grep Active

#Verificando se os servigcos do Zabbix foram habilitados, no caso deste
servidor contendo apenas o Zabbix-agent habilitado
systemctl list-unit-files --type service | grep Zabbix

#Agora crie as regras de firewall para que possa haver comunicacdo do
Zabbix agent com o server

firewall-cmd --permanent --zone=public --add-port=10050/tcp

firewall-cmd --permanent --zone=public --add-port=10050/udp

firewall-cmd --permanent --zone=public --add-port=10051/tcp

firewall-cmd --permanent --zone=public --add-port=10051/udp

firewall-cmd --permanent --zone=public --add-port=25/udp

firewall-cmd --permanent --zone=public --add-port=25/tcp

#Reinicie servico de firewall para aplicar as conFiguracdes
systemctl restart firewalld.service

#Reinicie o servidor

reboot
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17. APENDICE B - ZABBIX SERVER

Agora instala-se o Zabbix Server junto com o frontend e todo o processo
de instalacdo e conexédo com o banco de dados criado acima.

Os processos de instalagdo abaixo foram criados por Martins. (2015), e
adaptado para este trabalho, onde original consta na instalacdo do Server junto com
0 banco de dados, e foi realizada uma atualizacdo para o Zabbix conectar-se em um
banco de dados remoto.

Todo o processo de instalagdo prosseguiu dentro da pasta install criada no

diretorio raiz /.

17.1. PREPARACAO

#Para criar a pasta
mkdir /install

#Para acessar a pasta

cd /install

#Realizar a atualizacdo do sistema com 0s pacotes mais atuais.

yum update -y

#Para proceder com a instalacdo sera necessario desativar o selinux
vi /etc/sysconfig/selinux
SELINUX=disabled
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17.2. INSTALAR AS DEPENDENCIAS / REPOSITORIOS

Abaixo segue 0s comandos necessarios para instalar as dependéncias que
0 Zabbix utiliza, elas sdo necessarias para o funcionamento do Zabbix Server e a
instalacdo do Zabbix Agent que ira coletar as informacfes de hardware do préprio
servidor, instalara dependéncias que serdo utilizadas na implantacdo do frontend e
sao responsaveis por realizar a monitoracdo dos equipamentos.

yum install -y wget

yum -y install OpenlPMI.x86_64 net-snmp.x86_64 unixODBC.x86_64

yum -y install java-1.7.0-openjdk-headless.x86 64 dejavu-sans-fonts
gcc.x86 64 mysql-community-server.x86_64

yum =y install mysql-community-devel.x86_64 libxml2-devel . x86_64 net-
snmp-devel.x86_64 libssh2-devel.x86_64

yum -y install OpenlPMI-devel.x86 64 libcurl-devel.x86 64 java-1.7.0-
openjdk-devel.x86_64 httpd php.x86_64

yum -y install php-mysql.x86_64 php.x86_64 php-mysql.x86_64 php-
devel.x86_64 php-xml.x86_64 php-cli.x86_64 php-bcmath.x86_64 php-
mbstring.x86_64 php-gd.x86_ 64

17.3. INSTALANDO O FPING

O Fping € um utilitrio responséavel por localizar hosts na rede.

#Baixe o pacote do fping

wget http://pkgs.repoforge.org/fping/fping-3.10-1.el7.rf.x86_64.rpm

#Instale o pacote

rpm -ivh fping-3.10-1.el7.rf.x86_64.rpm

17.4. INSTALANDO IKSEMEL

rom -ivh  ftp://ftp.muug.mb.ca/mirror/fedora/epel/7/x86_64/iliksemel-1.4-
6.el7.x86_64.rpm
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17.5. Repositorio Oficial Zabbix

#Agora sera baixado os pacotes do Zabbix server, Zabbix agente, mysq|
php Zabbix-web

wget http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86_64/Zabbix-server-2.4.6-
1.el7.x86_64.rpm

wget http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86_64/Zabbix-server-
mysql-2.4.6-1.el7.x86_64.rpm

wget  http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86_64/Zabbix-web-2.4.6-
1.el7.noarch.rpm

wget http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86_64/Zabbix-web-mysql-
2.4.6-1.el7.noarch.rpm

#Instale os pacotes baixados anteriormente

rom -ivh  http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86 _64/Zabbix-2.4.6-
1.el7.x86_64.rpm

rpm -ivh  http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86_64/Zabbix-agent-
2.4.6-1.el7.x86_64.rpm

rpm -ivh http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86 _64/Zabbix-get-2.4.6-
1.el7.x86_64.rpm

rpm -ivh http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86_64/Zabbix-sender-
2.4.6-1.el7.x86_64.rpm

rom -ivh Zabbix-server-2.4.6-1.el7.x86_64.rpm Zabbix-server-mysql-2.4.6-
1.el7.x86_64.rpm

rpm -ivh  Zabbix-web-mysql-2.4.6-1.el7.noarch.rpm Zabbix-web-2.4.6-
1.el7.noarch.rpm

rom -ivh  http://repo.Zabbix.com/Zabbix/2.4/rhel/7/x86 _64/Zabbix-java-
gateway-2.4.6-1.el7.x86_64.rpm
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17.6. CONFIGURACAO ZABBIX-SERVER

Agora sera configuradoo arquivo do Zabbix Server, onde sera habilitado
para realizar logs, a conex&do com o banco de dados, a autodescoberta de rede, que
serd visto futuramente, e alguns paradmetros de tunning do Zabbix Server.

Observe que algumas linhas podem estar comentadas, basta retirar a # e

ajustar o parametro conforme abaixo.

#Edite o arquivo de configuragdo do Zabbix server localizado em
letc/Zabbix

Vi letc/Zabbix/Zabbix_server.conf

#Habilita a porta a ser ouvida
ListenPort=10051

#Habilita a criacdo de Logs
LogFileSize=3

#Habilita a quantidade de informacéo coletada no log

DebugLevel=3

#Endereco IP do Servidor Mysq|l
DBHost=192.168.1.2

#Banco de Dados Criado no Servidor do Mysq|l
DBName=Zabbixdb

#Usuario criado no Servidor do Mysq|
DBUser=Zabbixuser

#Senha criada para o usuario criado no Servidor do Mysq|
DBPassword=z@bbixdb
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#Processos de Tunning do Zabbix

#Aumenta a quantidade de conexdes com o banco
StartPollers=5

#

StartIPMIPollers=10

#

StartPollersUnreachable=80

#

StartTrappers=20

#Salve o arquivo para que as configuracdes sejam efetividas.

"W

17.7. CONFIGURACAO ZABBIX-AGENT

E necessario a configuracdo do Zabbix agente, responsavel por coletar as

informacdes de hardware e servicos do nosso proprio servidor Zabbix.

#Habilita os Logs
LogFileSize=1

#Habilita quantidade de informacao no log

DebugLevel=3

#Habilita comandos remotos

EnableRemoteCommands=1

#Habilita log dos comandos remotos

LogRemoteCommands=1

#Endereco IP do servidor Zabbix-Server
Server=192.168.0.1
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#Habilita porta que o agente ir& ouvir
ListenPort=10050

#Define um nome para o Host, este devera ser informado ao criar um Host
no frontend do Zabbix, caso esteja errado o monitoramento nao ir4 ocorrer

Hostname=Zabbix Server

#Habilitando o servico Zabbix-server.service na inicializacdo do sistema

systemctl enable Zabbix-server.service

#Verificando Status do servico Zabbix_server.service

systemctl status Zabbix-server.service | grep Active

#Habilitando o servigo Zabbix_agentd na inicializagdo do sistema

systemctl enable Zabbix-agent.service

#Iniciando o servico Zabbix_agentd
systemctl start Zabbix-agent.service

#Verificando Status do servico Zabbix_server.service

systemctl status Zabbix-agent.service | grep Active

#Habilitando o servico Zabbix-java-gateway.service na inicializacdo do
sistema

systemctl enable Zabbix-java-gateway.service

#Iniciando o servigo Zabbix-java-gateway.service

systemctl start Zabbix-java-gateway.service

#Verificando Status do servico Zabbix-java-gateway.service
systemctl status Zabbix-java-gateway.service | grep Active

#Verificando se os servigcos foram habilitados

systemctl list-unit-files --type service | grep Zabbix
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17.8. AJUSTANDO O FRONTEND DO ZABBIX

Por ter escolhido a instalacdo via pacotes, ndo havera necessidade de
muitas configuragdes para o frontend. Basta editar o arquivo de configuragdo do
apache para o Zabbix frontend que esta localizado no diretorio / etc/php.ini.

#Digite o comando

vi /etc/php.ini

Utilize no caso do editor vim/vi o comando /(home da palavra) para realizar
a busca de uma palavra desejada, evitando ter que ficar lendo o enorme arquivo de

configuragéo do php.

#Pode ser que haja alguma linha comentada neste caso remova a; e ajuste
de acordo com as instru¢des abaixo

max_execution_time 300

post_max_size 16M

max_input_time 300

Antes

: date.timezone

Depois

date.timezone = America/Sao_Paulo
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17.9. SERVICOS HTTPD

#Habilitando o servico httpd.service na inicializacédo do sistema

systemctl enable httpd.service

#Iniciando o servico httpd.service

systemctl start httpd.service

#Verificando Status do servico httpd

systemctl status httpd.service | grep Active

#Verificando se o servico foi habilitado

systemctl list-unit-files --type service | grep httpd

17.10. SERVICOS DE FIREWALL

#Liberando acesso pela interface web na porta http e https, junto com as
portas usadas pelo Zabbix server e agente 10050 e 10051 e as portas usadas pelo
snmp 25.

firewall-cmd --permanent --zone=public --add-service=http

firewall-cmd --permanent --zone=public --add-service=https

firewall-cmd --permanent --zone=public --add-service=mysq|

firewall-cmd --permanent --zone=public --add-port=10050/tcp

firewall-cmd --permanent --zone=public --add-port=10050/udp

firewall-cmd --permanent --zone=public --add-port=10051/tcp

firewall-cmd --permanent --zone=public --add-port=10051/udp

firewall-cmd --permanent --zone=public --add-port=25/tcp

firewall-cmd --permanent --zone=public --add-port=25/udp

#Validando as configuragdes do Firewalld reiniciando o servico

systemctl restart firewalld.service
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#Reinicie o Servidor
reboot

E obrigatorio reiniciar o servidor para validar as configuracdes efetuadas
nos passos anteriores. Agora ja serd possivel acessar o servidor do Zabbix Server
pelo navegador e finalizar sua configuracao.

17.11. CONFIGURACAO NO NAVEGADOR

Apés a reinicializacdo do Zabbix Server, sera possivel acessar a ferramenta
através de um navegador. Abra qualquer navegador e acesse a url
192.168.0.1/Zabbix e sera exibida as telas de boas-vindas como na Figura 38.

ZABBIX

Figura 38 Tela de Boas Vindas do Zabbix
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A Figura 39 mostras, caso o processo de instalagédo do Zabbix server e a
configuracéo do frontend estejam corretas estara OK para a préxima etapa, note que

as configuracdes que fizemos no php.ini estdo conforme o necessario.

2. Check of pre-requisites
Valor atual Requerido
Versdo PHP 3.4.16 5.3.0 oK
1. Welcome:
Opcioc PHP memory_limit 128M 128M oK
Opséo PHP post_masx_size 16M 16M oK
Opcio PHP upload_max_filesize ZM ZM [o]4
3. Configure DB connection Opcio PHP max_execution_time 200 300 oK
Opcio PHP max_input_time 200 200 [s7'3
4. Zabbix server details PHP time zone America/5ao0_Paulo [+]4
5. Pre-Installation summary Suporte de banco de dados no PHP MySQL Ok
PHP bcmath em oK
6. Install PHP mbstring =m Ok
Sobrecarga da funcio mbstring do PHP  off off oK
PHP sockets em oK
PGP gd Z.1.0 2.0 oK
Suporte PHP gd PNG am [s] 4 -
Ok
wiww .zabbix.com
Licensed under GPL v3|
Cancelar < Amterior Praximo >

Figura 39 Checagem de Pré Requisitos

Como apresenta a Figura 40, aqui serd feita a configuracdo da conexao
com o banco de dados, aqui devera ser informado em host do banco de dados o IP
do servidor de banco de dados (192.168.180.2) o nome do banco criado (Zabbixdb) o
usuario (Zabbixuser) e a senha (z@bbixdb) apds inserir os parametros basta clicar em

test connection e se estiver tudo correto recebera um OK e podera prosseguir.

ZABBIX

1. Welcome
Please create database manually, and ==t the configuration parameters for connection to this database.
2. Check of pre-requisites

Press "Test connection” button when done.

3. Configure DB connection

Tipo de banco de dados MySQL
A. Zabbix server details Host do banco da dados 192.168.0.2

Porta do banco de dados ] 0 - use default port
5. Pre-Installation summary Nome do banco de dados zabbixdb

Usudrio zabbixuser
6. Install

Senha

Test connection
wiwwi.zabbic.com

Licenzed under GPL v2

Cancelar « Anterior

Figura 40 Configuragcéo do Banco de Dados
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A Figura 41 mostra a etapa em que devera ser informado o IP do host

(192.168.0.1) ou o préprio endereco de loopback (127.0.0.1), a porta 10051 e o nome

que foi definido no Zabbix agente.conf ZabbixServer que ira funcionar da mesma

forma.

ZABBIX

1. Welcome

2. Check of pre-requisites

3. Configure DB connection

4. Zabbix server details

5. Pre-Installation summary

6. Install

wwwi.zabbic.com
Licensed under GPL w2

Cancelar

4, Zabbix server details

Please enter host name or host IP address
and port number of Zabbix sarver,
25 well as the name of the installation (optional].

Host  [192.168.0.1 |
Porta | 10051 |
Mome  |ZabbixServer |

« Amterior Proximo >

Figura 41 Detalhes do ZabbixServer

A Figura 42 apresentada o resumo da instalagéo e configuracao que foram

realizadas na etapa passada do banco de dados e dos dados do Servidor Zabbix

1. Welcome
2. Check of pre-requisites
3. Configure DB connection

4. Zabbix server details

5. Pre-Installation summary

6. Install

Wi zabbic.com
Licensed under GPL vZ

Cancelar

5. Pre-Installation summary

Pleass check configuration paramsters.
If zll is correct, press "Nest™ button, or "Previous” button to change configuration parameters.

Tipo de banco de dados MySQL
Servidor de banco de dados 132 16302
Porta do banco de dados padrac
Nome do banco de dados zabbixdb
Usuario de banco de dados zabbixuser
Senha do bance de dados FEEEEEEE
Servidor Zabhbix 192.168.0.1
Porta do servidor Zabbix 10051
Nome do servidor Zabbix ZabbixServer

# Anterior Praximo

Figura 42 Resumo da Instalagéo
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Se tudo estiver correto sera apresentado uma tela igual a Figura 43, esta
ird realizar a ultima configuragdo necessaria para o Zabbix Server entrar em

funcionamento. Clique em Fim.

onstal

1. Welcome
2. Check of pre-requisites

3. Configure DB connection

Configuration file
4. Zabbix server details */etc/zabbix/web/zabbix.conf.php”

created: OK
5. Pre-Installation summary

m Congratulations on successful installation of Zabbix frentend.

when done, press the "Finish" buttan

wieiwi.zabbix. com
Licensed undar GPL w2

+ Anberior Fim

Figura 43 Finalizacao da configuracéo no navegador

A Figura 44 apresenta a tela principal do Zabbix, o Dashboard, um quadro
geral de informacdes de tudo o que ocorre com 0 Zabbix, composto por portlets,
componentes independentes que interagem entre si dentro de uma aplicagdo maior,
sendo possivel os reorganizar, esconder e configurar da forma que o administrador

desejar. Abaixo segue alguns dos portlets compostos no Dashboard do Zabbix.
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Zabbix sarver iz running Yes Iocalhost: 10051

Sear of hoses (. )] 39 1/0/ 38
Numbaer of items {erabled/disabled/not supported) 62 s7/0/5
Number of triggers {(erabled/disabled [problem/ok]) <1 41/ 0f0/ %1}
m oomber of usars (oriine) 2 .
SRS e e P

_m

Host group Disaster High o

Zabbix servers 3 ° :

A < "

Figura 44 Dashboard Zabbix

A Figura 45 a acima apresenta o portlet Status do Zabbix, que apresenta o
status de seu servico, a quantidade de hosts, que sdo os computadores e dispositivos
na rede, que podem estar habilitados ou desabilitados. Apresenta a quantidade de
itens que sdo os recursos a serem coletados, como memoria, interface de rede e até

7z

servicos, como apache e mysql, também é apresentado seu quantitativo como
habilitado e desabilitado e caso ndo seja suportado pelo Zabbix. Abaixo é apresentado
as triggers, que sao os alertas a serem configurados quando um determinado item
coletar uma informacdo, como por exemplo se um determinado servico estd sem
execucao ou nao, ao receber determinado estado uma trigger pode ser ativada.

Sera abordado melhor sobre trigger nos proximos apéndices.

Parametro Valor Detalhes

Zabbix esta rodando Sim 192.168.180.4:10051
Quantidade de hosts (habilitados/desabilitados/templates) 66 24/0/ 42
Quantidade de itens (habilitados/desabilitados/n3o suportados) | 273 259/0/ 14
Quantidade de triggers (habilitadas/desabilitadas [incidente/ok]) 150 150/ 0 [4 / 148]
Numero de usuarios (online) 3 1

Desempenho requerido do servidor, novos valores por segundo |4.18

Atualizado: 01:00:17

Figura 45 Portlet Status do Zabbix
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Abaixo do pardmetro Quantidade de Triggers, o Zabbix apresenta um
sistema interno de usudrios, onde é possivel criar, editar, e alterar permissdes de
acesso a cada um. E como ultimo parametro é apresentado um contador de
desempenho, onde mostrara, o desempenho requerido pelo Zabbix para a execucao
de suas tarefas em valores por segundo.

A Figura 46 é a portlet que apresenta informagdes a respeito do Status do
Sistema Zabbix, aqui serda listado todo o conjunto de Grupos de Host que estdo no
sistema e uma Tabela com as categorias das triggers e ira categorizar cada status de

um host conforme sua trigger correspondente.

Status do sistema
Grupo de hosts Desastre Alta Media Atencdo Informacao Néo classificada
Cameras de Seguranca |0 ] 0 0 0 0

Discovered hosts 0 0 4 0 ] 0
Zabbix servers 0 0 0 0 0 0

Atualizado: 00:17:17

Figura 46 Portlet Status do Sistema

Nesta portlet, Figura 47, mostra o Status do Host, 0 Zabbix ira apresentar
todos os grupos de hosts presentes, e uma Tabela corresponde ao seu quantitativo

de incidentes ocorridos ou néo.

Status do host
Grupo de hosts Sem incidentes Com incidentes Total
Cameras de Sequranca 19 0 15

Discovered hosts 0 2 2
Zabbix servers 4 0 -

Atualizado: 01:15:18

Figura 47 Portlet Status do Host

A Figura 48 apresenta a portlet Gltimos 20 incidentes, mostra uma lista com
os Ultimos incidentes ocorridos, se algum servico nao responde ou se algum host
estiver off-line; vai depender da configuracdo das triggers. Ele reportard o Host que
contém um incidente, tal como o assunto, se ele esta fora de alcance ou um servigo
nao estd em execucdao, tal como sua Ultima alteracéo, que foi quando o Zabbix obteve

sua ultima consulta de informac@es, o tempo que ja aconteceu a ocorréncia, alguma
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informag&o complementar do problema, se houve algum reconhecimento por parte do

administrador da rede e a acdo tomada pelo Zabbix, que sera visto nas proximas

etapas.
Ultimos 20 incidentes
Host Assunto Ultima alteracio Idade  Informacdo Reconhecido Acdes

g
o

WindowsHost | Zabbix agent on WindowsHost is unreachable for 5 minutes| 28-08-2015 15:57:00 | 2d 8h 20m

& | &

Zabbix agent on WindowslV is unreachable for S minutes | 28-08-2015 15:55:30 2d 8h 2im 3
WindowsHost | WindowsHost is unavailable by ICMP 28-08-2015 15:55:16 | 2d 8h 22m Nio 3
Windows]V | WindowslV is ilable by ICMP 28-08-2015 15:53:20| 2d 8h 23m Nio 3

4 de 4 incidentes exibidos

Figura 48 Portlet Ultimos 20 Incidentes

Essa portlet Monitoramento web, Figura 49, néo ird aparecer no dashboard
logo que acessar 0 Zabbix, sera necessério configurar o monitoramento web, que sera
apresentado futuramente. Quando configurado esse monitoramento, a portlet ira
mostrar o grupo de host que esta realizando a monitoracdo web, seu status, e se ha

algum monitoramento que nao foi reconhecido.

Monitoramento web
Grupo de hosts Ok Falhou Desconhecido
Zabbix servers 2 0 0

Atualizado: 00:17:17

Figura 49 Portlet Monirotamento Web

A Figura 50 também n&o vem por padrdo no dashboard. E necessario
configurar o servico de auto busca para a mesma estar visivel, nela ser& relatado
quais hosts dentro das regras criadas estdo ativos ou ndo e sera melhor apresentada

no decorrer do trabalho.

Status autobusca
Regra de autobusca Online Fora

- Rede Ti . 16 .s

Rede Wifi ADM 2 9

.Telefones - 25 - 1

Figura 50 Portlet Status Auto Busca
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18. APENDICE C - INSTALACAO E CONFIGURACAO ZABBIX
PROXY

O processo de instalacao e configuracdo do Zabbix Proxy sera baseado no
processo criado por Déo (2015), e adaptado para o pleno funcionamento deste
trabalho.

O servidor deveré estar conectado a Internet, na mesma rede que 0s outros
servidores e atualizado com os pacotes mais recentes. Por questdo de organizacao
todo o processo de instalacéo sera efetuado na pasta install, criada anteriormente no

diretério raiz /.

#Para acessar a pasta e iniciar o processo de download das dependéncias.

cd /install

#Serd necessario instalar as dependéncias para que o zabbix proxy
consiga realizar as coletas corretamente, utilize os comandos abaixo para realizar o
processo de instalacéo.

#Instalacdo do banco de dados que sera utilizado pelo zabbix proxy.

yum -y install sglite3 sqlite-devel

#Instalacdo da dependéncia do snmp, responsavel pela coleta de
informacdes via snmp.

yum -y install net-snmp net-snmp-devel net-snmp-utils net-snmp-libs

#Instalacdo do pacote traceroute, responsavel por tracar rotas e apresentar
todo seu caminho.

yum -y install gcc gcc-devel gcec-devel curl curl-devel mlocate traceroute

#Instalacdo do pacote de bibliotecas, responsavel pelo funcionamento do
zabbix.
yum -y install libssh2 libssh2-devel openssh-server openssh-clients install

libcurl curl libcurl-devel
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#Instalacdo do WGET, necessario para instalar outros pacotes de outro tipo
yum install wget

#Abaixo utilizando o wget sera realizado o download do fping, 0 mesmo
instalado no Zabbix Server.

wget http://pkgs.repoforge.org/fping/fping-3.10-1.el7.rf.x86_64.rpm

#Instalacdo do pacote do fping

rpm -ivh fping-3.10-1.el7.rf.x86_64.rpm

#Agora sera realizado o download dos pacotes mais atuais do zabbix, a
versao 2.4.6

wget http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Sta
ble/2.4.6/zabbix-2.4.6.tar.gz

#Crie a conta do usuario zabbix no sistema.

adduser zabbix —s /bin/false

#Descompacte os pacotes do zabbix

tar xzvf zabbix-*.tar.gz

#Acesse o diretdrio do contetdo descompactado
cd zabbix-*

#Agora dentro da pasta do zabbix, sera instalado a base de dados do
sqlite3, o banco de dados escolhido para armazenar as informagdes que o zabbix
proxy coletar. Acesse a pasta do sqlite3

cd database /sqlite3

#Crie a pasta do sqglite em /var/lib/sqlite
mkdir /var/lib/sqlite
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#Sera necessario criar o Schema para o Zabbix Proxy da mesma forma que
foi criado para o Zabbix Server, o processo também pode levar um pouco de tempo,
dando a impressao de que o sistema travou.

sqlite3 /var/lib/sqlite/zabbix.db < schema.sq|l

#Dé permissao para o zabbix acessar o sqglite

chown —R zabbix:zabbix /var/lib/sglite

#Com a base de dados criada agora falta compilar os pacotes do Zabbix
Proxy e configurar o ambiente, junto com a compilagéo dos fontes das dependéncias
instaladas.

cd../.

Jconfigure —enable-proxy —enable-agent —with-net-snmp —with-sqlite3 —
with-libcurl

#Agora falta realizar a instalacéo.

make install

18.1. CONFIGURACAO PROXY AGENTD.CONF

#O Zabbix Proxy ja esta instalado, sé resta realizar a configuracdo do
servidor e agente. Edite o arquivo de configuracdo do agente do proxy localizado em
/usr/local/etc/zabbix_agentd.conf

vi /usr/local/etc/zabbix_agentd.conf

#No arquivo podera conter algumas linhas comentadas, sera necessario
descomenta-las e realizar as altera¢cdes necessarias.

#Caminho do local do pid do agente

PidFile=/tmp/zabbix_agentd.pid

#Caminho de localizagao do arquivo de log do agente

LogFile=/var/log/zabbix/zabbix_agentd.log
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#Tamanho de armazenamento do arquivo de log
LogFileSize=2

#Tipo de informacéo que sera armazenada no log

DebugLevel=3

#Habilita comandos remotos

EnableRemoteCommands=1

#Habilita log dos commandos remotos

LogRemoteCommands=1
#Endereco IP do servidor do Zabbix Server que ir4 coletar os dados do
Server=192.168.0.1

#Porta em que o0 agente ira ouvir
ListenPort=10050

#Nome do host que devera ser cadastrado no frontend do Zabbix Server

Hostname=ZabbixProxy

18.2. CONFIGURACAO PROXY SERVER.CONF

Com o agente ja foi configuradosera possivel que o Zabbix Server colete

as informacdes de nosso servidor proxy. Foi configuradoo arquivo de configuracdes

do Zabbix Proxy localizado em /usr/local/etc

#Edite o arquivo zabbix_proxy.conf usando o editor de texto vi ou qualquer

gue tenha preferéncia.

vi /usr/locall/etc/zabbix_proxy.conf
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#Determine o modo em que o zabbix ira trabalhar ativo ou passivo. 0 para

ProxyMode=0

#Insira o IP do servidor zabbix server
Server=192.168.0.1

#Determine o nome do zabbix proxy, devera ser informado quando for

cadastrado no frontend do zabbix server

Hostname=ZabbixProxy

#Determine o nome do banco de dados, como esta sendo utilizado o sqlite3

insira 0 caminho do banco

DBName=/var/lib/sqlite/zabbix.db

#Comente a linha que representa o usuario do banco
#DBUser=root

#Comente a linha que corresponde a senha do banco.
#DBPassword=

#Determine a quantidade de informacéo que sera armazenada nos logs do

zabbix proxy

DebugLevel=3

#Determina a localizagéo do PID do zabbix proxy

PidFile=/tmp/zabbix_proxy.pid

#Define o local de armazenamento do arquivo de log do zabbix proxy

LogFile=/tmp/zabbix_proxy.log

#Determine o tamanho do arquivo de logs gerado
LogFileSize=100
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#Determine a quantidade de tentativa de conexdes
Timeout=3

#Determine o tamanho do armazenamento do buffer local do Zabbix Proxy

ProxyLocalBuffer=168

#Determine o tamanho do buffer offline do proxy
ProxyOfflineBuffer=168

#Determine a taixa de atualizacdo do sistema interno

HeartbeatFrequency=60

#Configure a frequéncia de atualizagao do servidor
ConfigFrequency=900

Todos os processos basicos necessarios para o funcionamento do Zabbix
Proxy e Agent estdo configurados, so resta habilita-los para iniciar junto com o sistema
e abrir as portas do firewall.

#Utilize os comandos para iniciar 0 agente e o servico do proxy
zabbix_agentd

zabbix_proxy

#Verifique se os servi¢os foram iniciados e estdo em execucao

ps aux | grep zabbix

#Copie os daemons do Zabbix e ajuste as permissfes para sua execucao
cp /install/zabbix-2.4.6/misc/init.d/fedora/core/zabbix_agentd /etc/init.d/

cp /install/zabbix-2.4.6/misc/init.d/fedora/core/zabbix_server /etc/init.d/
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#Como pode se observar foi copiado o daemon do Zabbix Server, mas ele
€ igual tanto para o server, quanto para 0 proxy, no entanto serd necessario mudar o
nome do arquivo Zabbix_Server para Proxy_Server e alterar um parametro no arquivo.
#Mudar o nome do arquivo

mv /etc/init.d/zabbix_server /etc/init.d/zabbix_proxy

#Editar o arquivo que agora contém o nome zabbix_proxy e alterar o nome
a linha que contenha o BINARY_NAME=zabbix server alterando para
BINARY_NAME=zabbix_proxy

#Dé permisséo de execucéao para o fping apartir do zabbix
chown root:zabbix /usr/sbin/fping*

chmod 710 /usr/sbin/fping*

chmod ug+s /usr/sbin/fping

#lInicialize os novos daemons do servigo do Zabbix
/etc/init.d/zabbix_proxy start
/etc/init.d/zabbix_agentd start

#Valide se os processos do Zabbix estdo rodando:

ps -eux | grep -i zabbix

#Adicione o "zabbix_proxy" e "zabbix_agentd" para iniciar
automaticamente:

chkconfig --add zabbix_agentd

chkconfig --add zabbix_proxy

chkconfig --level 35 zabbix_agentd on

chkconfig --level 35 zabbix_proxy on

#Verifique os servigos que estdo para inicializar automaticamente:

chkconfig --list | grep zabbix
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#Libere as portas 10050, 10051 e 10052 no iptables, para que as
comunicagdes tenham éxito:

firewall-cmd --permanent --zone=public --add-port=10050/tcp firewall-cmd -
-permanent --zone=public --add-port=10050/udp

firewall-cmd --permanent --zone=public --add-port=10051/tcp firewall-cmd -
-permanent --zone=public --add-port=10051/udp

firewall-cmd --permanent --zone=public --add-port=25/udp

firewall-cmd --permanent --zone=public --add-port=25/tcp

#Reinicie o servigo de firewall

systemctl restart firewalld.service

#Para finalizar configure o SeLinux em modo permissivo.
vi /etc/sysconfig/selinux
SELINUX=permissive

18.3. CRIACAO DO PROXY NO FRONTEND

Agora esta tudo configurado corretamente, basta reiniciar o servidor para
gue todas as regras sejam aplicadas, e logo apés, cadastrar o novo proxy no frontend
do Zabbix Server.

Para realizar a integracdo do Zabbix Proxy com o Zabbix Server basta,
realizar o login no Zabbix Server, através do endereco IP do servidor zabbix
192.168.0.1/zabbix. Apds o login acesse o menu Adminitracao/Proxies e cliqgue no
botdo do canto direito superior Criar Proxy. Na tela que abrir preencha conforme a

Figura 51.
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A3uda | Suporte | Imprimir | Configuragdes | Desconectar
ZabbaServer

oditoria  Fila  Notificagbes  Instalacio

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 51 Zabbix Proxy Criando Proxy

Apés a criacdo do Proxy, com todas as configuracdes realizadas com
sucesso, sera possivel ver quando foi a ultima checagem do Proxy através do Zabbix

Server conforme a Figura 52.

CONFIGURACAO DE PROXIES

Proxies

Mostrande 1 para 2 de 2 encontrades

|| Mome T Modo Ultima vez visto (idade) Contagem de hosts Contagem de itens Performance requerida (vps)

| | ZabbixProwy |Ative |7s 19 13 0.63

Figura 52 Zabbix Proxy Atividade Proxy

Com o proxy criado, sera necessario criar um host para ele, acesse o0 menu
Configuracéo/Host e no canto superior direito, Criar Host e preencha as informagdes

conforme a Figura 53.
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ZABBIX Apin | St | i | Couhpmion | Do

e - i - —) ZabbixServer
s encs

bricn: < » Cor T iguracho dos provies » Confiuragio dos bosts

Rl vewpistes | 1w || Macros | smvestirio dobost | |

Nome do hast | ZabbixProxy

Nome visivel |

Grupos Mes grupos

Zabbix servers

- =
Bl o | [0 ®  Remowr

Figura 53 Zabbix Proxy Criando Host Proxy

Antes de salvar o host, clique na aba Templates ou se tiver salvo o novo
Host, clique no mesmo e em Templates, configure conforme a Figura 54.
Serd utilizado dois Templates padrdes do Zabbix, responsaveis por coletar
0s recursos do Host Criado, o Zabbix Proxy.
e Template App Zabbix Proxy — Responsavel por coletar informacdes
de desempenho do proxy
e Template Linux OS — Responsavel por coletar informacées como

mem©éria ram, hd, interfaces de rede, swap entre outras.

Ajuda | Suportz | Imprimir | Configuragies | Desconectar

Vincular  noves templates

Zabbix 2.4.6 & uma marca registrada 20012015 pela Zabbéx SIA

Figura 54 Zabbix Proxy Template
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Apéds salvar o novo Host com os Templates, em alguns instantes sera
possivel notar que na coluna Disponibilidade localizada em Host na aba
Configuracdes estara o Host Criado, ZabbixProxy com um Z em verde, simbolizando
gue a criacdo do Host do proxy foi feita com sucesso e o Zabbix Proxy/Agent esta

funcionando corretamente conforme a Figura 55.

ZabbixProxy AplicacBes (12) |Itens (71) | Triggers (40) Graficos (15) Autobusca (2) Web (2) 192.168.0.3:10050

Figura 55 Zabbix Proxy Status

18.4. INSTALACAO DO SEGUNDO SERVIDOR PROXY.

Como citado anteriormente em nosso trabalho constara a implantacéo de
dois servidores Proxys, realizando a divisdo de carga dos servidores e podendo
separar as atribuicbes do que sera monitorado a cada um.

Para a configuracdo do segundo proxy, Proxyll sera necessario realizar os
mesmos procedimentos para a instalacdo e configuracdo do primeiro Proxy criado,
sendo necessario apenas adequar algumas configuracdbes para o pleno

funcionamento do novo sistema. Tais como:

e Endereco IP conforme na Figura2 deste trabalho.

¢ Na configuracdo a ser realizada no agente do proxy, coloque em
Hostname o nome deste servidor, ZabbixProxyll, lembrando que
esse nome devera ser informado no Frontend do Zabbix para que
funcione corretamente.

e No arquivo de configuragdo zabbix_proxy.conf altera a linha do
Hostname da mesma forma que no passo anterior.

e Na criacdo do Proxy e do Host no Frontend deve-se adequar

conforme o Hostname criado para este servidor.
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19. APENDICE D - SISTEMAS DE ALERTA VIA E-MAIL E
WHATSAPP

Um dos pontos fortes que a ferramenta Zabbix apresenta é o seu sistema
de notificagdo, ele consegue notificar o Administrador da rede através de diversos
recursos, sejam ele via SMS, e-mail e agora é possivel também via whatsapp. O
whatsapp € um aplicativo de mensagem instantanea que utiliza a lista telefénica do
usuario e identifica o usuario que os utilizam, possibilitando a comunicacéo entre eles
atraves da Internet.

Este trabalho comtemplaréd a implantacao do sistema de alerta via e-malil e
whatsapp, optando ndo por utilizar o sistema de envio via SMS, pois o Campus-
Morrinhos localiza-se em um local que néo possui qualidade de sinal telefénico,
tornando assim esse meio de notificacéo inviavel e falho para a solucdo de problemas.
Como atualmente a infraestrutura do Campus-Morrinhos possui redes com meio néo
guiado que cobrem quase toda sua extensao torna-se efetivo o uso do sistema de
alerta via e-mail e whatsapp.

Apesar das duas formas de notificacbes apresentarem a mesma
caracteristica que é a utilizacdo da Internet para a transmisséo de suas informacoes,
a decisdo de implantacdo de cada ferramenta foi escolhida por suas caracteristicas
especificas. O e-mail por sua vez pode ser um pouco mais lento em relacdo ao
whatsapp, vendo que pode ndo ser todo mundo que sincroniza os e-mails com um
dispositivo movel por exemplo, porém a seguranga no armazenamento das
informagdes mostra-se mais efetivas em relacdo ao whatsapp, pois seu sistema de
armazenamento € em nuvem e independente do local de acesso as informacfes séao
encontradas, podendo ser armazenadas como uma forma de documentagdo também.

O whatsapp por sua vez se torna mais versatil em relagcdo ao e-mail,
trazendo um sistema de apresentacdo de imagem mais agil do que o e-mail, porém
pode apresentar falha no armazenamento dessas informacdes, uma vez que a conta
€ vinculada a um smartphone e o mesmo pode apresentar problemas, ocorrendo a
perda dessas informacdes que podem nao conter um backup. Assim utilizando os dois
meios de notificacdes pensando em possiveis falhas e em uma forma rapida e segura

de visualizar e armazenar as informac0des relatadas pelo Zabbix.
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19.1. SISTEMA DE ALERTA VIA E-MAIL

O processo de instalacéo e configuracédo do sistema de alerta via e-mail foi
adaptado do artigo de Martelotta. (2015) e adequado para o pleno funcionamento em
Nosso ambiente.

Nesse processo de instalacéo e configuragéo criou-se uma conta no gmail,

gue sera utilizada para enviar os e-mails para o administrador.

19.2. CONFIGURAR O POSTFIX

Com o CentOS e o Zabbix devidamente instalados e configurados, instale

o Postfix e as dependéncias necesséarias:

yum install cyrus-sasl cyrus-sasl-devel cyrus-sasl-gssapi cyrus-sasl-md5

cyrus-sasl-plain mutt postfix

#Em seguida, entre no diretério de configuracdo do Postfix, faca o backup

do arquivo de configuracao:

cd /etc/postfix/

mv main.cf main.cf.old

#Crie um novo arquivo de configuragéo para Postfix:
vi main.cf

#Nele, cologue somente as seguintes linhas:

SMTP relayhost

relayhost = [smtp.gmail.com]:587

TLS Settings
smtp_tls_loglevel = 1
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smtp_use_tls = yes
smtpd_tls_received_header = yes

#TLS

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = nhoanonymous

smtp_sasl_tls_security_options = noanonymous

#Crie o arquivo "sasl_passwd", contendo o servidor SMTP do Google e a

conta que sera utilizada para envio dos e-mails.

#Dessa forma:

vi sasl_passwd

[smtp.gmail.com]:587 zabbixifgoiano@gmail.com: senha do e-mail

#A conta " zabbixifgoiano @gmail.com”, eu criei exclusivamente para ser
utilizado pelo Postfix, que o Zabbix estara utilizando. Vocés verdo como, na préxima
etapa.

Jaem "Senha", coloque a senha da conta do Gmail que vocé escolheu para
enviar os e-mails.

#Em seguida, rodamos o comando "postmap" no arquivo "sasl_passwd" e
no "main.cf", para que eles possam ser reconhecidos e utilizados pelo Postfix:

postmap /etc/postfix/sasl_passwd; postmap /etc/postfix/main.cf

#Reinicie o servigo do Postfix:

service postfix restart

#Pronto, agora vocé esta com tudo certo para enviar e-mails através do

shell. Faca um teste:
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echo 'Teste.' | mutt -s 'Teste de envio pelo shell' seu_e-mail@gmail.com

#0 e-mail "seu_e-mail@gmail.com”, é o que recebera o teste. Ou seja, 0 e-
mail serd enviado de "zabbixteste-mail@gmail’, para "seu_e-mail@gmail.com".

Entdo, ao seguir as etapas, ndo esqueca de colocar seu e-mail.

#Cheque a caixa de entrada do seu e-mail, ou o aquivo de log

"/var/log/maillog".

#Verificando através da saida do arquivo "/var/log/maillog" da minha

maquina de teste (perceba onde tem "status=sent"):

tail -f /var/log/maillog

Jun 1 18:01:29 zabbix-server postfix/smtp[3304]: D902C41349:
to=<prbamartelott@gmail.com>, relay=smtp.gmail.com[74.125.134.108]:587,
delay=7.8, delays=2/0.14/3.6/2, dsn=2.0.0, status=sent (250 2.0.0 OK 1370120491
y24sm78365951yhn.20 - gsmtp)

Jun 1 18:01:30 zabbix-server postfix/qmgr[3292]: D902C41349: removed

Se em "status" estiver "status=sent", o e-mail foi enviado com sucesso e
acabam aqui as configuracfes necessarias para enviar seus e-mails através Postfix,

usando o Gmail.
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19.3. CONFIGURACAO DO E-MAIL NO FRONTEND DO
ZABBIX

Ao logar como um usuario com permissées de Administrador do Zabbix
acessa 0 menu Administracao > Tipos de Midias > e-mail, conforme a Figura 56.
Agora sera necessério preencher os dados conforme abaixo:
e Tipo: Tipo de notificacdo no caso e-mail
e Servidor: O IP de onde sera enviado o e-mail, no caso o Servidor
Zabbix, com IP 192.168.0.1
e SMTP Helo: Informe o servidor de smtp, no caso € utilizado o do
gmail: smtp.gmail.com
e E-mail SMTP: A conta de e-mail que enviara os e-mails, a mesma
gue foi criada anteriormente e realizado os testes de envio.

A configuracao devera ficar conforme a Figura 56.
ZABBIX

Geral Proxies Autenticagdo Usuarios Saipts Auditoria Fila Notificagoes Instalacao
Historico: Slides personalizados » Relatorio de notificagdes » Status dos triggers » Configuragdo da GUI » Configuragdo dos tipos de midia
CONFIGURAGAO DE TIPOS DE MIDIA

Tipos de midias

Tipo de midia

Nome | Reporte de Problemas via Email
Tipo | E-mail v
Servidor SMTP | 192,168.0.1
SMTP helo |smtp.gmail.com
Email SMTP | zabbixifgoiano@gmail.com

Ativo ¥

m Remover | Cancelar

Zabbix 2.4.6 é uma marca registrada 2001-2015 pela Zabbix SIA

Figura 56 Tipo de Midia e-mail

Agora basta clicar em atualizar para finalizar o primeiro processo da
configuracédo no frontend. Logo apés € necessario vincular a midia criada a um usuario
dentro do Zabbix, para que o sistema dispare as notificacbes a esse usuario

especifico.
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Como utilizaremos mais de um meio de notificacdo e mais de um usuario,
foi criado um grupo para que facilitasse o envio de notificagdes aos usuarios, evitando
a necessidade de vincular o tipo de envio a cada usuario, tendo que, apenas
configurar, para enviar ao grupo. Para isso acesse o menu Administracao > Usuarios.

Na pégina de usuarios clique no botao “Criar grupo de usuarios” no canto
direito superior e preencha como a Figura 57.

ZABBIX

Administracio

Geral Proxies Autenticagio Usuirios Tiposde midias  Scripts  Auditoria  Fila  NotificacBes  Instalacio

Histérico: Fila » Relatdrio de notificagBes » Dashboard » ConfiguracSo da GUI » Configuraco de grupos de usudrios

CONFIGURACAQ DOS GRUPOS DE USUARIOS

Nome do grupo |hepnrt de Problemas via EMAIL ‘

Usudrios No grupo Outros grupos | Todes M

Admin (Zabbix Administratar) - Breno (Brenc) N
guest

Acesso a interface web Padrio do sistema
Ativo  Ative

Modo de depuracic

Atualizar Remover Cancelar

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 57 Criacéo do Grupo de Usuério de E-mail

Fonte: Autor

e Nome do grupo: Report de Problemas via e-mail;

e Usuarios do Grupo: Para o grupo criado foi vinculado apenas o
usuario Admin, que representa o Gerente de rede, porém é possivel
adicionar mais usuarios a este grupo, de forma que todos eles
recebam os e-mails de notificagéo;

e Para finalizar cligue em Atualizar.

Com a midia de e-mail configurada, e 0 grupo respectivo, s resta criar as
acles, que serdo responsaveis por executar o envio das notificacdes quando uma
determinada situacao ocorrer.

Para criar as ag0es € necessario acessar o menu Configuragédo > Agdo. As
acOes, sdo responsaveis por executar determinadas tarefas caso ocorra algum
disparo de uma trigger no sistema. Para criar uma acédo basta clicar no botdo no canto

superior direito “Criar acao”.
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Nas acoes, Figura 58, podera ser definido o que sera apresentado no
conteldo da notificacdo, o Zabbix utiliza Macros, que sdo variaveis do sistema

responsaveis por representar varios objetos.

& Configuracio |

Templates Hosts Manutencio Acdes Telas Slideshows Mapas Autobusca Se

Histérico: Ultimos eventos » Graficos personalizados » Configuragdo dos hosts » Dashboard » Configuracdo de agdes

CONFIGURACAO DE ACOES

Nome \ Report problems to Zabbix administrators |

Assunto padrio | {TRIGGER.STATUS}: {TRIGGER.NAME} [

Mensagem padrio |Trigger: {TRIGGER.NAME}
Trigger status: {TRIGGER.STATUS}
Trigger severity: {TRIGGER.SEVERITY}
Trigger URL: {TRIGGER.URL}

B

Item values: =
2

Mensagem da recuperacdo v
Assunto da recuperacio ‘{TRIGGER.STATUS}: {TRIGGER.NAME}

Mensagem da recuperacdo | Trigger: {TRIGGER.NAME} ~ |
Trigger status: {TRIGGER.STATUS}
Trigger severity: {TRIGGER.SEVERITY} L:;
Trigger URL: {TRIGGER.URL}

Item values:

Ativo ¥

CIonar l i I cance‘a' —
Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 58 Criagdo das acdes a serem notificadas via e-malil

Fonte: Autor

No conteudo da notificacdo sera apresentado:
e O Assunto da mensagem, contém o Status da Trigger, se € um
problema ou se ela foi resolvida e o Trigger Name, que apresentara
0 nome da mesma;
¢ Na mensagem padréo apresentara o Nome da Trigger, seu status,
sua severidade, que pode ser de Desastre, Alta, Média, Atencéo,
Informacédo e Url que podera apresentar um link apontando para a

mesma.

Abaixo tem a mensagem de recuperacdo, que sera enviada quando o
problema tiver resolvido e abaixo os mesmos dados apresentando as informacdes

contidas na notificagdo. Clique em Atualizar para aplicar as configuracdes. Na préxima
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aba “Condic¢bes”, é encontrado as operacdes necessarias para o Zabbix executar suas
devidas acdes.
Na Figura 59 temos a tela de Condicfes das Ac¢des, ela define quando o

Zabbix devera executar essa acao a ser criada. Apresentando as seguintes condi¢oes:

ZABBIX

[P e — T — Frr——
Configuracio

Grupos de hosts Templates Hosts Manutengio Acoes Telas Slideshows Mapas Autobusca  Servigos de TI

Histérico: Configuracao dos grupos de hosts » Configuragao de agdes » Configuracao dos templates » Configuracdo das triggers » Configuracio de agdes

CONFIGURACAO DE ACOES

Acdo Condigbes Acdes

Tipo do célculo | E/OU v |AorBorCorDorE
Condigdes . Texto Nome Acio
A Severidade da trigger = Desastre Remover
: B Severidade da trigger = Alta
T Severidade da trigger = Média
D Severidade da trigger = Atengdo
E Severidade da trigger = Informagdo Remover

Nova condigdo

-| Nome da trigger ~ || como ~
: Adicionar
Atualizar Clonar | Remover Cancelar

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 59 Criagéo das Condi¢des das ac¢des

Fonte: Autor

e Tipo de célculo: O Zabbix ird executar uma operacdo booleana,
podendo ser personalizada, E/OU, E e OU utilizando as condi¢des
definidas abaixo;

e Condigbes: O Zabbix apresenta diversas informagfes quanto aos
tipos de condi¢cbes, mas para o trabalho foi preferencial a utilizacéo
da condicdo Nome da Trigger igual a sua determinada severidade.
N&o sendo relevante neste momento a utilizacdo de alguma outra
condicéao.

Desta forma o Zabbix ira realizar a operacgéo légica A OU B OU C OU D OU
E comparando todas as condi¢des explicitadas abaixo, de forma que quando ocorrer
qualquer disparo de uma trigger, sera enviado uma notificacao.
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Clique em atualizar e acesse a aba “Agdes”, conforme a Figura 60.

I .. ——

Duragio padrBo do passo da operagic 3600 | (minima de 60 segundas)

Operacdes da acio  passos Detalhes Iniciar em  Duragao Acao

(segundos)
1 Enviar mensagem para o grupo de usudrios: Report dz Problemas via EMAIL via Reporte de Problemas via Imediatamente Padria Editar
Email Remaver

Detalhes da operagio  passo De !

Para 1 (8- indefinidamente)
Duragdio do passo 0/ (minimo de 60 segundos, 0 - usar a aco padrao)

Tipo da operagho Enviar mensagem

Enviar para grupos de Ususrios | Grupo de usuirios B
Report de Problemas via EMAIL Remover

Adicionar

Enviar para usudrios Usuirio Aciio

Enwviar apenas para Reporte de Problemas via Email
Mensagem padrio

Condices 5 T Acio

Figura 60 Criagdo das Acdes

Nesta etapa é definida qual acdo serd tomada pelo Zabbix quando ocorrer
qualquer uma das condi¢des configuradas anteriormente. Clique no botdo “Novo” para
criar uma nova Acéo.

O Zabbix trabalha com dois tipos de Operacdo, podendo enviar uma
mensagem ou executar um comando remoto, como € necessario o envio de um e-
mail foi definido que a operagcdo sera do tipo “enviar mensagem”. Logo apds, é
necessario definir se a notificacdo sera enviada a um grupo de usuarios ou a usuario
apenas, como foi criado um grupo especifico para e-mail, foi necessario escolher este
grupo em Grupos de Usuarios.

Abaixo sera escolhido apenas para quem sera enviado, sendo necessario
marcar a midia criada anteriormente. Reporte de problemas via e-mail e clicar em
atualizar. Assim quando o Zabbix encontrar um disparo de uma trigger € 0 mesmo
estabelecer as condi¢cbes definidas anteriormente sera enviado um e-mail.

Ao ter alguma trigger disparada, o Zabbix ir4 executar a agédo configurada
enviando um e-mail. O envio ocorre em duas etapas: uma de preparagdo e uma de
concluséo da acdo. Na Figura abaixo é possivel notar que o Zabbix apresenta qual
servidor esta monitorando, o assunto da trigger, a Ultima alteracéo do status da trigger
e quando surgiu o problema, se tem algum reconhecimento do sistema e as acgoes,
gue serdo executadas. Na Figura 61 abaixo apresenta um alerta de uma trigger de

Desastre, sinalizada com a cor vermelha, e o quantitativo de a¢gdes a serem tomadas
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na execuc¢ao dessa trigger, a acao ird estar na cor laranja até que a mesma finalize a

validacéo e passe para o outro status de enviado ou problema na execucao da acao.

Ultimos 20 incidentes

Host Assunto Ultima alteracio Idade Informacdo Reconhecide Acgdes

Figura 61 Preparacéo do envio da notificagéo via e-malil

Quando a acdo for executada, o Zabbix apresentard& em verde o
quantitativo de acgOes realizadas com sucesso e colocando o cursor sobre a agao
apresentara a qual usuéario ela foi enviada, os detalhes da acéo e seu status, se foi

enviado ou em vermelho se houver algum problema, conforme a Figura 62.

Ultimos 20 incidentes

Assunto Ultima alteracio Idade Informacio Reconhecido Acdes

02-10-2015 09:57:34 1635 ES
Zabbix agent on Lab02PC28 is unreachzble for 5 minutes 01-10-2015 22:52:00 11h 5m 50s Néo 2 Usuario Detalhes Status
18 Zabbix agent on Lab02PC18 is unreachsble for 5 minutes 01-10-2015 16:41:30 17h 16m 20s NZa 3 Admin (Zabbix Administrator) Reporte de Problemas via Email Enviado

Figura 62 Envio de notificagc&o via e-mail com sucesso.

Quando o Zabbix apresentar que a acao foi executada com sucesso,
podera observar na caixa de entrada do e-mail, que foi cadastrado para receber as
notificagbes que tera um e-mail da conta criada, zabbixifgoiano@gmail.com, com o
assunto, podendo ser Problem, no caso de um problema ou OK quando o problema
for solucionado, e na mensagem constara todo o contetudo definido na acdo, como o
nome da Trigger, seu status, gravidade e os valores do item, apresentando o item que
identificou o problema, a Figura 63 mostra uma notificagéo de problema.

Filtrar par: Zabbix v Limparfitros ~ ~  PROBLEM: Atividade do Site S2BIFGoiano.net [ |
zabbixifgoiano @gmail.com 03/10/2015 zabbixifgoiana@gmail.com (zabbixifgoiano@gmail.com)  Adicionar aos contatos 02/10/2015 AgBes v
OK: Atividade do Site FriendZone.net Para: joaovictor_b20@hotmail.com ¥

zabbixifgoiano @gmail.com 03/10/2015

PROBLEM: Atividade do Site FriendZone.net

Trigger: Atividade do Site S2BIFGoiano.net
Trigger status: PROBLEM

Trigger severity: Disaster
zabbixifgoiano@gmail.com 02/10/2015 Trigger URL:

OK: Atividade do Site FriendZone.net

zabbixifgoiano@gmail.com 02/10/2015
PROBLEM: Atividade do Site S2BIFGoiano.net

It I
zabbixifgoiano@gmail.com 02/10/2015 em values
OK: Atividade do Site S2BIFGoiano.net
1. Download speed far scenario "Servico de monitoramento do S2BIFgoiano.net.br”,

zabbixifgoiano@gmail.com 02/10/2015 (ZabbixProxy:web.test.in[Servico de monitoramento do S2BIFgoiano.net.br,bps]): 0 Bps
PROBLEM: Atividade do Site FriendZone.net 2. *UNKNOWN* (*UNKNOWN**UNKNOWN*): *UNKNOWN*
zabbixifgoiano@gmail.com 02/10/2015 3. TUNKNOWN® (*UNKNOWN*:UNKNOWN?): *UNKNOWN*

OK: Atividade do Site 52BIFGoiano.net
Qriginal event |D: 1424028

B zabbixifgoiano@gmail.com 02/10/2015

PROBLEM: Atividade do Site S2BIFGoiano.net

Figura 63 e-mail de Notificacdo Trigger: Problema
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E como a acao foi configurada para alertar também quando o problema for
solucionado, sera enviado um e-mail com status OK, conforme a Figura 64,
apresentando as mesmas informacdes anteriormente. Porém ndo sera apresentado

no Dashboard, apenas o alerta sera removido.

Filtrar por: Zabbis v Limparfias A OK: Atividade do Site S2BIFGoiano.net T A A

zabbixifgoiano@gmail.com 0341012015 3. *UNKNOWN* (*UNKNOWN**UNKNOWN*): *UNKNOWN*
OK: Atividade do Site FriendZone.net

zabbixifgoiano@gmail.com 03/10/2015 Original event ID: 1424913

PROBLEM: Atividade do Site FriendZone.net

zabbixifgoiano@gmail.com 02/10/2015 bi
PROBLEM: Atividade do Site S2BIFGoiano.net ara;

zabbixifgoiano@gmail.com 02/10/2015
OK: Atividade do Site FriendZone.net

xifgoiano@gmail.com)  Adicionar aos contatos 02/10/2015 Agdes v

Trigger: Atividade do Site S2BIFGoiano.net
Trigger status: OK
Trigger severity: Disaster

zabbixifgoiano@gmail.com 02/10/2015
OK: Atividade do Site S2BIFGoiano.net

zabbixifgoiano@gmail.com 02/10/2015 Trigger URL:
PROBLEM: Atividade do Site FriendZone.net
tem values:

zabbixifgoiano@gmail.com 02/10/2015

OK: Atividade do Site 52BIFGoiano.net

1. Download speed for scenario "Servico de monitoramento do S2BIFgoiano.net.br”.
zabbixifgoiano@gmail.com 02/10/2015 (ZabbixProxy:web.testin[Servico de moniteramento do S2BIFgoiano.net.br, bps]): 86.28 KBps
PROBLEM: Atividade do Site S2BIFGoiano.net 2, “UNKNOWN* (*UNKNOWN**UNKNOWN*): *UNKNOWN?*

3. *UNKNOWN* (*UNKNOWN**UNKNOWN*): *UNKNOWN*

zabbixifgoiano@gmail.com 02/10/2015

OK: Atividade do Site S2BIFGoiano.net

Qriginal event ID: 1424084
zabbixifgoiano@gmail.com 02/10/2015
PRORIFM- Atividada rdn Sita S2RIFGiann net

Figura 64 e-mail de Notificacdo Trigger: OK

19.4. CONFIGURACAO DO SISTEMA DE ALERTA VIA
WHATSAPP

O processo de instalacdo e configuracdo do WhatsApp serd feito no
servidor principal junto com o sistema de envio via e-mail. O processo de instalagcéo
do sistema de notificacdo foi adaptado do artigo publicado por Medeiros. (2015)
juntamente com apoio da equipe de integrantes da comunidade Zabbix-Brasil no
Facebook.

Como feito anteriormente todo o processo de instalagdo dos recursos
necessarios serao executados dentro da pasta /etc/zabbix.

Para que o Yowsup funcione, alguns pacotes precisam ser instalados.
Acessando o terminal com permissao de root foi utilizado os seguintes parametros:

yum install python python-libs python-argparse python-dateutil python-py
python-devel

#Baixando e instalando o yowsup. Vamos criar uma pasta para baixar o

yowsup:
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mkdir yowsup
cd yowsup

wget https://github.com/tgalal/yowsup/archive/master.zip

#Descompactamos o arquivo. Instale o unzip :
Yum install unizp
unzip master.zip

cd yowsup-master

#Instalando o Yowsup:
#Dentro da pasta descompactada, basta rodar o script de instalacdo com
o argumento “install”:

Jsetup.py install

#Ele vai compilar, baixar alguns pacotes e o ambiente vai estar pronto,
inclusive com 0s executaveis nas respectivas pastas bin!

Ativando o Yowsup.

O Whatsapp precisa de um numero de telefone valido para o envio de
mensagens. E recomendado reservar um nimero especifico para o zabbix utilizar
para enviar as mensagens. Nao é necessario deixar nada conectado no servidor, pois
o Yowsup utiliza uma API que fara o envio das mensagens, necessitando apenas que
seja ativado o numero a ser utilizado.

Primeiramente é criado um arquivo de configuracdo com os dados do
namero a serem cadastrado no Yowsup.

vi /opt/zap.config

cc=55 #Cabdigo do pais

phone=551199990000 #Numero de telefone com cédigo de pais e ddd

id=ZabbixMhos #Invente uma ID

password=

O campo senha devera ser deixado em branco por enquanto, pois
futuramente sera recebida quando ativar o Yowsup. E necessario rodar o comando

para solicitar o codigo de ativacdo. A mensagem que sera retornada, esta logo abaixo:
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yowsup-cli registration -r sms -c /opt/zap.config

INFO:yowsup.common.http.warequest:{“status”.”sent”,”length”:6,”"method”:
"sms”,’retry_after”:1805}

status: sent

retry_after: 1805

length: 6

method: sms

Nesse momento, devera ter recebido um SMS no numero, que foi
informado no arquivo de configuracdo. Agora devera utilizar o codigo recebido para

ativar o numero (o 001-001 é apenas um exemplo):

yowsup-cli registration -R 001-001 -c /opt/zap.config
INFO:yowsup.common.http.warequest:{“status”:"ok”,”login”:"55489130816
7", pw”:"29gnQdVaWtg8MJGNnN95zj4Md7Ko=","type”:"new”,”expiration”: 1466600857
,’kind”:"free”,”price”:"US$0.99","cost”:"0.99","currency”:"USD”,”price_expiration”:1438
164915}
status: ok
kind: free
pw: 29gnQdVawWtg8MJGnN95z34Md7Ko=
price: US$0.99
price_expiration: 1438164915
currency: USD
cost: 0.99
expiration: 1466600857
login: 551199990000

type: new

Nesse processo devera ter recebido informagdes do Yowsup, com uma
senha. Copie a senha e inserira-a no arquivo /etc/zabbix/zap.config que foi criado
anteriormente:

vi /opt/zap.config
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cc=55 #Cadigo do pais

phone=551199990000 #Numero de telefone com cddigo de pais e ddd
id=Zabbix Medeiros #Invente uma ID
password=29gnQdVawtg8MJIGnN95z34Md7Ko=

Basta salvar o arquivo, e realizar um teste para verificar se a configuragao
do Yowsup esté correta e se esta enviando mensagens através do Whatsapp. Para
testar basta utilizar o comando abaixo, que enviara uma mensagem para 0 numero

inserido abaixo e com a mensagem do lado.
yowsup-cli demos -s 554890001111 “Teste do Yowsup” -c /opt/zap.config

Apbs executar o comando deverd ter recebido uma mensagem no Whatsapp

do numero inserido acima, como mostra a Figura 65.

=

TR M N@ 7 L 71%E 13:21

<—. Zabbix Mhos (SR

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Teste do Yowsup

Figura 65 Mensagem de Teste do Yumsup

Com o primeiro teste concluido conforme mostra a Figura 68, é necessario
criar um script para que o Zabbix execute na hora de enviar a mensagem. Por padréo,
0 Zabbix procura os scripts personalizados na pasta alertscripts. Essa pasta pode

variar de caminho, dependendo dos (pacotes ou fontes) e da distribuicdo que foi
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utilizada. Para ter certeza, € recomendado fazer uma busca pela pasta utilizando os
comandos:

find / -name alertscripts

lusr/lib/zabbix/alertscripts

Foi necessario criar o script na pasta encontrada, utilizando o comando:

vi /usr/lib/zabbix/alertscripts/whatsapp_zabbix.sh

Ao criar 0 arquivo de script foi necessario inserir os seguintes parametros:
#LOGFILE="/var/log/zabbix/whatsapp.log"

DEST="$1"

MSG="$2"

YOWSUP="/opt/yowsup-cli"

YCONF="/opt/zap.config"

$YOWSUP demos -c $YCONF -s "${DEST}" "${MSG}"

HORA=$(date +%d-%m-%Y-%H:%M:%S)

echo "$HORA - To: "${DEST}" Text: '${MSG}"

Os parametros acima sao responsaveis por criar um arquivo de log para o
script do whatsapp, criar duas variaveis responsaveis por identificar o numero de
destino, que recebera a notificacdo do Zabbix, os locais onde estdo armazenados o
arquivo de configuracédo do yowsup e do zap.config que foram criados anteriormente.

E abaixo foi um comando que ir4 enviar a notificacao e apresentar alguns
dados no relatério de log, como o destino, hora, data, e a mensagem enviada para
futuras consultas.

Para o funcionamento correto do script foi necessario dar permissao total
ao mesmo, utilizando o comando chmod 777 whatsapp_zabbix.sh. Também
necessario acessar o arquivo do Sudoers, e adicionar o seguinte comando para que
0 Zabbix ndo necessite senha para executar seus comandos:

zabbix ALL =NOPASSWD:ALL

Defaults:zabbix !requiretty

Também foi necessario criar a pasta zabbix localizada em em /var/lib e dar
permissao total. Esta pasta que deveria ser criada automaticamente, porém por algum
problema no sistema nao foi criada, assim sendo necessario cria-la para que o sistema

de notificacdo funcionasse corretamente.
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Foi utilizado os seguintes parametros:

mkdir /var/lib/zabbix

chmod 777 /var/lib/zabbix

Com o script criado foi possivel realizar um teste para verificar se 0 mesmo
estava funcionando corretamente, e foi necessario acessar a pasta
lusr/lib/zabbix/alertscripts e excutar o script do whatsapp com o comando:
whatsapp_zabbix.sh (Numero do telefone com cddigo do pais + DDD) “Mensagem”.
E em guestdo de segundos a mensagem enviada foi recebida no nimero inserido.

Apés finalizar o processo de configuragdo do Yowsup, do script do
whatsapp e verificar que estava tudo funcionando, foi necesséario criar a midia
especifica para o whatsapp, da mesma forma que foi criada a midia para o e-mail,
porém o tipo de midia dessa vez sera script, pois 0 Zabbix ird acessar o script que foi
criado anteriormente e concebido permisséo total.

Com a midia devidamente criada conforme a Figura 66, foi necessario criar
a midia para o usudario que recebera a notificacdo. Foi definido que além do
administrador mais um usuario iria receber as notificacbes do Zabbix, portando foi
necessario criar um novo usuario e um grupo especifico para as notificacdes do
Zabbix, pois esse grupo determinaria quais permissées 0 novo usuario teria e por
questdes de seguranca ele tera acesso restrito as partes de configuracbes da

ferramenta, podendo apenas visualizar a pagina de Monitoramento.

CONFIGURACAO DE TIPOS DE MIDIA
Tipo de midia

Nome | WhatsApp
Tipo | Seript v
Nome script | whatsapp_zabbix.sh

Ativo |+
Atualizar Remover | Cancelar

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 66 Criacdo Midia Script Whatsapp

Para criar foi necessario acessar o menu Administracdo -> Usuarios ->
Criar grupo de usuarios, como mostra a Figura 67.



111

CONFIGURACAO DOS GRUPOS DE USUARIOS
E——

Nome do grupo [Report de Problemas via WhatsApp |

Usudrios No grupo Outros grupos | Todos v

Admin (Zabbix Administrator) guest

Acesso a interface web Padr3o do sistema
Ativo  Ativo

Modo de depuragio

_ Atualizar I — Cancelar

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 67 Criag&o do grupo de notificacdo do Whatsapp

Foi definido que este grupo terd como usuario o administrador do Zabbix e
0 novo usuario criado, foi utilizado um nome fantasma para tal: Jodo. Jodo recebera
igualmente ao administrador do Zabbix as notificacbes ocorridas pelo disparo de uma
trigger que foram configuradas nas acdes. Porém ndo recebera via e-mail as
notificacdes. O grupo foi criado com 0s seguintes parametros:
e Nome do grupo: Report de Problemas via Whatsapp.;
e Usuarios no grupo: Admin e futuramente quando criado sera

adicionado o usuéario Joao.

Na aba permissdes, Figura 68, foi definido quais 0os acessos 0s usuarios
pertencentes a esse grupo teriam. O usudario Admin do Zabbix faz parte de um grupo
de super Administradores com permisséo total ao sistema, porém nao é interessante,
tdo pouco seguro deixar qualguer usuario com permissao de administrador, por iSso
foi delegado que o grupo Reporte de Problemas via Whatsapp teria apenas permissao
de “Somente Leitura”, de modo que qualquer outro usuario criado no zabbix como
usuario “‘comum” herdaria essas permissdes quando vinculado a esse grupo,
recebendo as notificagbes como o administrador, e tendo acesso ao frontend com

restricbes de acesso.
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Geral Proxies Autenticagio Usuirios Tiposde midias Scripts  Auditoria  Fila  Notificaes
Histérico: Co de mapas de rede » Mapas de rede » Configuragio de grupos de usudrios » Configuragdo d

o de urasSo de usudrios » Configurasdo de grupos de usudrios
CONFIGURACAO DOS GRUPOS DE USUARIOS

Permissoe:

Instalacio

|

Compeondo permissies Leitura-escrita Somente leitura Nega

Adicionar | Remover selecionados Adicionar | Remover selecionados Adicionar || Remover selecionados
Permissdes calculadas

Grupes dehosts  Leitura-escrita Somente leitura Nega

Figura 68 Permisséo do grupo notificacdo WhatsApp

19.5. CRIACAO DE UM USUARIO PARA NOTIFICACAO
DO WHATSAPP

Para criar o usuario foi necessario acessar o menu Administracao >
Usuarios, acessar o menu Usuarios no canto direito superior > criar usuario.

O Zabbix permite definir alguns par@metros ao cadastrar um novo usuario,
podendo definir o Grupo a qual este usuario pertence, o idioma que estara na interface
guando o usuario logar, tema padrao, se o usuario terd uma sessao com um tempo
de duracao predeterminado, podendo definir também o tempo de atualizacdo da tela
e 0 quantitativo de registros por paginas e se for do interesse do administrador definir
um URL que sera acessado apds o login do novo usuario. Foi necessario inserir
apenas o Apelido, Nome e qual grupo o novo usuario pertenceria 0s outros parametros

se mantiveram no padrao do sistema como mostra a Figura 69.



Usuario

==

Apelido

Nome
Sobrenome

Grupos

Senha

Lingua

Tema

Login automatico

Auto-logout (min. 90 segundos)
Atualizago da tela (em s2g.)
Registros por pagina

URL (apos se conectar)

Geral Proxies Autenticacido Usudrios Tiposdemidias Saipts Auditoria Fila Notificagbes
Historico: Mapas de rede » Configurag3o de grupos de usuarios » Configuragdo de usuarios » Configurag3o de grupos de usuarios » Configuragdo de usuarios
CONFIGURACAO DOS USUARIOS

Jozo

Joao

113

Instalagio

Report de Problemas via WhatsApp

Remover selecionados
Alterar senha
Inglés (en_GB) v

Padrio do sistema ¥

30

50

|| Adicionar

_ Atm“Zi’ I Remove’ camelar _

Figura 69 Criacéo de usuario

Na préxima aba “Midia” foi criado uma midia para o usuario Jodo, de forma

semelhante quando criado a midia de e-mail para o usuario Admin. Adicionando uma

nova midia através do botdo “Adicionar” é aberto uma nova janela, sendo necessario

informar os seguintes parametros de acordo com a Figura 70.

Tipo: O tipo da nova midia, foi escolhido a midia criada: Whatsapp;

Enviar para: O numero de telefone do destinatario contendo Cédigo

do pais com DDD;

Quando ativo: O Zabbix possibilita gerenciar os horarios que essas

midias poderdo ser enviadas, por padrao é definido sete dias por

semana, vinte e quatro horas por dia;

Usar se severidade: Pode ser definido em qual tipo de gravidade

essa midia sera utilizada, podendo filtrar também na criacdo das

acoes;

Status: Se ela estéa ativa ou nao.
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Tipo | whatsApp v
Enviar para j555¢‘-53300521
Quando ativo 1-7,00:00-24:00
#IN3o classificada
#/Informagdo
¥ Atencao
U idad
sar se severidade o
< Aka
¥ Desastre
Status (Ativo ¥ |

Figura 70 Midia WhatsApp usuario Joao

Na aba “Permissoes”, Figura 71, € definido qual tipo de usuario sera criado,
podendo variar entre Usuario Zabbix, Administrador Zabbix, Super Administrador
Zabbix, onde os dois primeiros tipos receberam as permissdes definidas no grupo
vinculado, e o Super Administrador Zabbix concedendo permisséao total ao sistema, e

sobrepondo as permissfes definidas no grupo.

rios Tiposdemidias Scipts Auditoria Fila Notificagbes Instalagio
Historico: Mapas de rede » Configurag3o de grupos de usuarios » Confi 30 de usudrios » S0 de grupos de usudrios » Configuragdo de usuarios

CONFIGURAGAO DOS USUARIOS

concuraciopos usvAtos

Tpodeusuirio | UsuirioZabbix ¥

Grupos de hosts  Leitura-escrita Somente leitura Nega

Hosts -

Informag3o | Permissdes devem ser definidas para grupos de usudrios apenas.

Figura 71 Permisséo de usuario do grupo WhatsApp
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Com o usuério devidamente criado foi criado uma agéo especifica, Figura
72, para realizar a notificagdo para os dois usuarios. Sendo configurada de forma
semelhante a criada anteriormente para e-mail, alterando apenas o contetddo da
mensagem, pois como se trata de um smartphone que ira visualizar a informacéao a
mensagem devera ser o mais limpa possivel facilitando sua visualizagéo e acelerando
a tomada de providéncia do administrador.

Foi deixado como conteddo da mensagem apenas a TRIGGER.NAME e
TRIGGER.STATUS, responsavel por apresentar o nome do problema e sua

gravidade, conforme a imagem abaixo.

CONFIGURACAO DE ACOES
Nome |Report de Problema via WhatsApp
Assunto padrdo | {TRIGGER.STATUS}: {TRIGGER.NAME}

Mensagem padrio | Trigger: {TRIGGER.NAME}
Trigger status: {TRIGGER.STATUS}

Mensagem da recuperagdo ¢
Assunto da recuperagZo | {TRIGGER.STATUS}: {TRIGGER.NAME}

Mensagem da recuperacdo  Trigger: {TRIGGER.NAME}
Trigger status: {TRIGGER.STATUS}

Ativo

Zabbix 2.4.6 &€ uma marca registrada 2001-2015 pela Zabbix SIA

Figura 72 Acao notificacdo WhatsApp

Com os usuarios devidamente criados, as midias criadas, foi realizado um
teste para verificar se o sistema de notificacdo estava funcionando devidamente. Foi
realizado a simulacdo da queda de um dos sites que estdo sendo monitorados pelo
servico web do Zabbix, afim de obter um resultado igual no ambiente de producao.

Com o servico parado, a trigger de Desastre sera ativada conforme
configurado, alertando que o site s2bifgoiano.net.br esta fora do ar, e apresentara o
quantitativo de acbes que serdo tomadas devido a esta ocorréncia. Como foi
configurado para enviar um e-mail ao administrador e uma notificacdo a ele e ao
usuario Joao, sera apresentado trés acfes e estara em laranja pois a mesma esta em

andamento conforme a Figura 73.
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Gltimos 20 incidentes
Host Assunto Ultima alteracio Idade

Informacio Reconhecido Acdes
14-10-2015 22 3

ZabbixProxy 50:47 145 N

Figura 73 Notificacdo WhatsApp em Andamento

Quando as acdes forem executadas com sucesso o0 Zabbix apresentara em

verde quantas notificagdes tiveram sucesso, como apresenta a Figura 74.

Host Assunto Ultima akteracio Idade  Informagio Reconhecido Agdes

ZabbixProxy 14-10-2015 22:50:47 1m 24s Nio 3

7955 - Transporte 14-10-2015 16:56:58 Sh 5 Fechar
Lab02pC18 Zabbix agent on Lab02PC18 is unreachable for § minutes 14-10-2015 16:36:30 6h 11 Usulirio Detalhes Status
Lab02PCOS Zabbix agent on Lab02PCOS is unreachable for 5 minutes &-10-201 0 6h 17 Admin (Zabbix Administrator) Reporte de Problemas via Emai Envia
Lab02pC18 Free disk space is less than 20% on volume G 14-10-2015 15:52:45 6h 3¢ Admin (2abbix Administrator) WhatsApp

Figura 74 Notificacdo WhatsApp enviada

Com a intencéo de verificar a confidencialidade da informacéo passada ao

Zabbix, a caixa de entrada do e-mail criado para o Zabbix foi verificada, notando que

havia uma mensagem apresentando um problema com o site junto com todas suas

informacdes a respeito da trigger, como configurado em sua acéao. E logo foi iniciado

0 servico do site para que fosse verificado a notificagdo de que o servi¢o voltasse,

como pode ser observado na Figura 75.

A~ PROBLEM: Atividade do Site S2BIFGaiano.net

&

Trigger: Atividade do Site 52BIFGoiano.net
Trigger status: PROBLEM
Trigger severity: Disaster

Exibigdo: Tudo v Organizar por v

zabbixifgoiano@gmail.com
OK: Atividade do Site S2ZBIFGoiano.net (9

zabbixifgoiano@gmail.com  Adicionar aos contatos 04:52

Para: joaovictor_b20@hotmail.com ¥

zabbixifgoiano@gmail.com

PROBLEM: Atividade do Site S2BIFGoiano.net

zabbixifgoiano@gmail.com 0450
OK: Equipamento 7973 - Hidrolandia ndo responde ao (... (100)

T4 L

Agbes

zabbixifgoiano@gmail.com 0449 Trigger URL:
PROBLEM: Equipamento 7973 - Hidrolandia ndo respon...
zabbixifgoiano@gmail.com 04:47 Item values:
PROBLEM: Atividade do Site S2BIFGoiano.net
1. Download speed for scenario "Servico de monitoramento do S2BIFgoiano.net.br”.
zabbixifgoiano@gmail.com 04:45

PROBLEM: Atividade do Site S2BIFGoiano.net 2. *UNKNOWN* ("UNKNOWN**UNKNOWN*): *UNKNOWN*

3. *UNKNOWN* (FUNKNOWN**UNKNOWN*): *UNKNOWN*

TN Y Sy S| -

Figura 75 Notificacdo de problema e OK via e-mail

(ZabbixProxy:web.testin[Servico de monitoramento do S2BIFgoiano.net.br, bps]): 0 Bps

Da mesma forma foi verificado nos smartphones do administrador e do usuario

Joao se havia relatado o problema e a normalizagdo do mesmo, tendo como resultado

uma mensagem limpa e de facil visualizacdo como na Figura 76.
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.4 85% M 23:01

PROBLEM: Equipamento 7973 -
Hidrolandia ndo responde ao (PING). |

OK: Equipamento 7973 - Hidrolandia
ndo responde ao (PING).

OK: Atividade do Site S2BIFGoiano.net

PROBLEM: Atividade do Site
S2BIFGoiano.net

OK: Atividade do Site S2BIFGoiano.net

PROBLEM: Equipamento 7948 -
Hidrolandia ndo responde ao (PING).

OK: Equipamento 7948 - Hidrolandia
ndo responde ao (PING).

PROBLEM: Equipamento 7948 -
Hidrolandia ndo responde ao (PING).

OK: Equipamento 7948 - Hidrolandia
néo responde ao (PING).

Figura 76 Notificacdo de Problem e OK no WhatsApp

20. APENDICE E - INSTALACAO DO ZABBIX AGENT EM HOST
WINDOWS

O Zabbix como outras ferramentas de monitoramento possui um agente
especifico, responsavel por realizar consultas em um determinado host, como por
exemplo memoéria, hd, processador. Foi instalado o agente em todos os computadores
localizados no laboratério dois, do Campus Morrinhos e também em seus servidores
Windows, onde estdo hospedados alguns sites.

Afim de coletar informacgdes e verificar a disponibilidade de recursos de
hardware desses hosts 0 agente do Zabbix foi instalado e configurado de acordo com
estruturado anteriormente. Para os laboratorios de informatica foi destinado um
segundo servidor proxy, responsavel por realizar a coleta desses hosts e repassar ao
Zabbix Server, para os servidores Windows quem realiza a coleta é o primeiro servidor
proxy.

O agente possui uma compatibilidade bastante vasta, atendendo
plataformas proprietarias e open source como: Linux, Solaris, HP-UX, AlX, FreeBSD,
OpenBSD, OS X, Tru64/OSF1, Windows NT, Windows Server, Windows XP e

Windows Vista.
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A instalacdo do agente pode ser realizada de duas formas, baixando os
arquivos necessarios do site oficial, ou copiando os arquivos do agente contidos nos
arquivos do Zabbix Server, instalado anteriormente.

Optou-se por baixar os arquivos diretos do site oficial, ndo sendo
necessario realizar uma busca e copia dos arquivos para os hosts Windows. Apés o
download € necessario criar uma pasta na unidade C:\ com o nome zabbix e colar a
pasta extraida. Nela contera os arquivos necessarios para configurar o agente e inserir
0 servi¢o do agente no sistema. Contém na pasta principal duas pastas. A bin contém
0s arquivos correspondentes a duas plataformas do sistema x86 ou x64, foi
necessario utilizar a x64, pois todos os sistemas utilizados sdo baseados nessa
plataforma. E a pasta conf, que contém o arquivo de configuracdo do agente. Foi
necessario copiar o arquivo zabbix_agentd contido na pasta x64 e o arquivo
zabbix_agentd.conf contido na pasta conf e mover ambos para a pasta criada em
C:\zabbix para melhor gerenciamento.

Com um editor de texto foi editado o arquivo zabbix_agentd.conf com os
seguintes parametros:

e Log file: c:\zabbix\zabbix_agentd.log: Define onde sera salvo o
arquivo de log do zabbix_agentd;

e LogFileSize = 1: Define o tamanho do arquivo de log;

e DebugLevel = 3: Define 0 que contera no arquivo de log, neste caso
toda informacédo basica do servico, informacdes criticas, erros e
alertas;

e Server: 192.168.0.3: Defini o IP do servidor que receberd as
informagdes coletadas. No caso implantado utilizou-se o IP
192.168.0.3, do servidor Proxy | para a coleta dos hosts Windows
Server e 192.168.0.4, do servidor Proxy Il para os hosts Windows 7
do laboratério em analise;

e ListenPort:10050: Porta em que o agente ird responder, a mesma
teve que ser cadastrada no firewall do Windows para o pleno
funcionamento do agente e cadastrada junto com o ip € nome

definido do host no Zabbix Server;
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StartAgents = 3: Define 0 numero de instancias do processo da
checagem passiva do zabbix agente. Por padréo o valor inserido é
3

ServerActive=192.168.0.3: Define a atividade de checagem a um
servidor. Configurado de acordo com o servidor que ira atender o
host, como em Server;

Hostname: S2BSRV01= Nome Unico que referenciara o host. E case
sensitive, e devera ser informado no ZabbixServer da mesma forma
gue foi definido no arquivo de configuragéo;

Timeoute = 3: Define o tempo maximo gasto para cada

processamento. Por padrdo o valor é 3.

Apos as configuracBes foi necesséario salvar o arquivo e executar o

aplicativo zabbix_agentd, com permissao de Administrador para que instalasse o

servico do agente. O servi¢o devera constar na lista de servicos do Windows e devera

estar parado, sendo necessario uma reinicializacdo do sistema ou iniciar

manualmente para que 0 servico comece a realizar as coletas, como apresenta a

Figura 77.
~ Servigos (local)
Zabbix Agent Nome Propriedades de Zabbix Agent (Computador local) X Logon como
. . &k Servigo Iniciad na local
Iniciar o servico & ServicoMaos | Geral  Logon Recuperagdo Dependéncias o local
&k Servigo SSTP 0 local
Descrigdo: ChServigo Windg  Nome do servigo Zabbix Agent na local
Provides system monitoring &) Servigos de Ar( Nome de exibigio Zabbix Agent ‘o de rede
G Servigos de cri| Descrco: Provides system monitoring 0 de rede
ChServidor dem¢  DESENGA0: na local
Ll Sistema de Col 0 local
Gk Skype Updater  Caminho do executével na local
<3, SMP de Espac "C:\Zabbix\zabbix_agentd exe" —config "C:\Zabbix'zabbix_agentd conf" o de rede
GhSolicitantede {7355 de inicializacio Automatico «  nalocal
Gl Spooler de Imy na local
&k Superfetch na local
& Suporte do Pai na local
G TeamViewer 1( Status do servico:  Parado ha local
Ll Telefonia Para Soe= P 0 de rede
& Temas . o B na local
. Testador de ing Vocé pode especificar os pardmetros de inicializagio aplicaveis quando o na local
. servigo & iniciado aqui
&} Verificador de | na local
Gl WalletService Parémetros de inicializagio: na local
& Windows Drive na local
Sk Windows Insta na local
&k Windows Pres( 0K Cancelar Aplica jo local
T L T — S— ey © de rede
&l Windows Search Fornecein.. Em Exe.. Automdtico (Atraso.. Sistema local
&k Windows Update Ativa a de.. Em Exe.. Manual (Inicio do Ga... Sistema local
R‘J;}Zabbix Agent Provides s... Automatico Sistema local

Y Estendidnl,-‘:; Padrin/

Figura 77 Servigco Zabbix Agente Windows
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Foi necessario criar permissdes de entrada no firewall do Windows para
gue o servico funcionasse, dessa forma nao tendo a necessidade de deixar o firewall
desabilitado, permitindo brechas de seguranca.

Em Firewall do Windows com Seguranca Avancada foi criado duas regras
de entrada para a porta 10050 para os protocolos UDP E TCP, permitindo acesso a
todos os tipos de rede. Dessa forma independente da configuracao do firewall néo
havera o bloqueio do agente.

As regras criadas podem ser vistas na Figura 78.

P Firewall do Windows com Seguranga Avancada - ) X
Arquive Aio Exibir Ajuda
- 7= B
P Firealldo Windows com Segu Agdes
: ::g:: :: 2:;:”’ Nome Grupo Pefil  Habiltado  Agdo  Substituir Programa  Enderecolocal  Endereco Remoto * || Regrasdew. &
B Regras de Sequranga de Cod| @ Compartilhamento de Arquivo e Impress... Compartiiamento de Arqui... Pdblico  Sim Permi.. Nio System Qualquer Sub-rede local & Nova
% Monitoramento @ Assisténcia Remota (SSDP TCP-Entrada)  Assisténcia Remota Domi.. Sim Permi... Nio System Qualquer Sub-rede local A —
@ Xbox Xbox Tudo  Sim Permi... Nio Qualquer Qualquer Qualquer
@ Telefone Microsoft Telefone Microsoft Tudo  Sim Permi.. Nio Qualquer  Qualquer Qualquer T Fitrar .. b
@ Sway Sway Tudo  Sim Permi.. Nio Qualquer Qualquer Qualquer Y Filtrar ... »
© Sua conta Sua conta Domi.. Sim Permi.. Nio Qualquer  Qualquer Qualquer Bibir b
@ Sistema de Rede Bsico - Pacote Muito G... Sistema de Rede Basico Tudo  Sim Permi... Nio Qualquer  Qualquer Qualquer e
@ Porta 10050 Zabbix Agent UDP Tudo  Sim Permi.. Nio Qualquer  Qualquer Qualquer =
@ Porta 10050 Zabbix Agent TCP Tudo  Sim Permi.. Nio Qualquer  Qualquer Qualquer Export.
@ Pesquisar Pesquisar Tudo  Sim Permi.. Nio Qualquer  Qualquer Qualquer B Aude
© OneNote OneNote Domi.. Sim Permi.. Nio Qualquer  Qualquer Qualquer
© MSN Noticias MSN Noticias Domi.. Sim Permi... Nio Qualquer  Qualquer Qualquer Porta 1005... &
@ MSN Esportes MSN Esportes Domi... Sim Permi.. Nio Qualquer Qualquer Qualquer # Desab
& MSN Dinheiro MSN Dinheiro Domi.. Sim Permi... Nio Qualquer Qualquer Qualquer & Recor.
€ MSN Clima MSN Clima Domi.. Sim Permi.. Nio Qualquer  Qualquer Qualquer %
Monitoramento de Maquinas Virtuais (So... Monitoramento de Miquin.. Tudo  Ndo Permi... Nio Qualquer  Qualquer Qualquer o
Monitoramento de Miquinas Virtuais (So... Monitorsmento de Miquin.. Tudo  Néo Permi.. Nio Qualquer  Qualquer Qualquer K Excluir
Monitoramento de Maquin.. Tudo  Nio Permi.. Nio Qualquer  Qualquer Qualquer Propei..
Minecraft: Windows 10 Editi.. Tudo  Sim Permi... Nio Qualquer  Qualquer Qualquer B Ao
Micrnentt Salibaira Callactinn  Nami  Sim Darmi  Nin Aeiamr:  Cleistrine Aualruiar

Figura 78 Regras de entrada Firewall Windows

20.1. CRIACAO DOS GRUPOS DE HOSTS

Para um melhor gerenciamento e agrupamento de todos 0s hosts a serem
criados, foram criados grupos, para que seu gerenciamento e organizacao se tornasse
mais facil, possibilitando uma administragdo mais centralizada.

Foi criado o grupo Servidores Windows e Laboratorio02 que agrupam 0s
servidores Windows da escola e os computadores de seu laboratoério. Os grupos foram
criados da seguinte maneira, acessando o menu configuracdes > Grupos de Hosts >
Criar Grupo de hosts.

A tela de criacdo é bem simples, como pode ser observado na Figura 79.
Pode vincular no ato da criagdo um host que esteja em um outro grupo ou que néo
faca parte de nenhum. Também pode vincular o host no grupo no ato da criagdo do
host, como sera visto futuramente. Tendo como resultado a seguinte tela. Adaptando

0 nome para cada grupo a ser criado.
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[CONFIGURACAO DE GRUPOS DE HOSTS

Grupo de hosts

Nomedogrupo | Servidorss Windows
Hosts Hosts em Outro host | grupo| Todos bJ

001-Teste de Velocidade do Link
002-Disponibilidade via ICMP Cameras

554
7955 - Transporte
- 7957 - CPPD -

Figura 79 Criag&o de Grupo de Hosts

20.2. CRIACAO DOS HOSTS WINDOWS NO FRONTEND

A criacdo de todos os hosts Windows procedeu de forma semelhante
quando foi criado os Hosts dos servidores. Porém esses hosts serdo monitorados
através de proxy, necessitando identificar em sua criacdo em qual proxy ele enviara
suas informacdes que futuramente serdo repassadas ao Zabbix Server.

Apés inserir os parametros necessarios para a criagdo do Host como Nome,
Grupo (correspondente que foi criado anteriormente), IP, Porta ser4 necessario
selecionar qual proxy ird monitorar o Host. Foi selecionado o Proxy conforme definido
anteriormente: ZabbixProxy para os servidores Windows e ZabbixProxyll para hosts
Windows. Na selecao foi possivel escolher entre ser monitorado por nenhum proxy,

pelo ZabbixProxy ou ZabbixProxyll, conforme a Figura 80.
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Descrigao .

Monitorado por proxy | ZabbixProxy

(sem proxy)
ZabbixProxy
ZabbixProxyIl

Clonar | Clone completo | Remover @ Cancelar

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix SIA

Figura 80 Escolha do ZabbixProxy Fonte: Autor

Ativo

Para todos os Hosts Windows adicionados foi vinculado o Template OS
WINDOWS, responsavel por coletar os dados de uso de memaria ram, processador,
disco e rede. Com a criacdo dos hosts corretamente, em questdo de alguns minutos
0 agente ja estara coletando as informacdes repassando ao proxy e ele ao servidor.
Quando a coleta estiver sendo realizada, no menu host, e selecionando o grupo
correspondente é possivel notar em verde que ha um agente Zabbix realizando a
coleta, e em vermelho quando néo estiver, devido a algum problema de configuracdo

ou desligamento do host como é apresentado nas Figuras 81 e 82.

CONFIGURAGAO DE HOSTS [ Crar host | importar
vV

* Aplicades  Itens  Triggers  Grificos  Autobusca  Web Interface Templates Status  Disponibilidade
ZabbixProxy: FRIENDZONESRVOY Apicacles (9) Itens (80) Triggers (10)  Grificos (32)  Autcbusca(2) Web(0) 192.168.180.16: 10050 emp Ativo . [a[m]m]
‘ZabbixProxy: S28SAVOL Aplcacies (3)  Itens (72) Ircoers (10)  Grificos (28)  Autchusca(2) Web(0) 192.168.180.55: 10050 Template 05 Windows (Template Apo Zabb Ao BOOO

Triggers Grificos
ZabbieProsyll: Labo2PCOL folcacdes (9)  Liens(18)  Trgoers(9)  Grifcos(2)  Aubuscal2)  Web(0) 10.1.2.32: 10050
ZabbiProxyll: Lab02PCO2 dolciches (9)  ltens(108) Trgges (12)  Grifos (44)  Aubusca(2)  Web(0) 10..2.36:10050
ZabbixProxyll: Lab02PC0S folcaces (9)  Iiens(18)  Irkgers(9)  Grifkos(2)  Auwcbuscal?)  Web(0) 10.1.2.18: 10050

Figura 82 Hosts Windows 7 Problema



