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RESUMO

Atualmente uma rede de computadores exige mais seguranca,
infraestrutura e flexibilidade, mas isso esta gerando mais custo e demando maior
empenho dos administradores. E este relatorio expbe um modo de atender esses
requisitos com um valor agregado um pouco mais baixo e uma administragdo mais
tranquila, tudo isso implementando redes virtuais através de switches gerenciaveis.

Palavras-chave: Rede de computadores, VLANS e Switches Gerenciaveis.



ABSTRACT

Currently a computer network requires more security, infrastructure and
flexibility, but this is generating more cost and requiring greater commitment from
administrators. And this report exposes a way to address those requirements with a
slightly lower aggregate value and smoother administration, all of which implement
virtual networks over manageable switches.

Keywords: Computer Network, VLANS and Managed Switches



LISTA DE IMAGENS

[ To [V L= W A O oo J @ T- V(= TSR 6
Figura 2 - Cabo par tranNGadO.........co.eiirieieieieieete ettt 7
Figura 3 - Cabecalho do pacote com padrao 802.1Q........ccceverererererierieieinesese e 9
FIQUIa 4 — MOAEIO OS...aoieeciiceeeeeeeseee e e e es et tee e tes e e st e st ebe e be s be e st e beeasestesraesaesteesnantens 11
Figura 5 - VLANS NO SWILCN COME......oiiiiieiieiiieseseeeeee st 12
Figura 6 - Interfaces de rede N0 SWItCH COTE.........coeiiiiieireriseseseee e 13
Figura 7 — Modo grafico para configurag8o de SWILCh...........ccecevirerenenieieeee e 14
Figura 8 — Configuragdo por modo texto, através de telnet ou do programa PuTTY............... 15
Figura 9 - Porta console do SWItCH ........ccooiiiiiiicc e 17
Figura 10 - Cabo serial para conexao na porta CONSOIE. ........cceccevieeeerieeeieeceeee e 17
Figura 11 - Programa PUTTY ..ottt ettt st 18
Figura 12 - Primeiro acesS0 80 SWILCH ........coviiiiiriiiicce e 18
Figura 13 - CriaGa0 08 VLANS. ...ttt sttt st st sttt aesbe st b s te it e e eneeneeneene 20
Figura 14 - Definicao de interfaces de VLANS.........cco ittt 21
Figura 15 - Configuracdo de porta acess POr VLAN ......coovevi ettt 22
Figura 16 - Configuracdo de porta acess pela Porta...........cccoceeerereneneneieeneseseseseeeee e 22
FIQUIA 17 - POIMA TTUNK ..ottt sttt ettt st et s te s e et e sreessessesseessesneessesseensansens 23
Figura 18 - POrta hiDrida .......cc.ooeeieeeeee et ettt s st et 23
Figura 19 - CriaGa0 € USUANO ......ccuerueieienieiieieeteste ettt st sttt ssesaesbeseenaeneeneeneeneens 24
Figura 20 - ApagandO COMANUOS.........cueiiieeierieeeeresttete st ete et esae s e eseebesseessessesssessesseessessesseesens 25
Figura 21 - Cabegalno dO SWILtCH.........coueieieieecece e e 26
Figura 22 - Comando para nomear Um SWItCH ........cc.coiiiiiiiiiicceceeeeeeeeee e e 26
Figura 23 - Formatagao dO SWItCh PArtE L........cccevieieiierieieeseese ettt ae e eseene e 27
Figura 24 - Formatagao de SWILCh PAIte 2........cocceriiieieieeereeeere ettt 28
Figura 25 - Empilhamento de switches mais utilizado...........ccocceveierenieieiieeeceeeeeee 29
Figura 26 — Empilhamento de switches utilizado na rede objeto de estudo. ........c.ccccevveenennne. 30

Figura 27 - Topologia da rede de switches gerenciaveis HP .........ccccooeevevvevcenesceneeeeee 34



Sumario

Lo INETOTUGAD ....c.eeeeneeccee ettt b bbbt ettt b e bt b e st et e e e e eneeneene s 5
1.1.  Organizac8o dO REIAIOIIO........cccocieeeeiceceeeee ettt st 5
2. VAN Lttt et b e bt b e b et e a ettt e bt e bt e eheesheeeaeeeabe e be e beenbeeeneas 6
2.1. DesenvolvVimento das VLANS ..ottt sttt ettt 6
2.2. Padr80 IEEE 802.1Q......cc oottt sttt sttt sttt naesreennenne s 8
3. SWILCH GEIENCIAVEL....c..uiiiiiee ettt 10
3.1, SWItChES LAYEI 2 € LAYEK ..ottt sttt sttt sttt s st e aesae e 10
3.2, SWILCN COT ..ttt 12
3.3. Implementagédo de VLANs em Switches Gerenciaveis ..........ccccecvveveneneneneneeeenenn 13
4. ConfiguraGao dOS SWILCNES .....c.ccciriririiriiriiieiee ettt st 16
4.1,  ConfiguraGao - PriMEIr0 ACESSO ....cccecvevieriieieriereieiesieetesteseeseesseessessesseessessesssessesseensenns 16
4.2.  PrinCipaisS COMANUOS .......ccceeeecieriieietieietese ettt e se e sbe e eae s et e tesseessestesseesesseensenns 20
4.3, ComMANAOS SECUNUANIOS ......ccueuirieuirietinteiirteiirteie sttt sttt se st enene 25
4.4, FOrmataGao dE SWILCHES.......ccuciiiiiriresieeee ettt 27
4.5, EmPIlnamento de SWILCNES .......coceiiiieieeceeeeee ettt st et s 29
5. CONCIUSAD ...ttt ettt 31
5.1. Sugestdes Para Trabalnos FULUIOS.........ccccveviiieiiericeereseee et 31
REFERENCIAS ...ttt ittt ass sttt 32
GLOSSARIO ...ttt sttt s s s st e sssassas s s assassenaesanassessnaenes 33

ANEXO A - Topologia da rede de switches gerenciaveis HP .........ccccooeveeiiiveneneneeee 34



1. Introducéo

A Informacdo esta cada vez valendo mais no mundo em constante
avanco tecnoldgico, por esse motivo a demanda por tecnologias de seguranca esta
sempre em constante crescimento.

Ao criar uma rede de dados é importante implementar um maior nivel de
seguranca dos seus usuarios e também uma maneira mais facil de gerencia-la e
manté-la em constante funcionamento. Por isso optou-se em utilizar o conceito de
VLANs em switches gerenciaveis, para o aumento da seguranca na rede do estudo
em que este relatério esta sendo desenvolvido.

Estudaremos o que sdo VLANSs e switches gerenciaveis e como foi feita a
configuragéo desses switches para utilizagdo de VLANs dentro da rede do Instituto

Federal Goiano — Campus Morrinhos.

1.1 Organizacao do Relatoério

O texto do relatério esta organizado da seguinte forma:

e Capitulo 2 — VLAN: este capitulo conceitua VLAN e descreve um pouco da
historia do desenvolvimento dessa tecnologia;

e Capitulo 3 — Switch Gerenciavel: capitulo que delimita o que €& switch
gerenciavel e diferencia switches layer 2 e layer 3 e switches core;

e Capitulo 4 - Configuracdo dos Switches: enumera e define quais
comandos foram utilizados para a configuracdo dos switches gerenciaveis da
rede do estudo;

e Capitulo 5 - Concluséo: apresenta as conclusdes do trabalho.



2. VLAN

Segundo Tanenbaum (2012), VLANs (Virtual Local Area Network) sao
redes locais virtuais que possibilitam uma maior flexibilidade nas estruturas de
empresas, onde uma rede fisica ndo precisar ser alterada para atender mudancas
organizacionais, somente a sua configuracao virtual.

Isso e possivel, pois dentro de VLANs temos diversas redes virtuais
rodando sobre uma unica rede fisica, onde em um ponto fisico podemos configura-lo
para acessar qualquer rede virtual, com a possibilidade de configura-lo para acessar
ate mais de uma rede pelo mesmo ponto. Atualmente podemos criar ate 4096

VLANSs diferentes dentro de Unica rede fisica.

2.1. Desenvolvimento das VLANSs

Quando foram criadas as primeiras redes locais todos os computadores
eram conectados a uma unica LAN, eram conectados a grossos cabos coaxiais
(Figura 1), nessa época ndo eram levados em consideracdo 0S organogramas
corporativos somente a geografia do local, por serem cabos grossos e bastantes

inflexiveis.

Figura 1 - Cabo Coaxial
Fonte: manutenc&@oesuprimentos 2017



Ja na década de 90 foram criados os cabos par trancado (Figura 2) e deu-
se inicio a utilizagdo de hubs, com isso os grossos cabos foram trocados por uma
flacdo mais leve e mais flexivel, onde os cabos saiam dos escritdrios e eram
interligados aos hubs presente em armarios de rede geralmente instalados no fim do

corredor ou a uma sala central.

NN

Figura 2 - Cabo par trancado
Fonte: discabos 2017

Com o passar dos anos as tecnologias foram evoluindo, e hoje temos
cabos mais resistentes e velozes e os hubs viraram switches, porem o padrdo dos
cabos continua 0 mesmo. E com esse padrao ha a possibilidade de criacdo de redes
logicamente organizadas, onde as empresas podem comprar indmeros switches e
ligar somente as maquinas que necessitam naquela LAN especifica, limitando assim
0 numero de maquinas na LAN ao numero de portas do switch. Com isso considera-
se mais as estruturas organiza¢cées e menos o ambiente da empresa.

Porem ainda haviam divergéncias, por alguns fatores:

e A seguranca da rede ainda era deficiente, pois tendo servidores nessa LAN
qualquer um conectado nela tera acesso ao servidor, havendo dados
sigilosos ou néo;

e O valor da rede ficava muito alto, necessitando comprar um ou mais switches
para cada LAN separada;

e Desperdicios de portas de switches, pois mesmo tendo portas disponiveis no
switch ndo poderia conectar qualquer maquina nela, a ndo ser que a maquina

pertenca a mesma LAN;



e Sobrecarga na rede, pois algumas LANs sdo mais utilizadas que outra e isso
atrapalharia as outras LANs em detrimento da que possui uma maior carga de
utilizacao;

e Também havia o elevado trafego de broadcast;

e Por fim, tinha a questdo da mudanca fisica no espaco da organizagéo, nesse
conceito, se fosse necessaria uma mudanca de local teriamos que mudar
toda LAN junto com as maquinas e os usuarios da mesma.

Com isso foi crescendo as demandas para uma rede ainda mais flexivel.
E em reposta a isso os fornecedores de equipamentos de rede comecaram a
procurar uma maneira de recompor e mudar a rede totalmente via software, assim
criou-se a LAN virtual ou VLAN. Na qual podem-se ter inUmeras redes virtuais
rodando sobre uma unica rede fisica.

O que possibilita ter maior seguranca na rede, pois serdo todas
separadas via software, podendo ter varios redes em um Unico switch, diminuindo
assim o valor final da rede e o desperdicio de portas, com a possibilidade de
balancear a rede, disponibilizando mais para onde e preciso sem sobrecarregar a
outra. E também facilita na mudanca, pois se um departamento for mudado s6 sera
preciso alterar a configuracdo das portas que ele utilizard no switch e ndo toda a
infraestrutura de rede.

Tanembaum (2012, p. 216) escreve: "As VLANs se baseiam em switches

especialmente projetados para reconhecé-las”.

2.2. Padrdo IEEE 802.1Q

Padrdo desenvolvido pelo 6rgado IEEE para possibilitar a marcacdo de
pacotes com intuito de possibilitar a comunicacdo entre switches de diferentes
marcas. No processo de encapsulamento é adicionado uma etiqueta de 4 bytes no

cabecalho de enderecamento do pacote, como mostrado na Figura 3.



4 Bytes

/_'H

Deslination Source al1a TyperlL Dola Frarme
Address Address WLAM Tag YPe/SLEn Check
? Biyhes 2 Bytes (Tog Contral Information) |
Tag U Cananical
Protocal F‘.‘Er. Formnal V0AM ID
D [::"Ef.;“‘]' Indicator (12 Bits)
Ox8100 ' {1 Bit)

TPID (Tag Protocol ID): ID do protocolo de tag € o responsavel por

User Priority (Prioridade do usuério): como o nome ja diz e o

CFI (Canonical Format Indicator): usado para indicar a prioridade de

Figura 3 - Cabecalho do pacote com padréo 802.1Q

Fonte: ciscohite 2017

identificar o quadro como um quadro do padréo IEEE 802.1Q;

responsavel por indicar o nivel de prioridade do cabecalho;

descarte de pacote caso haja um congestionamento;

VLAN ID: especifica a qual VLAN o pacote pertence.




3. Switch Gerenciavel

Um switch (ou comutador) é um dispositivo eletrdnico capaz de comutar o
trafego de uma LAN, diminuindo o espaco de conflitos no acesso ao meio
comum. Fisicamente um switch assemelha-se a um hub; a diferenga surge
do modo como os dois dispositivos operam: o hub simula um meio Unico
compartilhado por todos os computadores, enquanto o switch segmenta a
rede local, onde cada computador tem um segmento para si proprio.
(CANTU, 2003, p.67).

O switch gerenciavel tem por caracteristica possuir uma unidade de

processamento que gerencia/administra as fungcdes que o chipset e o sistema

operacional presentes no mesmo podem executar. Possibilitando assim inUmeras

funcionalidades, como:

3.1.

Criacao de VLANS;

Controle de banda por porta;
IPV6;

Administracéo remota;
Roteamento multicast;

Entre outras.

Switches Layer 2 e Layer 3

Os switches, como a maioria dos equipamentos de rede, tem como

padrdo a arquitetura do modelo OSI (Open Systems Interconnection) como modelo

para protocolos de comunicacdes. Ele basicamente divide as redes de

computadores em sete camadas abstratas, como mostra na Figura 4:
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Aplicagdo  JEBD)

Transporte
Rede
Enlace
Fisica

Figura 4 — Modelo OSI
Fonte: Canaltech 2017

Dentro do modelo OSI cada camada trabalha com protocolos distintos. Os
switches em sua maioria trabalham na camada dois, a camada de Enlace, por isso
sdo denominados de switches layer 2, sendo a categoria de switches mais comuns,
trabalhando com o endereco MAC.

Porém nos switches gerenciaveis também ha switches layer 3, que
consequentemente trabalham também na camada trés do modelo OSI, a camada de
rede.

A principal diferenca entre esses switches é que os layer 3 sdo capazes
de suportar protocolos que residem na camada trés do modelo OSI. Principalmente
o protocolo IP, possibilitando assim o roteamento por IP.

Ou seja, eles sdo capazes de fazer a comutagcédo de frames, como todo
switch, e também de fazer a comutagéo de pacotes.

Os layer 3 também séo capazes de identificar e interconectar redes ou
sub-redes com IPs distintos.

11



3.2. Switch Core

Por definicdo switch core é um switch de alta capacidade geralmente
posicionado no backbone ou no nucleo fisico de rede, ele e o responsavel por
interligar os switches de distribuicdo e consequentemente os switches de borda.

O switch core serve de gateway para a rede local e para a internet, ele é o
responsavel pelo ponto de agregacdo final da rede, € o ponto onde todas as
diferentes redes se interligam e tém vazao para o exterior da rede local.

Por ele trabalhar como gateway de rede ele tem que ser um switch
gerenciavel layer 3, ou seja, como ja foi mostrado ele trabalha diretamente com
roteamento IP. E & também onde determinamos as faixas de IP das VLANS.

Nas Figuras 5 e 6 mostra-se a configuragdo do switch core da rede
utilizada como objeto de estudo desse trabalho, que servem de ilustracdo para as

capacidades de um switch core:

¥ Telnet |—|—|—J=' X

it

vlan 11
description LABORATORIO INFORMATIChA
name LABA1

it

vlan 12
description LABORATORIO INFORMATIChA
name LABA2

it

wlan 13
description LABORATORIO INFORMATICA
name LABA3

it

wvlan 14
description LABORATORIO INFORMATICA
name LABB4

it
wlan 15

description LABORATORIO INFORMATICA
uname LABAS

vlan 16
description LABORATORIO INFORMATIChA
uname LABB6

Figura 5 - VLANSs no switch core
Fonte: print screen do prompt de comando do Windows 7

A Figura 5 mostra a criacdo das VLANs dentro de um switch core. Nela
pode-se ver que cada VLAN recebe um numero de identificagdo Unico, o qual ir4

identificar a VLAN dentro de toda rede, uma descricdo basica e um nome de

12



identificacdo para facilitar a manutencéo da rede, para que assim néo seja preciso
decorar de onde é cada VLAN somente pelo nimero da mesma.

& Telnet [EEEEN

it

interface Ulan—interfacell

ip address 18.1_1. 255 255 _255.8
it

interface Ulan—interfacel?
ip address 18.1_.2. 255 255 . 2558
it

interface Ulan—interfacelld
ip address 168.1_3. 255 255 _255.8
it

interface Ulan—interfaceld
ip address 18.1_4. 255 255 . 2558
it

interface Ulan—interfacelb
ip address 18.1.5. 255 255 _255.8
it

interface Ulan—interfacelt

Itip address 18.1.6. 255.255.255.8

Figura 6 - Interfaces de rede no switch core
Fonte: print screen do prompt de comando do Windows 7

Ja na Figura 6 pode-se ver a configuracdo das interfaces de rede de cada
VLAN, onde sédo determinados os enderecos de IP que correspondem a cada uma
das redes virtuais e qual classe de rede ela corresponde. Isso impossibilita que
qualquer pacote com outro endereco IP transite pela rede virtual, dificultando assim
0 congestionamento de pacotes e ataques externos a rede

3.3. Implementacdo de VLANs em Switches Gerenciaveis

Como mencionado anteriormente os switches gerenciaveis tem como
caracteristica a possibilidade de aplicagdo de algumas funcionalidades, por
possuirem uma unidade de processamento. Dentre essas funcionalidades tem-se
como principal a possibilidade de criacéo e gerenciamento de VLANS.

Eles possuem dois modos de configuracdo, o modo grafico (Figura 7) e o

modo por texto (Figura 8), ou linhas de comando:
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&« = | @ 192.168. Jwen/frame/.x o |

/ Web Management Platform

Network = VLAN Save | Help | Logout

SW Gerenciamento a SelectVLAN Part Detail Detail Modify VLAN Modify Port Remaove

% Wizard Create:
% Stack VLAN IDs: Example:3, 5-10

% Summary Create

Device

Network
VLAN
VLAN Interface
Voice VLAN
MAC
MSTP

Link Aggregation
Madify VLAN description (Note: you can do this later on the Madify VLAN page)
LACP Modify the description of the selected WLAN:

LLDP D Description

ARP Management | |(1-32 Chars,)
ARP Anti-Attack Apply
IGMP Snooping

MLD Snooping

IPv4 Routing

IPv6 Routing

]

Description

= = = R = T )

Copymight © 2010-2013 Hewlett-Packard Development Company, L.P.

Figura 7 — Modo gréfico para configuracdo de switch.
Fonte: print screen da pagina web de configuracdo do switch

14



Na Figura 7 temos a pagina web de configuragdo dos switches, nesse
modo acessamos 0 sistema operacional presente no switch, nos possibilitando
assim a criacdo e o gerenciamento de suas VLANs. Essa é a maneira mais facil de
configuracdo de switch, pois ele possibilita fazer tudo de maneira intuitiva através de

telas graficas. A Figura 8 apresenta a configuracdo em modo texto.

B Telner 192.168 (= | B i [ RTT coniauziona -
. I ession Basic options for your PuTTY session
I Copyright <{c> 20818-2P13 Hewlett-Packard Development Company. L.P. £ ; : Lng‘gi”g Specify the destination you want to connect to
< Without the owner’s prior writtem consent. ina Host N 1P add Poit
¢ no decompiling or reverse—engineering shall be allowed. geli"bw‘i et e ';2
.. Features Connection type:
= Window Raw () TIeinet © Riogin © SSH Seqal
i.. Appearance
IF GOLANO — CAMPUS MORRINHOS -~ Behaviour Load, save or delste  stored session
_TGTI - | Translation Saved Sessions
SUITCH 3COM/HP:  IFGOIANO.EDU.BR i Selection
RESPONSAVEL: GETEC ~ E-MAIL®: gti.mhosCifgoiano.edu.br Colours Defautt Settings [ Load |
Localizacao: Br153 km 633 zona rural = Connsction =
Moreinhos - Go. ~Data [ Save |
IDADOY Y e Proy
FROIBIDO ACESE0. TODAS A% OPERACOES SA0 MONITORADAS . - Telnet | Dslets |
----- Rlogin
SSH
----- Serial
. . . Close window on ext:
Login authentication Dg;:,:;s ] Never @ Only on clean ext
User H. e
ernane - | spout | Open | Ccancel

Figura 8 — Configuracao por modo texto, através de telnet ou do programa PuTTY
Fonte: print screen do prompt de comando do Windows 7 e do programa PuTTY

Ha também a possibilidade de configuracdo através de comandos diretos
para na interface de linhas de comandos do switch. Esses comandos podem ser
feitos de duas maneiras diferentes, ou pelo CMD (prompt de comando) do Windows
por uma ligacéo de telnet, ou por um programa que possibilidade esta ligagdo, como
por exemplo, o PuTTY. Os comandos podem variar um pouco dependendo do
fabricante, mas na maioria sdo iguais ou pelo menos parecidos.

Na rede utilizada como objeto de estudo desse relatério todos os switches

gerenciaveis foram configurados em modo texto.
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4. Configuracao dos Switches

Agora comeca a descricdo de como foi feita a configuracdo dos switches
usados para o desenvolvimento desse relatorio. Foram usados 3 modelos diferentes
de switches, porem todos da marca HP. Foram eles:

e HP A5120 (JEO69A), switch utilizado como core no local de estudo;
e HP V1910 48G (JEOQ9A);
e HP V1910 24G (JEOO6A).

O switch HP A5120 é um switch layer 3 de 48 portas que trabalha como o
core da rede, ele e o ponto central. Os outros dois sdo modelos de switches
gerenciaveis layer 2, a Unica diferenca entre os dois modelos e o nimero de portas,
no qual um tem 48 portas e o0 outro tem 24 portas.

Todos os switches utilizados para o desenvolvimento desse relatério
foram configurados no modo texto, através do prompt de comando do Windows ou
ferramenta similar.

Serdo descritos todos os passos e comandos utilizados na configuracéo
dos switches para a utilizacdo em uma rede com VLANS, desde o primeiro acesso
até comandos extras que foram utilizados e que nao interferem diretamente na
configuragcdo da rede. E por fim sera descrito como é feita uma formatagdo de um

switch gerenciavel.

4.1. Configuragao - Primeiro Acesso

Todos os switches chegam de fabrica configurados com um IP e uma
senha padréo para o primeiro acesso via browser por modo grafico. Porém, como ja
foi dito anteriormente, todos os switches utilizados na rede em questdo foram
configurados por modo texto através de conexao telnet, porém os switches chegam
de fabrica com a conex&o telnet desabilitada.

Por esse motivo a primeira configuracdo desses switches deve ser feita

pela porta console do mesmo, conforme apresentado na Figura 9.
16



Figura 9 - Porta console do switch
Fonte: Foto retirada pelo autor do trabalho.
Essa porta s6 pode ser acessada através de uma porta serial com o
auxilio de um cabo especifico fornecido pela HP juntamente com o switch, conforme

apresentado na Figura 10.

Figura 10 - Cabo serial para conexdo na porta console.
Fonte: Foto retirado pelo autor do trabalho.

Para esse acesso foi utilizado um programa chamado PuTTY, conforme
apresentado na Figura 11, ele permite acessar por varios tipos de conexdo, entre
elas a conexdo por serial. Para essa conexdo ser possivel é preciso determinar a
velocidade da porta console especifica do switch, ela geralmente e encontrada na
parte de cima da porta console no switch.

17



@ PuTTY Configuraticn

Cateqgory:

= Terminal

- Keyboard
. Bell

- Features
=1 Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

= Connection

.. Data

Basic options for your PuTTY session

Specify the destination you want to connect to

Seral line
COoM1
Connection type:
Raw Telnet Rlogin

Load, save or delete a stored session

Saved Sessions

Default Settings

Close window on exit:
Mever @ Only on clean exit

Always

Speed
38400

S55H @ Seral

[ Cpen

] | Cancel

Figura 11 - Programa PuTTY
Fonte: print screen do programa PUTTY

Apds conecta-lo pelo PUTTY sera necessario a utilizacdo de alguns

comandos como mostra a Figura 12:

r@ COML - PuTTY

Figura 12 - Primeiro acesso ao switch
Fonte: print scream do PuTTY
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Passo 1. o comando habilita a conexao telnet, para que assim nao seja

necessario a utilizacdo do PuTTY em uma nova conexao:

[HP] telnet server enable
% Start Telnet server

Passo 2: criar uma VLAN somente para o gerenciamento do switch,

colocar uma descricao simples para ela e criar uma interface para essa vian:

[HP] vlan 250
[HP-vlan250] description GERENCIAMENTO

Passo 3: especificar uma IP para a interface criada. Essa interface é
criada para que o switch possa ser acessado pelo IP especificado por uma conexao

telnet ou via browser:

[HP-vlan250] interface vlan-interface250
[HP-Vlan-interface250] ip address 192.168.250.1 255.255.255.0

Passo 4: depois de criar a VLAN de gerenciamento, uma interface para a
mesma e um IP para acesso € necessario que essa VLAN seja configurada em uma
porta especifica do switch, com isso esse IP s6 podera ser acessado naquela porta,
dificultado assim que alguém mal intencionado possa acessar o0 gerenciamento do

switch por qualquer outra porta. E por fim salva-se a configuracéao feita:

[HP] interface GigabitEthernet 1/0/24

[HP- GigabitEthernet1/0/24] port access vlan 250
[HP- GigabitEthernet1/0/24] quit

[HP] save

Depois dessas configuracdes ja € possivel acessar o switch via telnet pelo

prompt de comando do Windows.
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4.2. Principais comandos

e Criacao de VLANs

A Figura 13 apresenta a criacdo de VLANS:

@l Telnet 192.168.250.1 =R

LABORATORIO 82

P-vland]ldescription LABORATORIO B3
—vlan3d Iname LABA3

P-vland]uvlan 4

P-vland]ldescription LABORATORIO A4
P-vlandIname LABA4

P-vland]uvlan &

—ylan5ldescription LABORATORIO 85
P-vlan5 Iname LABAS

—ylanSlvlan 6

P-ulant Jdescription LABORATORIO B6
—vulanb Iname LABBG6

NUCLEO DE IMFORMATICA

TI

RECURS0S HUMANOS

Figura 13 - Criagdo de VLANs
Fonte: Print screen da tela do prompt de comando.

[HP] vlan 2
[HP-vlan2] description LABORATORIO 02

O comando da Figura 13 é auto explicavel, ele é responsavel por criar as
VLANSs gque serao utilizadas na rede, junto também podemos colocar uma descricédo
para cada VLAN e um nome para servir de referéncia.

A VLAN de numero 1 por padrdo € a VLAN default dos switches, toda
porta que nédo for definida uma VLAN constara nas configuracées como VLAN 1. Por

isso ela ndo pode ser criada, excluida ou modificada.
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e Definicdo de faixa de IP de VLANs (Somente no switch core)

A Figura 14 apresenta a definicdo de faixa de IP para cada VLAN:

@i Telnet 192.168.250.1 =] B s

P-Ulan—interfaceZ lip address 18.1.2.1 255.255. A -
P-Ulan—interfaceZ linterface vlan—interface3d

—lUlan—interface3dlip address 18.1.3.1 255.255.

P-Ulan—interface3d linterface vlan—interfaced

P-Ulan—interface4lip address 18.1.4.1 255_255.

—Ulan—interfacedlinterface vlan—interfacebh

P-Ulan—interface5lip address 18.1.5.1 255_255.

—Ulan—interfaceb linterface vlan—interfaceh

P-Ulan—interfaceb lip address 18.1.6.1 255.255.

P-Ulan—interfaceb linterface vlan—interface?

—lUlan—interface?lip address 18.1.7.1 255.255. S

Figura 14 - Definicdo de interfaces de VLANs
Fonte: Print screen da tela do prompt de comando.

[HP] interface vlan-interface2
[HP-Vlan-interface2] ip address 10.1.2.1 255.255.255.0

Esse comando pode ser utilizado de duas maneiras, nos switches comuns
como foi mostrado na parte de primeiro acesso ele é utilizado para definir um IP de
acesso para o switch. Mas quando utilizado no switch core ele é responsavel por
delimitar qual faixa de IP podera trafegar na VLAN daquela interface. E isso que

impede que tenha pacotes de outra rede trafegando na VLAN.

e Configuracao de portas

Dentro da rede configurada sao utilizadas 3 tipos diferentes de portas, as
portas access, as trunk e as portas hibridas. Cada uma tem a sua funcéo e

diferentes configuragoes.

o Access
As portas access sao as mais utilizadas para configuragdo de switch, é
basicamente uma porta configurada para acessar uma unica VLAN. Ha duas
maneiras diferentes de configurar uma porta access, conforme apresentadas nas
Figuras 15 e 16:
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& Telnet 192.168.250.1 BEEE

[HP—vlan2 lport GigabitEthernet 1-8-1

[HP—vlan2 lport GigabitEthernet 1/8-2 to GigahitEthernet 1-8-5
[HP—vulan21_

Figura 15 - Configuracédo de porta acess por VLAN
Fonte: Print screen da tela do prompt de comando.

[HP] vlan 2
[HP-vlan2] port GigabitEthernet 1/0/1
[HP-vlan2] port GigabitEthernet 1/0/2 to GigabitEthernet 1/0/5

A primeira opg¢do, como mostra a Figura 15, é dentro da VLAN na qual o
usuario quer que a porta fique. Podendo ser configurada uma porta por vez ou um

intervalo de portas.

@l Telnet 192.168.250.1 | ]

[HP linterface GigahitEthernet 1-8-6
[HP-GigabhitEthernetl 8.6 lport access vlan 2
[HP-GigabitEthernetl/B-61]

Figura 16 - Configuracéo de porta acess pela porta
Fonte: Print screen da tela do prompt de comando.

[HP] interface GigabitEthernet 1/0/6
[HP-GigabitEthernet1/0/6] port access vlan 2

A segunda opcédo, como mostra a Figura 16, é dentro da porta que deseja
colocar a VLAN, nessa opc¢éo primeiramente entra-se na porta desejada e configura

a porta access na VLAN.

o Trunk

A porta trunk € a porta utilizada como entrada e saida do switch, ela é a
porta que ndo tem uma VLAN especifica passando por ela, pois podem passar todas
as VLAN ou um determinado grupo de VLAN desejado.
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G Telnet 192.168.250.1 B

[HPlinterface GigabhitEthernet 1-80-7
[HP-GigabhitEthernetl B-7lport link—-type trunk
[HP-GigahitEthernetl B-71port trunk permit vlan all

Flease wait
[HP—GigahitEthernetl  B-71_

Figura 17 - Porta trunk
Fonte: Print screen da tela do prompt de comando.

[HP] interface GigabitEthernet 1/0/7
[HP-GigabitEthernet1/0/7] port link-type trunk
[HP-GigabitEthernet1/0/7] port trunk permit vian all

A porta trunk para ser configurada deve-se obrigatoriamente estar na
porta desejada, logo depois abra um link na porta do tipo trunk, em seguida é
necessario determinar quais VLANs vao poder trafegar por ele, podendo ser todas
as VLANs, como mostra a Figura 17, ou escolher um grupo de VLANs desejado, a
Unica diferenca é que em vez de colocar permit vlian all coloca-se o nimero da VLAN

desejada.

o Hibrida

A porta hibrida como o préprio nome ja sugere é uma juncdo dos dois
tipos anteriores, onde podem passar varias VLANSs por ela, mas ela tem uma VLAN
prioritaria. Conforme apresentado na Figura 18:

&l Telnet 192.168.250.1 =] B et

[HPlinterface GigabhitEthernet 1-8-8
[HP-GigabhitEthernetl B-8 lport link-type trunk
[HP-GigabitEthernetl B-8 Iport trunk permit vlan all

Fleaze wait
[HP-GigabitEthernetl/8-8 lport trunk puvid vlan 2
[HP-GigahitEthernetl 8.8 1

Figura 18 - Porta hibrida
Fonte: Print screen da tela do prompt de comando.

[HP] interface GigabitEthernet 1/0/8
[HP-GigabitEthernet1/0/8] port link-type trunk
[HP-GigabitEthernet1/0/8] port trunk permit vian all
[HP-GigabitEthernet1/0/8] port trunk pvid vlan 2
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Essa porta também tem que ser configurada obrigatoriamente de dentro
dela, definindo o link tipo trunk na porta e criando uma permissao para todas as
VLANS, ou um grupo especifico passarem por essa porta, mas com uma diferenca
que é a criacdo de um pvid (id prioritario) de uma VLAN especifica.

Esse modelo de porta € utilizado quando precisa-se comunicar com um
determinado equipamento no qual ha a necessidade de trafegar mais de uma VLAN
e 0 equipamento ndo tem um interpretador de VLANs. Um exemplo disso sdo os
switches ndo gerenciaveis, no qual é necessario passar mais de uma VLAN para
ele, VOIP e internet, por exemplo, mas ele ndo consegue interpreta-las, assim €&
passado por uma porta trunk as VLANs necessérias colocando um pvid na VLAN

prioritaria, a de internet.

e Criacao de usuario

Os switches vem de fabrica com um usuario padrao configurado, o
usuario admin com a senha em branco. Por motivo de seguranca é sempre ideal que
seja criado um usuario novo com uma senha segura. Conforme apresentado na

Figura 19

& Telnet 192.168.250.1 =] B et

[HP1local—user gti

Hew local user added.

[HP-1user—gtilpassword cipher teste2B@1?
[HP-luszer—gtilauthorization—attribute level 3

[HP-1luser—gtilservice—type telnet terminal
[HP-luzer—qgtilservice—type ueh
[HP-1user—qgtil_

Figura 19 - Criacdo de usuério
Fonte: Print screen da tela do prompt de comando.

[HP] local-user gti

[HP-luser-gti] password cipher teste2017
[HP-luser-gti] authorization-attribute level 3
[HP-luser-gti] service-type telnet teminal
[HP-luser-gti] service-type web

Esse comando cria um usuario local, diferente do ja existente, ele permite
colocar uma senha criptografada, que depois de criada ndo pode ser visualizada,

atribui a autorizacdo méxima ao usuario para que ele possa fazer qualquer
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configuragdo que desejar. E, por ultimo, habilita permissédo ao usuério usar conexdes
de telnet e web. Se esses dois ultimos comandos ndo forem feitos o usuario s6

podera acessar as configuragcfes do switch através da porta console.

e Apagando comandos

Assim como um operador logico, para apagar um comando do switch
deve-se negar o comando. Ou seja, usa a mesma sintese do comando que se
deseja apagar com a diferenca que € colocada a tag undo antes do comando, como

mostra a Figura 20:

Telnet 192.168.250.1 =

[HP lundo vlan 8 a
[HPJundo local—user gti

[HP1_

Figura 20 - Apagando comandos
Fonte: Print screen da tela do prompt de comando.

[HP] undo vlan 8
[HP] undo local-user gti

4.3. Comandos secundarios

Agora sera listado comandos Uteis, mais que ndo Sa0 necessarios para o

funcionamento dos switches.
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e Cabecalho de switch

- ' -
&l Telnet 192.168.250.1 " e

L —
[HP]1 header login
Please input banner content. and guit with the character "x°.

IF GOIANO — CAMPUS MORRIMHOS

SWITCH 3COM-HE: IFGOIANO_EDU.BR
RESPONSAUVEL: GETEC ~ E-MAIL: gti.mhosPifgoiano.edo.br

Localizacao: Brl5%2 km 633 zona rural
Morrinhos — Go.

CUIDADO® **
PROIBIDO ACESS0. TODAS AS OPERACOES SA0 MOMITORADAS.

Figura 21 - Cabecalho do switch
Fonte: Print screen da tela do prompt de comando.

[HP] header login %
Escrever tudo o que deseja no cabecgalho.
%

A Figura 21 mostra o comando que cria um cabecalho para o switch que
aparece toda vez que for feito um acesso ou uma tentativa de acesso nele. Pode ser
colocada qualquer coisa que desejar, como informagfes de seguranca, como no

exemplo.

e Nomear switch

Bl Telnet 192.168.250.1 (=] B s

[HP lsysname TCC
[TCC] -

Figura 22 - Comando para nomear um switch
Fonte: Print screen da tela do prompt de comando.

[HP] sysname TCC
[TCC]

A Figura 22 mostra o comando sysname que basicamente da um nome

ao switch, podendo assim facilitar a identificagdo no mesmo na rede.
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4.4. Formatacao de switches

Um comando que é necessario € a formatacdo de um switch gerenciavel.
N&o é uma formatacado realmente falando, pois ndo é apagada toda a memoria do
switch, até porque se isso acontecer sera um sério problema, pois geralmente o
usuario ndo tem o arquivo do sistema embarcado para reinstala-lo. Na verdade o
que € feito e a exclusdo do arquivo de configuracdo do switch, todas as
configuragdes que sao feitas nos switches séo guardadas dentro de um arquivo com
extensdo ponto cfg dentro da memoria flash do switch.

As Figuras 23 e 24 mostram 0s passos para ser feita a exclusao do

mesmo:

r@ COML - PuTTY

Figura 23 - Formatacao do switch parte 1
Fonte: print scream do PuTTY

A conexdo com o switch deve ser feita através da porta console, assim
como foi a primeira configuracdo. O switch deve ser inicializado depois de ser feito

assim a conexao via porta console, ou a conexado pode ser feita e o switch ter sido
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reiniciado, assim que ele inicializar aperte as teclas Ctrl+B, ndo espere que a
mensagem apareca, pois ela aparece muito rapido.

ApOs isso aparecerda o menu de boot, nesse menu ha diversas opgdes
entre elas a de numero 4, delete file from flash. Digite 4 e aperte enter.

E# COML - PuTTY -

Figura 24 - Formatacao de switch parte 2
Fonte: print scream do PuTTY

Com isso aparecera um lista com todos 0s arquivos presentes na
memoria flash do switch, como mostra a Figura 24. Nessa lista ha o arquivo
startup.cfg, confira qual o ID desse arquivo, no caso da imagem acima é o ID 7,
certifique-se que realmente quer fazer isso pois depois de apagado ndo tem como
recuperar essas configuracdes, se realmente deseja isso digite 7 e clique em enter.
Assim foram apagadas todas as configuracfes feitas nesse switch. Apos isso e so

reiniciar o switch que ele voltara ao estado de fabrica.
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4.5. Empilhamento de switches

Os switches de distribuicdo dentro datacenter precisam trabalhar em
paralelo (empilhado), como se fossem um s6 switch, para que assim ndo haja
guedas na rede. Os switches sdo comumente empilhados como mostrado na Figura

25, no qual o switch core se interliga ao switch de distribuicdo um, o distribuicdo um

€ ligado aos dois e assim sucessivamente.

HP A5120 (JEOB9A)
Switch utilizado com core

HP V1910 48G (JEOO9A)
Switch de distribuicdo 1

Wﬂi‘.‘fi‘tm‘r&l@;?f ©| HP V1910 48G (JEOO9A)
vevvvvey servrrey mmmm Switch de distribuicéo 2

HP V1910 48G (JEOO9A)
Switch de distribuicdo 3

[ .'d‘n'i‘n'd‘i"t] y
senwwwww PPYEY Y U PR

— ol HP V1910 48G (JEO09A)
- Switch de distribuicédo 4

] aaaas aasaaaan ™ . ©] HPV191048G (JEO09A)
L'_!!_I_'_'_'_' USRS N m:':':-ﬂ o 0 e g Switch de distribuicdo 5

Figura 25 - Empilhamento de switches mais utilizado
Fonte: Desenvolvido pelo autor do trabalho

Porém nesse sistema de empilhamento ha uma falha, se um dos switches
do meio do empilhamento falharem todos os switches apds aquele que falhou param
de se comunicar e a rede para de funcionar.

No decorrer da implementacao da rede utilizada como material de estudo
desse relatorio foi utilizado um sistema de empilhamento diferente. No qual é

adicionado uma segunda ligacdo do switch core ao ultimo switch do empilhamento.
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Como mostrado na Figura 26, criando assim uma segunda rota para os dados da

rede, na qual pode ser utilizada se um dos switches do meio falhar, ndo havendo

assim queda na rede.

"'ﬁ'ﬂ'ﬂ'ﬁ' Im.'f.] &

HP A5120 (JEOB9A)
Switch utilizado com core

HP V1910 48G (JEOD9A)
Switch de distribuicédo 1

HP V1910 48G (JEOOSA)
Switch de distribuicédo 2

HP V1910 48G (JEOO9A)
Switch de distribuicéo 3

T T T 3T 3T
PP ENEE ¥

[a'h"‘i'rf-
PSSR

HP V1910 48G (JEOO9A)
Switch de distribuicéo 4

[ HP V1910 48G (JEOO9A)
——— Switch de distribuicéo 5

distribuicdo

Segunda ligagdo do switch
core ao ultimo switch de

Figura 26 — Empilhamento de switches utilizado na rede objeto de estudo.
Fonte: Desenvolvido pelo autor do trabalho
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5. Conclusao

Este trabalho teve como objeto difundir um pouco o uso de VLAN aliada a
switches gerenciaveis e demonstrar um pouco de como é feito a configuracdo de
switches para assim facilitar futuras implementacoes de VLANs em outras redes.

Para isso foram demonstrados conceitos basicos de VLAN e switches
gerenciaveis para uma facil compreensao, e exemplificar como foram configurados
os switches da rede do Instituto Federal Goiano — Campus Morrinhos utilizando
redes VLANS.

Apoés os estudos tanto para a configuracdo dos switches quanto para a
complementacdo da escrita desse trabalho percebeu-se que essa é uma tecnologia
bastante (til para o aumento da seguranca e para a organizacao da rede, e que esta

bem difundida nas grandes redes de comunicacao.

5.1. Sugestbes Para Trabalhos Futuros

e Implementacgdo de VLANS responsivas.

Com as configuracfes atuais cada porta de rede fica atrelada a uma Unica
VLAN, implementando VLANSs responsivas isso irA mudar, a diferenca € que nas
VLANS responsivas a VLAN fica vinculada ao computador que esta na rede e ndo na
porta do switch. Possibilitando assim o acesso a mesma VLAN pelo computador,

independendo do ponto da rede, deixando assim a rede mais dinamica.
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GLOSSARIO

Endereco MAC: (Media Access Control) € um endereco fisico associado a placa de
rede do computador, ndo ha dois enderecos MACs iguais ho mundo. E o que
identifica unicamente um computador dentro de uma rede;

Gateway: € um equipamento intermediario geralmente destinado a interligar redes,
dominios de colisdo ou ate mesmo traduzir protocolos;

Hub: equipamento com funcéo de interligar varios computadores em uma rede;
IEEE: Instituto de Engenheiros Eletricistas e Eletrbnicos € uma organizacao
profissional sem fins lucrativos, fundada nos Estados Unidos, que tem como meta

promover conhecimento no campo de engenharia elétrica, eletrdnica e computacao;

IP ou endereco IP: é uma identificacdo de um dispositivo em uma rede local ou
publica;

LAN: Local Area Network (rede local), € um conjunto de computadores conectados
entre eles por um rede dentro de um pequena area geografica;

Prompt de Comando: € um interpretador de linha de comando de sistemas
baseados no Windows NT;

PUuTTY: é um software de emulacado de terminal, gratis e de cédigo livre;

Switch: equipamento utilizado basicamente para conexao e filtragem de dados entre
duas ou mais estacdes de trabalhos em redes de computadores;

Switch core: equipamento mais robusto e potente, com maior poder de
processamento, utilizado para ser o cerne de toda a rede de dados, responsavel por
ser a ligacao entre todas as redes e das redes a rede externa (internet);

Switch de distribuicdo: equipamento ligado diretamente ao switch core responsavel
por levar as redes aos demais equipamentos na rede, outros switches ou
computadores;

Telnet: é um protocolo de rede, utilizado para acessar um equipamento, seja eles
computadores ou equipamentos de rede, remotamente.
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ANEXO A — Topologia darede de switches gerenciaveis HP

CSI

LAB 04

LAB 02

DATACENTER

BACKBONE DE FIBRA

LAB. DE CARNES
cIs SRR AR AR P T Py
(L5 R RS T S T Ty
BIBLIOTECA
F EE FEER P v (T

ISA

EXTENSA
R R AR P i

Figura 27 - Topologia da rede de switches gerenciaveis HP
Fonte: Desenvolvido pelo autor do trabalho
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