INSTITUTO FEDERAL GOIANO — CAMPUS MORRINHOS
CURSO SUPERIOR DE TECNOLOGIA EM SISTEMAS PARA
INTERNET

DANIEL GUERRA BARRELIM

USO DE FERRAMENTAS DE RECUPERAGAO DE ARQUIVOS EM
SISTEMAS NTFS E FAT32

MORRINHOS - GO
2016



DANIEL GUERRA BARRELIM

USO DE FERRAMENTAS DE RECUPERAGAO DE ARQUIVOS EM
SISTEMAS NTFS E FAT32

Monografia apresentada ao  Curso
Superior de Tecnologia de Sistemas para
Internet do Instituto Federal Goiano -
Campus Morrinhos, como requisito parcial
para obtencado de titulo de Tecndélogo em
Sistemas para Internet.

Area de concentragdo: Sistemas
Operacionais.

Orientador: Prof. Dr. Fernando Barbosa

Matos.

MORRINHOS - GO
2016



Dados Internacionais de Catalogagé&o na Publicacg&o (CIP)
Sistema Integrado de Bibliotecas — SIBI/IF Goiano Campus Morrinhos

B271u Barrelim, Daniel Guerra.

Uso de ferramentas de recuperacao de arquivos em
sistemas NTFS e FAT32 / Daniel Guerra Barrelim. —
Morrinhos, GO: IF Goiano, 2016.

140 f. :il. : color.

Orientador: Dr. Fernando Barbosa Matos.

Trabalho de concluséo de curso (graduacao) —
Instituto Federal Goiano Campus Morrinhos, Curso de

Tecnologia em
Sistemas para Internet, 2016.

1. Recuperacéao de arquivo. 2. Exclusao de
arquivo. 3. Formatacao de arquivo |. Matos, Fernando
Barbosa. Il. Instituto Federal Goiano. Curso de
Tecnologia em Sistemas para Internet. Ill. Titulo

CDU 004.45(043)




DANIEL GUERRA BARRELIM

USO DE FERRAMENTAS DE RECUPERAGAO DE ARQUIVOS EM

SISTEMAS NTFS E FAT32

Data da defesa: 22/01/2016

Resultado:

BANCA EXAMINADORA ASSINATURAS

Prof. Dr. Fernando Barbosa Matos Prof. Dr.

Instituto Federal Goiano — Campus Morrinhos

Prof. Msc. Marcel da Silva Melo Prof. MSc

Instituto Federal Goiano — Campus Morrinhos

Marcos Vinicius Santana  Tecg®

Instituto Federal Goiano — Campus Morrinhos

MORRINHOS - GO
2016



DEDICATORIA

Dedico este trabalho de conclusao a Deus, a meus pais, por todo o apoio e amor a

mim dedicados, ao meu orientador e a minha namorada Poliana Marques Campos.



AGRADECIMENTOS

Agradeco ao meu orientador, Prof. Dr. Fernando Barbosa Matos
pelo apoio e encorajamento continuos no decorrer da pesquisa.

A todos os professores do curso Tecnologia em Sistemas para
Internet.

Um agradecimento especial ao meu amigo Breno Rodrigues de
Sa, por toda a ajuda a mim cedida.

Agradeco também a todos os meus amigos, que participaram
comigo desta etapa, de forma direta ou indireta.

Agradegco aos membros da banca, parte essencial desse
momento, em especial ao amigo Marcos Vinicius Santana pela amizade e ajuda na
escolha do tema.

Agradeco também ao meu cachorro Spike, por ndao ter comido

meu trabalho, e ao meu notebook, por ndo ter quebrado durante o estudo.



"Néo ha nada mais insano do que fazer as
coisas sempre da mesma maneira e esperar
que o0s resultados sejam diferentes.”

(Albert Einstein)



RESUMO

A recuperagéao de arquivos perdidos é uma tematica importante na atualidade. Com a
facilidade de obtencao desta tecnologia, gerando a perca de dados devido a falta de
nao se realizar um backup de seus dados. Devido a isso, softwares de recuperacao
de arquivos se tornam cada dia mais comuns, em busca da recuperagcao de memarias
ou documentos importantes. Programas como o Recuva, Test Disk e PC Inspector File
Recovery surgem nesse cenario para solucionar tais problemas. A tematica do
trabalho é fazer uma analise sobre os principais softwares gratuitos presentes no
mercado, em casos de exclusdo e formatacdo acidental. Apds isso, mostrara os
resultados obtidos, fazendo um comparativo entre eles, avaliando o desempenho dos

aplicativos em cada tipo de arquivo: imagens, audio, documentos e videos.

Palavras-chave: recuperacao de arquivos; exclusao; formatacao; backup.

ABSTRACT

The recovery of lost files is an important issue in present. With the ease of obtaining
this technology, not backing up your data. Because of this, file recovery software
becomes increasingly common, seeking recovery of important memories or
documents. Programs like Recuva, Test Disk and PC Inspector File Recovery arise in
this scenario to solve such problems. The theme of the work is to make an analysis of
the major software free on the market in case of accidental deletion and formatting.
After that, it will show the results obtained by making a comparison between them,
evaluating the performance of applications on each file type: images, audio,

documents and videos.
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1  INTRODUCAO

O tema a ser tratado neste trabalho de concluséo é uma avaliagao pratica
dos principais softwares de recuperagao de arquivos presentes no mercado. A escolha
do tema se justifica pelas constantes mudangas tecnolégicas, que, por muitas vezes,
ndo sdo acompanhadas pelos usuarios médios. Afinal, com tanta tecnologia
disponivel, nem sempre o usuario consegue utilizar bem todas as ferramentas
disponiveis em seu produto. Um erro comum € o arquivamento de documentos, fotos,
audios e videos nos dispositivos sem a realizagdo de uma copia de segurancga.

Quando alguns desses arquivos € perdido, o usuario fica frustrado,
buscando maneiras de recuperar seus dados. Nesta situagao que o estudo do tema
realizado ira ser aplicado, pois em algumas situagdes ocorrem a perca de dados
importantes e a necessitando a recuperagao deste. Para isso, o trabalho trara alguns
dos programas mais utilizados na recuperagéo de arquivos.

O objetivo geral do trabalho € avaliar os principais programas gratuitos
existentes no mercado, estabelecendo um comparativo entre eles. Com este
comparativo, objetivamos especificamente determinar qual a ferramenta que obteve
melhor desempenho em cada cenario, além de determinar quais as midias em que
essas ferramentas foram utilizadas.

A metodologia do trabalho é pesquisa bibliografica, realizada em livros, e-
books, artigos, sites de tecnologia, revistas e publicagdes académicas. Possui carater
qualitativo, ao listar os programas mais utilizados para o tema.

O trabalho sera dividido em capitulos. O primeiro, € a introducéo do tema,
que listara os principais tépicos abordados. O segundo capitulo discorrera sobre os
sistemas de arquivos, um conjunto de estruturas, utilizadas pelo sistema operacional
para controlar o acesso ao HD. Também discorrera sobre os tipos de formatacao
existentes: a fisica e l6gica, além de demonstrar como funcionam os clusters em cada
sistemas de arquivos. Os sistemas de arquivos abordados no trabalho serdo: FAT16,
FAT32, NTFS e HPFS.

O terceiro capitulo falara sobre as midias de armazenamento de dados,

esbocga a origem dos principais dispositivos de armazenamento, como os: disco rigido,
22



cds, dvds, blu-rays, entre outros.

O quarto capitulo traz a escolha das ferramentas utilizadas no trabalho,
Cinco foram as ferramentas escolhidas. Sao elas: Recuva, Test Disk, Photorec, PC
Inspector File Recovery e Disk Drill. Além delas, também sera utilizado o Live CD do
Linux, ja que este, também faz recuperacdo em arquivos. No apéndice deste trabalho,
sera apresentada a maneira de executar as ferramentas, incluindo os locais onde os
arquivos recuperados sao salvos.

O quinto capitulo mostrara os resultados obtidos em cada programa, em
dois cenarios: uma formatacao acidental e uma exclusao acidental. Os resultados
seréo divididos em quatro categorias: recuperados, recuperados parcialmente, n&o
recuperados e falsos positivos, sendo que essas categorias serdo explicadas de
maneira completa no decorrer do trabalho.

Por fim, na conclusdo deste trabalho sera apresentado os resultados
obtidos com a pesquisa, em especial com os dados obtidos através dos experimentos

realizados.
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2 SISTEMAS DE ARQUIVOS

Pode-se definir sistema de arquivos como a maneira utilizada pelo Sistema
Operacional para controlar seu acesso ao disco rigido. Ou seja, o sistema de arquivos
€ um conjunto de estruturas logicas, que objetiva determinar como todas as
informacgdes serdo acessadas, copiadas, alteradas, nomeadas e apagadas. Segundo
Morimoto (2002): “um sistema de arquivos € um conjunto de estruturas légicas e de
rotinas, que permitem ao sistema operacional controlar o acesso ao disco rigido.
Diferentes sistemas operacionais usam diferentes sistemas de arquivos.”

Cada sistema operacional (SO) utiliza um sistema de arquivos diferente,
por exemplo: o Windows 8.1 utiliza o sistema de arquivos NTFS, ja o Ubuntu® por
padrao utiliza o Ext4. No entanto, a forma como o SO visualiza os dados armazenados
€ completamente diferente do ponto de vista da controladora do disco rigido. O SO
visualiza uma lista com os clusters? e seus respectivos enderegos, ou seja, quando
existe a necessidade de se ler um arquivo, o SO nao se preocupa em localizar em
qual trilha e setor que estad armazenado, apenas enviando o endereco onde o cluster
se encontra. Dessa forma, a propria controladora do disco realiza o trabalho de
localizar o arquivo (MORIMOTO, 2007). Antes que os dados sejam armazenados e
lidos de forma organizada, o HD precisa ser formatado. Dois sdo os tipos de
formatacao: formatagéo fisica e légica.

Na formatacéo fisica, o equipamento é formatado na fabrica, dividindo o
HD em trilhas, setores e cilindros. Além disso, também sao gravadas as marcagdes
servo. Isso possibilita que a placa logica possa posicionar de forma correta a cabega
de leitura do HD. Esse tipo de formatacao utiliza maquinas especiais, e nela também
sdo adicionadas restricbes ao firmware® do drive impedindo a placa logica de fazer
qualquer tipo de alteragdo nas areas reservadas. Com isso, torna-se impossivel

reformatar fisicamente um HD atual. Alguns modelos antigos, tais como HDs “pré-

!Ubuntu: é um sistema operacional de codigo aberto, baseado em Debian, pautado segundo as normas
de software livre.

2Clysters: sao as menores unidades de alocagao de arquivos que os sistemas operacionais conseguem
reconhecer.

3 Firmware: é um conjunto de instrugdes operacionais programadas diretamente no hardware, para seu
funcionamento.
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ATA” ST4-506 e ST-412, porém, necessitavam ser periodicamente reformatados
fisicamente. Tal formatacdo era necessaria devido as mudangas de temperatura e
vibragdes causadas pelo motor de rotagao, embora em alguns casos, ocorressem até
mesmo pelas proprias operagdes de leitura e gravacao. Essas alteragdes faziam com
que as posig¢des das trilhas na midia magnética ficassem desalinhadas, dificultando a
leitura dos dados pela cabecga de leitura. Com isso, uma reformatacéo fisica se tornava
necessaria, para realinhar as trilhas, setores e cilindros. No caso dos HD’s atuais, a
placa controladora compensa os eventuais desvios apenas calibrando o movimento
do seu braco de leitura (MORIMOTO, 2007).

Diferentemente da formatagéo fisica, a formatacdo logica é realizada
através de software e pode ser realizada quantas vezes forem necessarias,
adicionando as estruturas que serdo utilizadas pelo SO. Entretanto, ao reformatar o
HD, é necessaria a realizagdo do backup, ou seja, criar uma copia de seguranga dos
dados, ja que estes dados acabam sendo perdidos durante a formatagéo. Caso os
dados sejam perdidos, entretanto, existem ferramentas que permitem a recuperagao
dos mesmos. Em qualquer SO, tanto Windows® como Unix®, o primeiro setor da
primeira trilha fica reservado para o boot, que tem como finalidade carregar o SO na
memoéria. (MORIMOTO, 2002)

Ap0s realizar as formatagdes o proximo passo € o sistema de arquivos, que
define como o conjunto de estruturas légicas permitem ao SO organizar e otimizar seu

acesso ao HD.

“Conforme cresce a capacidade dos discos e aumenta o volume de arquivos
e acessos, esta tarefa torna-se mais e mais complicada, exigindo o uso de
sistemas de arquivos cada vez mais complexos e robustos. Existem diversos
sistemas de arquivos diferentes, que vao desde sistemas simples como o
FAT16, que utilizamos em cartdes de memoria, até sistemas como o NTFS,
EXT3g6654 e ReiserFS, que incorporam recursos muito mais avangados.”
(MORIMOTO, 2002)

No Windows existem poucos sistemas de arquivos. Séo eles: o FAT16,
FAT32, NTFS e HPFS. O FAT16 € o mais antigo, sendo utilizado junto com o0 MS-DOS,

enquanto o NTFS é o mais complexo e atual. O HPFS é suportado em apenas

4 ST: Antigamente chamado de Shugart Technology, atualmente Seagate Technology, empresa
responsavel pela fabricagdo dos HDs

5 Windows: é um Sistema Operacional Multitarefa.

6 Unix: é um Sistema Operacional, e foi um dos primeiros a introduzir conceitos de multitarefas,
multiusuarios e de portabilidade.
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algumas versdes do Windows (NT 3.1, 3.5 e 3.51), acompanhado do FAT32 que foi
utilizado no Windows 98 e 2000 (MORIMOTO, 2002).

Quando armazena arquivos no HD, o SO possui uma estrutura de dados
que possibilita aos sistemas de arquivos localizarem os clusters que estao livres.
Geralmente, essa estrutura utiliza uma lista ou tabela, que informa quais os clusters
que estao livres ou ndo para que se possa armazenar um novo arquivo. Essa tabela
esta associada a um cluster do disco, sendo representado por um bit que pode ser 0
(Zero) ou 1. O 0 representa que o cluster esta livre, enquanto o 1 representa o cluster
como ocupado. Assim o SO possui um controle sobre o disco, relacionando quais
arquivos estdo em cada cluster e gerenciando o que pode ser feito, como por exemplo:
alocagao contigua, alocacado encadeada, alocagao indexada (TANENBAUM, 2004)

No método de alocacao contigua, as informagdes sdo armazenadas em
clusters sequencialmente dispostos. Isso permite ao sistema localizar o arquivo
através do endereco do primeiro cluster e da sua extensao, facilitando a localizacéo e
o controle dos mesmos, tornando a leitura dos arquivos mais eficiente. A Imagem 1
mostra que cada arquivo tem uma quantidade de cluster utilizados, o que gera um
bloco de arquivo. (TANENBAUM, 2004).

Deve-se observar que cada arquivo tem inicio no comeco de cada bloco,
como por exemplo o arquivo D.html, que possui o tamanho de 7 blocos, tendo inicio

no cluster 1 e terminando no cluster 7.

Diretorio Tam Inicio
At 8 17
B.pdf 3| 14
C.ipg (i ]
D.htmi 7 1

Imagem 1. Demonstra como os arquivos sdo armazenados de acordo a alocagédo contigua. Fonte:
Luiz A. P. Lima Jr. — PUCPR-Escola Politécnica.

A maior desvantagem desse tipo de alocacdo de arquivos acontece ao
apagar um arquivo. Com isso, o bloco ficara vago, fato que deixara uma lacuna de
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clusters livres no disco. O maior problema acaba acontecendo a longo prazo, ja que
apoOs varias gravagdes e delegbes de arquivos, o disco ficara cheio de lacunas.
Quando um novo arquivo for salvo, sera necessario localizar uma lacuna adequada
com a quantidade exata ou maior de clusters vagos, para que, assim 0 arquivo seja

salvo, conforme exemplificado na Imagem 2.

Diretorio Tam  Inicio
At 5 [ 17
B.pdf 3|14
C.ipg 6| 8
D.htm 7

| loslslonlolilonlon] | | 0 1 1 1 [ [NSSSN | [ |

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Imagem 2. Lacuna de cluster vagos, deixada apoés a delecdo do arquivo C.jpg Fonte: Luiz A. P. Lima
Jr. — PUCPR-Escola Politécnica.

Deve-se reparar que o arquivo C.jpg foi apagado do disco, entdo acabou
deixando uma lacuna de clusters vagos na area que ele ocupava. (TANENBAUM,
2004). A Figura 2 aponta que um ponto viavel na utilizagdo da alocagao contigua é
através da utilizacdo de CD-ROMs. Dessa forma, os arquivos que serao gravados no
disco sdo conhecidos com antecedéncia, nunca se alterando durante o uso do sistema
de arquivos do CD-ROM.

Ja na alocagéo por lista encadeada, o arquivo pode ser organizado como
um conjunto de clusters que sao ligados logicamente no disco, independente da sua
localizacéao fisica. A primeira palavra de cada cluster é utilizada como um ponteiro para
o cluster seguinte do arquivo e assim sucessivamente. O restante do cluster é utilizado
para os dados.

Neste método, todos os clusters sao utilizados, ndo havendo perca de
espaco. Com isso, para se manter a entrada do diretério, basta apenas armazenar o
endereco do primeiro cluster. Assim como na alocagao encadeada, existe um acesso
aleatério que acaba prejudicando seu desempenho, e o deixando muito lento
comparado com a alocacdo contigua. Entretanto, esse problema pode ser resolvido

ao criar-se uma tabela na memdria, adicionando cada palavra de ponteiro de cada
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cluster, como no sistema de arquivos FAT, que sera estudado a seguir (TANENBAUM,
2004), conforme a Imagem 3.

Bloco Fisico

[ I—p
Bloco 0 Bloco 1
do do
Arquivo Arquivo
3 5

Imagem 3. Cluster utilizados para o armazenamento de um arquivo, note que cada bloco utiliza um

Bloco Fisico

A
3 5K — Inicio do Arquive

ponteiro para o proximo bloco. Fonte: Daniel G. Barrelim.

De acordo com a imagem, o arquivo em questdo tem inicio no cluster 3,
partindo para o cluster 5, apontado pelo espaco anterior. Ja o cluster 5 aponta para o
cluster 2, que aponta para o cluster 6. O cluster 6 possui um parametro informando o
final do arquivo, representado pelo “-1”, que informa um numero invalido no bloco
(TANENBAUM, 2004).

Segundo Tanenbaum (2003), “é concebivel que a tabela possa ser alocada
em memoria paginavel, mas, mesmo assim, ela ocuparia muito espago de memoria
virtual e de espaco em disco gerando também um trafego extra de paginagao”.

Na alocacao indexada ou i-nodes (index-node), cada arquivo € associado
a uma estrutura de dados chamada i-node (index-node). Esse tipo de alocagao é uma
forma de resolver o problema que a alocacao por lista encadeada possui. Ela relaciona
em um indice os enderecos de memoria que o arquivo esta utilizando, o que facilita o
acesso aos blocos. Dessa forma, ndo é necessario se percorrer todos os blocos de
forma sequencial, ja que seus respectivos enderegos estdo armazenados em um
indice. Este tipo de alocagao é utilizado em sistemas Linux (TANENBAUM, 2004).

De acordo com Tanenbaum (2009), se a estrutura tiver um espaco para
uma quantidade “x” de enderecos, o ultimo endereco de disco sera reservado para um
novo endereco no qual ele contera mais enderecos de blocos. Como a imagem

Imagem 4 demonstra:
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of:fog:jafsgefrRe

Imagem 4. O Arquivo do bloco 3 possui um ponteiro para o bloco 7, onde os restantes dos dados

estdo alocados. Fonte: Daniel G. Barrelim.

2.1 FAT - (File Allocation Table)

FAT é uma sigla oriunda de File Allocation Table (Tabela de Alocagao de
Arquivos). E um sistema de arquivos que foi inicialmente utilizado no sistema
operacional MS-DOS. Sua primeira versao foi criada em 1977, sendo chamada de
FAT 12. Logo depois surgiram o FAT16, FAT21 e também o exFAT (ALECRIM, 2011).

Um dos maiores problemas do FAT é a sua segurancga, ja que nesse
sistema qualquer usuario pode acessar os arquivos armazenados em disco. Esse
sistema de arquivos nao consegue atribuir permissées individuais (GUGIK, 2009). O
sistema FAT nao trabalha de forma direta com cada setor, € sim com um conjunto de
setores que recebe o0 nome de cluster. Se um HD tiver setores de 512 Bytes, e possuir
tamanho de 10 Kb, ele utilizara cerca de 20 setores e dez clusters. Cada cluster
ocupara dois setores, e quando é necessario acessar um arquivo, o FAT
primeiramente descobrira em qual setor o arquivo se encontra.

Na Imagem 5, um arquivo de tamanho de 10 Kb, com cluster 4 Kb, acaba
utilizando trés cluster, mas o terceiro esta utilizando apenas metade, ja que os dois

primeiros clusters ocupam 8 Kb, restando apenas 2 Kb para o terceiro cluster.

29



Arguivo de Tamanho de 4KB

3

Imagem 5. Exemplo de alocagdo de um arquivo de 10KB, utilizando 3 clusters. Onde o terceiro tem
uma sobra de espaco, devido ao uso de apenas uma pequena quantidade de dados. Fonte: Daniel G.

Barrelim.

O Setor de Boot tem inicio logo apds o Post’ realizar os testes, sendo
responsavel por dois componentes importantes. O primeiro € o bootstrap®, que é
responsavel por iniciar o SO, independente de qual sistema de arquivo esteja
utilizando. Normalmente se utiliza um gerenciador de boot, como o NTLDR® ou o
GRUB*°, que tem como fungdo de mostrar uma lista com os SO instalados. O primeiro
setor do HD é reservado para armazenar as informagdées onde o SO se localiza,
permitindo  a BIOS!! iniciar seu carregamento. Geralmente também estdo gravadas
algumas mensagens de erros (MORIMOTO, 2002).

O Bootstrap é responsavel por utilizar os primeiros 446 bytes do MBR*?. Os
66 bytes restantes armazenam a tabela de particbes, que salva as informacdes
relativas ao inicio e fim de cada particdo (MORIMOTO, 2007). Morimoto (2002),
mostra que apos o HD ser formatado e divido em clusters, ele ainda reservara alguns
setores para que possa ser adicionada a FAT. O mesmo serve como um indice,
conforme explicado anteriormente na alocagdo indexada. Esse indice possui o

endereco de cada cluster do disco. Assim o SO tem o controle sobre o disco, sabendo

" Post: Power on self test ou Auto-Teste de Inicializagdo, € uma sequéncia de testes que o hardware
realiza para verificar se o sistema se encontra em estado operacional.

8 Bootstrap: processo de inicializagéo para o carregamento do sistema operacional quando a maquina
¢ ligada.

9 NTLDR: € um componente do S.0. Windows responsavel pela sua carga.

10 GRUB: sigla de Grand Unifield Bootloader, é um gerenciador de boot disponibilizado como software
GNU.

11 BIOS: sigla de Basic Input / Output System ele contém todo o software bésico utilizado para a
inicializagado da placa mée, checar os dispositivos instalados e carregar o S.O.

2 MBR: Master Boot Record ¢ lido pelo BIOS que ira interpretar a tabela de partigdo e em seguida
carrega o Bootstrap.
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qual cluster esta ocupado ou livre. Pode-se localizar qualquer arquivo armazenado e
quando um arquivo é salvo ou deletado a FAT é atualizada. Além da tabela principal,
também possui uma copia de seguranga caso a tabela principal sofra algum dano.

O diretdrio raiz esta alocado no disco, logo apds os setores onde a FAT esta
alocada. Esse diretério possui uma tabela contendo cada arquivo que esta
armazenado no disco. A tabela possui uma entrada, com o nome do arquivo, sua
extensdo, a data de criagdo ou a data de sua ultima alteracéo, seu tamanho em bytes
e também o numero do cluster que o arquivo comega (MORIMOTO, 2002).

Quando um arquivo € apagado, remove-se apenas a entrada do diretério
raiz. Os cluster ocupados aparecerédo vagos para o SO. Quando se grava um novo
arquivo, o sistema procurara o primeiro setor que esteja livre, gravando-o a seguir.
Um problema que surge com o tempo € a fragmentagao, ja que os dados estao
espalhados por todo o disco. O FAT nao possui ferramentas impedir este tipo de
fragmentacado, necessitando, assim, que o disco seja desfragmentado para que os
arquivos sejam gravados em sequencialmente em cluster (MORIMOTO, 2002). Um

exemplo referente ao sistema FAT é a Imagem 6.
) Hord disk

Diretério Raiz

Setor de Boot

FAT
(File Allocation Table)

Sistema Operacional

| Kernel
[ Usuario

Aplicacdo

Imagem 6. Exemplo do funcionamento do sistema de arquivos FAT. Fonte: Daniel G. Barrelim.
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Segundo Morimoto (2002): “Uma curiosidade é que, quando se formata um
disco rigido usando o comando Format, nenhum dado seja apagado, apenas a FAT
principal é substituida por uma tabela em branco. Até que sejam reescritos, porém
todos os dados continuam 1a.”

Como ja foi dito, o FAT 12 foi utilizado nas primeiras versées do MS-DOS
13g também em disquetes. O mesmo recebe este nome por utilizar enderegos que
contém apenas 12 bits para enderecgar os cluster. Esse sistema de arquivo permite o
uso de um total de 4096 cluster, que possuiam 4 Kb, ou seja, acabava permitindo
particbes de apenas 16 Mb. Por ser o inicio da década de 80, o tamanho era
considerado satisfatério, ja que naquela época os discos possuiam cerca de 10 Mb.
O FAT12 também foi muito utilizado em disquetes de 1.44 Mb, e seus cluster possuiam
cerca de 512 bytes (MORIMOTO, 2002).

O FAT16 foi utilizado junto com o MS-DOS e Windows 95%. Também
acabava sendo compativel com o Windows 98 e com alguns sistemas operacionais
utilizados atualmente, tanto Windows quanto Linux. Um outro ponto é que o FAT16
leva este nome por utilizar 16 bits no enderegcamento dos dados, assim como o FAT12.
Além disto o FAT16 pode possuir até 65526 clusters, com no maximo 32 Kb cada. O
mesmo pode utilizar particdes de até 2 Gb, ou seja, se possuir um disco maior que 2G
b, sera necessario particiona-lo*°.

Além disso, € possivel obter clusters menores, mas para isso sera
necessario utilizar também particoes menores. Se forem utilizadas particdes de até
512 Mb, os clusters serdo de 8 Kb. Se possuirem até 1 Gb os cluster serdo de 16 Kb,
e se forem de 2 Gb, que é o tamanho maximo, o cluster tera 32 Kb. Uma
recomendacao € que o FAT16 nao € muito vantajoso na utilizac&do de particbes acima
de 1 Gb, pois com o tamanho dos cluster de 32 Kb o desperdicio acabaria sendo muito
grande. Além disso o FAT16 suporta nomes de arquivos curtos, com apenas 8
caracteres e sua extensdo (MORIMOTO, 2002). A tabela 1 mostra o tamanho de cada

tipo de particdo no FAT 16.

13MS-DOS: ou Microsoft Disk Operating System, é um sistema operacional.

“Windows 95: é um sistema operacional de 16/32bits langado pela Microsoft em 1995.

BParticionar: Dividir ou partir. Particionar e dividir logicamente um HD, em varias outras particbes
I6gicas.
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Tabela 1. Tamanho do cluster utilizado em cada tipo de particdo do sistema de arquivos FAT16.

FAT 16
Tamanho do Cluster Tamanho Maximo da Particdo
2KB 128MB
4KB 256MB
8KB 512MB
16KB 1GB
32KB 2GB

De acordo com Morimoto (2002):

“O Windows NT pode criar e utilizar particoes FAT 16 com cluster de 64 Kb, o
que permite a criagdo de particbes FAT 16 de até 4 Gb. Porém, este ndo é
um bom negécio, pois com cluster tdo grandes, o desperdicio de espago sera
enorme. Apenas o Windows NT 416 e alguns programas formatadores, como
o Partition Magic!” da Power Quest sdo capazes de criar estas particdes e
apenas o Windows NT!® e Windows 2000%° sdo capazes de acessa-las
corretamente.”

(MORIMOTO, 2002)

Para se obter o tamanho maximo de cada parti¢cdo, utiliza-se o seguinte

calculo: 2 elevados a 16 (bits utilizados no enderegcamento) que resulta em 65.536
clusters. Com esse numero maximo de cluster, € multiplicado a capacidade maxima
de cada cluster, que é de 32KB, 65.536 x 32 = 2.097.152 Kb ou 2 Gb (Dantas, 2014).
O FAT32 é o mais recente dos FAT's, levando o mesmo modelo de nome e
utilizando 32 bits para o enderecamento. Esse sistema diminuiu drasticamente o
desperdicio de disco. O FAT32 consegue utilizar particdes de até de 2 Tb, com cluster
de 32 Kb. Possui uma capacidade muito grande para gerir partigdes, o que faz com
que o FAT32 seja lento comparado com o FAT16. Nao possui, também, uma
compatibilidade com outros sistemas operacionais. Como ele foi incorporado no

Windows 95 OSR/2%°, o original Windows 95 ndo consegue enxergar suas partigoes.

BWindows NT 4: é uma das versdes do sistema operacional Windows NT.

Partition Magic: é um programa informatico que permite dividir o disco rigido em diferentes partiges.

BWindows NT: é o nome da familia de sistemas operacionais do Windows voltados ao meio
corporativo. NT vem de New Technology ("Nova Tecnologia"). A primeira verséo é de 1993 e trazia
a funcionalidade de trabalhar como um servidor de arquivos

¥Windows 2000: é um sistema operacional preemptivo, grafico e de facil aprendizagem, foi projetado
para substituir o Windows 95, 0 98 e o NT em todos os computadores e laptops de uso profissional.
Construido sobre o cédigo do Windows NT Workstation 4.0

2Windows 95 OSR/2: é uma outra versdo do Windows 95, chamada de Windows 95 OEM Service
Release 2 (OSR 2), com suporte nativo ao sistema de arquivos FAT32.
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Outro problema drastico, é que o FAT32 n&o consegue armazenar arquivos maiores
que 4GB. Isso levou o sistema FAT32 a ser mais utilizado em pen drives e cartdes de
memorias. Outro ponto a se destacar é que, o FAT32 diferentemente do FAT16,
suporta nomes de arquivos grandes, possuindo até 256 caracteres (MORIMOTO,
2002). A tabela 2 mostra o tamanho dos clusters no FAT 32.

Tabela 2. Tamanho do cluster utilizado em cada tipo de particdo do sistema de arquivos FAT32.

FAT 32
Tamanho do Cluster Tamanho Maximo da Particao
4KB 8GB
8KB 16GB
16KB 32GB
32KB 2TB

Diferentemente da FAT16, a FAT32 ndo possui um numero maximo de
entradas. O diretdrio raiz da FAT32 pode obter qualquer posi¢ao no HD e assim pode-
se estender por quantos setores forem necessarios. Isso possibilita um numero
ilimitado de entradas. Outro ponto é que na FAT32, grava-se duplamente no disco,
como um backup, possuindo duas cépias da tabela de alocag¢ao. Essas tabelas sao
atualizadas com qualquer alteragao dos arquivos (delecéo, criagdao, modificacao).
Caso ocorra um problema com a primeira tabela, se tem a segunda passivel de
correcao (MORIMOTO, 2007).

Como foi estudado a capacidade maxima do FAT32 é de 2 Tb, mas o
calculo da capacidade é realizado de forma diferente do anterior. Quando se realiza o
calculo igual ao FAT16, o resultado obtido € bem maior que o divulgado, ou seja, 2
elevados a 32 (bits de enderegamento), multiplicando o resultado obtido pelo tamanho
dos cluster, que é 32 Kb, fornece um resultado de 128 Tb. Na pratica, porém, o calculo
¢é diferente. Ao utilizar o FAT32 o enderecamento € de 32 bits. Mas para se calcular a
quantidade possivel de cluster, usa-se apenas 28 bits, 0 que acaba resultando em
uma capacidade bem maior que o tamanho maximo utilizado, 2 elevados a 28 (bits de
enderecamento) e multiplicando novamente pelo tamanho maximo do cluster 32 Kb,
resultando em 8 Tb. De acordo com a Microsoft, o FAT32 calcula o numero maximo
de setores e nédo de clusters. Quando se realiza o calculo maximo de setores, 2

elevados a 32 (bits por enderegamento) e multiplicando o resultado pelo tamanho dos
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setores que é de apenas 512bytes (0,5 kilobyte), o resultado sera de 2.147.483.648
Kb, o que representa os 2 Tb de capacidade do disco ou de cada particdo. Os 4 bits
restantes sao utilizados parar indicar o numero de clusters contiguos do primeiro
conjunto de arquivos (DANTAS, 2014).

O sucessor do FAT32 é o exFAT (Extended File Allocation Table), um
sistema de arquivos voltado as crescentes necessidades de armazenamento pessoal
mével. E recomendado para dispositivos flash, tais como: pendrives e cartdes de
memoria, ja que |é e edita arquivos maiores do que 4 Gb, além de criar particbes em
pendrives maiores que 32 Gb. Teoricamente sua capacidade chega até 64ZB (64
Zettabyte).

A grande vantagem do exFAT €& a unidao das melhores caracteristicas do
FAT e NTFS, ainda que isso s6 ocorra nos drives de memoria flash. Entretanto, isso
aumentou a compatibilidade entre varios SO diferentes. No entanto, ele ndo possui
journaling®*, o que aumenta o risco de perda de dados caso o dispositivo seja

removido sem seguranga.

2.2 NTFS (New Technology File System)

O NTFS sigla de New Technology File System, € um sistema de arquivos
iniciado junto com o Windows NT, que foi desenvolvido para o meio corporativo, sendo
um SO mais completo e confiavel. Mas s6 acabou sendo utilizado alguns anos depois,
junto a outras versdes de SO’s da Microsoft, como o Windows 2000, Windows XP,
além de ainda ser utilizado hoje em dia. O NTFS veio para suprir as limitagbes
existentes no FAT (ALECRIM, 2011a).

Diferentemente do sistema de arquivos FAT 16 e FAT 32, o NTFS utiliza 64
bits para poder enderegar os cluster. Isso resulta num valor muito grande para os
enderegcamentos.

Como os setores do HD sao de 512 bytes, os cluster do NTFS também
poderao ser de 512 bytes, independentemente do tamanho da particdo. Mas por outro

2LJournaling: é um recurso que os sistemas de arquivos possuem em que dedicam uma area para
registros, armazenando todas as ag¢des que sao feitas nos arquivos, como gravagao ou alteragdes
dos dados.
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lado, usar cluster de 512 bytes em partigdes muito grandes, o desempenho sera muito
prejudicado, pois o processamento para localizar os dados também sera muito
grande. Por padrdo, o NTFS possui clusters definidos pelo tamanho das parti¢cdes.
(MORIMOTO, 2002). A Tabela 3 mostra o tamanho do cluster no NFTS.

Tabela 3. Tamanho do cluster utilizado em cada tipo de particdo do sistema de arquivos NTFS.

NTFS
Tamanho do Cluster Tamanho Maximo da Particao
512 Bytes 512 MB
1KB 1GB
2 KB 2GB
4 KB 2GB +

As pastas e os nomes de arquivos usam caracteres em Unicode, e nao o
ASCII??2, O Unicode usa 2 bytes em cada caractere, permitindo mais de 65 mil
combinagdes, ou seja, pode armazenar os caracteres em qualquer idioma, tanto
ocidental como oriental. No NTFS a tolerancia a falhas € maior que no FAT. Quando o
sistema de arquivos FAT é desligado ou trava durante as atualizagdes de arquivos, os
arquivos podem ficar inacessiveis, alguns agrupamentos podem ser perdidos, entre
outros problemas. Uma vantagem & quando o sistema identifica setores com defeito,
estes setores sdo marcados automaticamente na tabela de enderegcamento da
particdo. Mas ao particionar o HD, esta lista que contém os setores defeituosos é
perdida (MORIMOTO, 2007).

Alguns recursos interessantes foram adicionados no NTFS 5, como suporte
ao Active Directory?3. Outro recurso acrescentado ao NTFS 5, foi o EFS, ou Encripting
File System (Sistemas de Arquivos com Criptografia), compactar arquivos e cotas de
disco. O EFS criptografa os arquivos e pastas tanto em computadores clientes como
em servidores de arquivos. O EFS permite que os usarios protejam seus dados contra
qualquer acesso nao autorizado, ou de invasores que ganham a posse fisica do HD,
podendo criptografar desde uma pasta, ou a parti¢ao inteira. (MORIMOTO, 2007).

Um recurso interessante € que o NTFS pode compactar arquivos, pastas

22ASCII: Cadigo Padrdo Americano para Intercdmbio de Informagdes, um esquema de codificagédo que
atribui valores numéricos a caracteres visando padronizar a troca de dados entre computadores.
ZActive Directory: € uma estrutura hierarquica que armazena informagdes sobre objetos na rede. Um
servigco de diretorio, como o Active Directory, fornece os métodos para armazenar os dados de
diretdrio e disponibiliza-los aos usuarios e administradores da rede.
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ou em particoes inteiras, o que resulta em uma economia de espaco do HD.
Compactar particdes inteiras pode ocasionar perda de dados e até perca de
desempenho do PC. (ALECRIM, 2011a). O sistema de cotas basicamente define o
tamanho do espago de armazenamento de dados do HD ou de particdo que cada
usuario podera utilizar (ALECRIM, 2011a). A estrutura do NFTS sera mostrada a

seguir, na Imagem 7.

MFT
{Master File Table)

MET - Zone

LES
(Log File Service)

Imagem 7. Estrutura do sistema de arquivos NTFS. Fonte: Daniel G. Barrelim.

O MFT, ou Master File Table (Tabela Mestre de Arquivos) € uma tabela que
registra os atributos (nome, data de modificagao e localizagdo dos clusters de dados)
de cada arquivo, onde cada entrada possui 2 Kb. O NTFS, além da MFT, também
possui a MFT-Zone que geralmente possui cerca de 12,5% do tamanho total da
particdo. A MFT-Zone tem como fungdo suportar o crescimento da MFT, assim,
enquanto ela recebe entradas de arquivos até ocupar seu espaco total, outras areas
do HD ficam reservadas para ela, o que permite o crescimento dos dados sem que
ocorra a fragmentagdo. Em casos de problemas no HD, a MFT-Zone é reduzida.
Algumas vezes os atributos ndo sao salvos no MFT, sendo salvos em clusters livres
do HD, entdo a MFT apenas contera as entradas que apontem para os clusters. Isso
acontece ja que muitas vezes as entradas n&o possuem apenas os atributos dos

arquivos, conforme visto acima, possuindo também a versao, diretério, oculto,
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permissdes do arquivo, usuarios que podem ter acesso (MORIMOTO, 2007).

O NTFS também usa um conceito de balanced trees, onde as informacgdes
de cada diretério sdo gravadas proximas, diferentemente do FAT que utiliza uma
tabela. Como as informacdes referentes aos arquivos estdo dentro do diretério, a
leitura das informagdes fica mais rapida, o que permite um ganho de desempenho.
(MORIMOTO, 2007)

Se o MFT possuir algum tipo de problema, o sistema utiliza o MFT Mirror
para encontrar e repor os dados perdidos da MFT, ou seja, o MFT Mirror € um espelho
que possui os primeiros registros da MFT (MORIMOTO, 2007). O NTFS possui o LFS
(Log File Service) contendo todas as operagbes que sdo realizadas no sistema.
Quando se grava um arquivo todos os detalhes da operagéo séo salvos no LFS. Caso
ocorram falhas ou o computador seja desligado, o NTFS, através do LFS pode
descobrir onde a atualizagdo parou apenas examinando o log. Assim, o problema
pode ser corrigido. (MORIMOTO, 2007)

2.3 MBR (Master Boot Record)

A MBR (Master Boot Record) esta localizada no inicio do sistema de
arquivos, onde s&o salvos o gerenciador de boot e a tabela de particionamento do HD.
O Setor onde a MBR se encontra possui apenas 512 Bytes. Deles, 446 bytes estao
reservados para o setor de boot, 64bytes estdo armazenando a tabela de particéo e 2

bytes séo referentes a identificagcdo da MBR, como na Imagem 8 na préxima pagina.
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Master Boot Code
(Setor de Boot)

446 bytes

1st Entrada da Tabela de B st
2nd Entrada da Tabela de o
- Particdo Primaria (E: )
3rd Entrada da Tabela de S
0x55 AA 4th Entrada da Tabela de
Identificacao da MBR Particio

‘ Particdo Logica (G: )
’ Particéo Estendida ‘

Partition Table

64 bytes (Tabela de Partigdo)

2 bytes

Partigdo Logica n

Imagem 8. Estrutura do MBR. Fonte: Daniel G. Barrelim.

Quando o computador é inicializado a BIOS |1é e executa um codigo que
esta armazenado na MBR. A primeira agcdo da MBR ¢ localizar a particdo ativa, e ler
seu primeiro bloco, chamado bloco de inicializagdo (boot block). A partir dai, o
programa que esta armazenado no bloco de inicializacdo carrega o SO que esta
contido na particao.

Por padrao toda particdo comega com um bloco de inicializagdo, mesmo
nao contendo um SO. Como futuramente podera ser adicionado um SO, entao sempre
sera reservado um bloco de inicializagdo (TANENBAUM, 2008).

Ao trocar de SO, geralmente s6 € sobrescrita a MBR com o novo
gerenciador de boot, mas a tabela de particionamento somente sofrera algum tipo de
modificagdo caso seja criada ou deletada alguma particao. Se os 66 bytes da tabela
de particao sofrerem algum dano, o acesso as particoes do HD serao perdidos.

Quando isso ocorre, 0 HD aparece como se houvesse sido completamente
apagado, mas ainda é possivel recuperar as particdes com os dados armazenados,
desde que sejam utilizados softwares especificos para a recuperagao de arquivos.

Quando se deseja manter dois ou mais SO em um mesmo computador
deve-se instalar um boot manager, ou seja, um programa que ficara na MBR, a ser
carregado sempre que o computador for ligado. Depois disso, o0 programa exibira uma
lista com os SO, instalados para que seja feita a selegdo de qual sistema operacional
utilizar (MORIMOTO, 2005).

De acordo com Morimoto (2007), a MBR pode particionar o HD em apenas
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quatro particbes primarias?*, ou trés particdes primarias e uma particdo estendida?®®.
Uma particdo estendida pode ser dividida em n particbes ldgicas?6. Como
a MBR utiliza 32 bits para armazenar as informagdes das particbes, cada particao

podera ter um tamanho maximo de 2TB.

2.4 GPT (Guid Partition Table)

A GPT, ou Guid Partition Table (Tabela de Particdo Guid) nasceu com o
intuito de substituir a MBR, que limitava o uso do HD em 2TB. Com o surgimento da
GPT também veio o EFI (Extensible Firmware Interface - Interface Unificada de
Firmware Extensivel), para substituir o velho BIOS. Originalmente, foi desenvolvida
pela Intel com o apoio da Microsoft. A GPT pode atuar também como um gerenciador
de boot em computadores com mais de um SO, entre outras funcionalidades nao
incorporadas no BIOS. Atualmente o EFI é gerido por uma organizagdo sem fins
lucrativos, que possui a responsabilidade pela geréncia e promogao do mesmo. Essa
organizacgao é pertencente a um grupo de empresas (como a Microsoft, Apple, AMD,
Intel, Dell, IBM), fato que acabou gerando um novo nome: UEFI, ou Unifield Extensible
Firmware Interface (ALECRIM, 2008).

A estrutura do GPT utiliza 64bits para o enderecamento de blocos ldgicos,
ou seja, 2 elevados a 64, o que gera um tamanho maximo tedrico de 9,4 ZB
(ZettaBytes). O GPT utiliza um sistema chamado de LBA (Logical Block Addressing —
Enderecamento de Blocos Ldgicos) ao invés do CHS?’ (Cylinder-Head-Sector —
Cilindro-Cabecga-Setor) (BATHURST, 2012). O LBA néo utiliza mais o enderegcamento

%Particao primaria: Pode ser utilizada para iniciar um SO. Este tipo de particdo contém um sistema de
arquivos. Em um disco deve haver no minimo uma e no maximo quatro particdes primarias.

Particdo estendida: Uma particdo estendida é uma solugédo para o problema limite de particdes
primarias que um disco pode ter, € um contéiner que pode armazenar uma ou mais particbes
I6gicas.

#Particao légica: Funcionam como partigdes primarias, mas ndo podem ser utilizadas para iniciar um
SO

2ICHS: (Cylinder-Head-Sector), este sistema consiste em adicionar um enderegcamento para cada um
dos 3 componentes. Por exemplo, o Cilindro pode ter cerca de 65mil combinagdes, a cabega cerca
de 16 combinagbes, e os setores dentro de cada cilindro 256 combinacgdes. Gerando um total de
256 milhdes de setores.
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independente para o CHS e sim um enderecgo unico, atribuindo numeros as posicoes
do CHS. Os setores passam a receber enderegos sequenciais (0, 1, 2, 3, etc). Um
exemplo disso ocorre quando, ao requisitar o setor 62, cilindro 33 e cabeca 2, ele

apenas requisita o setor de numero 806. (MORIMOTO, 20052). Na Imagem 9,
demonstra a estrutura do GPT.

LBA O Master Boot Code
Protective MBR. ~' | Partition Table
LBA 1 —\ 0x55 AA
Primary GPT Header \'-\
LBA 2 \E
LBA 3 / £
LBA 34 /
Particao 1
Particdo 2
Partigdo n
LBA -3 L
Entrada 1 Entrada 3
LBA -
Entradas 5-128 |Backup

Secondary GPT

LBA -2
Secondary GPT Header
LBA -1

Imagem 9. Estrutura do GPT. Fonte: Daniel G. Barrelim.

O bloco LBAO possui os primeiros 512 bytes e contém a “Protective MBR”,
uma protegdo do MBR. Como foi visto, o GPT utiliza enderegamento de bloco logico
em vez do enderegamento CHS, entédo as informacgdes sobre o MBR estédo contidas
neste bloco. Os SO antigos reconhecem o HD como contendo apenas uma partigao
desconhecida, se recusando a modificar o tipo do HD. Isso ajuda a evitar algum tipo
de exclusao acidental do disco GPT, a menos que o usuario exija especificamente que
isso seja feito (BATHURST, 2012).

A LBA1 também possui 512bytes e indica os blocos logicos que sao
utilizaveis no HD, também informando o numero e tamanho das partigbes. O EFI
estipula por padrdo um tamanho minimo de 16KB para tabela de particbes, podendo

possuir até 128 entradas de particdbes primarias, e possuindo até 128bytes de

41



comprimento. A LBA1 contém o CRC32% (Cyclic Redudancy Chek - Verificagdo de
Redundancia Ciclica) para si e para a tabela de partigdo podendo ser verificado pelo
firmware e pelo SO na inicializagdo. Contém também as informagdes do “Secondary
GPT Header’ (BATHURST, 2012). As LBA2 até a LBA33 estdo reservadas para as
entradas das particdes. O LBA34 gerencia as particdes (BATHURST, 2012).

BCRC32: Cyclic Redundancy Check é um método para identificagdo de erros baseado em tratar

sequencias de bits.
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3 MIDIAS DE ARMAZENAMENTO DE DADOS

Com o constante avango da tecnologia, as pessoas podem facilmente obter
novos dispositivos mobile, computadores, maquinas fotograficas, entre outros. Devido
a isso, a capacidade de armazenamento dos dados (fotos, videos, documentos)
também precisou se aperfeigoar. Atualmente, os dispositivos de armazenamento de
dados estdo cada vez menores no que diz respeito a tamanho, mas enormes em
capacidade de armazenamento.

Em 1963, a empresa holandesa Philips?® langou um dispositivo de
armazenamento de dados, chamado de fita cassete (fita magnética). Este dispositivo
de armazenamento era constituido por uma fita, cujos dois lados eram magnéticos.
Além disso, o dispositivo possuia um mecanismo de movimento da fita, armazenados
em uma caixa plastica. A fita cassete foi muito utilizada em gravagdes de audio, ja que
se podia retornar a reproducao de qualquer ponto (PIXININE, 2015).

Os disquetes ou floppy-disk surgiram em 1960, criados por Alan Shugart, o lider
de pesquisas da IBM3. Na década de 70, as primeiras unidades de disquetes foram
disponibilizadas, possuindo aproximadamente 8 polegadas. Algum tempo depois
surgiram os disquetes de 5 74 polegadas. Com a popularizagao dos disquetes, outras
empresas também passaram a produzir os floppy-disk. Uma delas foi a Sony, que
langou os disquetes de 3 'z polegadas, extremamente populares nos anos 90, ja que
possuiam tamanho pequeno e boa capacidade de armazenamento (PIXININE, 2015).

Em 1977, a Philips criou um laboratorio para o desenvolvimento dos
futuros Compact Disc3® (CDs), um dispositivo para armazenar dados,
preferencialmente arquivos de audio. Ao mesmo tempo em que a Philips trabalhava
no desenvolvimento dos CDs., a Sony3? focava na codificagdo e leitura dos discos.
Em 1979, as duas empresas se juntaram, o que acelerou o desenvolvimento dos CDs,

tendo sua versao final langada em 1982 (RUSSO, 2013). Apds o langamento dos CDs,

2 Philips: Empresa Holandesa. Lider global em cuidados de saude, iluminagao e produtos de consumo
e estilo de vida.

30 IBM: International Business Machines ou Maquina de negdcio Internacionais, empresa Americana
voltada para produtos da area de informatica, como Hardware e softwares.

31 Compact Disc: ou Disco Compacto, é um componente eletrdnico para armazenar informagdes.

32 Sony: Empresa multinacional japonesa. Sendo maior conglomerado de midia do planeta, fabricando
produtos eletrdnicos.
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surgiu o Digital Versatile Disc (Disco Digital Versatil, ou DvD), anunciados em 1995 e
langados a publico em 1997. Como os DvDs possuiam uma tecnologia 6ptica superior
aos CDs, a capacidade de armazenamento também foi ampliada, além de melhorar o
padrao de compressao de dados (PIXININE, 2015).

Por volta do ano 2000, empresas como a Sony, Panasonic, LG, Philips e
Samsung criaram o desenvolvimento de um novo tipo de midia éptica, o Blu-ray. Essas
empresas criaram o grupo chamado Blu-ray Disc Association, e mais tarde outras
empresas como a Apple, Intel, Warner Bros e Walt Disney se juntaram ao grupo. O
objetivo era criar um novo disco Optico, capaz de armazenar uma quantidade muito
maior de informagdes que os DVDs, ja que era grande a necessidade de armazenar
conteudos em alta resolugao. O primeiro Blu-ray foi langado em 2006 pela Sony. Em
paralelo ao grupo Blu-ray Disc Association a Toshiba estava trabalhando em um
projeto que seria o concorrente ao Blu-ray, chamado de HD-DVD. Mas em 2009 a
Toshiba anunciou que o projeto do HD-DVD seria abandonado (MACHADO, 2012).

Na década de 50, as empresas de tecnologia iniciaram uma pesquisa para
criar dispositivos, que pudessem armazenar uma grande quantidade dados. Em 1956
foi langado o primeiro computador que continha um disco rigido, chamado de 305
RAMAC?3. O 305 RAMAC possuia um HD formado por 50 Discos de 24”(polegadas)
e conseguia armazenar cerca de 5MB. Quase duas décadas depois a IBM langou o
modelo winchester 3340. O modelo possuia dois discos com capacidade total de
60MB, ou 30MB para cada disco. O HD recebeu o nome de winchester devido ao um
rifle americano muito popular na época, chamado de winchester 30-30. No meio da
década de 80 a surgiu o primeiro HD de 3.5", e com o surgimento dos notebooks
também vieram os HD de 2.5 (GUANABAR, 2011).

Na década de 80, o Dr. Fujio Masuoka, funcionario da empresa japonesa
Toshiba3* desenvolveu uma tecnologia em meméaria flash. O nome da memoaria flash
foi dado pelo colega de trabalho do Dr. Fujio, o Dr Shoji Ariizumi, pois quando se apaga
ou grava os dados da memoria flash, o processo é parecido com o flash de uma

maquina fotografica. Em 1984, em San Francisco, Califérnia, o Dr Fujio apresentou a

33305 RAMAC: Random Access Method of Accounting and Control ou Método de Acesso Aleatério para
Contabilidade e Controle. Foi o primeiro computador comercial desenvolvido pela IBM em 1956 e o
primeiro computador a utilizar uma unidade de disco magnético com uma cabegca de leitura mével.
%Toshiba: Empresa japonesa que produz aparelhos eletrénicos e semicondutores.
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tecnologia durante o evento International Electron Devices Meeting (IEDM%). A Intel3®
empresa americana, viu o potencial da invencdo do Dr. Fujio, langando os primeiros
chips de memoaria flash em 1998. Quando nos referimos a memoria flash podemos
citar alguns dispositivos como o Solid State Drive (SSD), PenDrives e cartdes de
memoria (ALENCAR, 2012).

Com o passar dos anos surgiram os SSHD (Solid State Hybrid Disc), uma
mistura entre o HD e o SSD. O primeiro SSHD foi langando pela Seagate em 2007,
recebendo o nome de Momentus® PSD. A vantagem é que os SSHDs utilizam um
sistema de cache, que por sua vez € bem maior que de um HD normal. Assim,
armazena automaticamente os blocos que sdo mais utilizados na memoaria flash do
SSHD, mas possuindo a grande capacidade de armazenamento dos HDs
(COUTINHO, 2011).

3.1 Fita Magnética (Cassete)

A fitas magnéticas sdo formada por uma tira de plastico, recoberta por
algum material magnético como os elementos quimicos Fe203(Oxido de Ferro) ou
Cr203(Oxido de Cromo). Quando esses elementos sdo adicionados na fita de plastico
mylar®’, acabam tomando uma posigéo definida. Assim podem gravar as informagoes
na fita magnética de forma sequencial, podendo ser de dois tipos helicoidal ou
longitudinal, que sera estudado mais a frente (BOGART, 2001).

Na gravacao Helicoidal as trilhas gravadas ficam diagonalmente de uma
borda a outra da fita. Para que se possa gravar uma fita de modo helicoidal a cabecga
precisa se movimentar. A cabe¢ca € montada em um cilindro que roda em uma
velocidade consideravelmente boa.

Quando se esta gravando/apagando alguma informagéo a fita percorre

cerca de 180° graus deste cilindro onde a fica a cabega. Assim a cabeca é

orientada a fazer um pequeno angulo com a fita, de modo que as ftrilhas

35|EDM: Evento mundial na area de tecnologia.

%|ntel: Empresa Americana. Multinacional na fabricagdo de microprocessadores e outros chips.
$"Mylar: é uma forte pelicula de poliéster que possui resisténcia térmica e também propriedades de
isolamento.
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gravadas fiqguem diagonais. Caso n&o haja coeréncia entre os angulos das
trilhas com o da cabecga de gravagao podera ocorrer mistracking, tendo perda
de informagao (BOGART, 2001). Na Imagem 10 e a Imagem 11, a seguir, serao

mostradas as formas de gravacéao helicoidal.

@ Helicoidal

Imagem 10. Gravagéao Helicoidal, a fita em movimento percorre o cilindro onde possui uma cabega de

gravagao/delegao dos dados formando um angulo. Fonte Autor Desconhecido.

Imagem 11. Exemplo de como e feita a gravag¢édo helicoidal, onde as trilhas gravadas ficam

diagonalmente pelas extremidades da fita. Fonte: Autor Desconhecido.

O mistracking pode ocorrer de duas formas, trapezoidal ou curvatura. No
mistracking trapezoidal, as trilhas da fita se mantém linear, mas o angulo acaba
mudando. No mistracking de curvatura, ocorre quando as trilhas gravadas se tornam
curvas. O resultado do suporte da fita ndo-linear, ficando em formato de “U” (BOGART,

2001), conforme Imagem 12.
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Erro Trapezoidal a

Trilha < 54
Gravada
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Reprodugto Reprodugto
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f (Ll i ]
Smol de Reprodugao Sinal de Reproducao

Imagem 12. Mistracking Trapezional e Curvatura. Mistracking Trapezional, ocorre quando o &ngulo da
trilha gravada néo corresponde ao da cabega de gravagédo. Mistracking de Curvatura, ocorre quando

a fita sofre deformagdo de modo ndo-linar. Fonte: Jonh W. C. Van Bogart.

Na gravagédo longitudinal, cada trilha gravada possui uma cabeca de
gravacgao, que é fixa. As trilhas gravadas sempre estarao de forma paralela as bordas
da fita. Assim na gravacgao longitudinal a chance de ocorrer mistracking € muito baixa
(BOGART, 2001), conforme Imagem 13.

Cabeca Fixa Trilhas gravadas séo paralelas
e correm em toda a extensdo
da fita

o Jl
Fita em Movimento \ |

Fita Néo Gravada ! £ Fita Gravado

Imagem 13. Gravagéao Longitudinal, cada trilha gravada possui uma propria cabega de gravagéo,

ficando de forma paralela as bordas da fita. Fonte: Jonh W. C. Van Bogart.

A cabecga de gravacédo € um eletroima minusculo, formado por um centro
de ferro, enrolado por um fio ou bobina. No lado oposto, a bobina possui uma fenda
chamada de gap®, que é por onde as variagbes magnéticas serdo emitidas na fita.
Este eletroima converte a eletricidade em magnetismo, e cria um campo magnético

na fenda. A cada instante € gerado um fluxo magnético na fenda que incidi sobre um

Gap: ou quebra de continuidade.
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determinado espaco da fita e o magnetizando. (BRIAN, 2010), conforme mostrado

pelo exemplo da Imagem 14.

Fenda (GAP)

)

Condutor Tensdo de
Magnético L Entrada e Saida
Bobina

Imagem 14. Exemplo da cabecga de gravagéo da fita magnética, em vermelho seria a representagdo
da bobina enrolada no condutor. E a fenda (gap) em cinza, por onde serdo emitidas as variagbes

magnéticas. Fonte: Autor Desconhecido.

3.2 Disquete

Os disquetes possuem funcionalidades parecidas com as de um HD, mas
com os materiais de uma fita magnética, sendo composto por uma fina camada de
Fe203(Oxido de Ferro). Entretanto, diferentemente da fita magnética, o disquete
possui um disco de plastico mylar. E diferentemente dos Hds, a quantidade de trilhas,
setores e até a rotagdo do disco € bem menor nos disquetes. Por exemplo, um HD
com mais de 150.000 trilhas, pode ter rotagbes superiores a 7.200 RPM?°, enquanto
o disquete pode possuir 80 trilhas, podendo alcancar 300 RPM, uma diferenca
gigantesca. Como a midia do disquete é muito fragil, a velocidade de gravacéo teria
que ser baixa, para que nao sofresse danos ao gravar ou ler dados (MORIMOTO,
2007).

Como os disquetes ndo possuem o Zoned Bit Recording®® (ZBR), suas
trilhas possuem o mesmo numero de setores, independentemente do tamanho das

trilhas, conforme demonstrado na imagem a seguir. (MORIMOTO, 2007), conforme

% RPM: ou Rotagdes por minuto.
40Zoned Bit Recording: E um esquema de setorizagdo onde as trilnas mais externas de um disco
possuem a mesma quantidade de setores que a trilha mais interna do disco.
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demonstrado na Imagem 15.

Trilha

Imagem 15. Tamanhos das trilhas de um disquete. Todas as trilhas possuem a mesma quantidade de

setores, independentemente do seu tamanho. Fonte: Eder Andrade, DSC UFCG.

O disquete é formado pelas seguintes partes, a serem exemplificadas na

proxima pagina, pelas Imagem 16 e Imagem 17:

e Carcaca de plastico: essa carcaca protege o disco magnético de qualquer
possivel dano, como arranhdes, quedas, etc.;

e Lamina de Metal: a lamina de metal protege a janela que da acesso ao
disco, para poder realizar gravagdes ou leitura de dados;

e Centro metalico de tracdo: é onde motor do drive se encaixa para que
possa fazer o disco entrar em rotagao e realizar a gravacgéao ou leitura dos
dados armazenados;

e Janela de Gravacgao: é por onde a cabeca de leitura e gravacao tera
acesso ao disco magnético;

e Protecao de escrita: € uma pequena chave que protege o disco magnético
de possiveis gravagoes, deixando o disco apenas como leitura;

e Papel de protegao do disco: o papel protege o disco da carcaga de
plastico. Como a carcaca é dura, pequenos arranhdes podem acontecer
no disco. Assim os papéis de protecado mantém o disco seguro e sempre
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limpo.

[Lamina de Metal Disco Magnético

Janela de Gravagao

escrita

Centro metalico de

Carcaga de g
tragdo

plastico

Imagem 16. Estrutura externa do disquete. Fonte: Daniel G. Barrelim.

Disco Magnético

Centro metélico
de tragdo

Carcaca de Plastico Janela de Gravagdo

Lamina de Metal

o~
.....

Papel de protegdo Carcaca de Plastico

do disco magnético

Imagem 17. Estrutura interna do disquete. Fonte: Daniel G. Barrelim.

Protegdo de

Estrutura Mecanica: € um conjunto de alavancas que abrem a lamina de

plastico ou metal da parte superior da estrutura, que envolve o disco magnético,

Para que as cabecas de leitura e gravagao possam tocar o disco;

Motor do drive: se encaixa no centro do disquete, na parte metalica fazendo
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com que o disco magnético do disquete gire em torno de 300 RPM. O motor do
drive é magnético;

Motor de passo: ao receber um impulso elétrico, o motor ira realizar um
movimento preciso para que a cabega de leitura ou gravagdo percorra a
distancia adequada da trilha;

Cabeca de leitura e gravagao: essa cabeca fica acoplada ao motor de passo.
Enquanto uma cabecga é responsavel para leitura e gravacdo de dados, a
segunda cabega é responsavel para formatar os setores antes de uma
gravacgao. Isso ajuda que os dados gravados estejam em um espaco limpo, néo
interferindo nos dados que estdo gravados em um setor adjacente (BROWN,

2010), mostradas a seguir pela Imagem 18 e imagem 19.

Imagem 18. Estrutura Drive de Disquete. Fonte: Daniel G. Barrelim.
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Imagem 19. Componentes do Drive de Disquete. Fonte: Daniel G. Barrelim.

3.3 CD/DVD/Blu-ray

As midias opticas, como os CDs e DVDs, fizeram um sucesso mundial,
sendo utilizadas até hoje em dia. Um outro modelo de midia optica é o Blu-ray.
Atualmente os CDs sao muito utilizados nas gravagdes de audio e possuem cerca de
700MB de espacgo para armazenar as informagdes. Os DVDs podem possuir até 15GB
de espaco para armazenar informacdes, e sdo muito utilizados em gravacdes de
videos.

O Blu-ray por sua vez pode conseguir armazenar até 50GB de informacgdes,
embora este modelo ndo acabou sendo popularizado no Brasil. Como os jogos atuais
necessitam de uma grande quantidade de espacgo para armazenar os dados, o Blu-
ray acabou sendo o disco ideal. E é utilizado como midia principal desde a terceira

geracgao do console da Sony, o Playstation.
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3.3.1 COMPACT DISC / DIGITAL VERSATILE DISC

A estrutura logica dos CDs/DVDs se compde das seguintes areas: Power
Calibration Area, Program Memory Area, Lead-In Area, Program Area e Lead-Out
Area, de acordo com a Imagem 20, disposta na proxima pagina.

e Power Calibration Area ou PCA: em todos os CDs/DVDs existe uma
area que é reservada para testar a poténcia do laser da gravadora. Ao inserir um disco
na gravadora a primeira etapa sera fazer um ajuste na poténcia do laser. Deixando o
adequado ao processo de gravacao (“queima”) do disco, por exemplo, as mudancas
de velocidade de gravacéo, temperatura e umidade (KAPERSKY, 2004).

e Count Area: a Count Area ou area de contagem registra quanto espaco
esta disponivel para que ocorra o processo de calibracdo do laser. Assim cada vez
que se realiza a calibracdo é incrementado um valor na count area (KAPERSKY,
2004).

e Program Memory Area ou PMA: esta area ira armazenar o numero de
trilhas que CD/DVD possui (KAPERSKY, 2004).

e Lead-In Area ou LIA: nesta area estd armazenada a table of contents
(TOC) ou tabela de conteudo. A TOC referéncia a localizagdo de todas as trilhas
presentes em um CD/DVD. Ao gravar, por exemplo, uma faixa de musica em um disco,
a localizacao das trilhas que foram utilizadas s6 sera inserida na TOC apds a gravacao
da faixa da musica ser completa (KAPERSKY, 2004).

e Program Area: os dados que serao gravados em um CD/DVD estarao
localizados nesta area. Como os CDs sdo muito utilizados em gravagdes de audio e
os DVDs em gravacgdes de filmes. Um CD pode armazenar cerca 700MBs de dados,
em quanto um DVD pode chegar até 17GBs. A program area tera a mesma quantidade
de trilhas gravadas que estarao referenciadas na PMA (KAPERSKY, 2004).

e Lead-Out Area ou LOA: serve como um indicador que ira informar o
término do disco. Caso a cabecga de leitura/gravagao do disco chegue a LOA, ela
informara a cabeca que o disco chegou ao seu limite, e assim interrompendo sua acgao.
A LOA possui cerca de 6.750 setores vazios ou cerca de 90 segundos em “siléncio”
(KAPERSKY, 2004).
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—Power Calibration Area (PCA)

—» Program Memory Area (PMA)
— Lead-In Area (LIA)

— Program Area

»Lead-Out Area (LOA)

Imagem 20. Estrutura Légica de um CD/DVD. Fonte: Daniel G. Barrelim.

3.3.2 COMPACT DISC

A estrutura de camadas do CD-R“! é diferente da estrutura camadas do
CD-RW*2, devido ao fato dele ser regravavel, embora ele contenha uma vida util maior.

Essas camadas serdo exemplificadas na Imagem 21, na proxima pagina.

3.3.2.1 CD-R

e Camada 1: camada de protecao. Esta camada é responsavel por proteger o
disco da oxidagao, utilizando materiais como o laqué e o verniz para selar o
CD; (Morimoto, Midias Opticas., 2011)

e Camada 2: camada reflexiva, ou seja, reflete o feixe do laser emitido pela
cabeca de leitura/gravacdo do drive do CD. E muito utilizado o aluminio nesta
camada devido ao seu alto indice de reflexdo. Conforme a intensidade do feixe
do laser a camada de gravagao pode sofrer algumas alteragdes, ou seja, os

dados estdo sendo gravados; (Morimoto, Midias Opticas., 2011)

41CD-R: ou CD Recordable, tipo de midia que pode ser gravado apenas uma vez.
42CD-RW: ou CD Reuwritable, tipo de midia que pode ser regravada.
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e Camada 3: esta camada é onde os dados serdao gravados. Os materiais mais
utilizados nesta camada sdo: Cyanine*® de cor azulada e o Phthalocyanine*
de cor verde-claro. Como os materiais desta camada sao organicos e sensiveis
a o calor, sua estrutura é alterada quando o feixe do laser passa por ela
gravando os dados; (Morimoto, Midias Opticas., 2011)

e Camada 4: Estda camada € a base do CD. Utilizando como material base o
policarbonato. Como o policarbonato é rigido e transparente, se torna a
superficie ideal para o CD, pois nédo atrapalha o laser a passar por esta camada

e fazer a leitura/gravacgao dos dados; (Morimoto, Midias Opticas., 2011)

“amada 1

“amada 2

“amada 3

“amada 4

Imagem 21. Estrutura das Camadas de um CD-R. Fonte: Daniel G. Barrelim.

3.3.2.2 CD-RW

O CD-RW possui camadas distintas do CD-R. A Imagem 22 na proxima

pagina, exemplifica tais camadas abaixo:

e Camada 1: Esta camada € mesma presente na camada 1 do CD-R;

e Camada 2: Camada idem a camada 2 do CD-R;

43 Cyanine:
44 phthalocyanine:
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Camada 3: Camada dielétrica®®. Essa camada faz com que o excesso do
calor produzido durante o processo de gravagao do disco seja dissipado;
(Bonfim, 2011)

Camada 4: Como no CD-R esta também é a camada de gravagao, mas no
CD-RW os materiais utilizados sao diferentes entre os dois discos. No caso
do CD-RW os materiais utilizados formam uma liga que contém telurio?®,
antiménio*’, prata*® e indio*. Esta liga quando é aquecida pode se alterar
entre opaco e cristalina. Quando o laser passa por determinados pontos
desta camada, os pontos que foram marcados pelo laser se tornam opacos.
Podendo chegar a temperaturas de até 400° (graus Celsius) nestes pontos
marcados pelo laser. Assim eles tomam o papel de sulcos que dissipam o
laser de leitura. Quando o disco € “formatado” o laser utilizado tem uma
poténcia bem mais baixa. Assim realizando um processo de aquecimento e
resfriamento que retorna a liga para seu estado original; (Morimoto, Midias
Opticas., 2011)

Camada 5: Camada dielétrica. |[dem a camada 2;

Camada 6: Estd camada é a estrutura base do CD-RW, formada com as

mesmas caracteristicas da camada 4 do CD-R.

A\ +»Camada 1

-

»Camada 2

A

»Camada 3

» Camada 4

»Camada 5

» Camada 6

Imagem 22. Estrutura das Camadas do CD-RW. Fonte: Daniel G. Barrelim.

4 Dielétrico: é um isolante composto por plastico ou 6leo mineral, capaz de impedir a passagem elétrica por um
condutor.
4 Teldrio: elemento quimico (Te) com nlimero atémico 52 e massa 127,6 u.

47 Antimonio: elemento quimico (Sh) com niimero atdmico 51 e massa 121,8 u.
“8 Prata: elemento quimico (Ag) com niimero atdmico 47 e massa 107,8 u.

49 [ndio: elemento quimico (In) com nimero atémico 49 e massa 114,8 u.
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Observacao: muitas vezes os dados séo gravados diretamente na camada
plastica (Policarbonato) de um CD. Esses sdo chamados de CDs Prensados, um
exemplo, sdo os CDs de musicas que comprados. E basicamente um CD-R, mas sem
a camada de gravacdo. (Morimoto, Midias Opticas., 2011). A Imagem 23 trard o

exemplo de um CD utilizado, com todas as trilhas “queimadas” pela gravagéo.

Imagem 23. Exemplo de “queima” de um CD apés os dados serem gravados. Fonte: Autor

Desconhecido.

e Red Book: Padrao definido pela Sony e Philips para descrever o formato
de um CD decodificado em audio;

e Yellow Book: Padrao definido para descrever o formato de um CD
decodificado em dados;

e Green Book: Padrao definido pela Philips descrever o formato de um CD
interativo (CDI);

e Orange Book: Padréo que define o formato de CDs inscriptibles, ou seja,
sado CDs gravaveis, por exemplo, CD-R e CD-RW;

e White Book: Padrdao utilizado para descrever o formato de um CD
decodificado em video;

¢ Blue Book: Padrao utilizado em CD Extra. Este padrdo permite que o disco

seja gravado com audio e dados simultaneamente.
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3.3.3 DIGITAL VERSATILE DISC

A principal diferenga entre CD e um DVD estad na sua capacidade de
armazenagem de dados. O DVD também possui algumas diferengas na sua estrutura
fisica, e alguns DVDs possuem “face dupla ou double-sided (DS)”. Os discos de “face
dupla” utilizam os dois lados da midia para armazenar as informacgdes, ou seja, € como
se tivessem dois DVDs juntos, mas um de costas para o outro. Existem também os
DVDs “dual-layer (DL)”, que possuem duas camadas de gravagao sobrepostas. Ainda
também existe tecnologia double-layer que é equivalente a dual-layer, mas a diferenca
€ que a dual-layer é utilizada em DVD-R, e a double-layer em DVD+R (MORIMOTO,
2010).

Os DVDs possuem alguns formatos diferentes, que séo:

e DVD-R: este tipo de disco tem o processo de gravacgéo similar aos CDs, e
como os “CD-R” ele pode ser utilizado apenas uma unica vez. Com
capacidade de até 4.7GB; (Morimoto, Midias Opticas., 2011)

e DVD+R: a grande diferenga entre a midia “-R” para a “+R” e que a
velocidade de acesso aos dados é bem maior. A desvantagem e que essas
midias precisam de drives leitura/gravacdo que sejam compativeis;
(Morimoto, Midias Opticas., 2011)

e DVD-R Dual-Layer: como foi visto anteriormente os DVDs Dual-Layer,
possuem quase o dobro de capacidade de armazenamento do DVD
convencional. Devido ao fato de possuir duas camadas de gravacao
sobrepostas. Podendo chegar até 8.5GB de capacidade de gravagéo;
(Morimoto, Midias Opticas., 2011)

e DVD-RW: como ocorre no CD-RW o DVD-RW também pode ser regravado,
mas também possui uma vida util, com cerca de 1.000 regravagcdées. Como
o DVD-R o RW pode ter até 4.7GB de dados armazenados; (Morimoto,
Midias Opticas., 2011)

e DVD-RAM: como no DVD-RW, o DVD-RAM também é regravavel, mas
diferentemente ele suporta 10x (vezes) mais regravagdes. Sua capacidade

de armazenamento pode variar de 4.7GB até 9.4GB; (Pereira, 2012)
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e DVD+RW: a diferenca entre as midias “-RW” e “+RW” esta na velocidade
de gravagao. E também o “+RW” possui uma fungdo chamada de “Mount
Rainier Writing”. Esta fungéo possibilita o DVD+RW trabalhar igual ao um
pen-drive, como por exemplo, arrastar os arquivos para o DVD+RW para

que sejam gravados. (Morimoto, Midias Opticas., 2011)

A gravacao dos dados no DVD é feita da mesma forma que no CD, mas a
espessura do laser € menor em relagdo ao do CD e as trilhas e os “sulcos” também
séo relativamente menores.

Alguns modelos de DVDs:

e DVD-5: possui apenas uma camada de gravagdo com capacidade de
4.7GB; (Kioskea, 2014), conforme Imagem 24.

— »FEscrita
A »

» Policarbonato
»Refletora

-+ Gravagao

— Policarbonato

Imagem 24. Exemplo da Estrutura de Camadas do DVD-5. Fonte: Daniel G. Barrelim.

e DVD-9: este modelo de DVD possui 2 camadas de gravagao sobrepostas,
sendo que a segunda camada e composta por uma material
semitransparente. O material utilizado na primeira camada de gravacgao é o
mesmo do DVD-5, e os mesmos utilizados nos CDs. Com esse esquema
de estrutura o DVD-9 pode chegar a armazenar 8,5GB de dados; (Kioskea,
2014) conforme Imagem 25.
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» Escrita

Policarbonato

— »Refletora

Primeira Camada de Gravagao
»Segunda Camada de Gravagio

Policarbonato

Imagem 25. Exemplo da Estrutura de Camadas do DVD-9. Fonte: Daniel G. Barrelim.

e DVD-10: possui duas camadas de gravacéo, mas diferente do DVD-9 que
as camadas sao sobrepostas, o DVD-10 € como se pegasse dois DVD-5 e
colocasse um de costas para outro. Neste modelo pode se ter 9.4GB de
capacidade de armazenamento de informagao. Mas para que se possa ter
acesso ao espaco disponivel € necessario que se vire o disco, pois a
gravagao € realizada de ambos os lados; (Kioskea, 2014), conforme
Imagem 26.

~—— Policarbonato

Gravacao

i Refletora
Gravagdo

— s Policarbonato

Imagem 26. Exemplo da Estrutura de Camadas do DVD-10. Fonte: Daniel G. Barrelim.

e DVD-17: esse modelo, por ser 0 mais complexo possui um valor elevado de
producdo. Neste modelo ambos os lados do disco possuem duas camadas
de gravagdo. Mas tem como capacidade de armazenamento de 17.9GB.

(Kioskea, 2014), conforme Imagem 27.
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— Policarbonato

» Segunda Camada de Gravagao

Primeira Camada de Gravacdo

»Refletora

» Primeira Camada de Gravacgdo

»Segunda Camada de Gravagdo

. »Policarbonato

Imagem 27. Exemplo da Estrutura de Camadas do DVD-18. Fonte: Daniel G. Barrelim.

Padrdes definidos para Digital Versatile Disc: (Kioskea, DVD, DVD audio e
DVD-ROM., 2014)

e Book A: Padrao utilizado em DVDs que podem apenas ser acessados,
exemplo, DVD-ROM;

e Book B: Padrao utilizado em DVDs decodificados para video;

e Book C: Padrao utilizado em DVDs decodificados para audio;

e Book D: Padrao utilizado em discos gravaveis e regravaveis, como DVD-R
e DVD-RW;

e Book E: Padréo utilizado em DVD-RAM.

3.3.4 Blu-ray

Como forma de substituir o CD/DVD, o Blu-ray possui as mesmas
caracteristicas dos irmaos mais velhos. A grande diferenga fica por conta do “Drive”
que utiliza um feixe de laser azul e nao vermelho como os utilizados nos DVDs/CDs.
O feixe de laser azul é muito mais preciso, resultando na diminuicdo do espaco
utilizado nas trilhas gravadas, tendo um melhor aproveitamento do disco. Enquanto
os CD armazenam 700MB, os DVDs de dupla face e camada dupla podem armazenar

até 17,9GB. O Blu-ray que possui apenas uma unica camada pode armazenar 27GB
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e 0s de camada dupla podem armazenar até 54GBs.
Os discos de Blu-ray (BD) também possuem alguns formatos
(MATSUMOTO, 2008):

e BD-ROM: Somente leitura, os dados veem gravados de fabrica;
e BD-R: Disco gravavel, podendo ser gravado apenas uma unica vez;
e BD-RW: Disco regravavel, podendo ser gravado varias vezes;

e BD-RE: Disco regravavel, mas apenas permite gravagdo de HDTV®C,

A maior diferenca na estrutura de camadas do Blu-ray fica por conta que a
camada de policarbonato fica na parte superior do disco, diferente do DVD/CD que
fica na parte inferior. Entdo uma nova camada para dar formato ao disco foi feita, uma
camada com um revestimento duro, esse revestimento tem seu nome comercial de
“Durabis”. A camada de gravacgao fica entre duas camadas protetoras. Logo acima da
primeira camada protetora, existem a camada refletora e a camada de policarbonato.
Os discos dual-layer possuem uma camada de separagdo, assim deixando as

camadas de gravacéo separadas (MORIMOTO, 2010), conforme Imagem 28.

VA_\%—f —Etiqueta

— »Policarbonato

— —» Refletora

- Primeira Camada Protetora
—— Gravagao
e » Segunda Camada Protetora

= Revestimento

Imagem 28. Estrutura de Camadas do Blu-ray. Fonte: Daniel G. Barrelim.

SHDTV: High-Definition Television ou Televisdo de Alta Definigdo. Sistema digital de transmiss&o de
dados para televiséo.
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3.3.5 COMPARACAO DOS DADOS GRAVADOS ENTRE CD/DVD/BLU-RAY

A grande diferenga na gravagao dos dados entre um CD, um DVD e o Blu-
ray esta na distdncia em que os “sulcos” sao feitos pelo laser. Quando os dados
gravados ficam proximos uns aos outros a perca de espacgo fisicamente € menor.
Assim a um aumento relativo na quantidade de trilhas que podem ser gravadas. O
feixe do laser também é menor. O tamanho do feixe do laser de gravagdo em CDs
possui cerca de 780 nanémetros (nm), no DVD o feixe fica em torno de 635nm e
650nm e o do Blu-ray entorno de 405nm. Os “sulco” sdo chamados de “pit”, e a pista
de “flat”, a distancia entra as trilhas € chamada de “track pitch”. (KIOSKEA, 2014)

“Um DVD pode ser facilmente confundido com um CD na medida em que os
dois formatos dos discos possuem 12 cm de didmetro e 1.2 mm de espessura
e que a sua leitura assenta na utilizagdo de um raio laser. Contudo, os CDs
utilizam um laser infravermelho que possui um comprimento de onda de 780
nandémetros (nm) enquanto os gravadores de DVD utilizam um laser vermelho
com um comprimento de onda de 635 nm ou 650 nm. Além disso, os leitores
de CD utilizam geralmente uma lente cujo focal vale 0,5 milimetros (mm),
enquanto que os leitores de DVD se baseiam numa lente que tem um focal
de 0,6mm. Assim, os DVD possuem alvéolos cuja a profundidade minima é
de 0,40 micrédmetro (um) com um espagamento de 0,74um, contra 0,834um
e 1,6um parao CD.”

(KIOSKEA, 2014)

Como foi visto anteriormente o Blu-ray conseguiu uma grande melhoria em
espaco do disco. O comprimento dos sulcos fica entorno de 150nm com largura de
130nm. As trilhas possuem entre si uma distancia de 320nm e o raio do feixe do laser
possui uma area de 480nm. Como o comprimento da onda do laser € de 405nm o
feixe fica com uma cor azulada, por isso 0 nome dado ao disco de Blu-ray. A Imagem

29 trara uma comparacgao entre os modelos estudados.
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Imagem 29. Comparagao da "queima" entre as midias. O “I” representa o comprimento dos sulcos. O

G 99

“w” a largura de cada sulco. O “p” a distancia entre as trilhas. O “@” o raio que feixe do laser atingi. O

“A” representa o comprimento da onda do laser. Fonte: Autor Desconhecido.

3.3.6 GRAVANDO E LENDO ARQUIVOS NO CD/DVD/BLU-RAY

Os dados gravados no disco sao feitos por um feixe de laser que aquece a
superficie do disco. Com uma temperatura que pode chegar até 400° Celsius, o laser
aquece determinados pontos do disco, fazendo com que se crie pequenos “sulcos”.
Quando os dados sao lidos os “sulcos” acabam dissipando o laser do leitor e refletindo
quando a superficie estiver lisa. Assim o leitor consegui identificar os bits “1” que é a
superficie lisa do disco e os bits “0” que sdo os pequenos sulcos. Quando o feixe do
laser é refletido de volta para o drive o valor do bit € “1”, se ndo o valor obtido é “0”. A
cabeca de leitura/gravagao do drive comega a trabalhar pela parte mais interna em
sentido a parte mais externa do disco, em formato de espiral (MORIMOTO, 2010).

Como foi estudado anteriormente, cada midia possui um tamanho de feixe
do laser possibilitando uma economia, de espacgo no disco. O que resulta em uma
melhor capacidade de armazenamento de dados.

Alguns drives conseguem ler/gravar em ambos os discos, mas estes drives
possuem uma cabeca independente para leitura/gravacdo de CD/DVD e outra cabeca

para o Blu-Ray, como a imagem 30 demonstra.
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~— »Motor de movimento da cabega
de leitura/gravacdo

—» Cabeca de leitura/gravacdo CD/DVD
» Cabeca de leitura/gravacio Blu-Ray

» Motor de rota¢do do Disco

Imagem 30. Drive de Disco Optico. Fonte: Daniel G. Barrelim.

3.4 HD (Hard Disk)

O HD ou Hard Disk se tornou o meio mais viavel para se armazenar
informacdes, devido ao fato de possuirem uma grande capacidade e um “baixo” custo
de producdo. O HD levou este nome por possuir discos rigidos magnéticos, que sao
chamados de platters. A vantagem de se utilizar este tipo de material rigido € evitar
que ocorram danos na superficie do disco. Os platters possuem duas camadas, a
primeira camada propriamente dita € o disco rigido feita de aluminio. Em alguns discos
a primeira camada é feita de vidro, mas neste caso o valor de producdo € um pouco
maior. Sobre o platter € adicionada a segunda camada, formada de material
magnético, que possui apenas alguns microns de espessura. Para que se evite algum
tipo de dano sobre o disco, uma terceira camada € adicionada, chamada de camada
de protegdo. Como nos discos épticos, estda camada é aplicada para proteger o disco
de sofre deformacgdes na superficie (MORIMOTO, 2007).

No centro disco, temos um eixo também feito de aluminio, que é soldado
ao platter e esta ligado ao motor de rotacdo. Dependendo do modelo do HD o motor

de rotagdo dos discos gira entre 5.400 e 7.200 RPM>5L, Alguns discos mais caros

SIRPM: rotagdes por minuto.
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podem chegar até 10.000 RPM.

Aleitura/gravacao do disco é feita por uma cabeca eletromagnética que fica
muito proxima ao disco, imperceptivel a olho nu. Esta cabega é presa a um braco
movel também feito de aluminio devido a leveza é resisténcia do metal. O servico de
realizar o posicionamento da cabeca de leitura € responsavel pelo actuador. Utilizando
um método de atragédo e repulsdo magnética, chamado de voice coil. Este método
utiliza imas de neodimio®? localizado nos bracos. De acordo com a intensidade da
corrente elétrica que passa pelo ima, é alterada a sua poténcia e polaridade. Assim o
braco mével se movimenta e posiciona a cabega de leitura/gravacdo no disco
(MORIMOTO, 2007), conforme Imagem 31 e Imagem 32.

Platters

- F1X0

Cabeca de Leitura
Actuador Brago e Gravacao

Imagem 31. Estrutura fisica do HD. Fonte: Daniel G. Barrelim.

%2Neodimio: (Nd) Elemento quimico com numero atébmico 60, pertencente a familia dos lantanideos.
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Actuador

-» Brago
Estrutura do brago

" interna ao Actuador

Fios de Cobre

Imagem 32. Estrutura do interna do brago e do actuador. Fonte: Daniel G. Barrelim.

Os fios de cobre sado responsaveis por jogar a tensdo nos imas de
neodimio, fazendo com que a tensdo do ima se altere, resultando no movimento do

braco.

“‘Na hora de ler os dados gravados, a cabeca de leitura capta o campo
magnético gerado pelas moléculas alinhadas: a variagdo dos sinais
magnéticos positivos e negativos gera uma corrente elétrica transmitida para
a bobina de fios presentes na cabega. Ao chegar a placa légica do HD, esta
corrente é interpretada como uma sequéncia de bits 1 e 0, que formam os
diferentes arquivos gravados no disco rigido.”

(GUGELMIN, 2010)

O discos do HD sao formados por cilindros, trilhas e setores. Isso facilita
trabalho da cabeca de leitura/gravagdo em localizar os dados tanto na hora da leitura
ou na hora de achar espacgos disponiveis no disco na hora de gravar as informagdes.
As trilhas sdo circulos concéntricos, que ficam menores quando mais proximas do
centro do disco. Cada trilha se divide em varios setores, que possuem capacidade de
512bytes para armazenarem os dados.

Os HDs podem possuir de um a quatro discos e cada disco possui duas
faces, assim se tem até 8 faces por HD. Como as cabecas de leitura s&o presas a um
unico brago, toda vez que se for ler ou gravar uma informagao, o HD ativa a cabeca
de leitura da face onde se trabalhardo. Como todas as cabecas sempre estardo na
mesma trilha, da sua respectiva face do disco, se recebe o nome de cilindro. O cilindro
possui 0 mesmo numero da trilha de cada disco, ou seja, cada trilha representa um

cilindro. O cilindro 1 é formado pela trilha 1, de cada face, de todos os discos
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(MORIMOTO, 2007).
Os dados sdo armazenados como um endereco, por exemplo, o pacote A
esta localizado no cilindro 2 da face 3 no setor 4.567. A Imagem 33, mostra como s&o

localizados os dados no estio Setor, Trilha e Cilindro.

Setor
== ‘/

Trilha Cilindro

Imagem 33. llustragao do cilindro, trilha e setor do HD.

O Padrao SATA ou Serial Advanced Technology Attenchement € uma
tecnologia de transferéncia de dados do HD com o computador. O padrao SATA possui
3 versbes que sao denominados de SATA | com uma taxa de transferéncia de
150MB/s, SATA Il possui uma taxa de 300MB/s e o SATA Ill chega a transferir dados

com cerca de 600MB/s.

3.5 Memédria Flash (Pen /drive / SSD / Cartdo de Memaria)

O Solid State Drive (SSD) é um dispositivo para armazenar dados no
computador, ou seja, tem a mesma funcionalidade de um HD, mas com uma estrutura
completamente diferente. Como foi estudado o HD, armazena as informagdes em
discos magnéticos, feitos de aluminio. O SSD utiliza chips de memodria flash, como um
Pen-Drive. Se comparar um SSD e um HD, o SSD além de ter um consumo elétrico

menor, acesso aos dados mais rapido, também possui como vantagem ser resistente
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a quedas. Como o HD possui uma cabega de leitura/gravacao que fica proxima ao
disco, uma queda por exemplo, poderia danificar o disco e ocasionando a perda dos
dados gravados. Mas o SSD possui um custo de produgédo por megabyte elevado
(MORIMOTO, 2010a).

Como o SSD é uma memoaria flash, vamos entender como ela funciona. A
memoria flash € uma memoaria do tipo Electrically-Erasable Programmable Read-Only
Memory (EEPROM) ou Memodria Somente de Leitura Programavel Apagavel
Eletricamente. Este tipo de memdéria ndo necessita de uma fonte de energia para
manter as informagdes armazenadas, ou seja, ela € uma memdéria ndo volatil. A
diferenca entre a EEPROM e a flash € que a flash apaga os blocos de informagdes e
nao apenas os reescrevem como as EEPROM. A meméaria flash possui dois tipos: a
NOR e NAND. A memodria NOR sigla de “Not OR”, trabalha com acesso aleatério as
células. Atualmente elas sao utilizadas para armazenar firmwares em dispositivos &
até mesmo a BIOS da placa mae. A maior limitagdo da NOR é o tempo de gravagao
das células que é muito demorado e possui um custo de produgao caro. O outro tipo
€ a NAND, sigla de “Not AND”, diferentemente da NOR, a NAND trabalha com acesso
sequencial as células. A NAND nao acessa as células individualmente mais sim em
um conjunto de blocos. A memadria NAND atualmente é a mais utilizada em SSDs,
Pen-Drives, cartdes de memoria, etc. (MORIMOTO, 2007).

Parecida com um transistor MOSFET®3, a flash possui um substrato de

“wafer de silicio” e dois gates®“.

“O primeiro é o "control gate", que é usado para ativar a célula e fazer a leitura
dos dados armazenados. Os dados propriamente ditos sdo armazenados no
segundo, o "floating gate", que é precisamente construido entre duas
camadas de oxido de silicio (oxide layer). O termo "floating" indica justamente
o fato de ele ser posicionado entre as duas camadas, sem contato direto com
os outros componentes da célula.”

(MORIMOTO, 2010)

Conforme a citagao de Morimoto, a Imagem 34 mostra como ¢é a estrutura

de uma memoria flash.

53MQSFET: Metal Oxide Semiconductor Field Effect Transistor ou Transistor de Efeito de Campo Metal-
Oxido Semicondutor.
% Gates: ou Base.
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Control Gate

Floating Gate

Emissor

Imagem 34. Estrutura de uma célula de memoria flash NAND. Fonte: Daniel G. Barrelim.

O 6xido de silicio possui carga negativa, o que gera uma barreira protetora
de elétrons, impedindo que a floating gate perca a carga. Isso implicaria na perda dos
dados.

Quando se grava os dados nas células, primeiro se ativa o transistor que
aplica uma corrente no control gate. A Corrente passa do “Emissor” para o “Coletor”.
Essa corrente faz que alguns elétrons entrem no floating gate e fiquem presos devido
ao 6xido de silicio. Quando os dados sdo apagados ou modificados, uma corrente
passa entre o “Emissor” e o control gate, removendo a carga do floating gate. Essa
corrente faz com que as células voltem ao estado original e possam ser novamente
programadas. (MORIMOTO, 2010a).

Segundo Morimoto (2012), os SSDS possuem trés padrdes de gravagao
dos dados, sao eles:

e SLC: ou Single-Level Cell, utilizadas em SSDs de alto desempenho.
Possuem uma vida util maior que os outros padroes, elas armazenam um
bit em cada célula, assim elas se tornam o padrdo mais rapido. Mas
possuem um custo de producao elevado;

e MLC: ou Multi-Level Cell, este padrao consiste em armazenar dois bits por
célula deixando-a mais lenta que a SLC, possui um custo de producéao
menor que o SLC;

e TLC: ou Triple-Level Cell, pode armazenar trés bits simultaneamente. A

vantagem deste padrao é que torna os SSDs mais acessiveis que os
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utilizando o SLC ou MLC. O custo de producdo € ainda menor que o

utilizando a tecnologia MLC. Sua vida util e menor que os outros padrdes.

Segundo Morimoto (2010), “todo chip de memdéria Flash suporta um
numero finito de operagdes de escrita (de 10.000 a 100.000) mas suporta um numero
quase ilimitado de operagdes de leitura.” A vida util varia de acordo com o padrao

utilizado no SSD para gravar os dados.
3.5.1 ARQUTIETURA SSD

O SSD, possui, além dos bancos de memdria NAND, um controlador
“controller’, que é uma memoria DRAM. A memodria DRAM trabalha como um buffer,
que armazena as informagbes mais utilizadas, agilizando o acesso aos dados e
reduzindo a laténcia. O moédulo DRAM também armazena as informagdes antes de
serem gravadas nos bancos NAND (BRAGION, 2012).

O controller é a parte mais importante do SSD, pois ele gerencia todos os
dados que s&o lidos ou escritos no drive. Ele possui controle sobre o desgaste das
células, mapeia os Bad Block®® e também corregdes de erros “Error Correction Code”
(BRAGION, 2012). Os bancos de memoria NAND s&o onde os dados serdo gravados
utilizando os padrdes apresentados a cima, SLC, MLC ou TLC. (BRAGION, 2012). A

Imagem 35 mostra a estrutura do SSD.

Imagem 35. Estrutura SSD. Fonte: Daniel G. Barrelim.

%Bad Block: sdo setores defeituosos dos dispositivos de armazenamento.
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O controller também possui alguns componentes dentro dele, como um
buffer que armazena temporariamente o ponto de acesso das informacgdes, um Micro
Controller que atua capturando os dados que estao entrando e distribuindo entre os
canais para serem armazenados ou lidos nos bancos de memdéria NAND. Ja o Module
Interface Flash (FIM) ou médulos de interface flash mapeiam todos os setores dos
bancos NAND, transformando os enderecgos légicos em enderecos fisicos. O FIM
pode utilizar uma tabela contendo todos os enderecos, ou, armazenando os dados em
formas de ponteiro (BRAGION, 2012). A Imagem 36 mostra os componentes
localizados no controller do SSD.

CONTROLLER

- FIM
(Flash Interface Module)

FIM
(Flash Interface Module)

Micro
Controller

ECC

(Error Correction Code) FIM

o (Flash Inferface Module)

11

Imagem 36. Componentes do Controller do SSD. Fonte: Daniel G. Barrelim.

3.6 Solid State Hybrid Disc (SSHD)

O Solid State Hybrid Disc (SSHD) ou Disco Hibrido de Estado Sdlido é a
jungao dos pontos positivos do HD e do SDD. Possui um desempenho equivalente ao
do SSD, mas um custo de produgéo quase igual ao de um HD.

Este disco hibrido foi desenvolvido pela Seagate, que procurava uma

solugédo de melhor custo beneficio. Assim, o SSHD junta o alto desempenho do SSD
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e a grande capacidade de armazenamento do HD. Pensando nesta solugao a Seagate

desenvolveu uma tecnologia chamada Adaptive Memory (SEAGATE).

“Atecnologia do SSHD usa a quantidade certa de flash NAND ultrarrapida (o
mesmo tipo usado em SSDs) para aumentar o desempenho do sistema. A
tecnologia Seagate AdaptiveMemory™ identifica eficientemente os dados
usados com mais frequéncia e os armazena na flash NAND. O resultado é o
incrivel aprimoramento nos tempos de inicializagdo, carregamento de
aplicativos e resposta geral do sistema.”

(SEAGATE)

A tecnologia Adaptive Memory consegue priorizar os dados, que sao
utilizados com mais frequéncia e os armazena na memoaria flash, como um buffer. Esta
tecnologia também identifica os dados mais importantes para o desempenho e os
move do HD para a meméaria flash. Por exemplo, as informagdes que sao utilizadas
na inicializacdo de um computador sdo armazenadas na memoria flash. Quando os
dados sao muito grandes, como um filme, por exemplo, eles sdo gravados diretamente
no disco (SEAGATE). A Imagem 37 mostra a estrutura do SSHD.

Controller
(Adaptive Memory)

SSHD
(Solid State Hybrid Disc)

Imagem 37. Estrutura SSHD. Fonte: Daniel G. Barrelim.
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4 Escolhendo as ferramentas

A escolha das ferramentas de recuperacao de arquivos foi fundamentada
em alguns critérios.

O primeiro critério foi fundamentado em referéncias bibliograficas. No livro
“Hardware, O Guia Definitivo” de Carlos E. Morimoto, no capitulo 6, ele cita quatro
ferramentas que s&o: Photorec, PC Inspector File Recovery, Test Disk, Easy Recovery
e Data Recovery. No entanto, ndo sera utilizado o Easy Recovery e Data Recovery,
por serem ferramentas pagas e o foco deste trabalho é o uso ferramentas gratuitas.

O segundo critério foi a popularidade das ferramentas e a avaliagao que
cada uma recebeu. A popularidade representa a quantidade de downloads de cada
ferramenta. E a avaliagcao é feita sobre a quantidade de votos positivos que cada uma
recebeu, de acordo com os sites utilizados. Os sites utilizados foram o Baixaki e o
SuperDownloads.

A primeira ferramenta foi o Recuva, que possui 9.833.625 downloads nos
dois sites e uma avaliagao geral de 2.648 votos. A segunda ferramenta foi o Disk Drrill,
que possui 317.623 downloads e 6.032 votos.

Por ultimo, temos o Live CD do Ubuntu, que mesmo nao sendo uma
ferramenta especifica para recuperacéo de arquivos, possui algumas funcionalidades
que podem ser uteis na hora de recuperar alguns arquivos. O Live CD utilizado foi o
do Ubuntu 14.10, devido a sua boa usabilidade. Além disso, alguns notebooks
atualmente estao vindo com este sistema operacional de fabrica.

De acordo com os critérios foram escolhidas as 5 ferramentas que séo:

e Test Disk: O Test Disk € uma ferramenta multi-plataforma desenvolvida
pela CG Security empresa de Christophe Grenier criador do software. Este software é
distribuido sob a Licenga Publica Geral GNU (GPLV v2 +). O Test Disk repara as
particdes recuperando a tabela de particado que foi perdida por um virus ou por erro
humano (por exemplo, quando se apagada a tabela de particao). Atualmente o Test
Disk esta na versao 7.0, mas também possui uma versao Beta 7.1. Como o Test Disk
€ uma ferramenta de recuperacéao de particdes esta ferramenta nao sera utilizada nos
testes. (GRENIER, 2014);

e Photorec: O Photorec também é desenvolvido pela CG Security, mas
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diferentemente do Test Disk, recupera apenas arquivos e nao particoes inteiras. Este
software também é multi-plataforma e é distribuido sob Licenga Publica Geral GNU
(GPLV v2). Como o software é multi-plataforma, ele consegue abranger uma gama
muito grande de sistemas de arquivos e extensdes. Por exemplo, ha versdes para
Linux (ext), Windows (NTFS, FAT) e Mac (HFS), e recupera arquivos com extensoes:
docx, pptx, wma, wmy, png, jpeg, entre outros. A ideia inicial do Photorec era apenas
de recuperar imagens deletadas de cameras e cartées de memoria. Com o grande
crescimento de dados em geral (Imagens, Textos, Videos, etc.) o Photorec recebeu
atualizagdes para suprir tal demanda. Como o Photorec é desenvolvido junto com o
Test Disk ele esta na versao 7.0 e também possui a versao Beta 7.1 (GRENIER, 2015);

e PC Inspector File Recovery: O PC Inspector File Recovery é
desenvolvido pelo grupo CONVAR EURORPE Ltd. Este software consegue recuperar
apenas arquivos em sistemas FAT e NTFS. Este € um software proprietario e esta na
versao 4x. Apenas a licenga de uso é disponibilizada gratuitamente para os usuarios,
mas seu codigo € de propriedade da empresa desenvolvedor (MORIMOTO, 2007);

e Disk Drill: Densenvolvido pela CleverFiles o Disk Drill consegue
recuperar tanto arquivos como particoes inteiras. O software possui suporte tanto para
Windows como Mac, e recupera dados em diversos sistemas de arquivos, como HFS,
FAT, NTFS e EXT. A licenca do software é gratuita e sua versao atual é a 1.0.188
(CLEVERFILES, 2015);

e Recuva: Ferramenta gratuita desenvolvida pela Piriform, utilizada para
recuperacao de arquivos no Windows. O Recuva possui duas licengas, uma gratuita
€ uma paga, a versao gratuita possui apenas a fungao de recuperagao de arquivos. A
licenca paga possui a fungao de recuperagao de arquivo, suporte virtual do HD e
atualizacdo automatica. A atual versao é a 1.52.1086 (PIRIFORM, 2015).
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5 Apresentacao dos Resultados Obtidos

Neste capitulo serdo apresentados os cenarios em que as ferramentas de
recuperacgdo de arquivos foram utilizadas. Também sera apresentado o resultado dos
dados obtidos durante a realizacéo dos testes.

Como a proposta deste trabalho é recuperacéo de arquivos logicamente e
voltada para usuérios comuns. Os cenarios criados foram dois:

o Cenario 1: neste cenario foi feita uma simulagcdo de uma exclusao
acidental. Os arquivos foram copiados para os dispositivos e utilizando o atalho de
tecladas “Shift + Delete”, eles foram excluidos permanente do dispositivo de
armazenamento e assim realizando os testes. Antes de cada teste realizado foi feita
uma formatagcédo completa do dispositivo;

. Cenario 2: neste segundo cenario a simulagao foi feita em cima de uma
formatacao acidental. Os arquivos foram copiados para os dispositivos e clicando com
o botéo auxiliar do mouse em cima do dispositivo e escolhendo a opcao “Formatar” e
“Iniciar”. Como no cenario 1 antes de cada teste foi realizada uma formatacao

completa do dispositivo.

Os resultados foram divididos em quatro categorias:

o Recuperados: quando os dados foram completamente recuperados.
Mesmo quando alguns dados recuperados possuem o nome do cluster onde estava
localizado. Mas com a todo o corpo do arquivo recuperado;

o Parcial: quando os arquivos nado foram completamente recuperados,
assim sendo visualizados por pedacos;

o Nao Recuperados: quando nenhum arquivo foi encontrado ou
recuperado;

o Falso Positivo: quando a ferramenta de recuperagao apresenta que o

arquivo foi recuperado, mas ao inicializar o arquivo ele esta corrompido;

Todos os cenarios foram realizados utilizando um equipamento com as
seguintes especificacoes:
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Tabela 4. Hardware Ultilizado nos testes.

Hardware Utilizado

Processador Pentium ® D CPU 3.4 GHZ
Meméria 8GB
Hard Disk (HD) Samsung HD161GJ 160GB 7200 RPM

Solid State Drive (SSD) Samsung 840 EVO 250 GB
Pen Drive EMTEC 8GB
Sistema Operacional Windows 7 Professional 64 Bits

Todo hardware utilizado pertence ao IFGoiano — Campus Morrinhos, com
excecao do SSD que é um hardware pessoal.

Durante a realizac&o dos testes o dispositivo SSD apresentou uma falha,
gue o impedia de realizar qualquer tipo de formatacao via interface grafica ou pelo
prompt de comandos do Windows. Esta falha ocorreu ap6s a utilizacdo da Ferramenta
Disk Drill, uma solucéo foi a inser¢éo do CD de instalagdo do Windows 7 e realizando
a formatacao por eles. Mas pelo fato do SSD ser um produto importado e de alto custo

os testes realizados nele foram cancelados.

Os arquivos utilizados nos testes:

Tabela 5. Quantidade e Extensgbes de arquivos utilizadas nos testes.

Documentos
Extensao DOC DOCX | PPT | PPTX XLS XLSX | PDF | ODT | ODS | ODP | Total
Quantidade 5 5 5 5 5 5 5 5 5 5 50
Video
Extenséo AVI MP4 | WMV | MPG RMVB | Total
Quantidade 5 5 5 5 5 25
Audio
Extenséo FLAC MP3 WAV | WMA Total
Quantidade 5 5 5 5 20
Imagens
Extenséo BMP PNG JPG Total
Quantidade 7 7 7 21

Assim totalizando 116 arquivos, com 5 arquivos diferentes para cada

extensdo, exceto os do tipo “Imagens” que foram utilizados 7 arquivos. Uma

especificacdo um pouco mais detalha sobre as extensdes de arquivos utilizadas pode

ser encontrada na tabela de siglas.

utilizadas:

Antes de se recuperar 0s arquivos duas regras basicas devem ser

Regra 1: evitar ao maximo copiar arquivos para os mesmo local onde
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estdo os arquivos a serem recuperados, pois 0s arquivos podem ser sobrescritos
assim dificultando ainda mais a sua recuperagéo. Caso 0s arquivos sejam sobrescritos
as ferramentas utilizadas ndo podem recupera-los e assim tendo a necessidade de
procurar uma empresa especializada em recuperagao.

o Regra 2: Nao salvar os arquivos recuperados na mesma particao no qual
estdo os arquivos a serem recuperados. Arquivos com O mesmo nome Sao
sobrescritos. Mesmo o que 1 HD possua 2 particbes, sempre salve os arquivos

recuperados na particao diferente.

Cada ferramenta foi testada 5 vezes em cada cenario e em cada dispositivo
de hardware. Por exemplo, foi realizado com a ferramenta Recuva 5 testes no cenario
1 e 5 testes no cenario 2, utilizando o dispositivo HD, Pen Drive e SSD. Assim
possuindo um total de 20 a 30 testes por ferramenta. Ficando com 30 Testes as

ferramentas que foram testadas no SSD, e 20 testes as demais ferramentas.

5.1 Resultados Obtidos Pelo Recuva

5.1.1 Hard Disk

5111 Cenério 1

Os testes realizados com a ferramenta Recuva, no cenario 1, utilizando o
dispositivo de armazenamento Hard Disk, recuperaram todos os arquivos de
documento, imagem, audio e video. A ferramenta teve, portanto, eficacia de 100% de

recuperacao, com um tempo médio de 55 minutos por teste, conforme a Imagem 38.
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Efetividade da Ferramenta

0% 0% 0% 0%

= 100% Recuperados = Meio Recuperados = N3do Recuperados Falso Positivo

Imagem 38. Efetividade da Ferramenta Recuva no Cenario 1, utilizando HD. Fonte: Daniel G. Barrelim.

51.1.2 Cenério 2

Os testes no cenario 2 apresentaram algumas variagbes em relagéo ao
cenario 1. Essas variagdes ocorreram em alguns arquivos de documentos, DOC,
DOCX, PDF e ODS, em arquivos de audio FLAC e arquivos de video RMVB. Os
arquivos do tipo imagem foram todos recuperados. A eficacia da ferramenta variou
entre 81% e 87%, e cada teste durou aproximadamente 44 minutos, com exceg¢ao do

teste 3 que gastou 57 min. A Imagem 39 demonstra o resultado obtido.

Efetividade da Ferramenta

0% 0%

® 100% Recuperados = Meio Recuperados

= Ndo Recuperados Falso Positivo

Imagem 39. Efetividade da Ferramenta Recuva no Cenario 2, utilizando HD. Fonte: Daniel G.

Barrelim.

Em todos os testes, os arquivos DOC recuperaram 60%, enquanto que nos
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testes 1 e 2 nao foi recuperado nenhum arquivo do tipo DOC. Dois arquivos DOCX
nao foram recuperados no teste 1 e 2. A taxa de recuperacgao ficou em 80%. Os
arquivos PDF nao foram recuperados em nenhum dos testes. Durante o teste 3 e 4,

um arquivo do tipo ODS néo foi recuperado em cada teste, conforme a Imagem 40.

Recuperabilidade por Documento

120%

100%
80%
60%
40%
20%

0

DOCX PPTX XLSX

x

Imagem 40. Recuperabilidade por Documento no Cenario 2, utilizando HD. Fonte: Daniel G. Barrelim.

Os arquivos de audio do tipo FLAC e video do tipo RMVB nédo foram

recuperados em nenhum teste. Como a Imagem 41 representa.

Recuperabilidade Audio Recuperabilidade Video
120% 120%
100% 100%
80% 80%
60% 60%
40% 40%
20% 20%
0% 0%
FLAC MP3 WAV WMA MPG RMVB WMV

Imagem 41. Recuperabilidade Arquivos Audio e Video no Cenério 2, utilizando HD. Fonte: Daniel G.

Barrelim.
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5.1.2 Solid State Disk

Todos os testes com a ferramenta Recuva utilizando o dispositivo de
armazenamento SSD no cenario 1 recuperou 0s arquivos, mas com a categoria “Falso
Positivo”, ou seja, todos os arquivos recuperados vieram corrompidos. Os testes
realizados no Cenario 2 com a ferramenta Recuva com o dispositivo SSD, nao
recuperou nenhum arquivo. Todos testes ficaram com um tempo em torno de 33

minutos. Mas nenhum arquivo podendo ser visualizado. Como as Imagens 42 e 43

demonstram.
Efetividade da Ferramenta
0% 0% 0% 0%
100%
= 100% Recuperados Meio Recuperados N&o Recuperados Falso Positivo

Imagem 42. Efetividade da Ferramenta Recuva no Cenaério 1, utilizando SSD. Fonte: Daniel G.

Barrelim.

Efetividade da Ferramenta

0%___ 0% 0% 0%

100%

= 100% Recuperados Meio Recuperados N3o Recuperados Falso Positivo

Imagem 43. Efetividade da Ferramenta Recuva no Cenario 2, utilizando SSD. Fonte: Daniel G.
Barrelim.
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5.1.3 Pen Drive

5131 Cenério 1

Os testes com a ferramenta Recuva utilizando o dispositivo de
armazenamento Pen Drive, teve uma efetividade de 64% recuperados, 22% de falso
positivo e 14% ndo recuperados. A maior variabilidade de arquivos “Nao
Recuperados” ficou por conta dos documentos, imagem e audio. Na categoria de
“‘Falso Positivo” também ficou responsavel por uma parte de audio e o maior
responsavel foram os videos. Os testes ficaram com um tempo médio entorno de 13

minutos, como a Imagem 44 demonstra.

Efetividade da Ferramenta

0%

14%

0%

= 100% Recuperados = Meio Recuperados = Ndo Recuperados = Falso Positivo

Imagem 44. Efetividade da Ferramenta Recuva no cenério 1, utilizando PD. Fonte: Daniel G.

Barrelim.

Os arquivos do tipo documento durante o teste 1 recuperou apenas 2
documentos com a extensdo DOC. Os arquivos do tipo imagem no teste 1 nao
recuperou nenhum arquivo. Durante o restante dos testes todos os arquivos do tipo
documento e imagem foram recuperados. Como a Imagem 45 na préxima pagina

representa.
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Recuperabilidade por Recuperabilidade imagem

Documento 100%
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90(' & & /\+ N ‘\59‘ & § o Bitmap JPEG

Imagem 45. Recuperabilidade por Documento e Imagem no cenario1, utilizando PD. Fonte: Daniel G.

Barrelim.

Os arquivos com extensdo RMVB em nenhum dos teste foram
recuperados. Apenas no teste 1 os arquivos com extensédo AVI, MP4 e WMV foram
recuperados. Os arquivos do tipo audio no teste 1 recuperou 1 arquivo MP3 e 5
arquivos WMA. No restante dos testes nenhum arquivo WMA foi recuperado e todos
0s arquivos do tipo FLAC, MP3 e WAV foram recuperados. A Imagem 46 demonstra

os resultados obtidos.

Recuperabilidade Video Recuperabilidade Audio

25% 100%
20% 80%
15% 60%
10% 40%

5% 20%

0%

RMVB WMV FLAC WMA

Imagem 46. Recuperabilidade por Video e Audio no cenario1, utilizando PD. Fonte: Daniel G.

Barrelim.
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51.3.2 Cenério 2

Todos os testes realizados com a ferramenta Recuva no cenario 2,
utilizando o dispositivo de armazenamento Pen Drive, teve uma efetividade de 100%.
Todos os arquivos do tipo documentos, imagem, audio e video, foram recuperados. O

tempo médio de cada teste ficou em torno de 17 minutos. Conforme a Imagem 47.

Efetividade da Ferramenta

0% _0% 0% 0%

® 100% Recuperados = Meio Recuperados = Ndo Recuperados = Falso Positivo

Imagem 47. Efetividade da Ferramenta Recuva no cenério 2, utilizando PD. Fonte: Daniel G.

Barrelim.

5.1.4 Comparativo do Hardware com a Ferramenta

5141 Cenério 1

Durante o cenario 1, a ferramenta Recuva obteve um melhor desempenho
utilizando o HD. Assim recuperando 100% dos dados deletados. A recuperagcédo dos
dados utilizando um Pen Drive possui um desempenho razoavelmente bom
recuperando arquivos do tipo documento e imagens. O seu maior ponto foi na

recuperacgédo de arquivos com a extensédo DOC. A utilizagdo de um SSD acabou sendo
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um ponto negativo, pois nao recuperou nenhum arquivo. Conforme a Imagem 48 na

proxima pagina.

Comparativo Hardware/Ferramenta

120%

100%
80%
60%
40%
20%
. O [

100% Recuperados Meio Recuperados Nao Recuperados Falso Positivo Falso Negativo

H%HD ™% Pen Drive ™% SSD

Imagem 48. Comparativo Hardware/Ferramenta no Cenario 1. Fonte: Daniel G. Barrelim.

5.1.4.2 Cenario 2

Ao contrario do cenario, o desempenho do Pen Drive acabou superando o

do HD, assim recuperando 100% de seus arquivos. Mas o dados do SSD acabaram

ndo mudando, como na Imagem 49 esta mostrando.

Comparativo Hardware/Ferramenta

120%

100%
80%
60%
40%
20%
o% O

100% Recuperados Meio Recuperados N&o Recuperados Falso Positivo Falso Negativo

B % HD ™% PenDrive Mm% SSD

Imagem 49. Comparativo Hardware/Ferramenta no Cenario 2. Fonte: Daniel G. Barrelim.
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5.2 Resultados Obtidos pelo Disk Drill

5.2.1 Hard Disck

5211 Cenério 1

Os testes realizados com a ferramenta Disk Drill resultaram em 66% de
arquivos recuperados, 31% de arquivos néo recuperados e apenas 3% de arquivos
meio recuperados. Estes testes foram realizados utilizando o cenario 1 com o
dispositivo de armazenamento HD. O tempo médio dos teste do Disk Drill ficou por

volta de 40 minutos, conforme a Imagem 50.

Efetividade da Ferramenta

=

= 100% Recuperados = Meio Recuperados = N3do Recuperados

Imagem 50. Efetividade da Ferramenta Disk Drill no cenario 1, utilizando HD. Fonte: Daniel G.

Barrelim.
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Apenas o teste 3 nao recuperou os arquivos do tipo documentos e imagens,
com excecao dos arquivos com extensdao DOC, que em todos os testes foram
recuperados. Os arquivos do tipo audio no teste 1, 2 e 5 ndo recuperou nenhuma
extensdo MP3 e WAV. No teste 3 os arquivos de audio ndo foram recuperados, em
guanto no teste 4 ndo se recuperou as extensdes MP3 e WMA. No teste 1 e 5 todos
os arquivo de video foram recuperados. A maior variabilidade de extensdes de video
recuperadas ficou nos teste 2, 3 e 4. No teste 2, foram 5 arquivos AVI e 1 MP4
recuperados, todos os arquivos MPG, RMVB e WMV foram recuperados mais nao
totalmente, assim a visualizagcdo ficou falha, e adquirindo a categoria “Meio
Recuperados”. No teste 3 apenas 2 arquivos AVI recuperados. O teste 4 recuperou, 5

AVl e 3 MP4. A Imagem 51 representa os dados obtidos.

Recuperabilidade por Recuperabilidade Imagem
Documento 90%
120% 80%
100% 70%
60%
80%
50%
60% 40%
40% 30%
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Q '\ N O Q000
& Qo R T Yoo Bitmap JPEG
Recuperabilidade Audio Recuperabilidade Video
90% 100%
80% 90%
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60% 70%
50% 60%
50%
40%
40%
30% 30%
20% 20%
10% I 10%
0% 0%
FLAC MP3 WAV WMA RMVB WMV

Imagem 51. Recuperabilidade por Documento, Imagem, Audio e Video no cenario1, utilizando HD.

Fonte: Daniel G. Barrelim.
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521.2 Cenério 2

Os teste no cenério 2 com o Disk Drill possuiu uma efetividade de 91%. As
Unicas extensdes ndo recuperados foram MP3 e WMA. Mas durante o teste 1, 2 e 3
apenas 1 arquivo ODS né&o conseguiu ser recuperado. O tempo médio ficou em de 40

minutos. As Imagens 52 e 53 representam os resultados.

Efetividade da Ferramenta

0% 0%

0%

= 100% Recuperados = Meio Recuperados = Ndo Recuperados Falso Positivo

Imagem 52. Efetividade da Ferramenta Disk Drill no cenario 2, utilizando HD. Fonte: Daniel G.

Barrelim.
Recuperabilidade por Recuperabilidade Audio
Documento 120%
105% 100%
100% 80%
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Imagem 53. Recuperabilidade por Documento e Audio no cenario2, utilizando HD. Fonte: Daniel G.

Barrelim.
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5.2.2 Solid State Disk

Todos os testes realizados com a ferramenta Disk Drill no cenario 1,
utilizando o SSD vieram falso positivo. Todos os arquivos recuperados estavam
corrompidos. Os testes com a ferramenta no cenario 2 ndo conseguiu recupera
nenhum arquivo. Todos os testes tiveram um tempo médio e 32 minutos. As Imagens

54 e 55 mostram os resultados com o SSD.

Efetividade da Ferramenta

0%__ 0% 0% 0%

100%

= 100% Recuperados Meio Recuperados N3do Recuperados Falso Positivo

Imagem 54. Efetividade da Ferramenta Disk Drill no cenario 1, utilizando SSD. Fonte: Daniel G.

Barrelim.

Efetividade da Ferramenta

0%__ 0% 0% 0%

100%

= 100% Recuperados Meio Recuperados N&o Recuperados Falso Positivo

Imagem 55. Efetividade da Ferramenta Disk Drill no cenéario 2, utilizando SSD. Fonte: Daniel G.

Barrelim.
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5.2.3 Pen Drive

5.23.1 Cenario 1

Os testes realizados com a ferramenta Disk Drill no cenario 1, utilizando
Pen Drive teve um resultado de 72% de todos os arquivos recuperados, 26% de
arquivos néo recuperados e 3% de falso positivo. Os 3% de falso positivo veio como
responsavel arquivos do tipo documento. Os néo recuperados séo de audio e video.

Os testes tiveram um tempo médio de 21 minutos. Conforme a Imagem 56.

Efetividade da Ferramenta

3% 0%

= 100% Recuperados = Meio Recuperados = N3o Recuperados = Falso Positivo

Imagem 56. Efetividade da Ferramenta Disk Drill no cenario 1, utilizando Pen Drive. Fonte: Daniel G.

Barrelim.

Em cada teste os arquivos com extensdo ODP tiveram apenas 2
recuperacoes e 3 falso positivo. Os arquivos de imagens foram 100% recuperados. A
extensdo de audio WMA e todos os arquivos de videos ndo foram recuperados em

nenhum teste. Conforme a Imagem 57.

90



Recuperabilidade por Recuperabilidade Audio
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Imagem 57. Recuperabilidade por Documento e Audio no cenario1, utilizando Pen Drive. Fonte:

Daniel G. Barrelim.

5.2.3.2 Cenério 2

Os resultados do cenério 2 com o Disk Drill, obteve uma desempenho melhor
recuperando assim todos os arquivos do tipo imagem, audio e video. Com excec¢ao
dos arquivos ODP que tiveram o mesmo resultado do primeiro cenario, recuperando
apenas 40%. Os testes realizados durante o cenario tiveram um tempo médio de 19

minutos. Os resultados estao representados na Imagem 58.

Efetividade da Ferramenta Recuperabilidade por

Documento
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Imagem 58. Efetividade da Ferramenta Disk Drill e Recuperabilidade por Documento no cenario 2,

utilizando PD. Fonte: Daniel G. Barrelim.
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5.2.4 Comparativo do Hardware com a ferramenta Disk Dirill

Os arquivos recuperando durante o cenario 1 e cenario 2, utilizando o
dispositivo de armazenamento Pen Drive teve uma taxa de recuperacdo um pouco
maior que a do HD. Utilizando o dispositivo SSD nenhum arquivo foi recuperado
durante o cenéario 2 e tendo uma taxa de 100% de falso positivo no cenario 1.
Comparando com a primeira ferramenta o Recuva leva uma vantagem razoavelmente
boa sobre o Disk Drill em ambos os dispositivos. As Imagens 59 e 60 representam

esses comparativos.

Comparativo Hardware/Ferramenta
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H%HD ™% Pen Drive ™% SSD

Imagem 59. Comparativo Hardware Ferramenta cenario 1. Fonte: Daniel G. Barrelim.

Comparativo Hardware/Ferramenta
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Imagem 60. Comparativo Hardware Ferramenta cenario 2. Fonte: Daniel G. Barrelim.
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5.3 Resultados Obtidos pelo File Recovery

5.3.1 Hard Disk

53.1.1 Cenario 1

Os resultados obtidos pelo File Recovery no cenario 1, utilizando o HD néo
teve um desempenho bom, recuperando apenas 14% dos arquivos, 7% de arquivos
corrompidos e 5% de arquivos que ndo vieram completos. E com um tempo médio de
lhora e 30minutos, um tempo muito elevado para o pequeno desempenho. Conforme

a Imagem 61.

Efetividade da Ferramenta

0%
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= 100% Recuperados = Meio Recuperados = Ndo Recuperados Falso Positivo

Imagem 61. Efetividade da Ferramenta File Recovery no cenario 1, utilizando HD. Fonte: Daniel G.

Barrelim.

Os testes 1, 2 ,4 e 5 recuperaram em cada teste 1 arquivo PDF. Os testes
2, 4 e 5 recuperaram 1 arquivo DOC. O resto das extensdes do tipo documento ndo

foram recuperadas. Os arquivos de imagens com extensdes JPG e PNG durante o
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teste 2 e 5 tiveram 100% de recuperacao. A extensdo BMP no teste 1 e 4, possui 2
recuperacoes, no teste 3, foram 3 arquivos recuperados, em quanto no teste 4, foram
4 arquivos. Os arquivos de audio possuiu nenhuma recuperacdo. O arquivo de video

com extensao AVI teve apenas 1 recuperacdo durante o teste 3. Como a Imagem 62

mostra.
Recuperabilidade por Documento
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Imagem 62. Efetividade da Ferramenta File Recovery e Recuperabilidade por Documento, imagem e

video no cenario 1, utilizando HD. Fonte: Daniel G. Barrelim.

531.2 Cenério 2

Durante o cenario 2, os resultado ndo foram muito diferentes possui apenas
8% de arquivos recuperados. Sendo 1 arquivo PDF recuperado nos testes 1 e 4. O
arquivo com extensao BMP possuiu 2 recuperacdes durante os testes 1, 3,4 e 5. A
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extensdo PNG nos mesmos testes recuperou 4 arquivos, no teste 2 possuiu a
extensdo BMP recuperou 4, a PNG e JPG teve 100% de recuperagéo. O tempo médio

ficou em torno de lhra e 38 minutos. Conforme a Imagem 63 e Imagem 64.

Efetividade da Ferramenta
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m 100% Recuperados = Meio Recuperados = Ndo Recuperados = Falso Positivo

Imagem 63. Efetividade da Ferramenta File Recovery no cenario 2, utilizando HD. Fonte: Daniel G.

Barrelim.
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Imagem 64. Recuperabilidade por Documento e Imagem no cenario 2, utilizando HD. Fonte: Daniel G.

Barrelim.
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5.3.2 Pen Drive

Os testes realizados com a ferramenta File Recovery no cenario 1 néao
recuperou nenhum arquivo. Apenas tendo 1% de arquivos falso positivo, em todos os
testes a extensdo BMP teve 1 recuperacdo, mas sendo corrompida. Durante o cenario
2 ocorreu o contrario, todos os arquivos foram recuperados, tendo uma efetividade de
100% de arquivos recuperados. O tempo médio em ambos os cenarios foram de

11minutos. As Imagens 65 e 66 demonstram a efetividade da ferramenta.

Efetividade da Ferramenta

= 100% Recuperados = Meio Recuperados = Ndo Recuperados Falso Positivo

Imagem 65. Efetividade da ferramenta File Recovery no cenario 1, utilizando Pen Drive. Fonte: Daniel

G. Barrelim.

Efetividade da Ferramenta
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Imagem 66. Efetividade da ferramenta File Recovery no cenario 2, utilizando Pen Drive. Fonte: Daniel

G. Barrelim.
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5.3.3 Comparativo do Hardware com a Ferramenta File Recovery

Um comparativo rapido entre a ferramenta File Recovery utilizando ambos
os dispositivos de armazenamento. Durante o cenario 1 o HD possuiu uma
recuperacdo muito baixa com cerca de quase 20% do total de arquivos. Recuperando
apenas alguns documentos em PDF e algumas Imagens, em quanto o Pen Drive ndo
recuperou nenhum arquivo. Porém durante o cenario 2, o File Recovery sendo
utilizado no Pen Drive recuperou 100% de seus arquivos. O HD no segundo cenério
acabou tendo um desempenho ainda mais baixo do que o primeiro cenério. Uma boa

representacdo deste comparativo sdo as Imagens 67 e 68.

Comparativo Hardware/Ferramenta
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Imagem 67. Comparativo Hardware Ferramenta cenario 1. Fonte: Daniel G. Barrelim.
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Imagem 68. Comparativo Hardware Ferramenta cenario 2. Fonte: Daniel G. Barrelim.
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5.4 Resultados obtidos pelo Photorec

5.4.1 Hard Disk

54.1.1 Cenario 1

A utilizacdo do Photorec, possuiu uma efetividade de 46% de arquivos
recuperados e 2% de arquivos meio recuperados. A maior taxa de recuperacao foi em
relacdo as arquivos do tipo imagens, a ferramenta conseguiu recuperar 100% dos
arquivos. Em relagéo aos arquivos do tipo video, a ferramenta ndo recuperou nenhum
arquivo. O arquivo de audio com extensdo WMA também teve 100% de recuperacao,
no entanto o teste 1 a extensdo WAV recuperou apenas 4 arquivos. A extensdo FLAC
recuperou 4 arquivos por teste. Os arquivos do tipo Documento durante os testes 2,
3, 4 e 5 recuperaram a mesma quantidade de arquivo em cada teste. Sendo 3 PPT, 3
PPTX, 2 XLS, 1 XLSX, 3 PDF e 1 ODS. Mas durante o primeiro teste 0os arquivos
DOC, DOCX, PPTX, XLS, PDF e ODS foram todos recuperados. Em quanto as outras
extensdes recuperaram, 3 PPT, 2 XLSX, 4 ODT, 2 ODP. De todos os tipos de
arquivos, os documentos foram os que mais tiveram variabilidade. O tempo médio de
realizacdo de cada teste ficou por volta de 1hora e 2 minutos. Conforme a Imagem 69

e Imagem 70, na pagina seguinte..

Efetividade da Ferramenta

1% 0%

51%

2%

= 100% Recuperados Meio Recuperados Ndo Recuperados Falso Positivo
Imagem 69. Efetividade da ferramenta Photorec no cenario 1, utilizando HD. Fonte: Daniel G. Barrelim.
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Recuperabilidade por Documento Recuperabilidade Audio
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Imagem 70. Recuperabilidade por Documento e Audio no cenario 1, utilizando HD. Fonte: Daniel G.

Barrelim.

541.2 Cenério 2

Os testes realizados no cenario 2 com a ferramenta Photorec teve uma
Eficacia de 65% de recuperagao. Como no cenario 1 os arquivos do tipo imagem foram
todos recuperados. As extensdes de video AVI, MP4 e MPG também tiveram uma taxa
de 100% de recuperacdao, em quanto a RMVB, WMV nao recuperaram nenhum
arquivo. Os arquivos de audio FLAC e WAV foram 100% recuperados. A extensao
MP3 possuiu apenas 1 recuperagao durante o primeiro teste. A WMA teve 4
recuperacoes, no teste 1 e no restante foram 5 arquivos por teste. Diferentemente do
cenario 1, os arquivos do tipo documentos possuiram um padrao durante os testes.
Em todos os testes as extensdes ODS e ODP nao tiveram nenhuma recuperagao, em
quanto a XLS e PDF foram 100% recuperadas. As outras extensdes foram
recuperadas da seguinte maneira, quatro DOC, trés DOCX, um PPT, trés PPTX, dois
XLSX e dois ODT. O tempo de cada teste ficou entre 1hora e 2 minutos até 1horae 7

minutos. Como as Imagems 71 e 72 na proxima pagina representam.
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Efetividade da Ferramenta
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® 100% Recuperados = Meio Recuperados = N3do Recuperados = Falso Positivo

Imagem 71. Efetividade da ferramenta Photorec no cenario 2, utilizando HD. Fonte: Daniel G.

Barrelim.
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Imagem 72. Recuperabilidade por Documento, Audio e Video no cenério 2, utilizando HD. Fonte: Daniel G.

Barrelim.
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5.4.2 Pen Drive

5421 Cenario 1

Utilizando o Photorec com o dispositivo de armazenamento Pen Drive,
conseguiu uma taxa de 81% de efetividade, quase o dobro se comparado com o
mesmo cenario utilizando o Hard Disk. Possuiu 2% de arquivos falso positivo e 1% de
meio recuperado Os arquivos do tipo imagem foram 100% recuperados. As extensoes
de audio FLAC, WAV e WMA foram todas recuperadas, uma efetividade de 100%.
Mas a extensdo MP3 ndo possuiu nenhum arquivo recuperado. Os testes
recuperaram 100% das extensdes de video AVI, MP4 e MPG, em quanto a WMV
durante o teste 2 e 5 ndo teve recuperacdo. Os arquivos do tipo documento XLS, PDF,
ODT e ODS tiveram uma recuperabilidade de 100%. Os testes 1, 3 e 4 possuiram 0s
mesmos resultados. Sendo 4 DOC, 4 DOCX, 3 PPT, 4 PPTX, 5 XLSX e 2 ODP. A
diferencga dos testes 3 e 5 dos outros testes foi de 5 DOCX, 2 XLSX. O tempo médio
ficou na casa dos 11 minutos. Conforme a Imagem 73 e Imagem 74 na préxima

pagina.

Efetividade da Ferramenta

2%—| 0%

~

= 100% Recuperados = Meio Recuperados = N3o Recuperados Falso Positivo

Imagem 73. Efetividade da ferramenta Photorec no cenério 1, utilizando PD. Fonte: Daniel G.

Barrelim.
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Recuperabilidade por Documento Recuperabilidade Audio
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Imagem 74. Recuperabilidade por Documento, Audio e Video no Cendrio 1, utilizando PD. Fonte:

Daniel G. Barrelim.

5422 Cenério 2

No segundo cenario a utilizacdo do Photorec a efetividade da ferramenta
foi bem inferior do que primeiro cenéario. Recuperando apenas 28% dos arquivos, e
possuindo 1% de arquivos falso positivo. As extensdes que tiveram 100% de
recuperacgdo foram DOC, PPT, XLS, BMP e JPG. Os dados obtidos em todos os testes
foram padrdes. Os arquivos do tipo video e audio ndo tiveram nenhuma recuperacao.
Os documentos com extensdes DOCX, PPTX, PDF e ODP né&o foram recuperados
em nenhum teste. As extensdes que tiveram um pequeno resultado foram, 1 XLSX, 1
ODT, 1 ODS e 1 PNG de arquivos recuperados por teste. O tempo médio de varredura

da ferramenta foi de 11minutos. Conforme as Imagens 75 e 76 na préxima pagina.
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Efetividade da Ferramenta
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= 100% Recuperados = Meio Recuperados = N3do Recuperados Falso Positivo

Imagem 75. Efetividade da Ferramenta Photorec no cenario 2, utilizando PD. Fonte: Daniel G.

Barrelim.
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Imagem 76. Recuperabilidade por Documento e Imagem no cenario 2, utilizando PD. Fonte: Daniel G.

Barrelim.

5.4.3 Comparativo do Hardware com a Ferramenta Photorec

Durante o cenéario 1, o Photorec conseguiu recuperar mais arquivos do tipo
documento, audio e video na utilizacdo do dispositivo de armazenamento Pen Drive.
Recuperando cerca de 80% do total de arquivos, em quanto que no Hard Disk
recuperou apenas cerca de 46%, e apenas recuperando arquivos de documento e
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audio. Os arquivos do tipo imagem, em ambos os dispositivos possuiram a mesma
taxa de recuperacdo. Mas durante o segundo cenario, o dispositivo Hard Disk teve
sua efetividade bem mais elevada do que o Pen Drive, tendo cerca de 60% dos
arquivos recuperados. Recuperando todos os arquivos do tipo imagem, e possuindo
uma taxa de recuperacao das extensdes de audio, video e documentos bem superior
do que utilizando o Pen Drive. No requisito de formatacdo o Photorec possui um
desempenho melhor utilizando Hard Disk, e no requisito dele¢cdo o seu desempenho

fica por conta do Pen Drive. As Imagens 77 e 78 representam este comparativo.

Comparativo Hardware/Ferramenta
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Imagem 77. Comparativo Hardware Ferramenta cenario 1. Fonte: Daniel G. Barrelim.
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Imagem 78. Comparativo Hardware Ferramenta cenario 2. Fonte: Daniel G. Barrelim.
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5.5 Resultados Obtidos pelo Live CD

5.5.1 Hard Disk

A utilizacdo da ferramenta existente no Live CD do Ubuntu, durante cenario 1,
utilizando o dispositivo Hard Disk teve uma eficiéncia de 83% de recuperacédo, 16%
de falso negativo e 1% de arquivos meio recuperados. Este 1% foi o Unico arquivo
recuperado por teste com a extensdo MP4. Todos os arquivos do tipo documento,
imagem e audio foram recuperados. Os arquivos do tipo video apenas a extenséo AVI
possuiu 100% de arquivos recuperados. No cenario 2 o Live CD do Ubuntu néo

conseguiu recuperar nenhum arquivo. Conforme a Imagem 79.

Efetividade da Ferramenta
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16%
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= 100% Recuperados = Meio Recuperados = N3o Recuperados Falso Positivo

Imagem 79. Efetividade do Live CD Ubuntu no cenario 1, utilizando HD. Fonte: Daniel G. Barrelim.
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5.5.2 Pen Drive

A utilizacdo do comando ntfsundelete do Live CD do Ubuntu no dispositivo
Pen Drive, ocorre um erro. O erro se da devido ao fato que o Pen Drive utiliza o sistema
de arquivos FAT32, assim ndo podendo ser acessivel. Como o proprio comando ja diz
NTFSundelete, este € voltado para dispositivos que utilizando o sistemas de arquivos

NTFS. Como a Imagem 80 mostra o erro.

ubuntu@ubuntu:~5 sudo ntfsundelete -f /dev/sdcl
Forced to continue.

NTFS signature is missing.

Failed to mount '/dev/sdcl': Invalid argument

The device '[fdev/sdcl' doesn't have a valid NTFS.

Maybe you selected the wrong device? Or the whole disk instead of a
partition (e.g. /dev/hda, not /dev/hdal)? Or the other way around?
ubuntu@ubuntu:~5$

Imagem 80. Erro Utilizagao Live CD no PD. Fonte: Daniel G. Barrelim.

5.6 Comparacéao Entre as Ferramentas

5.6.1 Hard Disk

56.1.1 Documentos

Fazendo uma comparacao entre as ferramentas durante o cenario 1, o
Recuva e o Live CD tiveram um desempenho excepcional. Recuperando 100% dos
arquivos utilizando o dispositivo HD. Em segundo temos o Disk Drill com um pouco
mais do que 80% dos arquivos recuperados, mas a ferramenta obteve uma taxa de
100% de recuperacgédo com arquivos do tipo DOC. As demais extensdes tiveram 80%

de recuperacdo. Em terceiro temos o Photorec, seu maior pico em arquivos
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recuperados foram as extensdes PPTX e PDF com quase 70% e o menor pico na
extensdo ODP com menos de 10%. Por ultimo temos o File Recovery com um valor

de 3% de recuperacédo. Conforme a Imagem 81.

Documentos HD - 100% Recuperados - Cenario 1
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100%
80%
60%
40%
0% f—

Recuva Disk Drill Live CD Photorec File Recovery

Imagem 81. Comparativo de recuperacdo de Documentos entre as Ferramentas no cenario 1,

utilizando HD. Fonte: Daniel G. Barrelim.

No cenério 2, o Disk Drill roubou a posicdo de primeiro colocado,
recuperando quase 100% dos arquivos. O ponto fraco da ferramenta foi em arquivos
ODS mas recuperando 88% do total dos arquivos. O Recuva obteve a segunda
posicdo mas nao recuperando nenhum arquivo do formato PDF, 60% dos arquivos
DOC, um pouco mais de 80% em arquivos DOCX e cerca de 95% dos arquivos ODT.
Em terceiro temos o Photorec, com pontos positivos em recuperacao de 100% dos
arquivos XLS e PDF e 80% dos arquivos DOC. Os pontos negativos foram as
extensfes ODS E ODP que néo possuiram nenhuma recuperacdo. O File Recovery,
recuperou lamentavelmente 8% de arquivos PDF. Desta vez o Live CD n&o conseguiu
recuperar nenhum arquivo, assim ganhando a udltima posicdo. A Imagem 82 na

proxima pagina representa os resultado obtidos.
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Documentos HD - 100% Recuperados - Cenario 2
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Imagem 82. Comparativo de recuperagdo de Documentos entre as Ferramentas no cenario 2,

utilizando HD. Fonte: Daniel G. Barrelim.

5.6.1.2 Imagens

Durante o cenario 1, todas as ferramentas tiveram um 6timo desempenho.
Sendo que o Photorec, Recuva, e Live CD recuperaram 100% dos arquivos. Em
segundo ficando o Disk Drill com 80%, mantendo um padrdo com a mesma quantidade
de arquivos recuperados. Por ultimo ficando o File Recovery, com uma média de 80%
de arquivos recuperados JPG e PNG e apenas 50% de arquivos BMP. Conforme a

Imagem 83.

Imagens HD- 100% Recuperados - Cenadrio 1
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Imagem 83. Comparativo de recuperagéo de Imagens entre as Ferramentas no cenario 1, utilizando
HD. Fonte: Daniel G. Barrelim.
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No segundo cenario, ocorrendo novamente um empate, temos Photorec,
Recuva e Disk Drill com 100% de recuperacdo. Em segundo o File Recovery com
apenas 40% do total dos arquivos recuperados. O menor pico da ferramenta foi com
0 JPG recuperando apenas 20% e cerca de 35% com a extensao BMP, a maior taxa
de recuperacgéo foi com a extensdo PNG com cerca de 65%. Conforme a Imagem 84.

Imagens HD- 100% Recuperados - Cenario 2
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Imagem 84. Comparativo de recuperagdo de Imagens entre as Ferramentas no cenario 2, utilizando
HD. Fonte: Daniel G. Barrelim.

5.6.1.3 Audio

Os testes realizados com as ferramentas no cenario 1, o Recuva e o Live
CD recuperaram 100% dos arquivos de audio. O Photorec recuperou cerca de 75%
de total. A extensdo WMA teve todas as recuperacdes em 100%, a WAV teve cerca
de 97% mas a extensdo FLAC teve 80% de arquivos recuperados. O Disk Drill ndo
recuperou nenhuma extenséo a 100%, sendo que a FLAC recuperou 80%, WMA 60%
e 20% a WAV. Tanto o Photorec quanto o Disk Drill ndo recuperaram arquivos MP3.

De acordo com a Imagem 85 na proxima pagina.
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Audio HD - 100% Recuperados - Cenario 1
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Imagem 85. Comparativo de recuperacdo de Audio entre as Ferramentas no cenério 1, utilizando HD.

Fonte: Daniel G. Barrelim.

No cenério 2, nenhuma ferramenta possuiu um desempenho de 100%. Mas
o Recuva e Photorec tiveram um resultado parecido. O Recuva recuperou em 100%
os arquivos MP3, WAV e WMA. A extensdo MP3 néo foi recuperada em nenhum dos
testes O Photorec teve desempenho maximo com as extensdes FLAC e WAV. A
extensdo WMA possuiu 80% de recuperagbes em quanto a MP3 apenas 20%. No
entanto o Live CD e o File Recovery ndo conseguiram recuperar nenhum arquivo.

Como a Imagem 86 Representa.

Audio HD - 100% Recuperados - Cenario 2
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Recuva Photorec Disk Drill Live CD File Recovery
Imagem 86. Comparativo de recuperacdo de Audio entre as Ferramentas no cendrio 2, utilizando HD.

Fonte: Daniel G. Barrelim.
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5.6.14 Video

Os testes realizados no cenario 1 com as ferramentas apenas 0 Recuva
teve efetividade de 100% de recuperagdo. Em segundo ficando o Disk Drill, com sua
maior efetividade em arquivos AVl com quase 90%, MP4 com cerca de 55% e as
extensdes MPG, RMVB e WMV com 40%. O Live CD recuperou apenas 0s arquivos
de extenséo AVI e teve efetividade de 100%. O File Recovery recuperou apenas 4%

do total de arquivos da extensao AVI. Como a Imagem 87 representa.

Video - 100% Recuperados - Cenario 1
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Recuva Disk Drill Live CD File Recovery Photorec

Imagem 87. Comparativo de recuperagao de Video entre as Ferramentas no cenatrio 1, utilizando HD.

Fonte: Daniel G. Barrelim.

No segundo cenario a ferramenta Disk Drill obteve efetividade de 100%. O
Recuva conseguiu uma taxa de 80% de arquivos recuperados, no entanto recuperou
100% dos arquivos com extensdes AVI, MP4, MPG e WMV. Mas néo recuperou
nenhum arquivo com a extensdo RMVB. Em terceiro o Photorec com 60%,
recuperando as extensdes AVI, MP4 e MPG com 100% de efetividade e as extensdes
RMVB e WMV néao tendo nenhum arquivo recuperado. O Live CD e o File Recovery

nao possuiram nenhuma efetividade. Conforme a Imagem 88 na proxima pagina.
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Videos - 100% Recuperados - Cenario 2
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Imagem 88. Comparativo de recuperagao de Video entre as Ferramentas no cenario 2, utilizando HD.

Fonte: Daniel G. Barrelim.

5.6.2 Pen Drive

56.2.1 Documentos

Durante o cenério 1 nenhuma ferramenta obteve efetividade de 100%. Mas
o melhor desempenho ficou por conta do Disk Drill a Unica extensdo nao tendo 100%
de recuperacgéo foi a ODP que ficou com cerca de 40%. Em segundo o Recuva, 0
melhor desempenho da ferramenta ficou com a extensdo DOC com 88% de
recuperagdo. As outras extensdes ficaram com uma taxa de recuperagéo de 80%.
Ficando em terceiro o Photorec com uma diferenca minima, as extensdes XLS, PDF,
ODT e ODS foram 100% recuperadas. A extensdo DOCX ficou com cerca de 85% e
a DOC com 80%, a XLSX com quase 80%, a PPT 60%, PPTX com 55% e a ODP com

apenas 40%. Representado pela Imagem 89 na pagina seguinte.
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Documentos Pen Drive - 100% Recuperados - Cenario 1
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Disk Drill Recuva Photorec File Recovery
Imagem 89. Comparativo de recuperagdo de Documentos entre as Ferramentas no cenario 1,

utilizando PD. Fonte: Daniel G. Barrelim.

Os testes realizados no segundo cenario, as ferramentas Recuva e File
Recovery recuperaram 100% dos arquivos. No entanto com uma taxa um pouco
abaixo de 100% temos o Disk Drill, que novamente recuperou apenas 40% da
extensdo ODP, e as demais extensdes tiveram 100% de recuperacdo. O Photorec
obteve seu desempenho maximo com as extensdes DOC, PPT e XLS. As extensfes
XLSX, ODT e ODS recuperaram apenas 20%. As demais extensdes nao foram

recuperadas em nenhum teste. Representando pela Imagem 90.

Documentos Pen Drive - 100% Recuperados - Cenario 2
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Imagem 90. Comparativo de recuperagdo de Documentos entre as Ferramentas no cenario 2,

utilizando PD. Fonte: Daniel G. Barrelim.
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5.6.2.2 Imagens

No primeiro cenario o Disk Drill e Photorec recuperaram 100% dos arquivos
do tipo imagens. O Recuva por sua vez recuperou 80% dos arquivos de cada
extensdo. No segundo cenério as ferramentas Disk Drill, Recuva e File Recovery
tiveram uma efetividade de 100% de recuperacdo. O Photorec ficou com cerca de
70% do total de arquivos recuperados. As extensbes BMP e JPG a ferramenta
recuperou 100%, no entanto a extensao PNG a ferramenta obteve cerca de 15% de

efetividade. Conforme a Imagem 91.

Imagens Pen Drive - 100% Imagens Pen Drive - 100%
Recuperados - Cenario 1 Recuperados - Cenario 2
120% 120%
100% 100%
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60% I 60%
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0% 0%
Disk Drill ~ Photorec Recuva File Disk Drill ~ Recuva File Photorec
Recovery Recovery

Imagem 91. Comparativo de recuperagao de Imagens entre as Ferramentas no cenario 1 e cenario 2,

utilizando PD. Fonte: Daniel G. Barrelim.

5.6.2.3 Audio

Os testes realizados no cenéario 1 nenhuma ferramenta teve efetividade de
100%, sendo que o Disk Drill e o Photorec tiveram cerca de 75% de desempenho. O
Disk Drill n&o recuperou nenhum arquivo com a extensdo WMA, e as extensdes FLAC,
MP3 e WAV foram 100% recuperadas. O Photorec no entanto ndo recuperou nenhum
arquivo com extensdo MP3 em quanto as demais extensdes foram todas recuperadas

com efetividade de 100%. Por ultimo o Recuva obteve um desempenho de cerca de
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65%. O seu maior desempenho ficou com a extensdo MP3 com cerca de 85% de
arquivos recuperados. As extensdes FLAC e WAV possuiram o mesmo resultado de
recuperacado de 80%, em quanto a WMA teve apenas 20% dos arquivos recuperados.
Apenas a ferramenta File Recovery ndo recuperou nenhum arquivo.

No segundo cenério as ferramentas Disk Drill, Recuva e File Recovery
recuperaram todos os arquivos com 100%. No entanto o Photorec nao recuperou

nenhum arquivo. Como a Imagem 92 representa.
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Disk Drill Photorec Recuva File Disk Drill Recuva File Photorec
Recovery Recovery

Imagem 92. Comparativo de recuperagdo de Audio entre as Ferramentas no cenario 1 e cenario 2,

utilizando PD. Fonte: Daniel G. Barrelim.

5.6.2.4 Video

No primeiro cenério a ferramenta com maior desempenho foi o Photorec com
um pouco mais de 70% de efetividade. A ferramenta recuperou as extensdes AVI,
MP4 e MPG com 100% de efetividade. A extensao WMV apresentou um resultado de
apenas 60% de recuperacdo, em quanto a RMVB n&o possuiu nenhum arquivo
recuperado. Em segundo lugar o Recuva n&o obteve um resultado bom, tendo cerca
de 15% de arquivos recuperados. As extensdes AVI, MP4, MPG e WMV tiveram
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apenas 20% de recuperacao, a RMVB né&o possuiu nenhum arquivo recuperado. As
ferramentas Disk Drill e File Recovery néo tiveram nenhuma eficiéncia.

As ferramentas Recuva, Disk Drill e File Recovery no cenario 2 recuperaram
100% dos arquivos. Apenas a ferramenta Photorec que ndo teve nenhuma

recuperacdo. Representado pela Imagem 93.
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Recovery Recovery

Imagem 93. Comparativo de recuperagao de Video entre as Ferramentas no cenario 1 e cenario 2,

utilizando PD. Fonte: Daniel G. Barrelim.
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6 CONCLUSAO

Levando em conta as analises dos testes realizados o hardware que obteve
a maior eficiéncia de recuperagéo de arquivo foi o HD e em segundo o PD. Como o
SSD e o PD possuem a mesma forma de armazenamento de arquivos em memoria
flash. O fato de que o0 SSD durante os primeiros testes ndo recuperou nenhum arquivo
antes de sofrer o erro de formatagc&o pode ocorrer pelo tipo de sistema de arquivos
utilizado. Ou talvez nenhuma das ferramentas ainda oferece suporte para o tipo do
hardware. Sendo que o SSD possui uma capacidade de armazenamento muito maior
que a de um Pen Drive.

Entre as ferramentas que mais se destacaram com o hardware Hard Disk
recuperando arquivos do tipo documentos em ambos os cenarios foi o Disk Drill com
100% de eficacia. Os arquivos do tipo Imagem as ferramentas Photorec e Recuva
recuperaram 100% das extensdes. Os arquivos do tipo Audio apenas no cenario 1 a
ferramenta Recuva e o Live CD conseguiram recuperar os arquivos, com a eficiéncia
de 100%. Durante o cenario 2 o destaque ficou com as ferramentas Recuva e
Photorec recuperando cerca de 75%. Os arquivos do tipo Video a ferramenta Recuva
recuperou 100% no cenario 1 e a ferramenta Disk Drill recuperou 100% no cenario 2.

As ferramentas que se destacaram utilizando o hardware PenDrive
recuperando arquivos do tipo documento foi o Disk Drill durante o primeiro cenario
com 94% de eficacia. No segundo cenério o Recuva e o File Recovery a eficiéncia foi
de 100%. Com os arquivos do tipo Imagem o Disk Drill obteve eficacia de 100% em
ambos os cenarios. Os arquivos do tipo Audio o Disk Drill no cenario teve uma taxa
de 75% de recuperacdo e no segundo cenéario 100%. As analises feitas com os
arquivos de Video durante o cenario 1 apenas o Recuva teve uma eficiéncia boa
recuperando 72% dos arquivos. Durante o segundo cenario o Recuva, Disk Drill e File
Recovery recuperaram 100% dos arquivos.

No geral a ferramenta que possuiu 0 melhor desempenho foi 0 Recuva, em
segundo temos o Disk Drill. Em terceiro o Photorec, em quarto o File Recovery e por
altimo o Live CD do Ubuntu 14.10.

Os motivos pelo qual as ferramentas em alguns testes nao recuperaram os

arquivos podem ser variados. Desde até o codigo de busca utilizado na ferramenta,
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até mesmo se a ferramenta utilizada possui algum suporte de recuperacdo de
arquivos em cima do dispositivo usado. Como no caso do SSD onde as ferramentas
gue foram testadas ndo conseguiram nenhuma recuperacao.

Pode-se concluir que mesmo possuindo ferramentas que recuperaram
100% dos arquivos nos testes realizados a melhor opgéo para proteger seus dados
contra percas é o backup, seja ele em um Pen Drive, em um outro Hard Disk ou um
servico em nuvem. Atualmente existem muitos servicos em nuvem de backup,
inclusive alguns oferecem o servico gratuito, mas com um espaco limite de
armazenamento.

Como possiveis trabalhos futuros:

e Um estudo aprofundando sobre como as ferramentas recuperam
0s arquivos apagados e formatados, e os principais motivos pelo
quais elas ndo recuperam 0s arquivos;

e Um estudo sobre como o Sistema Operacional trabalha com a
gravacgao e sobrescrita de arquivos;

e Estudo sobre o motivo pelo qual o Solid State Disk ndo possuiu

recuperacao.
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8 APENDICE

8.1 Utilizando as Ferramentas

8.1.1 Photorec

Como o Photorec é uma ferramenta fabricada pela mesma empresa do
TestDisk e ambas as ferramentas vem junto no mesmo arquivo “.rar”. Para inicia-la
basta abrir o arquivo com o nome “gphotorec_win”, estd opcao a ferramenta é
executada via uma interface grafica. A Opgao “photorec_win” é executada via
“prompt”.

Ao iniciar a ferramenta selecione o drive cujo se deseja fazer a recuperacao
dos arquivos que foram perdidos. Na opc¢ao “File system type” marque o sistema de
arquivos que a particao/drive esta formatada. Como a busca realizada € para
recuperar arquivos apagados a opgao “Free” deve ser marcada. Caso o sistema de

arquivos esteja danificado a opgao adequada é a “Whole”. Conforme a Imagem 94.

© Qphoto o |

=
f PhotoRec 7.0, Data Recovery Utility, Apri 2015
o Copyright (C) Christophe GRENIER <arenier @casecurity.or
9 hittp: /fwww.cosecurity. or

PhotoRec is free software, and comes with ABSOLUTELY NO WARRANTY.
Please select a media to recover from
i Drive H: - 7740 MB / 7382 MiB (RO}

2 Disk W\, \PhysicalCrive0 - 1000 GB / 931 Gi (RC)
ve1 - 1000 GB / 931 G (RO)

ive2 - 7744 MB | 7386 M (RO)

- 1000 GB / 931 GB (RO)
3 Di - 3193 MB / 3045 M8 (RO)
L4 Dri -946 GB /881 GB (RO)
2 Dri -53GB /43 GB (RO)
(=90 - 104 M8 / 100 MiB (RO)

40 MB 7382 Mig (RO)
row disk image

Fie System type

@ Free: Sean for file from unallocated space onls
©) ext2/ext3jextd fiesystem ° pace only

(®) FAT/NTFS/HFS +ReiserFS/... ) Whole: Extract fles from whoe partiton

Please select a destination to save the recovered files

) Browse

About ) [ 5. File Formats ] Search [ B Quit ]

Imagem 94. Utilizagao da Ferramenta Photorec. Fonte: Daniel G. Barrelim.
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Selecione a “Flag” que mostra qual o sistema de arquivo utilizado como na
imagem abaixo a opgao “NTFS”. Selecionando a opg¢ao “Unknown” automaticamente

sera selecionada a opcao “Whole” assim a sera realizada uma busca para recuperar

o sistema de arquivo.
Clique em “File Formats” para escolher os tipos de arquivos a serem

recuperados e em “Browse” para escolher onde os arquivos recuperados serao

salvos. Como demonstrado nas Imagens 95 e 96.

@® QPhotoRec [af
PhotoRec 7.0, Data Recovery Utiity, Apri 2015
Copyright (C) Christophe GRENIER <grenier security.org>
http:/fow. cosecurit.on
ith ABSOLUTELY NO WARRANTY,
[_‘Dnue H: - 7740 MB | 7382 M (RO) =
‘ " | Fags Type  FleSystem Size Label
D Unknown 7740 MB / 7382 MiB_[Whole disk]
| P NTFS NTFS 7740 MB /7382 MiB
File System type
® Free:
e Free: Scan for i from unalocated space orly
© FATINTESHFS HReiserFS e Whole: Extract fles from whole parfition
Please select a destinafion to save the recovered fles.
(£ Browse
Search (. I+ Quit ]

About )| 5, File Formats I
L |

Imagem 95. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.

1 Buery utity, Apri 2015
£ | BerenzR <aren
o

Organizar > Nova pasta

8 Computador

’ Phot
Pasta d
&, DiscoLocal (C) ~ e

Pasta: Photorec Recuperados

Sel pasta Cancelar
File System type
@ Free: Scan for file from unallocated space onlt
extajext3jext4 flesystem = N
(@ FAT/NTFSHFS +/ReiserFS]... ©) Whole: Extract files from whole partition
Please select a destination to save the recovered files.
2 Browse
Hbout ] . e rormats | Seach I B qut ]

Imagem 96. Utilizagao da Ferramenta Photorec. Fonte: Daniel G. Barrelim.
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Durante a busca o Photorec ira mostrar uma tabela de quais os tipos de

arquivos e a quantidade de arquivos que estdo sendo recuperados. Conforme

mostrado na Imagem 97.

® QPhotoRec (=X

April 2015

covery Utlity,
& GRENIER <

() Drive H: - 7740 MB / 7382 MiB (RO)

(5] Destination: C:\sers\Daniel-TcC

100% 891 files found

Recovery completed

File familly Number of file recovered
67 481
exe 265
bt 106

png 10

3
NN N W ou o B

B¢ Qut ]

Imagem 97. Utilizagdo da Ferramenta Photorec. Fonte: Daniel G. Barrelim.

A o concluir a busca basta abrir a pasta onde os arquivos foram salvos.

8.1.2 PC Inspector File Recovery

Antes de executar o programa é necessario fazer uma configuracdo de
compatibilidade para que ele funcione adequadamente nas versées do Windows 7 a
cima.

ApoOs a instalacéo do software, clique com o botéo auxiliar do mouse (botéo
direito), e va em “Propriedades”. Uma nova janela ira se abrir, clique na aba
“Compatibilidade”, marque a opcado “Executar este programa em modo de
compatibilidade:” e selecione “Windows XP (Service Pack 3)”. Também é necessario

marcar a opg¢ao “Executar este programa como administrador”. Conforme a Imagem

98.
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Segumnga | Metahes | Versfes Arieiges |
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modo de compatibilidade gue comesponde & verso znterior.
Maver para Dropbox Ajude-me a escolher as configuraglies
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[WincuwsXF (Service Pack 3} -
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—

Imagem 98. Utilizagao da Ferramenta PC Inspector File Recovery. Fonte: Daniel G. Barrelim.

Apos a configuracdo de compatibilide basta executar o software e escolher
o idioma. A grande desvantagem do PC Inspector File Recovery é que ele ndo possui

suporte para o idioma Portugués. Como mostrado na Imagem 99.

E =
Object Edit View Info Tools Help

Choose language...

Chinese (simplified)
Danish

Estonian
French
German

ltalian

Russian I
Spanish -~

m

Please select your language:

- { Small but sa

@ Watchl |

<[ m I »

Imagem 99. Utilizagdo da Ferramenta PC Inspector File Recovery. Fonte: Daniel G. Barrelim.

A opgao “Find lost Data” funcionara basicamente como a “Recover

deleted files” mas ira fazer uma busca mais avancada no drive. “Find lost drive” ira
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localizar drives fisicos ou logicos que o sistema operacional ndo reconheceu. Como

na Imagem 100.

Recover deleted files
O Select logical drive
D Select your files in folder 'Deleted'
O Save your files

Find lost data
[if data iz lost due to quick-formatting, spstem crash, etc.)
O Select logical drive
© Find lost data
D Select pour files in folder 'Lost!
D Save your files

Find lost drive
[if the drive letter iz lost or the drive iz inaccessible)
O Select physical drive
O Find logical drive
D Select pour files in folder 'Roat!
D Save your files

I I ] (I

Imagem 100. Utilizagdo da Ferramenta PC Inspector File Recovery. Fonte: Daniel G. Barrelim.

O proximo passo sera a escolha do drive fisico ou logico no qual se
realizara a busca pelos arquivos perdidos. Feita a escolha do drive uma janela com o
‘range” ou a quantidade de cluster que o File Recovery ir4 realizar a busca.

Recomenda-se deixar o padrdo dado pelo proprio software, pois assim a busca sera

em todo o drive. Conforme a Imagem 101.

[ Object Edit View Info Tools Help

Tools Help

Object Edit View Info )
INSPECTOR" . | ~C INSPECTOR"
JPAE[select drive = I~110 Recove

< ' Notice: Select a log : 5 [F°Ide'5 Select cluster range
(ol m Info [ [editaldives on an L 1 @3 Roat .
; @@ Dekte Stat chster (rin. 2)

;] ﬁ% al diive FQsiﬂ:al dive g ;Zi’m LV J Die DMeqrer
. fined disk #1 (931,51 GB) S | R 4

fived disk #2 (331,51 GB)
‘Windows drive C: (931,51 GB)

Windows diive D: (761,00 MB) Findlogial ives ‘
Windows dive E: (33151 GB)

©}

‘Windows drive F: (331,51 GB)
‘Windows drive G: (331,51 GB)

Use FAT:
Skip bad clusters

2 I
Q Endcluster (max. 12990464) L /6
~ T J
L "Q 12930464
@ Size to scan: 50744 MB =

w \4

n J »

LEd

< n J »

Imagem 101. Utilizagao da Ferramenta PC Inspector File Recovery. Fonte: Daniel G. Barrelim.
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Assim que o File Recovery terminar de fazer a busca, ele ira apresentar
uma lista com todos os arquivos encontrados. Como todos 0s arquivos vao estar com
o nome de “cluster”, a escolha pode ser feita pelo menu “Type” assim podendo ver a
extensdo do arquivo e o podendo recupera-lo. Os arquivos recebem o nome de
“cluster”, devido ao fato de ser o cluster que o arquivo se localizava em disco. Apds a
escolha dos arquivos clique no icone de “disquete” e escolhe o local onde os arquivos

serdo salvos. Conforme a Imagem 102.

‘5 PC Inspector File Recove
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[ chuster 773933 PHG 1474560 O0.00T9B000:00 A1 Imager PHG
[ chuster 720862 PNG 1474560 0O0.00T98000:00 1 Imagem PHG
[ chuster 71122 EXE 1474560 00.00798000:00 1 tiplicativa
[ chuster 7601144 905 1474560 0001980 0000 -1 Plarilhs Micrasa
[ chuster 71452000 1474560 0O0.00T98000:00 1 Documenta Micr...
[ chuster 721488 POF 1474560 00.00798000:00 A1 Fowit Reader PO...
[ chuster 761544 POF 1474560 ONO0T9R0 0000 -1 Fowit Fieader PO

Imagem 102. Utilizagdo da Ferramenta PC Inspector File Recovery. Fonte: Daniel G. Barrelim.

8.1.3 Disk Drill

A o concluir a instalacéo do software e executa-lo escolha o drive fisico no
qual foi perdido os arquivos. Caso o drive possua particdes logicas elas iram aparecer
assim que se escolher o drive fisico. Assim que se escolher qual particdo que se
deseja recuperar, basta clicar em “Recover” que esta na frente da unidade e a busca

pelos arquivos iniciard. Representando na Imagem 103.
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o) Disk Drill f- - 0Ox

[
Welcome. Please choaose the drive or partition to scan below... 5 item(s) hidden, show them
. ST1000DMO003-1CH162 ATA Device Recoverd - BirEe
<z Unidade Teste (E) Recover ~ Protect  Extras+
= teste (F) Recover v Protect | Extras =
_ ST31000340NS ATA Device Recoverm - Extras
@@ Disk Drill QCANCEL @PAUSE B 8- _—0Ox
| ]
Building freespace map 13.00% done.
Filter the results 0 items Modification date | Size Kind
search by name...
All files
Pictures

Documents

Mo files found yet, Please wait...

Imagem 103. Utilizagdo da Ferramenta Disk Drill. Fonte: Daniel G. Barrelim.

Quando a busca pelos arquivos for concluida o Disk Drill ira apresentar uma
estrutura mostrando a quantidade de arquivos recuperados. Nesta estrutura 0s
arquivos serdo separados pelo seu formato, como por exemplo, documentos
(“documents”), imagens (“Pictures”). Uma segunda alternativa de selecdo dos
arquivos esta no menu a esquerda “All files” onde se pode separar os arquivos pelos
tipos de formatos escolhidos, por data de modificagdo “by date” ou por tamanho “by
size”.

Todos os arquivos recuperados sao salvos automaticamente em uma pasta
especifica, esta pasta podemos localiza na barra “Recover to:”. Como mostra a

Imagem 104 na pagina seguinte.
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-~ .
@@ Disk Drill  @sack B SAVE SESSION & -0 x
o

All recovery methods / teste (F:)

Recover to: = Y RECOVER

Filter the results 19 ftems | Modification date| size | Kind
= [ 11 Reconstructed files (19) 2246 MB  Pasta de arqui.
AH mes =[] Documents (12) 1.84 MB Pasta de arqui..
1 doc @ 57600 KB  Pasta de arqui.
Pictures _
[0 pdf(g) 1.28 MB Pasta de arqui...
Video =[] 1 Pictures (7) 2063 MB  Pasta de arqui.
Audio
Archives

Imagem 104. Utilizagao da Ferramenta Disk Drill. Fonte: Daniel G. Barrelim.

Em caso de recuperacdo de imagem o Disk Drill apresenta uma
visualizacdo rapida assim pode-se saber se a imagem perdida foi recuperada. Para
se visualizar a imagem basta expandir a pasta “Pictures” e expandir também a pasta
com o formato da imagem, neste caso “PNG”. Como o Disk Drill n&o recupera o nome
dos arquivos, basta clicar no desenho de “lupa” que esta a frente de cada imagem.
Assim uma pequena visualizacdo do arquivo recuperado ir4 aparecer. Este tipo de

visualizacdo é permitido apenas para imagens. Conforme a Imagem 105.

-~ .
©e Disk Drill @ BACK B SAVE SESSION 6 _ 0O x
[

All recovery methods / teste (F:)

CH 5 RECOVER

Filter the results 19 items | Modification date | size | Kind

=[] 1 Reconstructed files (19) \Pictures\png\file000006.png 2246 MB  Pasta de arqui..

1.84 MB Pasta de arqui...

Recover to:

All files ® (] |, Documents (12)

= ] 1. Pictures (7) 20,63 MB  Pasta de arqui..

Pictures =
=L png (7)

20.63 MB  Pasta de arqui.

Video ["Jm4 file000000.png () 284MB  Imagem PNG
Documents [_Jma file000001.png Q 2.84 MB Imagem PNG
Audio [CJma] file000002.png () 3.08MB  Imagem PNG
Archives [Cma] file000003.png Q 2.84 MB Imagem PNG

[CJmal file000004.png Q 3.08 MB Imagem PNG
by size [Jma file000005.png Q 2.34 MB Imagem PNG
..by date ()] file000006.png (a] 3.08 MB Imagem PNG

Imagem 105. Utilizagéo da Ferramenta Disk Drill. Fonte: Daniel G. Barrelim.
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8.1.4 Recuva

Apos instalar o software e inicia-lo, basta clicar em “avancar”. Como a

Imagem 106 a seguir.

I._
o= Seja bem vindo ao Assistente do
Recuva

Este assistente ira te ajudar no processo de recuperagdo
de arguivos removidos. Apenas responda algumas
questdes e deixe o Recuva fazer o resto por vocé,

Se vocé ndo deseja usar este assistente apenas digue em
Cancelar para ter acesso as funges avangadas do
Recuva,

[ M&o mostrar este Assistente na inicalizacio.

< Voltar [Avan@r}] ’ Cancelar ]

Imagem 106. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.

A seguir aparecera uma lista para se escolher qual o tipo de arquivo que se

ird recuperar, apds a escolha, clique “avangar”. Como mostra a Imagem 107.
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Assistente do Rec

Tipo de arquivo I_(}, '
Qual ordem de arquivos vocé esta tentando recuperar? ol

ostrar apenas formatos de arguivos de udio comuns, como arquivos de MP3
ayers.,

ideo

ostrar apenas formatos comuns de video, como as gravacies de cdmeras digitais.

ompactado
ostrar apenas arquivos compactados.

how only emails from Thunderbird, Outlook Express, Windows Mail and Microsoft
Outlook.

’ < Voltar .ﬁ.van@r>] [ Cancelar ]

Imagem 107. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.

Apos selecionar o tipo de arquivo, o Recuva pedira para escolher o local de
onde o arquivo foi apagado, se as opc¢des listadas ndo forem compativeis basta clicar
“Em um local especifico”, e “navegar”. Escolhendo o local do arquivo de onde se

deseja recuperar o arquivo basta clicar em “avangar”. Conforme a Imagem 108.

psients go R

Localizacdo de arquivo &)
Aonde os arquives estavam? W

Procurar Pasta

Selecionar localizacio

48 Computador o
D Em) I 24 Unidade de Disquete (A:)

[ L" Disco Local ()

> ¢d Unidade de DVD-RW (D:) GSP1RMCPRXFF
[ g Unidade Teste (E:)

[ o teste (F1)

[* g Reservado pele Sistema (G)
Diona e ZOTACWINUSE (H:) | %

4 I 3
Ii OK I Cancelar

[ < Voltar Avancar = ] ’ Cancelar ]

Imagem 108. Utilizacéo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.
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Ative a opc¢éo de verificagdo profunda, assim o Recuva ird fazer uma busca
mais detalha para a recuperagédo dos arquivos, e clique “Iniciar”. Demonstrado na

Imagem 109 a seguir.

AssistenteduRec 3 X -.

Obrigado, o Recuva esta pronto
para procurar pelos seus arquivos.

Apds a conclusdo da pesquisa vocé verd uma lista de
arquivos que o Recuva encontrou. Simplesmente marque os
arguivos que vocé guer recuperar e digue no botdo
Recuperar,

Marque esta opgao se as verificagbes anteriores falharam
em achar seus arquivos. Note que a verificacdo pode
j itivo grande.

Ativar verificacdo profunda

Cligue em Iniciar para comecar a pesquisa.

[ Cancelar ]

Imagem 109. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.

A busca dos arquivos sera efetuada. Conforme a Imagem 110 a seguir.

ERR o

Fase 1de 3: Verificando o dispositivo por arquivos remaovidos
Current progress: 0%, 26 file(s) found

Tempo restante estimado: 15 minutos

Cancelar

—_—

Imagem 110. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.
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Ao concluir a busca pelos arquivos aparecera uma lista com todos 0s
arquivos que o Recuva recuperou, assim marcando 0s arquivos que se deseja

recuperar clique “recuperar’. Mostrado na Imagem 111.

Selecione 0s arquivos que voc deseja recuperar marcando as caixas e depois apertando Recuperar e e
Para mehores resultados recupere os arquivos em um dispasitivo diferente.

Mome do arquive Caminho Uttima modifica.. ~ Tamanho  Estado Comentario

H:\Recuva instal\, 22/10/201509:57 59 KB Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\. 22/10/201503:59 45KB Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\, 22/10/201510:06 TOKB Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\. 22/10/201510:08 57KB Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\, 22/10/201510:11 23KB  Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\. 22/10/201510:21 B2KB Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\, 22/10/201510:47 30KB Excelente Nenhum cluster sobrescrito detectado.
H:\Recuva instal\. 22/10/201511:01 119KB Excelente Nenhum cluster sobrescrito detectado.

[H:] NTFS, 7,20 GB. Cluster size: 4096. File record size: 1024, Found 8 fie(s) in 0,09 segundo. | Recuperar... I

Ajuda online Verificar por

Imagem 111. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.

Uma janela ira aparecer para selecionar o local onde os arquivos

recuperados serao salvos e pronto. Demonstrado na Imagem 112.
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lecone depois apertando Recuperar.
ra mehores

sel 0s qu ndo as
Pa resultados recupere os arquivs em um dispositivo diferente.

Nome do arquivo Ultima modifica...
@1png 2271072015 09:57
@2png 2271072015 09:53
@3.pn
8srma -
©5png e o e e e
©6.png
@7.png um rito
@8.png Hi\Recuva instalt. > < Unidade de Disquete (A) =] | fum cluster sobrescrito detectado.
» @, Disco Local (C)
> ¢ Unidade de DVD-RW (1) GSPLRMCPRXFF —
> U te (E) L
— ]
s Reservado pelo Sistema (G:) W
e ZOTACWINUSE (H)
» € Rede -
P J v
[ criar Nova pasta | [ Cancelar
[H:] NTFS, 7,20 GB. Cluster size: 406. Flle record size: 1024. Found 8 fle(s) in 0.02 segundo.
#iuda onine Verificar por atuslizacies...

Imagem 112. Utilizagdo da Ferramenta Recuva. Fonte: Daniel G. Barrelim.

8.1.5 Live CD Ubuntu 14.10

Ao inserir o Live CD do Ubuntu abra o terminal e digite o seguinte comando.
sudo fdisk —I

Este comando ir4 listar todos os drives fisicos e logicos encontrados. O
comando “sudo” fara com que o terminal trabalhe em modo de privilegio maximo. Cada
particdo recebe um nome, por exemplo, /dev/sda. E cada particdo logica recebe um
endereco derivado, /dev/sdal, /dev/sda2, etc, como marcado em vermelho. Também
é informado o tipo do sistema de arquivos utilizado em cada particdo, como vemos
sublinhado de vermelho. As particdes marcadas com sda séo do HD principal, ja os
marcados como sdb, sdc,sdd sdo como HD’s externos, pendrives, etc. Conforme a

Imagem 113.
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ubuntu@ubuntu:~$ sudo fdisk -1

Disco fdev/sda: 1000.2 GB, 1000204886016 bytes

255 cabegas, 63 setores/trilhas, 121601 cilindros, total de 1953525168 setores
Unidades = setores de 1 * 512 = 512 bytes

Tamanho do setor (légico/fisico): 512 bytes / 512 bytes

Tamanho da E/S (minimo/ideal): 512 bytes / 512 bytes

Identificador do disco: 0x000d390e

Dispositivo Boot Inicio ] Blocos Id Sistema
/dev/sdal n 2048 206847 102400 HPFS /NTFS /exFAT
/dev/sda2 206848 978016255 488904704 HPFS/NTFS/exFAT

/dev/sda3 978018302 1953523711 487752705 Estendida
/dev/sda5s 078018304 981921791 1951744 Linux swap / Solaris
/dev/sda6 981923840 1953523711 485799936 Linux

Disco /dev/sdb: 250.1 GB, 250059350016 bytes

255 cabegas, 63 setores/trilhas, 30401 cilindros, total de 488397168 setores
Unidades = setores de 1 * 512 = 512 bytes

Tamanho do setor (légico/fisice): 512 bytes / 512 bytes

Tamanho da EfS (minimo/ideal): 512 bytes / 512 bytes

Identificador do disco: @x4b27d68a

Dispositivo Boot Inicio Fim Blocos Id Sistema
/dev/sdbl 2048 488394751 244196352 7 HPFS/NTFS/exFAT

Imagem 113. Utilizagao do Live CD Ubuntu 14.10. Fonte: Daniel G. Barrelim.

Apos localizar o drive no qual os arquivos perdidos estdo, sera realizada
uma busca para listar todos os arquivos.
sudo ntfsundelete /dev/sdbl
O comando ntfsundelete ir4 listar todos os arquivos que podem ser
recuperados dentro da particdo escolhida, neste caso ser4 a sdbl. Caso este
comando resulte em um erro, basta utilizar o parametro “—f ”. Como a Imagem 114

mostra.

ubuntu@ubuntu:~5$ sudo ntfsundelete /dev/sddl
Access is denied because the NTFS volume is already exclusively opened.
The volume may be already mounted, or another software may use it which

could be identified for example by the help of the 'fuser' command.
You can use force option to avoid this check, but this is not recommended
and may lead to data corruption.

Imagem 114. Utilizagao do Live CD Ubuntu 14.10. Fonte: Daniel G. Barrelim.

“Acesso negado porque o volume NTFS ja esta aberto. O volume ja pode estar
montado, ou outro software pode ser usado para acessa-lo, por exemplo, com a ajuda
do comando ‘fuser’. Vocé pode usar a opcao de forca para realizar esta verificagao,
mas isso nao é recomendado e pode levar a corrup¢ao dos dados.”

sudo ntfsundelete —f /dev/sdbl
Assim o parametro “—f ”ira forcar o ntfsundelete a verificar a particdo. O

menu “/node” representa um cédigo Unico de cada arquivo, por exemplo, o arquivo
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THANKS.txt é representado pelo “Inode 38”. O menu %age mostra se o0 arquivo esta

recuperavel ou nao, representando por 0% ou 100%. Mostrado na Imagem 115.

ubuntu@ubuntu:~$ sudo ntfsundelete -f fdev/sdbil
Forced to continue.
Flags | %age e Size Filename

<none=
<none=
<none=
<none>
=none=>
<none:>
<=none:=
_680718_
THANKS. txt
<none:=
<none=
<none=
<none=
<none=
<none=
<none=
<none=
<none=
<none=
<none>
=none=>

Imagem 115. Utilizagao do Live CD Ubuntu 14.10. Fonte: Daniel G. Barrelim.

e T e = e e+ e+ e 1 M 1 W 1 W1
(o< <o iciciocolocicololcolococoolicollicllcic]

Caso necessite de uma busca mais avanga para localizar algum arquivo
especifico. O parametro | grep buscar apenas os arquivos com uma determinada
extensdo, neste caso usamos o “.txt”, se fosse por exemplo uma imagem pode-se
utilizar “.png”. Como a Imagem 116 a seguir mostra.

sudo ntfsundelete —f /dev/sdbl | grep .txt

Fo W

ubuntu@ubuntu: ~
ubuntu@ubuntu:~% sudo ntfsundelete -f /dev/sdbl | grep .txt

Forced to continue.

38 FR.. 100% 2015-10-08 350 THANKS
ubuntu@ubuntu:~-5 R

Imagem 116. Utilizagdo do Live CD Ubuntu 14.10. Fonte: Daniel G. Barrelim.

Apos localizar o arquivo se utiliza o seguinte comando.
sudo ntfsundelete —f /dev/sdbl —u —m THANKS.txt

sudo ntfsundelete —f /dev/sdbl —u —m *.txt
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O parametro “-u” é utilizado para informar que se deseja recuperar o
arquivo, com o nome representado pelo “-m” e informando o nome do arquivo e sua
extensdo, como por exemplo “THANKS.ixt". Caso se deseje recuperar mais de 1
arquivo com a mesma extensao basta por “*” antes da extensao.

Serd mostrada uma lista com todos os arquivos recuperados e quantos
foram recuperados. ApGs 0s arquivos serem recuperados eles estardo bloqueados,
basta digitar o comando para que eles sejam desbloqueados.

Sudo chown ubuntu *.txt

O parametro “chown” fara que todos os arquivos recuperados sejam
desbloqueados assim alterando os pardmetros dele para 0s usuarios, neste caso o
nome de usuario € o “ubuntu”. Deve se informar também a extensao do arquivo.

Conforme a Imagem 117.

@S @ ubuntu@ubuntu: ~

buntu@ubuntu:~$_sudo ntfsundelete -f /dev/sdbl -u -m *, txt
Forced to continue.
Flags %age

FR.. 100% 2015-10-08 350 THANKS.txt
ndeleted 'THANKS.txt' successfully.
ndeleted 'THANKS.txt:Zone.Identifier' successfully.

Files with potentially recoverable content:| 1
buntu@ubuntu:~% sudo chown ubuntu *.txt
buntu@ubuntu:~5 |

Imagem 117. Utilizagao do Live CD Ubuntu 14.10. Fonte: Daniel G. Barrelim.

Todos os arquivos recuperados sdo salvos automaticamente na pasta
pessoal, para acessa la basta clicar no icone na area de trabalho e logo depois em

“pasta pessoal”’. Conforme a Imagem 118, na pagina seguinte.
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3

Pasta pessoal
A Pasta pessoal Imagens

Locais

© Recentes I | | j ‘J

Desktop Documentos Downloads

[ Area de trabalho

D pocumentos - 1 ‘ "

¥ Downloads Modelos Piblico

B Imagens
I Misica foer

H videos THANKS.txt
@ Lixeira

Dispositivos
Volume 497 GB
@ volume 501 GB
Reservado pelo Sis
L55D Teste
HO Teste
) Disco Disquete
J DANIEL
@ computador
Rede

wil

imagens

Imagem 118. Utilizacdo do Live CD Ubuntu 14.10. Fonte: Daniel G. Barrelim.
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